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Geacht BIN-lid,

De volgende BIN berichten zijn verstuurd aan de wijken die u volgt:

Berichttype: Informatie

Het is deze week de ‘Week van de Veiligheid'. In dat kader worden deze week een viertal talkshows georganiseerd. maandag 11 oktober stond het
thema ‘cyber en digitale veiligheid’ centraal. Een korte terugblik:

Cyber crime is criminaliteit die zich richt op computersystemen. En gedigitaliseerde criminaliteit is criminaliteit die zich steeds meer digitale

componenten krijgt, zoals phishing e-mail Een phishing e-mail is een e-mail die verzonden wordt door oplichters om de ontvangers van de e-mail t
misleiden. ledereen kan hier slachtoffer van worden. Ondernemers kunnen met hun bedrijf in groot gevaar komen wanneer ze te maken krijgen n
ransomware. Dat is een soort gijzelsoftware. Veel bedrijfsprocessen gaan digitaal, waardoor alles voor dagen stil komt te liggen door ransomware.

Doe altijd aangifte als je te maken krijgt met digitale criminaliteit. Hier kan de politie iets mee door de ‘grote boef' te vangen.

Tips:

- Zorg voor een lang wachtwoord of zin met tweestapsverificatie

- Maak voor ieder account een ander wachtwoord. Dit kan door een wachtwoordmanager, zie link: https://veiliginternetten.nl/themes/situatie/wat:
een-wachtwoordmanager/

- Installeer de nodige updates voor extra veiligheid.

- Maak back-up’s

- Breng je kwetsbaarheden in kaart.

- Zorg dat je je medewerkers ook betrekt in de digitale veiligheid van het bedrijf.

Ben je gehackt? Ga dan naar www.hackhelpdesk.nl
Meer informatie? Ga dan naar www.digitaltrustcenter.nl
Wil je zelf de talkshow terugkijken? www.maakhetzeniettemakkelijk.nl/week-van-de-veiligheid

Berichttype: Informatie

Op dinsdag 12 oktober heeft de tweede talkshow plaats gevonden voor de Week van de Veiligheid. Deze talkshow had als thema overvallen. Een
korte terugblik:

Elk overval is er één te veel. Vaak gaat het bij een overval maar om één ding: buit maken. Een overval is dan ook niet gericht op een persoon. Toch
kan een overval een grote impact hebben.

Wat te doen tijdens een overval? Blijf rustig. Werk mee. En probeer zoveel mogelijk te kijken naar de dader, dit help bij de opsporing. Probeer
naderhand zo snel mogelijk terug naar het plaats delict te gaan. Als je te lang wacht dan wordt het steeds moeilijker en wordt de drempel steeds
groter.

Tips?

- Hano ramara’c van oneda laaaliteit an de oneade nlalklkan Hat halnt hii cionaleamanten van da dader an vnnr het unloan van deviiichtranta Mald ic
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camera dan ook aan bij camera in beeld via: https://www.politie.nl/onderwerpen/camera-in-beeld.html.
- Naast ondernemers moeten ook de werknemers weten hoe te handelen voor en tijdens een overval. Dit kan via online cursussen.
- Heb je een onderneming? Zorg ervoor dat je zo weinig mogelijk cash geld in de kassa hebt. Hiervoor kun je een afroomkluis aanschaffen.

Bent u slachtoffer van een overval? Ga dan naar www.slachtofferhulp.nl

Wilt u meer informatie? Ga dan naar https://hetccv.nl/onderwerpen/platform-veilig-ondernemen/samen-wijzer/overvallen/
Wil je zelf de talkshow terugkijken? www.maakhetzeniettemakkelijk.nl/week-van-de-veiligheid

Met vriendelijke groet,
uw BIN-codrdinator




