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Geacht BIN-lid,

De volgende BIN berichten zijn verstuurd aan de wijken die u volgt:

Berichttype: Informatie

WhatsApp fraude ofwel vriend-in-noodfraude houdt in dat een oplichter zich voordoet als een bekende, zoals een vriend/dochter/familielid, via
sociale mediakanalen. Denk hierbij aan WhatsApp, SMS, e-mail etc. De oplichter geeft dan aan dat hij direct financiéle hulp nodig heeft en of jij gelr
kan overmaken. Achteraf is het zo dat de oplichter het account van die ‘bekende’ heeft gehackt of zich heeft voorgedaan als die ‘bekende’ via een
ander telefoonnummer of een vals account. Uw echte bekende weet niets van deze oplichting.

Hoe kunt u voorkomen dat u slachtoffer wordt?

x Zorg ervoor dat uw sociale mediakanalen op privé staan en dus zoveel mogelijk zijn afgeschermd.

x Wees kritisch op het invullen van online formulieren.

x Wees kritisch op het delen van persoonlijke gegevens.

x Indien een bekende direct geld van u nodig heeft, zorg dan dat u diegene eerst fysiek of telefonisch hebt gesproken.

Wat kunt u doen als u slachtoffer bent geworden?

x Neem contact op met de bank en doe vervolgens aangifte bij de politie. Dat kan via de volgende site: https://www.politie.nl/aangifte-of-melding-
doen/aangifte-van-vriend-in-noodfraude.html.

x Meld de oplichting eveneens bij de fraudehelpdesk. Dat kan via de volgende site: http://www.fraudehelpdesk.nl/.

Let op: wanneer iemand uw identiteit gebruikte of als uw WhatsApp-account is misbruikt om hiermee anderen op te lichten, kunt u hiervan geen
online aangifte doen. Neem in deze gevallen contact op met de politie via 0900 - 8844 of kijk op https://www.politie.nl/themas/identiteitsfraude.ht

Voor meer informatie kunt u de volgende site bezoeken: WhatsApp-fraude (vriend-in-noodfraude) | politie.nl.

Mail-bijlage

Met vriendelijke groet,
uw BIN-codrdinator

Wilt u geen BIN meldingen meer ontvangen, klikt u op deze Iink-
Om uw instellingen te wijzigen, klikt u op deze link
Wilt u de politie met spoed bellen, bel 112 (Spoed)



Wilt u rechtstreeks de bolitie inforrheren, geen spoed bel 0900-8844 (Politie)
Wilt u de politie informeren en zeker anoniem blijven, bel 0800-7000 (Meld Misdaad Anoniem)



