Rättslig dokumentation
Det är viktigt att kunna dokumentera att man uppfyller lagstadgade krav. 
Här är en checklista över krav och hur du uppfyller dem med Whistle Tools-lösningen.
Har vi en "rapporteringskanal"?
Ja, vi har en rapporteringskanal som säkerställer att anställda kan göra anmälningar i enlighet med reglerna för visselblåsning. Vi har outsourcat vårt visselblåsarprogram till Whistle Tools. 
En beskrivning av systemet kan erhållas genom att besvara följande frågor och finns även på www.whistle.tools.
Har vi en enhet för whistleblowing?
Ja, vi har utsett 3 medarbetare som ansvarar för att se till att rapporterna behandlas enligt reglerna. 
Vi har valt att lägga ut hanteringen av rapporter på Whistle Tools (se nedan). När en rapport tas emot kommer Whistle Tools att kontakta en av följande medarbetare i prioritetsordning. 
Detta är den person som är ansvarig för den specifika rapporten. Se nedan under förfaranden för att säkerställa mottagande, behandling och uppföljning.
Följer vi reglerna för outsourcing?
Enligt Whistleblower Act kan ni lägga ut visselblåsarprogrammet på en extern part. Vi är fortfarande ansvariga för att säkerställa att reglerna i Whistleblower Act efterlevs. Det innebär att vi måste ha full insyn i hur reglerna efterlevs på Whistle Tools. 
Whistle Tools har full transparens i alla delar av processen från det att en anmälan görs tills vi får en förklaring av vad anmälan handlar om och hur Whistle Tools avser att hantera den. 
Detta gäller både säkerhet och affärsprocesser. Se "Abonnemangsvillkor" i avtalet med Whistle Tools.
Säkerställer vårt system för visselblåsning att identiteten på visselblåsaren, den berörda personen och eventuella tredje parter som nämns i rapporten förblir konfidentiell?
Ja, det gör vi. Vårt IT-system använder end-to-end-kryptering. Det innebär att från det ögonblick som visselblåsaren trycker på "Skicka" är rapporten krypterad och kan endast öppnas av Whistle Tools. Ingen annan har krypteringsnyckeln. 
All elektronisk kommunikation från Whistle Tools avseende innehållet i en rapport sker via krypterad e-post. Vi har vidtagit följande åtgärder för kommunikation och lagring av material:'
[E-post med konfidentiell information om en rapport får inte skickas med vanlig e-post, jfr GDPR. Överväg en krypterad lösning. E-post och dokument måste förvaras på ett säkert sätt. Ett alternativ är att skapa en mapp på en delad enhet med ett lösenord].

Hur förhindrar ni att obehöriga medarbetare får tillgång till konfidentiell information?
Inom Whistle Tools säkerställs konfidentialitet genom att tillgång till en rapport ges på en "need-to-know"-basis. Det innebär att endast de medarbetare som behöver behandla rapporten har tillgång till den. 
Detsamma gäller för Whistle Tools experter. 
[bookmark: _Hlk151621958]Finns det lämpliga rutiner för att säkerställa mottagande, behandling och uppföljning?
Whistle Tools behandlar rapporter och bedömer om det finns tillräcklig faktainformation för att vi ska kunna gå vidare med ärendet. Normalt måste en anonym dialog med visselblåsaren inledas via vårt system för att få mer information. 
När så mycket information som möjligt har samlats in behandlar Whistle Tools juridiska team rapporten och involverar vid behov ett team av hälso- och säkerhetsexperter, jurister och revisorer. De täcker allt från sexuella trakasserier, hälso- och säkerhetsärenden till fall av ekonomisk brottslighet.  
Därefter utarbetas en presentation som beskriver fallet, förklarar de olika juridiska, hälso- och säkerhetsmässiga och redovisningsmässiga frågorna och slutligen ett förslag till nästa steg i fallet. 
Vi tar sedan emot presentationen från Whistle Tools.
Vid prenumeration har vi prioriterat 3 kontaktpersoner (visselblåsarenheten) i prioritetsordning enligt en eskaleringsprincip. 
1. [NAMN].
2.[NAME].
3.[NAME].
Feedback kommer i allmänhet att ges till den först prioriterade kontaktpersonen, såvida inte Whistle Tools bedömer att personen i fråga kan vara direkt eller indirekt involverad i ärendet på ett sätt som diskvalificerar dem. Om så är fallet kommer nästa person på listan att kontaktas.  
Whistle Tools har skriftliga rutiner på plats för att säkerställa en konsekvent och säker hantering av rapporter. Efterlevnaden av dessa rutiner kontrolleras fortlöpande:
Ledning och övervakning
Whistle Tools hanterar systemet. Det innebär att kunderna inte behöver implementera eller installera systemet, skapa användarroller eller ha en administratör. 

Lagstadgade meddelanden till visselblåsare
Whistle Tools säkerställer att mottagandet av en rapport till visselblåsaren bekräftas inom 7 dagar och att visselblåsaren får skriftlig återkoppling inom 3 månader. Båda krävs enligt lag.

 Undersökning av fakta
Whistle Tools behandlar rapporter och bedömer om det finns tillräcklig faktainformation för att vi ska kunna gå vidare med ärendet. Vår erfarenhet är att det ofta saknas information, så vi brukar inleda en anonym dialog med visselblåsaren via vårt system för att få mer information.

Professionell bedömning av rapportering
När vi har samlat in så mycket information som möjligt bearbetar våra jurister rapporten och involverar vid behov vårt team av arbetsmiljöexperter, jurister och revisorer. Vi täcker allt från sexuella trakasserier, hälso- och säkerhetsärenden till ärenden som rör ekonomisk brottslighet.  

Återkoppling
Vid tecknande av abonnemanget anger Kunden 3 kontaktpersoner i prioritetsordning enligt en eskaleringsprincip. Återkoppling kommer generellt att ske till den först prioriterade kontaktpersonen, om inte Whistle Tools bedömer att personen i fråga kan vara direkt eller indirekt involverad i ärendet på ett sådant sätt att han eller hon är jävig. Om så är fallet kommer nästa person på listan att kontaktas.  

Presentationer
Därefter utarbetas en presentation som beskriver fallet, förklarar de olika juridiska, hälso- och säkerhetsmässiga och redovisningsmässiga frågorna och slutligen ett förslag till nästa steg i fallet. 
Abonnemanget inkluderar inte någon efterföljande rådgivning (t.ex. personalfrågor, rättstvister etc.), men det team som utarbetade förslaget är redo att gå vidare med ärendet och debiteras separat. 

Årsredovisning till ledning och styrelse
Om kunden får 3 eller fler rapporter under ett kalenderår kommer Whistle Tools att utarbeta en årlig rapport så att ledningen och styrelsen får en översikt över ärendena. Av rapporten ska framgå vad ärendena har handlat om och hur de har hanterats.  

Är informationen om hur rapporteringen ska gå till tydlig och lättillgänglig?
[Om ni har en personalhandbok: Vi har också tagit fram information om systemet, som ingår i vår personalhandbok och som också skickades till anställda när systemet infördes]. 
Nyanställda får tillgång till vår personalhandbok, som innehåller den information som nämns ovan samt vår policy för visselblåsare. Alla medarbetare är skyldiga att bekanta sig med innehållet i vår personalhandbok. 
Har vi uppdaterat vår GDPR-dokumentation?
Ja, det gör vi. Vi har ett dokument som uppdaterar vår dokumentation för att ta hänsyn till att vi nu också behandlar personuppgifter i ett whistleblowerprogram. I det sammanhanget är vi medvetna om att rapporter bara får lagras så länge som det är nödvändigt.

Är vi medvetna om de regler som gäller för sekretess?
Ja, det har vi. Vi har betonat för vår whistleblowing-enhet att de har tystnadsplikt. Detsamma gäller för Whistle Tools. 
Detta gäller i synnerhet information om visselblåsarens identitet och annan information där visselblåsarens identitet direkt eller indirekt kan utläsas.
Har vi informerat medarbetarna om de regler som skyddar en visselblåsare från repressalier?
Ja, det gör vi. Detta framgår av vår policy för visselblåsare. 
Upprätthålla skriftlig dokumentation om inrättandet av och förfarandena för programmet för visselblåsning.
Ja, det är det. Detta dokument tjänar som dokumentation. 

