Vardstyrkan

Visselblasarpolicy

Bakgrund och syfte

AB VArdstyrkan i Stockholm (nedan kallad "Va&rdstyrkan®) gér ett visselbldsarsystem tillgangligt
for véra anstallda.

Ett visselbldsarsystem &r en oberoende kanal genom vilken anstallda kan rapportera
misstankar eller konkret vetskap om allvarliga brott eller andra allvarliga frégor inom
organisationen.

Visselbl&sarsystemet ska ses som ett komplement fill din mojlighet som medarbetare att
vanda dig till ndgon i ledningen om du hittar fel eller ofillfredsstallande férhdllanden som du
vill uppmarksamma.

Denna visselbldsarpolicy beskriver nérmare ndr du som anstdlld kan anvénda
visselbldsarsystemet, vad du kan rapportera om, hur en rapport hanteras, rattigheter for de
inblandade etc.

Innehall:

1. Vem kan géra en anmdlan via visselbldsarsystemet?
2 Vem kan rapporteras?e

3 Vad for villkor kan rapporteras?

4 Hur rapporterar jag?

5. Vem fér aviseringar?

6 Férfarande fér mottagande av en anmdalan

7 Omprévning av en anmdlan

8 Tystnadsplikt och utldmnande av information

9 Anonymitet, skydd mot repressalier och andra rattigheter for visselbldsare
10. L&pande kommunikation och deadlines

11. Sekretess

12. Registrering av anmdailningar

13. Den registrerades rattigheter

14. Datainspektionens externa visselbldsarsystem

15. Visselbl&sarens ratt till offentliggdérande

Utéver denna information har organisationen tagit fram en integritetspolicy som specifikt
avser behandling av personuppgifter i samband med visselbldsarfunktionen. Den hittar du
har:

https://www.vardstyrkan.se/wp-content/uploads/2022/06/Policy-for-integritet-for-anstallda-
och-konsulter-1.1.pdf
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1. Vem kan géra en anmadlan via visselblasarsystemet?
Visselbldsarsystemet gdller for alla medarbetare inom organisationen. Det gdller dven
personer med visstidsanstdlining eller tempordr anstalining.

Enligt visselbldsarlagen kan féliande anmdla:
Anstallda,

b) personer som utfér en ansdkan eller sdker arbete,
c) personer som soker eller utfér volontdrarbete,

d) personer som sdker eller avslutar praktik,

e) personer som pd& annat satt stdr till férfogande for att utfora eller utféra arbete under en
verksamhetsutdvares kontroll och ledning,

f) egenféretagare som sdker eller utfér uppdrag,

g) personer som star till férfogande fér att vara eller ingdr i ett bolags lednings-, eller
tillsynsorgan,

h) aktiedgare som stér till forfogande eller &r verksamma i aktiebolaget, eller

i) personer som har tillhort ndgon av kategorierna av personer ovan och som har mottagit
eller erhdllit informationen under den tfid verksamheten bedrivs,

2. Vem kan meddelas?

Visselblasarsystemet bor anvéndas for att rapportera information och fall som rdr brott och
allvarliga férseelser som begdtts av anstdllda eller andra personer med anknytning till
organisationen. Andra personer kan till exempel vara styrelseledamoter, aktiedgare, styrelser,
konsulter, leverantérer, entreprencdrer eller revisorer.

3. Vilka omstandigheter kan rapporteras?

Overtrédelser av EU-ratten, allvarliga dvertrédelser av nationell lagstiftning och andra
allvarliga omsténdigheter kan rapporteras sé ldnge fallen rér personer med anknytning till
organisationen, se ovan.
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En rapport kan gdlla misstanke om eller faktisk kdnnedom om évertrédelser pd foliande
omraden, till exempel:

. Offentlig upphandling/anbud

. Penningtvatt och finansiering av terrorism

. Skydd av integritet och sékerhet i n&tverk- och informationssystem

. Konsumentskydd

. Ekonomiska brott som forskingring, stéld, mutor, bedré&geri och férfalskning
. Hacka, tjuvlyssna, spela in konversationer mellan andra etc.

. Brott mot bokféringslagstiftning, skattelagstiftning etc.

. Brott mot tystnadsplikten

. Brott mot lagstadgad skyldighet aft agera

. Overtradelser av reglerna om maktmissbruk

. Allvarliga och upprepade 6vertradelser av rattsliga principer

. Avsiktliga bedrégerier mot medborgare och partner

. Fysiskt och psykiskt vald och sexuella 6vergrepp eller allvarliga trakasserier p&

grund av t.ex. etnicitet, kon, sprék, egendom, nationellt eller socialt ursprung,
politisk eller religids tillhérighet

. Brott mot yrkesnormer, som fill exempel kan utgéra en risk fér ménniskors
s@kerhet och halsa

. Férsumma

. Allvarliga eller upprepade dvertrédelser av arbetsplatsens interna riktlinjer sGsom
uppdrag, gdvor och ekonomisk rapportering

. Allvarliga fel och allvarliga oegentligheter i samband med IT-drift eller IT-
systemhantering.

Visselbl&sarsystemet bor inte anvéndas fér uppgifter av trivial karaktér eller information om il
exempel 6vertradelser av interna riktlinjer om sjukfrdnvaro, rokning, alkohol, kidder, privat
anvandning av kontorsmaterial eller dvertrédelser av relaterade bestdmmelser sGsom
bristande efterlevnad av dokumentationskrav.

Vid systematiska dvertrédelser kan det dock mycket val vara s& att dessa annars mindre
allvarliga omsténdigheter kan omfattas av visselbldsarsystemet. Visselbldsarsystemet kan inte
anvandas fér att redogéra for ditt eget anstdliningsférndllande, inklusive konflikter mellan
anstallda, samarbetssvarigheter eller frdgor som faller under det fackliga systemet (allvarliga
trakasserier och sexuella frakasserier, se ovan, omfattas dock, precis som
samarbetssvarigheter t&cks om de beddms vara s& allvarliga att de utgdr en verklig risk for
mdanniskors liv och hdalsa).

Uppgifter om &vertradelser eller &renden som har &gt rum innan organisationen inrattade ett
visselbldsarsystem kan mycket val rapporteras.
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4. Hur rapporterar jag?

Organisationens medarbetare kan rapportera skriftligt och anonymt via en digital I1dsning som
administreras av en extern leverantér.

Du hittar en lénk till visselbldsarsystemet har:
https://nordicwhistle . whistleportal.eu/WhistleBlower/Form/301-590-
4a1f9fbf77634c1fa3e7c4d82a0dfédd

5. Vem far notifikationer?

Data som omfattas av en rapport tas emot av Whistleblower Partners Screening Service, som
hanterar rapporter som tas emot via organisationens visselbldsarsystem. Whistleblower
Partners Screening Service (nedan kallad "Mottagaren”) &r en extern och oberoende
radgivare. Nar mottagaren har fatt ett meddelande:

. Mottagaren granskar meddelandena, inklusive leveln pd det féretag som det
avser;
. Mottagaren bekraftar mottagandet av rapporten till visselbldsaren;

Mottagaren hanterar problemet.

Vi har valt just denna 16sning, d& vi vill skapa stérsta mojliga trygghet fér organisationens
medarbetare i samband med en rapport.

6. Forfarande for mottagande av anmalan
Na&r en rapport har mottagits goérs en beddmning av om rapporten faller inom ramen for
visselbl&sarfunktionen, se avsnitt 3.

Om rapporten faller utanfor visselbldsarsystemets rdckvidd kommer rapporten att avvisas och
kommer darfér inte att kunna hanteras enligt visselbldsarsystemet.

Om en rapport faller utanfér visselbldsarsystemet far visselbldsaren vagledning om vem
visselbldsaren istéllet kan vénda sig till inom organisationen med det aktuella drendet.
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7. Omprovning av en anmadalan

N&r mottagaren har mottagit underrattelsen ska mottagaren géra en grundlig uppféljining
som, beroende pd& omstdndigheterna i rapporten, kan omfatta féljande:

. Starta en intern utredning for att bekrafta eller férneka riktigheten i
informationen i en rapport

. Informera organisationens hdgsta ledning eller styrelse

. Anmadl till polisen eller berdrd tillsynsmyndighet

. Beslut om &tgdrder, t.ex. arbetsratt eller avialsratt

. Avslutande av drendet

Mottagaren ansvarar fér att anmdalan utreds grundligt och att nédvandiga dtgdrder vidtas i
detta avseende.

Ddarefter ska Mottagaren utarbeta en rapport till den ledning som beslutar om atgdrder,
oavsett om det rér sig om en anmdlan till myndigheter eller andra atgérder av anstdlinings-
eller avtalsr&ttslig karaktar.

Slutligen maste aterkoppling Idmnas till visselbldsaren fére den fidsfrist pd 3 manader som
anges i visselbldsarsystemet, se mer i avsnitt 10 nedan.

8. Tystnadsplikt och utlamnande av information

Endast Mottagaren har tillgéng till uppgifterna i ett meddelande. Anmalningar omfattas av
sarskild tystnadsplikt och innehdllet far darfér inte delas med andra.

Den sdrskilda tystnadsplikten galler endast uppgifter i en anmdalan, och om ytterligare
uppgifter framkommer som ett led i en vidare utredning omfattas sédana uppagifter inte av
den sdrskilda tystnadsplikten. Denna information omfattas av de allménna reglerna om
utldmnande och tillgdng till handlingar.

Om visselbldsaren har avsagt sig sin anonymitet omfattar den sdrskilda tystnadsplikten inte
l&dngre informationen i rapporten. P& samma sétt har organisationen rdtt att dela information
frdn en rapport, inklusive visselbldsarens identitet om den ar kand, med t.ex. polisen. | sGdana
fall ska visselbldsaren informeras.

9. Anonymitet, skydd mot repressalier och andra rattigheter for visselblasare
Som visselbldsare har du ratt att vara anonym under hela processen. Den valda IT-ldsningen
ger mojlighet att anonymt kommunicera med mottagaren av rapporterna.

En anmdlan kan dock vara av sddan karaktdr att det kan vara svért att gd till botten med en
relation utan att visselbldsaren vdljer att trdda fram och dérmed avstdr frdn sin ratt att vara
anonym. Det @r visselbldsarens eget beslut om detta ska ske. Om anonymiteten frdngds syftar
visselbldsardirektivet bland annat till att skydda visselbldsaren frén alla former av repressalier
eller hot eller férsok fill repressalier som uppstdr till foljd av att visselbldsaren i fréga gor en
anmadlan. Med repressalier avses varje form av ogynnsam behandling eller konsekvens som
uppstar som svar pd etft klagomal. Det kan fill exempel handla om avstdngning, uppsdgning,
degradering eller underldtenhet att befordra, forflyttning av arbetsuppgifter, forflyttning,
Idnesdnkning, disciplindra atgdrder, tvéng, hot, frakasserier och diskriminering.
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Att ndmnas i en rapport kan f& betydande konsekvenser och det krévs darfor att
visselbldsaren har avsléjat innehdllet i rapporten i god tro. En avsiktligt falsk rapport frén en
visselbldsare, till exempel en rapport med avsikt atft trakassera, kan & straffrattsliga
konsekvenser for visselbldsaren.

A andra sidan kan en visselbl&sare inte héllas ansvarig fér att ha ldmnat ut konfidentiell
information om han eller hon hade rimliga skdl att fro att den information som IGmnades i
form av en rapport var korrekt vid den tidpunkt dé rapporten gjordes och att informationen
innehdll allvarlig information eller andra allvarliga frdgor som omfattas av systemet.

Mot bakgrund av detta kommer visselbldsaren inte heller att ansvara fér att ha tillgéng till
den information som har rapporterats. Detta forutsétter dock att handlingen i sig inte utgér en
brottslig handling — t.ex. inbrott eller stéld.

10. Lopande kommunikation och tidsfrister
Mottagaren kommunicerar med visselbl&saren via visselbldsarsystemet.

En visselbl&sare ska f& en bekraftelse p& en rapport senast 7 dagar efter att rapporten
lGmnatsin.

Dessutom ska visselbldsaren f& aterkoppling s& snart som mojligt och senast 3 ménader frdn
mottagningsbeviset, vilkket innebdr att visselbldsaren ska informeras — s& I&dngt det ar mojligt —
om de atgdrder som har initierats eller avses inledas och varfér den specifika uppféliningen
har valts. | samband med &terkoppling kommer det att finnas information som inte far delas
med visselbldsaren, t.ex. pd& grund av lagstadgad sekretess eller personuppgiftslagstiftning.

Utdver information om vald uppfélining ska visselbldsaren, s& Idngt det ar maojligt, Gven f&
information om hur utredningen fortskrider och utfall, om detta kan ske inom ramen for
gdllande regler.

Om det pd grund av omstdndigheterna i fallet inte ar majligt att Idmna slutlig &terkoppling
fore utgdngen av 3-mdénadersperioden ska visselbldsaren informeras om detta, fillsammans
med information om ndr ytterligare &terkoppling kan férvantas.

11. Sekretess

Visselblasarsystemet ér utformat och hanterat pd ett sddant sétt att visselbldsarens identitet
och de personer som kan komma att namnges i en rapport behandlas konfidentiellt.

IT-systemet som anvénds foér att hantera visselbldsarsystemet omfattas av ett antal strikta
sGkerhetskrav som bland annat sdkerstdller anonymitet och konfidentialitet. Det innebd&r att
den som gor en anmdlan via visselbldsarsystemet dr och forblir anonym om s& énskas. Det
innebdr ocksd att systemet inte loggar IP-adresser, att metadata tas bort frén alla
uppladdade filer och att all datadverféring och lagring av data ar krypterad.

12. Registrering av anmdlningar

Mottagna anmalningar, inklusive de handlingar som ingdr i en anmdlan, ska registreras
(lagras systematiskt) for aft sakerstalla att anmainingar finns tillgéngliga och, i férekommande
fall, kan tas med som bevisning vid en eventuell efterféljande prévning. Samtidigt ger
registreringen ocksd en férsakran om att eventuella anmdainingar om samma drende kommer
att upptdckas och kan leda till ytterligare utredning av ett drende. Denna registrering sker i
visselbldsarsystemet.

Anmdlningar sparas sé ldnge som det dr nddvandigt och proportionellt. Principerna for
behandling beskrivs ndrmare i organisationens integritetspolicy gdllande visselbldsarsystemet.
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13. Den registrerades rattigheter

Den eller de personer som ndmns i anmdlan har r&tt att £& sin identitet skyddad i samband
med behandlingen av drendet. Dessutom mdste de berérda ha tillgdng till ett effektivt
férsvar, vilket bland annat gérs genom aftt registrera en anmélan som sékerstaller
dokumentation av dessa fakta.

Den registrerade har ocksd ett antal rattigheter i samband med behandlingen av sina
personuppgifter. Organisationens tystnadsplikt innebdr dock att det finns begrénsningar i
forndllande till ndr de berdérda personerna ska f& information om behandlingen av uppagifter,
och i férhdllande till om de kan dberopa ratten till filgdng, radering etc.

Om en anmdalan leder till ett drende har den som gjort anmalan ratt att bli hérd | Grendet
eller ratt att ta del av partens handlingar i de uppgifter som ingdr i anmdélan. Om
visselbldsaren ar anonym finns det dock ingen ratt att £& tillgéng till visselbldsarens identitet.

14. Externt visselblasarsystem

Enligt visselbldsardirektivet ar organisationen skyldig att informera sina anstdlida om féljande
externa visselbl&sarsystem, som kan anvéndas som ett alternativ till organisationens interna
system:

Extern visselbldsarkanal: Arbetsmiljoverket
Information om den externa visselbldsarkanalen finns har:

https://whistleblowing.crdprotection.com/arbetsmiljoverket/

Organisationens medarbetare kan fritt valja om de vill rapportera till organisationens intferna
visselbldsarsystem eller till ett externt system. Organisationen uppmuntrar dock sina anstélida
att anvénda organisationens eget visselbldsarsystem i de fall medarbetaren bedémer att
den missténkta évertrddelsen kan hanteras effektivt internt och det inte finns ndgon risk for
repressalier.

Méjligheten att anvénda antingen det interna eller externa visselbldsarsystemet begransar
infe medarbetarnas vanliga yttrandefrihet.

15. Visselblasarens ratt till uvtldmnande

Direktivet om skydd fér visselbldsare och reglerna for skydd av visselbldsare gdller Gven for
visselbldsares utldmnande av information som ndmns i en rapport.

Det &r dock en forutsattning att visselbldsaren antingen:

. har rapporterat till organisationens interna visselbldsarsystem och till ett externt
visselbldsarsystem fére offentliggdrandet, utan att ndgra ldmpliga dtgarder har
vidtagits, eller

. har rimliga skdl att anta att dvertrddelsen i frdga utgdr en Gverhdngande eller
uppenbar fara fér allménintresset, eller

. har anledning att fro att det vid rapportering till det externa visselbldsarsystemet
finns risk for repressalier, eller att drendet inte kommer att hanteras effektivt p&
grund av de sdrskilda omstandigheterna i drendet.

P& AB Vardstyrkan i Stockholm strévar vi efter att ha en dppen och transparent arbetsplats,
dar missférhdllanden inte ska férekomma. Det ér darfor viktigt for oss att det finns tydlig
information om hur man kan rapportera konfidentiellt och sdkert. Vid misstanke om
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pdgdende eller tidigare missférndllanden ska det darfér finnas resurser for att réja dem.
Genom att gora det enkelt att rapportera, varnar vi tillsammans om att frémja
medarbetarnas, kundernas, leverantdrernas, dvriga intressenters och allménhetens

fértroende fér oss.
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