
2024-01-29

1

Informationsklass: K1

Måns Zakrisson,  Grp Chef 
Företag & Lantbruk

Fredrik Ström,  
Säkerhetsansvarig

2024-01-29Om Länsförsäkringar Jämtland 1

Cyberhotet
- Diffust och här för att stanna
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Vad kan hända?
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Händer det redan?
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Vad kan hända?
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"I remember that morning – laptops were
sporadically restarting and it didn't appear to be a 
cyberattack at the time but very quickly the true
impact became apparent," 

"The severity for me was really taken in when
walking through the offices and seeing banks and 
banks of screens, all black. There was a moment 
of disbelief, initially, at the sheer ferocity and the 
speed and scale of the attack and the impact it 
had.”

Lewis Woodcock

Head of cybersecurity compliance at Moller-Maersk
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Ransomware
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Utpressning
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Ransomware
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Utpressning
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DDoS-attack
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Överbelastning
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Hur sker en attack?
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Konsekvens/hot +-

Oavsiktliga handlingar

Insiders

Hacktivister

Cyberkriminella

Cyberterrorister

Nationalstater

Interna 
hot 

Externa 
hot 
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Hur sker en attack – The Cyber kill chain
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Installerar

Rekognosering
Informationsinhämtning som 

insamling av e-postadresser, mm.

Weaponization
Matcha sårbarheter i system för 

att skapa attackpaket

Leverans
Leverans av attackpacket via 
phishingmejl, web, USB etc.

Exploatering
Exploatering av en sårbarhet för 

att exekvera skadlig kod

Installation
Bakdörrning av skadlig kod i 

målmiljön

Command & Control 
(C2)

Länkning av mål för 
fjärrmanövrering av målmiljön 

mot C&C-server

Lateral förflyttning
Förflyttning i målmiljön

Exfiltrering
Uttankning av data
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Hur skyddar du dig?
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Som kund kan du få mejl från oss på LF Jämtland. Dessa mejl kan innehålla information och länkar 
som leder till vår hemsida.

Vi länkar aldrig direkt till sidor där du behöver:

•Logga in med BankID eller bankdosa

•Uppge ditt personnummer

•Uppge koder från din Bankdosa

•Uppge kortuppgifter

•Signera betaluppdrag

Banker och seriösa företag frågar aldrig efter sådan information via e-post.
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Tack!
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