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1. Ledelsens udtalelse 
 

TimeGuru A/S varetager behandling af personoplysninger på vegne af vores kunder, der er dataansvarlige i henhold til 

indgåede databehandleraftaler.  

 

Medfølgende beskrivelse er udarbejdet til brug for dataansvarlige, der har anvendt TimeGuru A/S’ softwareløsning Time-

Guru, og som har en tilstrækkelig forståelse til at vurdere beskrivelsen sammen med anden information, herunder infor-

mation om kontroller, som de dataansvarlige selv har udført ved vurdering af, om kravene i EU’s forordning om ”Beskyt-

telse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sådanne oplysninger” 

(herefter kaldet ”databeskyttelsesforordningen”) er overholdt. 

 

TimeGuru A/S bekræfter, at: 

 

a) Den medfølgende beskrivelse, i afsnit 2, giver en retvisende beskrivelse af TimeGuru A/S’ softwareløsning Time-

Guru, der har behandlet personoplysninger for dataansvarlige omfattet af databeskyttelsesforordningen i hele 

perioden 1. juli 2024 – 30. juni 2025. Kriterierne anvendt for at give denne udtalelse var, at den medfølgende 

beskrivelse:  

 

(i)  Redegør for, hvordan TimeGuru A/S’ systemer var udformet og implementeret, herunder redegør for:  

 

• De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger  

 

• De processer i både it- og manuelle systemer, der er anvendt til at igangsætte, registrere, be-

handle og om nødvendigt korrigere, slette og begrænse behandling af personoplysninger  

 

• De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i henhold til 

kontrakt, instruks eller aftale med den dataansvarlige 

 

• De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplysninger, 

har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt  

 

• De processer, der ved ophør af databehandling sikrer, at der efter den dataansvarliges valg 

sker sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmindre 

lov eller regulering foreskriver opbevaring af personoplysningerne  

 

• De processer, der i tilfælde af brud på persondatasikkerheden understøtter, at den dataansvar-

lige kan foretage anmeldelse til tilsynsmyndigheden samt underrettelse til de registrerede 

 

• De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltninger for be-

handlingen af personoplysninger under hensyntagen til de risici, som behandling udgør, navn-

lig ved hændelig eller ulovlig tilintetgørelse, tab, ændring, uautoriseret videregivelse af eller 

adgang til personoplysninger, der er transmitteret, opbevaret eller på anden måde behandlet 

 

• Kontroller, som vi har forudsat ville være implementeret af de dataansvarlige, og som, hvis det 

er nødvendigt for at nå de kontrolmål, der er anført i beskrivelsen, er identificeret i beskrivel-

sen 

 

• Andre aspekter ved vores kontrolmiljø, risikovurderingsproces, informationssystem (herunder 

de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og overvågningskon-

troller, som har været relevante for behandlingen af personoplysninger  

 

(ii) Indeholder relevante oplysninger om ændringer ved ydelsen til behandling af personoplysninger fo-

retaget i perioden 1. juli 2024 – 30. juni 2025.  

 

(iii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af den beskrevne ydelse til 

behandling af personoplysninger under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de 
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almindelige behov hos en bred kreds af dataansvarlige og derfor ikke kan omfatte ethvert aspekt ved 

ydelsen, som den enkelte dataansvarlige måtte anse vigtigt efter deres særlige forhold. 

 

b) De kontroller, der knytter sig til de kontrolmål, der er anført i medfølgende beskrivelse, var hensigtsmæssigt 

udformet og fungerede effektivt i hele perioden 1. juli 2024 til 30. juni 2025. Kriterierne anvendt for at give denne 

udtalelse var, at:  

 

(i) De risici, der truede opnåelsen af de kontrolmål, der er anført i beskrivelsen, var identificeret  

 

(ii) De identificerede kontroller ville, hvis udført som beskrevet, give høj grad af sikkerhed for, at de på-

gældende risici ikke forhindrede opnåelsen af de anførte kontrolmål, og  

 

(iii) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udført af per-

soner med passende kompetence og beføjelse i hele perioden fra 1. juli 2024 til 30. juni 2025. 

c)  Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik på at opfylde 

aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databehandlere i henhold til data-

beskyttelsesforordningen. 

 

 

 

Ølsted, den 11. november 2025 

TimeGuru A/S  

 

 

Nicolas Larsen 

Direktør 
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2. Beskrivelse af behandling 

 
Kort intro om virksomheden. 

TimeGuru A/S har udviklet Software-as-a-Service (SaaS) løsningen TimGuru, der er en løsningen til tidsregistrering af 

arbejdstid og ferie/fravær. 

 

Løsningen kræver at brugere selv logger på systemet for at se aktuelle ferie/fleks-saldi og registrere tid. For at kunne 

stille aftalte funktionalitet til rådighed i løsningen, er det nødvendigt at kende udvalgte brugeroplysninger og ansættel-

sesforhold, hvoraf nogle er personfølsomme. Behandlingen af personfølsomme data sker i overensstemmelse med ind-

gåede hovedaftale og databehandleraftaler. 

 

Karakteren af behandlingen 

TimeGuru A/S behandling af personoplysninger på vegne af den dataansvarlige omhandler almindelige personoplysnin-

ger og omfatter.  

 

• Ansattes navn 

• Adresse 

• Stilling/titel 

• E-mail  

• Telefonnummer 

• Feriedage 

• Fraværsdage  

 

Kategorier af registrerede personer omfattet af databehandleraftalen: 

 

• Ansatte 

• Tidligere ansatte 

 

Praktiske tiltag 

Den IT ansvarlige hos TimeGuru A/S har det overordnede ansvar for IT-sikkerhed og persondata, herunder implemen-

tering og vedligeholdelse af tekniske og organisatoriske foranstaltninger.   

 

Der er med afsæt i ISO27001 standarden etableret en informationssikkerhedspolitik, der beskriver de overordnede ret-

ningslinjer for informationssikkerhed hos TimeGuru A/S.  

 

Der er udformet følgende politikker og retningslinjer som skal sikre at arbejdet med persondata lever op til indgåede 

hovedaftaler og databehandleraftaler: 

 

o Procedurer og kontroller 

 Informationssikkerhedshåndbog 

 Persondatapolitik  

 Introduktion til IT-sikkerhed 

 Procedurer for persondata behandling 

 

o Tekniske og organisatoriske kontroller: 

 Medarbejdersikkerhed 

 Adgangsstyring 

 Kryptering 

 Fysisk sikkerhed 

 Driftssikkerhed 

 Kommunikationssikkerhed 

 Logning af samtlige handlinger på produktionsplatformen 

 Kategorisering af personfølsomme data med udvidet auditloging 
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 Anskaffelse, udvikling og vedligeholdelse af systemer 

 Leverandørforhold 

 Styring af sikkerhedshændelser 

 Nød-, beredskabs- og reetableringsstyring 

 

Risikovurdering 

TimeGuru behandler ikke personoplysninger omfattet af databeskyttelsesforordningens artikel 9 om ”særlige kategorier 

af personoplysninger”. Derfor er risikoen generelt meget lav. I det værst tænkelige scenarie kan eksempelvis personers 

navn, e-mail og telefonnummer blive udstillet for fremmede.   

 

TimeGuru gennemfører rutinemæssig risikovurdering og vurderingen er at den største risiko, er uautoriseret adgang til 

databasen. Derfor har TimeGuru implementeret ugentlige sikkerhedsscanninger samt loganalyse af databaseopslag i 

persondata, så det sikres at der kun sker autoriseret adgang. Yderligere, er der opsat overvågning, som varsler den IT 

sikkerhedsansvarlige, hvis der sker dataopslag fra adresser der afviger fra normalen (baseline). 

 

Grundet brugen af Microsoft Azure som leverandør af den tekniske platform, er der foretaget en transfer impact asses-

sment (TIA). Konklusionen fra denne er, at overførsel til tredjeland, i form af amerikansk Microsoft support adgang, ikke 

udgør en øget risiko. 

 

Kontrolforanstaltninger 

Der er udarbejde procedurer og kontroller indenfor for følgende hovedområder, som refererer til databeskyttelsesfor-

ordningen: 

 

- Instruks vedrørende behandling af personoplysninger efterleves i overensstemmelse med den indgående da-

tabehandleraftale 

- Databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed 

- Databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikker-

hed 

- Personoplysninger kan slettes eller tilbageleveres såfremt der indgås aftale herom med den dataansvarlige 

- Databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den dataansvar-

lige 

- Der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfølgning på disses tek-

niske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af per-

sonoplysninger sikrer en betryggende behandlingssikkerhed 

- Databehandleren alene overfører personoplysninger til tredjelande eller internationale organisationer i over-

ensstemmelse med aftalen med den dataansvarlige på baggrund af et gyldigt overførselsgrundlag 

- Databehandleren kan bistå den dataansvarlige med udlevering, rettelse, sletning eller begrænsning af oplys-

ninger om behandling af personoplysninger til den registrerede 

- Eventuelle sikkerhedsbrud kan håndteres i overensstemmelse med den indgåede databehandleraftale 

 

Der henvises i øvrigt til afsnit 4, hvor de konkrete kontrolaktiviteter er beskrevet. 

 

Komplementerende kontroller hos de dataansvarlige 

Som led i levering af ydelserne er der kontroller, som forudsættes implementeret af de dataansvarlige, og som er væ-

sentlige for at opnå de kontrolmål, der er anført i beskrivelsen. Dette omfatter blandt andet at den dataansvarlige: 

 

• sikrer, at personoplysningerne er ajourførte 

• sikrer, at instruksen er lovlig set i forhold til den til enhver tid gældende persondataretlige regulering 

• sikrer, at instruksen er hensigtsmæssig, set i forhold til databehandleraftalen og hovedydelsen. 

• sikrer, at den dataansvarliges brugere er ajourførte 
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3. Uafhængig revisors ISAE 3000-erklæring med sikkerhed om beskrivelsen 

af kontroller rettet mod databeskyttelse og behandling af personoplysnin-

ger 
 

 

Til ledelsen hos TimeGuru A/S og deres kunder 

 

Omfang  

Vi har fået som opgave at afgive erklæring om TimeGuru A/S’ beskrivelse i afsnit 2 af softwareløsningen TimeGuru til 

behandling af personoplysninger i henhold til databehandleraftaler med dataansvarlige, i hele perioden 1. juli 2024 – 30. 

juni 2025 (beskrivelsen) og om udformningen og funktionen af de kontroller, der knytter sig til de kontrolmål, som er 

anført i beskrivelsen. 

 

Vores konklusion udtrykkes med høj grad af sikkerhed.  

 

Erklæringen er afgivet efter den partielle metode, hvilket betyder, at denne erklæring ikke omfatter kontrolmål og tilknyt-

tede kontroller hos TimeGuru A/S’ underleverandører og underdatabehandlere. Brugen af underleverandører er nær-

mere oplistet i databehandleraftaler med kunderne.   

 

TimeGuru A/S’ ansvar 

TimeGuru A/S er ansvarlig for udarbejdelsen af beskrivelsen og tilhørende udtalelse i afsnit 1, herunder fuldstændighe-

den, nøjagtigheden og måden, hvorpå beskrivelsen og udtalelsen er præsenteret; for leveringen af de ydelser, beskrivel-

sen omfatter, for at anføre kontrolmålene samt for at udforme, implementere og effektivt udføre kontroller for at opnå 

de anførte kontrolmål. 

 

Revisors uafhængighed og kvalitetsstyring 

Vi har overholdt kravene til uafhængighed og andre etiske krav i International Ethics Standards Board for Accountants’ 

internationale retningslinjer for revisorers etiske adfærd (IESBA Code), der bygger på de grundlæggende principper om 

integritet, objektivitet, faglig kompetence og fornøden omhu, fortrolighed og professionel adfærd. 

 

Inforevision anvender International Standard on Quality Management 1, ISQM 1, som kræver, at vi designer, implemen-

terer og driver et kvalitetsstyringssystem, herunder politikker eller procedurer vedrørende overholdelse af etiske krav, 

faglige standarder og gældende lov og øvrig regulering. 

 

Revisors ansvar 

Vores ansvar er på grundlag af vores handlinger at udtrykke en konklusion om TimeGuru A/S’ beskrivelse samt om ud-

formningen og funktionen af kontroller, der knytter sig til de kontrolmål, der er anført i denne beskrivelse.  

 

Vi har udført vores arbejde i overensstemmelse med ISAE 3000, Andre erklæringsopgaver med sikkerhed end revision eller 

review af historiske finansielle oplysninger og yderligere krav ifølge dansk revisorlovgivning. Denne standard kræver, at vi 

planlægger og udfører vores handlinger for at opnå høj grad af sikkerhed for, om beskrivelsen i alle væsentlige henseender 

er retvisende, og om kontrollerne i alle væsentlige henseender er hensigtsmæssigt udformet og fungerer effektivt. 

 

En erklæringsopgave med sikkerhed om at afgive erklæring om beskrivelsen, udformningen og funktionaliteten af kon-

troller hos en databehandler omfatter udførelse af handlinger for at opnå bevis for oplysningerne i databehandlerens 

beskrivelse af sin ydelse samt for kontrollernes udformning og funktionalitet. De valgte handlinger afhænger af revisors 

vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigts-

mæssigt udformet eller ikke fungerer effektivt. Vores handlinger har omfattet test af funktionaliteten af sådanne kontrol-

ler, som vi anser for nødvendige for at give høj grad af sikkerhed for, at de kontrolmål, der er anført i beskrivelsen, blev 

opnået. En erklæringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede præsentation 

af beskrivelsen, egnetheden af de heri anførte mål samt egnetheden af de kriterier, som databehandleren har specificeret 

og beskrevet i afsnit 1. 

 

Det er vores opfattelse, at det opnåede bevis er tilstrækkeligt og egnet til at danne grundlag for vores konklusion. 
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Begrænsninger i kontroller hos en dataansvarlig  

TimeGuru A/S’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige og om-

fatter derfor ikke nødvendigvis alle de aspekter ved ydelsen, som hver enkelt dataansvarlig måtte anse for vigtige efter 

deres særlige forhold. Endvidere vil kontroller hos en databehandler som følge af deres art muligvis ikke forhindre eller 

opdage alle brud på persondatasikkerheden. Herudover er fremskrivningen af enhver vurdering af funktionaliteten til 

fremtidige perioder undergivet risikoen for, at kontroller hos en databehandler kan blive utilstrækkelige eller svigte. 

 

Konklusion 

Vores konklusion er udformet på grundlag af de forhold, der er redegjort for i denne erklæring. De kriterier, vi har 

anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udtalelse i afsnit 1. Det er vores 

opfattelse, 

 

(a) at beskrivelsen af ydelsen, således som denne var udformet og implementeret i hele perioden fra 1. juli 2024 

til 30. juni 2025, i alle væsentlige henseender er retvisende, og 

(b) at kontrollerne, som knytter sig til de kontrolmål, der er anført i beskrivelsen, i alle væsentlige henseender var 

hensigtsmæssigt udformet i hele perioden fra 1. juli 2024 til 30. juni 2025,  

(c) at de testede kontroller, som var de kontroller, der var nødvendige for at give høj grad af sikkerhed for, at 

kontrolmålene i beskrivelsen blev opnået i alle væsentlige henseender, har fungeret effektivt i hele perioden 

fra 1. juli 2024 til 30. juni 2025. 

 

Beskrivelse af test af kontroller 

De specifikke kontroller, der blev testet, samt arten, den tidsmæssige placering og resultater af disse tests fremgår af afsnit 4.  

 

Tiltænkte brugere og formål 

Denne erklæring og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tiltænkt dataansvarlige, der har anvendt 

TimeGuru A/S’ ydelse, som har en tilstrækkelig forståelse til at overveje den sammen med anden information, herunder 

information om kontroller, som de dataansvarlige selv har udført, ved vurdering af, om kravene i databeskyttelsesforord-

ningen er overholdt.  

 

 

Søborg, den 11. november 2025 

 

inforevision  

statsautoriseret revisionsaktieselskab 

 

 

 

John Richardt Søbjærg Simon Okkels 

statsautoriseret revisor Partner, Lead IT-auditor (CISA) 
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4. Kontrolmål, kontrolaktiviteter, test og resultat heraf 
 

4.1 Formål og omfang  

Vores arbejde er udført i overensstemmelse med ISAE 3000, Andre erklæringer med sikkerhed end revision eller review af 

historiske finansielle oplysninger. 

 

Den følgende oversigt er udformet for at skabe en forståelse for effektiviteten af de kontroller, som TimeGuru A/S har imple-

menteret. Vores test af funktionaliteten har omfattet de kontrolmål og tilknyttede kontrolaktiviteter, som vi har vurderet 

nødvendige for at kunne opnå høj grad af sikkerhed for, at de anførte kontrolmål har været opnået i hele perioden 1. juli 2024 

– 30. juni 2025. 

 

Denne erklæring er afgivet efter den partielle metode, og omfatter ikke kontrolmål og tilknyttede kontroller hos TimeGuru 

A/S’ underleverandører og underdatabehandlere. 

 

Eventuelle andre kontrolmål, tilknyttede kontroller og kontroller hos TimeGuru A/S’ kunder er ikke omfattet af vores test-

handlinger.  

 

4.2 Udførte testhandlinger 

De udførte testhandlinger i forbindelse med fastlæggelsen af kontrolaktiviteternes funktionalitet er beskrevet nedenfor: 

 

Metode Overordnet beskrivelse 

Forespørgsel Forespørgsel til passende personale hos virksomheden er udført for alle 

væsentlige kontrolaktiviteter.  

 

Forespørgsler er udført for blandt andet at opnå viden og yderligere oplys-

ninger om indførte politikker og procedurer, herunder hvordan kontrolak-

tiviteterne udføres. Endvidere for at få bekræftet beviser for politikker, 

procedurer og kontroller.  

Inspektion Gennemgang og stillingtagen til politikker, procedurer og dokumentation, 

som indeholder information om udførelse af kontrollen. Det omfatter gen-

nemlæsning og stillingtagen til rapporter og anden dokumentation for at 

vurdere, om specifikke kontroller er designet, så de kan forventes at blive 

effektive, hvis de implementeres. Endvidere vurderes det, om kontroller 

overvåges og kontrolleres tilstrækkeligt og med passende intervaller.  

Observation Observation af kontrollens udførelse.  

Genudførelse af kontrol Den relevante kontrol er genudført med henblik på at verificere, at kon-

trollen fungerer som forventet 

 

Beskrivelse og resultat af vores test af de testede kontroller fremgår af de efterfølgende skemaer. I det omfang vi har konsta-

teret væsentlige svagheder i kontrolmiljøet eller afvigelser herfra, har vi anført dette. 
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Kontrolmål A (Instruks) 

 

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrørende behandling af personoplys-

ninger efterleves i overensstemmelse med den indgående databehandleraftale.  

Nr. TimeGuru A/S kontrolaktivitet Revisors udførte test Resultat af revisors test 

A1 Der foreligger skriftlige procedurer, 

som indeholder krav om, at der alene 

må foretages behandling af person-

oplysninger, når der foreligger en in-

struks. 

 

Der foretages løbende – og mindst en 

gang årligt – vurdering af, om proce-

durerne skal opdateres. 

Inspiceret, at der foreligger formalise-

rede procedurer, der sikrer, at be-

handling af personoplysninger alene 

foregår i henhold til instruks. 

 

Inspiceret, at procedurerne indehol-

der krav om minimum årlig vurdering 

af behov for opdatering, herunder 

ved ændringer i dataansvarliges in-

struks eller ændringer i databehand-

lingen.  

 

Inspiceret, at procedurer er opdate-

ret. 

Vi har ikke konstateret afvigel-

ser. 

A2 Databehandler udfører alene den be-

handling af personoplysninger, som 

fremgår af instruks fra dataansvarlig. 

Inspiceret, at ledelsen sikrer, at be-

handling af personoplysninger alene 

foregår i henhold til instruks. 

 

Inspiceret via stikprøver på behand-

ling af personoplysninger, at disse fo-

regår i overensstemmelse med in-

struks. 

Vi har ikke konstateret afvigel-

ser. 

A3 Databehandleren underretter omgå-

ende den dataansvarlige, hvis en in-

struks efter databehandlerens me-

ning er i strid med databeskyttelses-

forordningen eller databeskyttelses-

bestemmelser i anden EU-ret eller 

medlemsstaternes nationale ret. 

Inspiceret, at der foreligger formalise-

rede procedurer, der sikrer kontrol af, 

at behandling af personoplysninger 

ikke er i strid med databeskyttelses-

forordningen eller anden lovgivning. 

 

Inspiceret, at der er procedurer for 

underretning af den dataansvarlige i 

tilfælde, hvor behandling af person-

oplysninger vurderes at være i strid 

med lovgivningen.  

 

Inspiceret, at den dataansvarlige er 

underrettet i tilfælde, hvor behand-

lingen af personoplysninger er vurde-

ret i strid med lovgivningen. 

Vi er blevet oplyst om at der ikke 

har været tilfælde hvor virksom-

heden har vurderet instruksen 

værende i strid med lovgivningen 

og kan derfor ikke teste effektivi-

teten af kontrollen. 

 

Vi har ikke konstateret afvigel-

ser. 
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9 

 

Kontrolmål B (Tekniske foranstaltninger) 

 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske for-

anstaltninger til sikring af relevant behandlingssikkerhed.  

Nr. TimeGuru A/S kontrolaktivitet Revisors udførte test Resultat af revisors test 

B1 Der foreligger skriftlige procedurer, 

som indeholder krav om, at der etab-

leres aftalte sikringsforanstaltninger 

for behandling af personoplysninger i 

overensstemmelse med aftalen med 

den dataansvarlige. 

 

Der foretages løbende – og mindst en 

gang årligt – vurdering af, om proce-

durerne skal opdateres. 

Inspiceret, at der foreligger formalise-

rede procedurer, der sikrer, at der 

etableres de aftalte sikkerhedsforan-

staltninger. 

 

Inspiceret, at procedurer er opdate-

ret. 

 

Inspiceret via stikprøver på indgåede 

databehandleraftaler, at der er etab-

leret de aftalte sikringsforanstaltnin-

ger. 

Vi har ikke konstateret afvigel-

ser. 

B2 Databehandleren har foretaget en ri-

sikovurdering og på baggrund heraf 

implementeret de tekniske foranstalt-

ninger, der er vurderet relevante for 

at opnå en passende sikkerhed, her-

under etableret de med dataansvar-

lige aftalte sikringsforanstaltninger.  

Inspiceret, at der foreligger formalise-

rede procedurer, der sikrer, at data-

behandler foretager en risikovurde-

ring for at opnå en passende sikker-

hed. 

 

Inspiceret, at den foretagne risikovur-

dering er opdateret og omfatter den 

aktuelle behandling af personoplys-

ninger. 

 

Inspiceret, at databehandler har im-

plementeret de tekniske foranstalt-

ninger, som sikrer en passende sik-

kerhed i overensstemmelse med risi-

kovurderingen. 

 

Inspiceret, at databehandler har im-

plementeret de sikringsforanstaltnin-

ger, der er aftalt med de dataansvar-

lige. 

Vi har ikke konstateret afvigel-

ser. 

B3 Der er for de systemer og databaser, 

der anvendes til behandling af per-

sonoplysninger, installeret antivirus, 

som løbende opdateres.  

Inspiceret, at der for de systemer og 

databaser, der anvendes til behand-

ling af personoplysninger, er installe-

ret antivirus software.  

 

Inspiceret, at antivirus software er 

opdateret. 

Vi har ikke konstateret afvigel-

ser. 

B4 Ekstern adgang til systemer og data-

baser, der anvendes til behandling af 

personoplysninger, sker gennem sik-

ret firewall.  

Inspiceret, at ekstern adgang til syste-

mer og databaser, der anvendes til 

behandling af personoplysninger, 

alene sker gennem en firewall.  

 

Inspiceret, at firewall er konfigureret i 

henhold til intern politik herfor. 

Vi har ikke konstateret afvigel-

ser. 
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10 

 

Kontrolmål B (Tekniske foranstaltninger) 

 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske for-

anstaltninger til sikring af relevant behandlingssikkerhed.  

Nr. TimeGuru A/S kontrolaktivitet Revisors udførte test Resultat af revisors test 

B5 Interne netværk er segmenteret for 

at sikre begrænset adgang til syste-

mer og databaser, der anvendes til 

behandling af personoplysninger. 

Forespurgt, om interne netværk er 

segmenteret med henblik på at sikre 

begrænset adgang til systemer og da-

tabaser, der anvendes til behandling 

af personoplysninger. 

 

Inspiceret netværksdiagrammer og 

anden netværksdokumentation for at 

sikre behørig segmentering. 

Vi har ikke konstateret afvigel-

ser. 

B6 Adgang til personoplysninger er isole-

ret til brugere med arbejdsbetinget 

behov herfor. 

Inspiceret, at der foreligger formalise-

rede procedurer for begrænsning af 

brugeres adgang til personoplysnin-

ger. 

 

Inspiceret, at der foreligger formalise-

rede procedurer for opfølgning på, at 

brugeres adgang til personoplysnin-

ger er i overensstemmelse med deres 

arbejdsbetingede behov. 

 

Inspiceret, at de aftalte tekniske for-

anstaltninger understøtter oprethol-

delsen af begrænsningen i brugernes 

arbejdsbetingede adgang til person-

oplysninger. 

 

Inspiceret via stikprøver på brugeres 

adgange til systemer og databaser, at 

de er begrænset til medarbejdernes 

arbejdsbetingede behov. 

Vi har ikke konstateret afvigel-

ser. 

B7 Der er for de systemer og databaser, 

der anvendes til behandling af per-

sonoplysninger, etableret system-

overvågning med alarmering.  

Inspiceret, at der for systemer og da-

tabaser, der anvendes til behandling 

af personoplysning, er etableret sy-

stemovervågning med alarmering. 

 

Inspiceret, at der via stikprøver på 

alarmer er sket opfølgning, samt at 

forholdet er meddelt de dataansvar-

lige i behørigt omfang. 

Vi har ikke konstateret afvigel-
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Kontrolmål B (Tekniske foranstaltninger) 

 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske for-

anstaltninger til sikring af relevant behandlingssikkerhed.  

Nr. TimeGuru A/S kontrolaktivitet Revisors udførte test Resultat af revisors test 

B8 Der anvendes effektiv kryptering ved 

transmission af fortrolige og føl-

somme personoplysninger via inter-

nettet og med e-mail.  

Inspiceret, at der foreligger formalise-

rede procedurer, der sikrer, at trans-

mission af følsomme og fortrolige op-

lysninger over internettet er beskyt-

tet af stærk kryptering baseret på en 

anerkendt algoritme.  

 

Inspiceret, at teknologiske løsninger 

til kryptering har været tilgængelige 

og aktiveret i hele erklæringsperio-

den.  

 

Inspiceret, at der anvendes kryptering 

af transmissioner af følsomme og for-

trolige personoplysninger via inter-

nettet eller med e-mail. 

 

Forespurgt, om der har været ukryp-

terede transmissioner af følsomme og 

fortrolige personoplysninger i erklæ-

ringsperioden, samt om de dataan-

svarlige er behørigt orienteret herom. 

Vi har ikke konstateret afvigel-

ser. 

B9 Der er etableret logning i systemer, 

databaser og netværk. F.eks.:  

- aktiviteter udført af admini-

stratorer,  

- sikkerhedshændelser som 

ændringer i log indstillinger,  

- deaktivering af logning,  

- ændringer i brugerrettighe-

der,  

- fejlede loginforsøg. 

 

Logoplysninger er beskyttet mod ma-

nipulation og tekniske fejl og gen-

nemgås løbende. 

Inspiceret, at der foreligger formalise-

rede procedurer for opsætning af log-

ning af brugeraktiviteter i systemer, 

databaser og netværk, der anvendes 

til behandling og transmission af per-

sonoplysninger, herunder gennem-

gang og opfølgning på logs. 

 

Inspiceret, at logning af brugeraktivi-

teter i systemer, databaser og net-

værk, der anvendes til behandling og 

transmission af personoplysninger, er 

konfigureret og aktiveret.  

 

Inspiceret, at opsamlede oplysninger 

om brugeraktivitet i logs er beskyttet 

mod manipulation og sletning. 

 

Inspiceret via stikprøver på logning, at 

logfiler har det forventede indhold i 

forhold til opsætning, og at der er do-

kumentation for den foretagne op-

følgning og håndtering af evt. sikker-

hedshændelser. 

 

Inspiceret via stikprøver på logning, at 

der er dokumentation for den fore-

tagne opfølgning på aktiviteter udført 

af systemadministratorer og andre 

med særlige rettigheder. 

Vi er blevet oplyst at der ifm. op-

følgning på brugere med særlige 

rettigheders aktiviteter, ikke er 

identificeret uautoriserede hand-

linger eller potentielle sikker-

hedsrisici og kan derved ikke te-

ste effektiviteten af kontrollen. 

 

Vi har ikke konstateret afvigel-
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Kontrolmål B (Tekniske foranstaltninger) 

 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske for-

anstaltninger til sikring af relevant behandlingssikkerhed.  

Nr. TimeGuru A/S kontrolaktivitet Revisors udførte test Resultat af revisors test 

B10 Personoplysninger, der anvendes til 

udvikling, test eller lignende, er altid i 

pseudonymiseret eller anonymiseret 

form. Anvendelse sker alene for at va-

retage den ansvarliges formål i hen-

hold til aftale og på dennes vegne. 

Inspiceret, at der foreligger formalise-

rede procedurer for anvendelse af 

personoplysninger til udvikling, test 

og lignende, der sikrer, at anvendel-

sen alene sker i pseudonymiseret el-

ler anonymiseret form. 

 

Inspiceret via stikprøve på uviklings- 

og testdatabaser, at personoplysnin-

ger heri er pseudonymiseret eller 

anonymiseret.  

Vi er blevet oplyst at der ikke op-

bevares personoplysninger i ud-

viklings- og testdatabaser som er 

ikke-anonymiseret eller pseudo-

nymiseret og vi kan derfor ikke 

teste effektiviteten af kontrollen 

 

Vi har ikke konstateret afvigel-

ser. 

B11 De etablerede tekniske foranstaltnin-

ger testes løbende ved sårbarheds-

scanninger. 

Inspiceret, at der foreligger formalise-

rede procedurer for løbende tests af 

tekniske foranstaltninger, herunder 

gennemførsel af sårbarhedsscannin-

ger.  

 

Inspiceret ved stikprøver, at der er 

dokumentation for løbende tests af 

de etablerede tekniske foranstaltnin-

ger. 

Vi er blevet oplyst om at der ikke 

har været identificeret afvigelser 

som har givet anledning til at in-

formere den dataansvarlige og vi 

kan derfor ikke teste effektivite-

ten af kontrollen 

 

Vi har ikke konstateret afvigel-

ser. 

B12 Ændringer til systemer, databaser og 

netværk følger fastlagte procedurer, 

som sikrer vedligeholdelse med rele-

vante opdateringer og patches, her-

under sikkerhedspatches.  

Inspiceret, at der foreligger formalise-

rede procedurer for håndtering af 

ændringer til systemer, databaser og 

netværk, herunder håndtering af rele-

vante opdateringer, patches og sik-

kerhedspatches.  

 

Inspiceret ved udtræk af tekniske sik-

kerhedsparametre og -opsætninger, 

at systemer, databaser og netværk er 

opdateret med aftalte ændringer og 

relevante opdateringer, patches og 

sikkerhedspatches. 

Vi har ikke konstateret afvigel-

ser. 

B13 Der er formaliseret forretningsgang 

for tildeling og afbrydelse af bruger-

adgange til personoplysninger. Bruge-

res adgang revurderes regelmæssigt, 

herunder at rettigheder fortsat kan 

begrundes i et arbejdsbetinget behov. 

Inspiceret, at der foreligger formalise-

rede procedurer for tildeling og afbry-

delse af brugernes adgang til syste-

mer og databaser, som anvendes til 

behandling af personoplysninger. 

 

Inspiceret via stikprøve på medarbej-

deres adgange til systemer og databa-

ser, at de tildelte brugeradgange er 

godkendt, og at der er et arbejdsbe-

tinget behov. 

 

Inspiceret via stikprøve på fratrådte 

medarbejdere, at disses adgange til 

systemer og databaser er rettidigt de-

aktiveret eller nedlagt. 

 

 

Vi har ikke konstateret afvigel-

ser. 
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Kontrolmål B (Tekniske foranstaltninger) 

 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske for-

anstaltninger til sikring af relevant behandlingssikkerhed.  

Nr. TimeGuru A/S kontrolaktivitet Revisors udførte test Resultat af revisors test 

Inspiceret, at der foreligger dokumen-

tation for regelmæssig - mindst en 

gang årligt – vurdering og godken-

delse af tildelte brugeradgange. 

B14 Adgang til systemer og databaser, 

hvori der sker behandling af person-

oplysninger, der medfører højrisiko 

for de registrerede, sker som mini-

mum ved anvendelse af to-faktor au-

tentifikation. 

Inspiceret, at der foreligger formalise-

rede procedurer, der sikrer, at to-fak-

tor autentifikation anvendes ved be-

handling af personoplysninger, der 

medfører højrisiko for de registre-

rede. 

 

Inspiceret, at brugernes adgang til at 

udføre behandling af personoplysnin-

ger, der medfører høj-risiko for de re-

gistrerede, alene kan ske ved anven-

delse af to-faktor autentifikation. 

Vi har ikke konstateret afvigel-

ser. 

    

 

Kontrolmål C (Organisatoriske foranstaltninger) 

 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatori-

ske foranstaltninger til sikring af relevant behandlingssikkerhed.   

Nr. TimeGuru A/S kontrolaktivitet Revisors udførte test Resultat af revisors test 

C1 Databehandlerens ledelse har god-

kendt en skriftlig informationssikker-

hedspolitik, som er kommunikeret til 

alle relevante interessenter, herunder 

databehandlerens medarbejdere. It-

sikkerhedspolitikken tager udgangs-

punkt i den gennemførte risikovurde-

ring.  

 

Der foretages løbende – og mindst en 

gang årligt – vurdering af, om it-sik-

kerhedspolitikken skal opdateres. 

Inspiceret, at der foreligger en infor-

mationssikkerhedspolitik, som ledel-

sen har behandlet og godkendt inden 

for det seneste år. 

 

Inspiceret dokumentation for, at in-

formationssikkerhedspolitikken er 

kommunikeret til relevante interes-

senter, herunder databehandlerens 

medarbejdere. 

Vi har ikke konstateret afvigel-

ser. 

C2 Databehandlerens ledelse har sikret, 

at informationssikkerhedspolitikken 

ikke er i modstrid med indgåede data-

behandleraftaler. 

Inspiceret dokumentation for ledel-

sens vurdering af, at informationssik-

kerhedspolitikken generelt lever op til 

kravene om sikringsforanstaltninger 

og behandlingssikkerheden i indgå-

ede databehandleraftaler. 

 

Inspiceret via stikprøve på indgåede 

databehandleraftaler, at kravene i af-

talerne er dækket af informationssik-

kerhedspolitikkens krav til sikringsfor-

anstaltninger og behandlingssikkerhe-

den. 

Vi har ikke konstateret afvigel-

ser. 
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Kontrolmål C (Organisatoriske foranstaltninger) 

 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatori-

ske foranstaltninger til sikring af relevant behandlingssikkerhed.   

Nr. TimeGuru A/S kontrolaktivitet Revisors udførte test Resultat af revisors test 

C3 Der udføres en efterprøvning af data-

behandlerens medarbejdere i forbin-

delse med ansættelse. Efterprøvnin-

gen omfatter i relevant omfang: Refe-

rencer fra tidligere ansættelser, straf-

feattest, eksamensbeviser m.v. 

Inspiceret, at der foreligger formalise-

rede procedurer, der sikrer efterprøv-

ning af databehandlerens medarbej-

dere i forbindelse med ansættelse.  

 

Inspiceret via stikprøve på databe-

handleraftaler, at kravene til efter-

prøvning af medarbejdere i aftalerne 

er dækket af databehandlerens pro-

cedurer for efterprøvning. 

 

Inspiceret via stikprøve på nyansatte 

medarbejdere i erklæringsperioden, 

at der er dokumentation for, at efter-

prøvningen har omfattet referencer 

fra tidligere ansættelser, straffeat-

test, eksamensbeviser m.v., i relevant 

omfang. 

Vi har ikke konstateret afvigel-

ser. 

C4 Ved ansættelse underskriver medar-

bejdere en fortrolighedsaftale. Endvi-

dere bliver medarbejderen introduce-

ret til informationssikkerhedspolitik 

og procedurer vedrørende databe-

handling samt anden relevant infor-

mation i forbindelse med medarbej-

derens behandling af personoplysnin-

ger. 

Inspiceret ved en stikprøve på nyan-

satte medarbejdere i erklæringsperio-

den, at de pågældende medarbejdere 

har underskrevet en fortrolighedsaf-

tale.  

 

Inspiceret ved en stikprøve på nyan-

satte medarbejdere i erklæringsperio-

den, at de pågældende medarbejdere 

er blevet introduceret til: informati-

onssikkerhedspolitikken, procedure-

rer vedrørende databehandlings, 

samt anden relevant information. 

Vi har ikke konstateret afvigel-

ser. 

C5 Ved fratrædelse er der hos databe-

handleren implementeret en proces, 

som sikrer, at brugerens rettigheder 

bliver inaktive eller ophører, herun-

der at aktiver inddrages. 

Inspiceret procedurer, der sikrer, at 

fratrådte medarbejderes rettigheder 

inaktiveres eller ophører ved fratræ-

delse, og at aktiver som adgangskort, 

pc, mobiltelefon etc. inddrages 

 

Inspiceret ved en stikprøve på fra-

trådte medarbejdere i erklæringsperi-

oden, at rettigheder er inaktiveret el-

ler ophørt, samt at aktiver er inddra-

get. 

Vi har ikke konstateret afvigel-

ser. 

C6 Ved fratrædelse orienteres medarbej-

deren om, at den underskrevne for-

trolighedsaftale fortsat er gældende, 

samt at medarbejderen er underlagt 

en generel tavshedspligt i relation til 

behandling af personoplysninger, da-

tabehandleren udfører for de dataan-

svarlige. 

Inspiceret, at der foreligger formalise-

rede procedurer, der sikrer, at fra-

trådte medarbejdere gøres opmærk-

som på opretholdelse af fortrolighed-

saftalen og generel tavshedspligt. 

 

Inspiceret ved en stikprøve på fra-

trådte medarbejdere i erklæringsperi-

oden, at der er dokumentation for 

Vi har ikke konstateret afvigel-

ser. 
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Kontrolmål C (Organisatoriske foranstaltninger) 

 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatori-

ske foranstaltninger til sikring af relevant behandlingssikkerhed.   

Nr. TimeGuru A/S kontrolaktivitet Revisors udførte test Resultat af revisors test 

opretholdelse af fortrolighedsaftale 

og generel tavshedspligt. 

C7 Der gennemføres løbende awareness-

træning af databehandlerens medar-

bejdere i relation til it-sikkerhed ge-

nerelt samt behandlingssikkerhed i 

relation til personoplysninger.  

Inspiceret, at databehandleren udby-

der awareness-træning til medarbej-

derne omfattende generel it-sikker-

hed og behandlingssikkerhed i rela-

tion til personoplysninger. 

 

Inspiceret dokumentation for, at alle 

medarbejdere, som enten har adgang 

til eller behandler personoplysninger, 

har gennemført den udbudte aware-

ness-træning. 

Vi har ikke konstateret afvigel-

ser. 

    
Kontrolmål D (Sletning og tilbagelevering) 

 

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres 

såfremt der indgås aftale herom med den dataansvarlige. 

Nr. TimeGuru A/S kontrolaktivitet Revisors udførte test Resultat af revisors test 

D1 Der foreligger skriftlige procedurer, 

som indeholder krav om, at der fore-

tages opbevaring og sletning af per-

sonoplysninger i overensstemmelse 

med aftalen med den dataansvarlige. 

 

Der foretages løbende – og mindst en 

gang årligt – vurdering af, om proce-

durerne skal opdateres. 

Inspiceret, at der foreligger formalise-

rede procedurer for opbevaring og 

sletning af personoplysninger i over-

ensstemmelse med aftalen med den 

dataansvarlige. 

 

Inspiceret, at procedurerne er opda-

teret.  

Vi har ikke konstateret afvigel-

ser. 

D2 Der er aftalt følgende specifikke krav 

til databehandlerens opbevaringspe-

rioder og sletterutiner: 

 

Under abonnementet:  

Personoplysningerne opbevares hos 

databehandleren, indtil den dataan-

svarlige anmoder om at få oplysnin-

gerne slettet eller tilbageleveret”.  

 

Efter abonnementets ophør: op til 6 

måneder eller tidligere  

Inspiceret, at de foreliggende proce-

durer for opbevaring og sletning inde-

holder de specifikke krav til databe-

handlerens opbevaringsperioder og 

sletterutiner. 

 

Inspiceret ved en stikprøve på data-

behandlinger fra databehandlerens 

oversigt over behandlingsaktiviteter, 

at der er dokumentation for, at per-

sonoplysninger opbevares i overens-

stemmelse med de aftalte opbeva-

ringsperioder. 

 

Inspiceret ved en stikprøve på data-

behandlinger fra databehandlerens 

oversigt over behandlingsaktiviteter, 

at der er dokumentation for, at per-

sonoplysninger er slettet i overens-

stemmelse med de aftalte sletteruti-

ner. 

Vi har ikke konstateret afvigel-

ser. 
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Kontrolmål C (Organisatoriske foranstaltninger) 

 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatori-

ske foranstaltninger til sikring af relevant behandlingssikkerhed.   

Nr. TimeGuru A/S kontrolaktivitet Revisors udførte test Resultat af revisors test 

D3 Ved ophør af behandling af personop-

lysninger for den dataansvarlige er 

data i henhold til aftalen med den da-

taansvarlige: Tilbageleveret til den 

dataansvarlige og/eller slettet, hvor 

det ikke er i modstrid med anden lov-

givning. 

Inspiceret, at der foreligger formalise-

rede procedurer for behandling af 

den dataansvarliges data ved ophør 

af behandling af personoplysninger. 

 

Inspiceret ved en stikprøve på op-

hørte databehandlinger i erklærings-

perioden, at der er dokumentation 

for, at den aftalte sletning eller tilba-

gelevering af data er udført. 

Vi har ikke konstateret afvigel-

ser. 

 

Kontrolmål E (Opbevaring) 

 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysnin-

ger i overensstemmelse med aftalen med den dataansvarlige. 

Nr. TimeGuru A/S kontrolaktivitet Revisors udførte test Resultat af revisors test 

E1 Der foreligger skriftlige procedurer, 

som indeholder krav om, at der alene 

foretages opbevaring af personoplys-

ninger i overensstemmelse med afta-

len med den dataansvarlige. 

 

Der foretages løbende – og mindst en 

gang årligt – vurdering af, om proce-

durerne skal opdateres. 

Inspiceret, at der foreligger formalise-

rede procedurer for, at der alene fo-

retages opbevaring og behandling af 

personoplysninger i henhold til data-

behandleraftalerne. 

 

Inspiceret, at procedurerne er opda-

teret. 

 

Inspiceret ved en stikprøve på data-

behandlinger fra databehandlerens 

oversigt over behandlingsaktiviteter, 

at der er dokumentation for, at data-

behandlingen sker i henhold til data-

behandleraftalen. 

Vi har ikke konstateret afvigel-

ser. 

E2 Databehandlerens databehandling in-

klusive opbevaring må kun finde sted 

på de af den dataansvarlige god-

kendte lokaliteter, lande eller land-

områder. 

Inspiceret, at databehandleren har en 

samlet og opdateret oversigt over be-

handlingsaktiviteter med angivelse af 

lokaliteter, lande eller landområder. 

 

Inspiceret ved en stikprøve på data-

behandlinger fra databehandlerens 

oversigt over behandlingsaktiviteter, 

at der er dokumentation for, at data-

behandlingen, herunder opbevaring 

af personoplysninger, alene foretages 

på de lokaliteter, der fremgår af data-

behandleraftalen – eller i øvrigt er 

godkendt af den dataansvarlige. 

Vi har ikke konstateret afvigel-

ser. 
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Kontrolmål F (Underdatabehandlere) 

 

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehand-

lere, samt at databehandleren ved opfølgning på disses tekniske og organisatoriske foranstaltninger til 

beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende 

behandlingssikkerhed. 

Nr. TimeGuru A/S kontrolaktivitet Revisors udførte test Resultat af revisors test 

F1 Der foreligger skriftlige procedurer, 

som indeholder krav til databehand-

leren ved anvendelse af underdatabe-

handlere, herunder krav om underda-

tabehandleraftaler og instruks.  

 

Der foretages løbende – og mindst en 

gang årligt – vurdering af, om proce-

durerne skal opdateres. 

Inspiceret, at der foreligger formalise-

rede procedurer for anvendelse af 

underdatabehandlere, herunder krav 

om underdatabehandleraftaler og in-

struks.  

 

Inspiceret, at procedurerne er opda-

teret.  

Vi har ikke konstateret afvigel-

ser. 

F2 Databehandleren anvender alene un-

derdatabehandlere til behandling af 

personoplysninger, der er specifikt el-

ler generelt godkendt af den dataan-

svarlige.  

Inspiceret, at databehandleren har en 

samlet og opdateret oversigt over an-

vendte underdatabehandlere.  

 

Inspiceret ved en stikprøve på under-

databehandlere fra databehandlerens 

oversigt over underdatabehandlere, 

at der er dokumentation for, at un-

derdatabehandlerens databehandling 

fremgår af databehandleraftalerne – 

eller i øvrigt er godkendt af den data-

ansvarlige. 

Vi har ikke konstateret afvigel-

ser. 

F3 Ved ændringer i anvendelsen af gene-

relt godkendte underdatabehandlere 

underretters den dataansvarlige retti-

digt i forhold til at kunne gøre indsi-

gelse gældende og/eller trække per-

sondata tilbage fra databehandleren. 

Ved ændringer i anvendelse af speci-

fikt godkendte underdatabehandlere 

er dette godkendt af den dataansvar-

lige. 

Inspiceret, at der foreligger formalise-

rede procedurer for underretning til 

den dataansvarlige ved ændringer i 

anvendelse af underdatabehandlere. 

Vi har fået oplyst, at der ikke er 

skiftet underdatabehandlere i 

perioden, og har derfor ikke 

kunne teste effektiviteten af 

kontrollen. 

 

Vi har ikke konstateret afvigel-

ser. 

F4 Databehandleren har pålagt underda-

tabehandleren de samme databeskyt-

telsesforpligtelser som dem, der er 

forudsat i databehandleraftalen 

el.lign. med den dataansvarlige. 

Inspiceret, at der foreligger under-

skrevne underdatabehandleraftaler 

med anvendte underdatabehandlere, 

som fremgår af databehandlerens 

oversigt. 

 

Inspiceret ved en stikprøve på under-

databehandleraftaler, at disse inde-

holder samme krav og forpligtelser, 

som er anført i databehandlerafta-

lerne mellem de dataansvarlige og 

databehandleren. 

Vi har ikke konstateret afvigel-

ser. 

F5 Databehandleren har en oversigt over 

godkendte underdatabehandlere 

med angivelse af:  

- Navn,  

- CVR-nr,  

- Adresse,  

- beskrivelse af behandlingen 

Inspiceret, at databehandleren har en 

samlet og opdateret oversigt over an-

vendte og godkendte underdatabe-

handlere. 

 

Inspiceret, at oversigten som mini-

mum indeholder de krævede 

Vi har ikke konstateret afvigel-

ser. 
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Kontrolmål F (Underdatabehandlere) 

 

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehand-

lere, samt at databehandleren ved opfølgning på disses tekniske og organisatoriske foranstaltninger til 

beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende 

behandlingssikkerhed. 

Nr. TimeGuru A/S kontrolaktivitet Revisors udførte test Resultat af revisors test 

oplysninger om de enkelte underda-

tabehandlere. 

F6 Databehandleren foretager, på bag-

grund af ajourført risikovurdering af 

den enkelte underdatabehandler og 

den aktivitet, der foregår hos denne, 

en løbende opfølgning herpå ved mø-

der, inspektioner, gennemgang af re-

visionserklæring eller lignende. Den 

dataansvarlige orienteres om den op-

følgning, der er foretaget hos under-

databehandleren.  

Inspiceret, at der foreligger formalise-

rede procedurer for opfølgning på be-

handlingsaktiviteter hos underdata-

behandlerne og overholdelse af un-

derdatabehandleraftalerne. 

 

Inspiceret dokumentation for, at der 

er foretaget en risikovurdering af den 

enkelte underdatabehandler og den 

aktuelle behandlingsaktivitet hos 

denne. 

 

Inspiceret dokumentation for, at der 

er foretaget behørig opfølgning på 

tekniske og organisatoriske foran-

staltninger, behandlingssikkerheden 

hos de anvendte underdatabehand-

lere, tredjelands overførselsgrundlag 

og lignende. 

Vi er blevet oplyst om at der ikke 

har været tilfælde hvor virksom-

heden har vurderet det nødven-

digt at meddele dataansvarlige 

om opfølgning af underdatabe-

handlere, vi kan derfor ikke teste 

effektiviteten af kontrollen. 

 

Vi har ikke konstateret afvigel-

ser. 

    
Kontrolmål G (Tredjelandsoverførsler) 

 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfører personoplysnin-

ger til tredjelande eller internationale organisationer i overensstemmelse med aftalen med den dataan-

svarlige på baggrund af et gyldigt overførselsgrundlag. 

Nr. TimeGuru A/S kontrolaktivitet Revisors udførte test Resultat af revisors test 

G1 Der foreligger skriftlige procedurer, 

som indeholder krav om, at databe-

handleren alene overfører personop-

lysninger til tredjelande eller interna-

tionale organisationer i overensstem-

melse med aftalen med den dataan-

svarlige på baggrund af et gyldigt 

overførselsgrundlag. 

 

Der foretages løbende – og mindst en 

gang årligt – vurdering af, om proce-

durerne skal opdateres. 

Inspiceret, at der foreligger formalise-

rede procedurer, der sikrer, at per-

sonoplysninger alene overføres til 

tredjelande eller internationale orga-

nisationer i henhold til aftale med 

den dataansvarlige på baggrund af et 

gyldigt overførselsgrundlag. 

 

Inspiceret, at procedurerne er opda-

teret. 

Vi er blevet oplyst om at der ikke 

foretaget nogen overførsler af 

data til tredjelande i perioden. 

 

Vi har ikke konstateret afvigel-

ser. 

G2 Databehandleren må kun overføre 

personoplysninger til tredjelande el-

ler internationale organisationer efter 

instruks fra den dataansvarlige.  

Inspiceret, at databehandleren har en 

samlet og opdateret oversigt over 

overførsler af personoplysninger til 

tredjelande eller internationale orga-

nisationer. 

Vi er blevet oplyst om at der ikke 

foretaget nogen overførsler af 

data til tredjelande i perioden. 

 

Vi har ikke konstateret afvigel-

ser. 
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Kontrolmål F (Underdatabehandlere) 

 

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehand-

lere, samt at databehandleren ved opfølgning på disses tekniske og organisatoriske foranstaltninger til 

beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende 

behandlingssikkerhed. 

Nr. TimeGuru A/S kontrolaktivitet Revisors udførte test Resultat af revisors test 

G3 Databehandleren har i forbindelse 

med overførsel af personoplysninger 

til tredjelande eller internationale or-

ganisationer vurderet og dokumente-

ret, at der eksisterer et gyldigt over-

førselsgrundlag. 

Inspiceret, at der foreligger formalise-

rede procedurer for sikring af et gyl-

digt overførselsgrundlag. 

 

Inspiceret, at procedurerne er opda-

teret. 

Vi er blevet oplyst om at der ikke 

foretaget nogen overførsler af 

data til tredjelande i perioden. 

 

Vi har ikke konstateret afvigel-

ser. 

    

 

Kontrolmål H (Registreredes rettigheder) 

 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bistå den dataansvarlige 

med udlevering, rettelse, sletning eller begrænsning af oplysninger om behandling af personoplysninger 

til den registrerede. 

Nr. TimeGuru A/S kontrolaktivitet Revisors udførte test Resultat af revisors test 

H1 Der foreligger skriftlige procedurer, 

som indeholder krav om, at databe-

handleren skal bistå den dataansvar-

lige i relation til de registreredes ret-

tigheder.  

 

Der foretages løbende – og mindst en 

gang årligt – vurdering af, om proce-

durerne skal opdateres. 

Inspiceret, at der foreligger formalise-

rede procedurer for databehandle-

rens bistand af den dataansvarlige i 

relation til de registreredes rettighe-

der.  

 

Inspiceret, at procedurerne er opda-

teret. 

Vi har ikke konstateret afvigel-

ser. 

H2 Databehandleren har etableret proce-

durer, som i det omfang, dette er af-

talt, muliggør en rettidig bistand til 

den dataansvarlige i relation til udle-

vering, rettelse, sletning eller be-

grænsning af og oplysning om be-

handling af personoplysninger til den 

registrerede. 

Inspiceret, at de foreliggende proce-

durer for bistand til den dataansvar-

lige indeholder detaljerede procedu-

rer for:  

- Udlevering af oplysninger,  

- Rettelse af oplysninger,  

- Sletning af oplysninger,  

- Begrænsning af behandling 

af personoplysninger,  

- Oplysning om behandling af 

personoplysninger til den re-

gistrerede.  

Vi har ikke konstateret afvigel-

ser. 

    

  

Pe
nn

eo
 d

ok
um

en
tn

øg
le

: 9
28

RG
-V

G
SN

3-
U

U
SU

O
-R

H
X6

U
-M

O
0E

E-
O

FL
C5



  

   

 

20 

 

Kontrolmål I (Sikkerhedsbrud) 

 

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan håndteres i over-

ensstemmelse med den indgåede databehandleraftale. 

Nr. TimeGuru A/S kontrolaktivitet Revisors udførte test Resultat af revisors test 

I1 Der foreligger skriftlige procedurer, 

som indeholder krav om, at databe-

handleren skal underrette de dataan-

svarlige ved brud på persondatasik-

kerheden.  

 

Der foretages løbende – og mindst en 

gang årligt – vurdering af, om proce-

durerne skal opdateres. 

Inspiceret, at der foreligger formalise-

rede procedurer, der indeholder krav 

til underretning af de dataansvarlige 

ved brud på persondatasikkerheden. 

 

Inspiceret, at proceduren er opdate-

ret. 

Vi har ikke konstateret afvigel-

ser. 

I2 Databehandleren har etableret føl-

gende kontroller for identifikation af 

eventuelle brud på persondatasikker-

heden:  

- Awareness hos medarbej-

dere,  

- overvågning af netværkstra-

fik,  

- opfølgning på logning af til-

gang til personoplysninger. 

Inspiceret, at databehandler udbyder 

awareness- træning til medarbej-

derne i relation til identifikation af 

eventuelle brud på persondatasikker-

heden. 

 

Inspiceret dokumentation for, at net-

værkstrafik overvåges, samt at der 

sker opfølgning på anormaliteter, 

overvågningsalarmer, overførsel af 

store filer mv. 

 

Inspiceret dokumentation for, at der 

sker rettidig opfølgning på logning af 

adgang til personoplysninger, herun-

der opfølgning på gentagne forsøg på 

adgang. 

Vi har ikke konstateret afvigel-

ser. 

I3 Databehandleren har ved eventuelle 

brud på persondatasikkerheden un-

derrettet den dataansvarlige uden 

unødig forsinkelse og senest 72 timer 

efter at være blevet opmærksom på, 

at der er sket brud på persondatasik-

kerheden hos databehandleren eller 

en underdatabehandler. 

Inspiceret, at databehandleren har en 

oversigt over sikkerhedshændelser 

med angivelse af, om den enkelte 

hændelse har medført brud på per-

sondatasikkerheden. 

Vi er blevet oplyst, at der ikke 

har været nogen brud på person-

datasikkerheden i erklæringspe-

rioden og kan derfor ikke teste 

effektiviteten af kontrollen. 

 

Vi har ikke konstateret afvigel-

ser. 

I4 Databehandleren har etableret proce-

durer for bistand til den dataansvar-

lige ved dennes anmeldelse til Datatil-

synet og tager højde for følgende vig-

tige elementer: Karakteren af brud-

det, sandsynlige konsekvenser af 

bruddet samt foranstaltninger som er 

truffet eller foreslås truffet for at 

håndtere bruddet. 

Inspiceret, at de foreliggende proce-

durer for underretning af de dataan-

svarlige ved brud på persondatasik-

kerheden indeholder detaljerede pro-

cedurer for beskrivelser af: Karakte-

ren af bruddet, sandsynlige konse-

kvenser af bruddet samt foranstalt-

ninger som er truffet eller foreslås 

truffet for at håndtere bruddet.  

 

Inspiceret dokumentation for, at de 

foreliggende procedurer understøt-

ter, at der træffes foranstaltninger for 

håndtering af bruddet på persondata-

sikkerheden. 

Vi er blevet oplyst, at der ikke 

har været nogen brud på person-

datasikkerheden i erklæringspe-

rioden og kan derfor ikke teste 

effektiviteten af kontrollen. 

 

Vi har ikke konstateret afvigel-

ser. 
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