BIG TECH SOM BITRADE




Forkortningar

* PuA - Personuppgiftsansvarig

 PuB - Personuppgiftsbitrade

e PuB avtal — Personuppgiftsbitradesavtal
 EDPS — Europeiska datatillsynsmannen
e EUD-EU domstolen
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Fragor vi ska behandla

e Var gar gransen mellan PuA och PuB?

e Varfor ar det viktigt att sakerstalla huruvida en leverantor ar PuA eller
PuB?

e Vad sager dataskyddsmyndigheterna om Big Tech som bitrade?
- Datatilsynet DK

—  Osterreichisches Datenschutzbehorde
- EDPS

* Hur beddémer jag om min leverantor ar PuA eller PuB?
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PuA eller PuB?

* PuA - Bestammer ,,andamal och mede
personuppgiftsbehandling

- Vad hander om nagon bestammer andamal men inte medel?

Ill

med en

- Medel men inte andamal?

* Fortydligande fran EUD mal C-683/21 rérande PuA:

- Inflytande for egna syften med konsekvens:

e Att man deltar i, determination of“ &ndamal och medel
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Varfor ska vi bry oss?

* Mina antaganden kring GDPR
— Viaralla privatpersoner
-  Som privatpersoner vill vi ha rattigheter
— Lagen ger oss rattigheter
—  Att andra foljer lagen ar nagot vi vill

—  Darfor ska vi ocksa folja lagen
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Varfor ska vi bry oss?

* Mina antaganden kring GDPR
— Alla jobbar fér en PUuA
— Viar lojala mot var arbetsgivare
- Genom regelbrott riskerar arbetsgivaren boter
— Viar lojala genom att se till att minimera risken

— Viar lojala genom att folja lagen
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Varfor ska vi bry oss?

* Mina antaganden kring GDPR
— Alla behandlar data pa jobbet
— Vi behdver veta hur data behandlas for att ha kontroll
—  Brist pa kontroll leder till brist av vetande
— Vara leverantorer behandlar data at oss

— Vi behover ha koll pa vara leverantorer for att bibehalla kontroll
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Varfor ska vi bry oss?
 GDPR har 99 Artiklar

—  PuA ansvar under 50

- PuB ansvar under 5
* PuA ansvar for principer, laglighet, rattigheter och sakerhet

e PuB ansvar for sakerhet
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Varfor ska vi bry oss?

* PuA har ansvar for allt oavsett om de kan leva upp ftill kraven eller e;j.

 Genom att valja ,fel” PuB blir regelefterlevnad svar till omojlig.
—  Risk for boter
- Risk for att individer gar rattslosa

- Risk att tappa kontrol
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Hur det borjade (Danmark)

Datatilsynet nedlaegger behandlingsforbud
i Chromebook-sag

Dato: 14-07-2022

Afgerelse Offentlige myndigheder Alvorlig kritik Forbud Suspension
Anmeldt brud pa persondatasikkerheden Bern Behandlingssikkerhed Overfarsel til tredjelande
Risikovurdering og konsekvensanalyse Grundlaeggende principper

| en sag om brug af Chromebooks i Helsinger Kommune udtaler
Datatilsynet alvorlig kritik og nedlaegger forbud mod overfersel til
tredjelande og mod brugen af Google Workspace.

Journalnummer: 2020-431-0061
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Fortsattningen

Ny afgerelse

Datatilsynet fastholder forbud i
Chromebook-sag
Dato: 18-08-2022

’ Nyhed

| en meget omtalt sag om brug af Google Workspace i Helsinger
Kommune har Datatilsynet nu forholdt sig til det materiale,
kommunen senest har leveret. Pa den baggrund fastholder
Datatilsynet det forbud, der blev nedlagt i juli.
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Fortsattningen

Konstruktivt mgde om Chromebooks

Dato: 19-08-2022

Nyhed

| dag medtes Datatilsynet med bl.a. KL og Helsinger Kommune for
sammen at laegge en plan for en lovliggerelse af kommunens brug af
Chromebooks.
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Fortsattningen

Chromebooks: Datatilsynet suspenderer
forbud og giver pabud om lovliggerelse

Dato: 08-09-2022

Afgerelse Offentlige myndigheder Pabud Anmeldt brud pa persondatasikkerheden Bern
Grundlaeggende principper Overfersel til tredjelande Risikovurdering og konsekvensanalyse

Behandlingssikkerhed

| sagen om brug af Google Workspace i Helsinger Kommune har
Datatilsynet nu suspenderet det gaeldende forbud, men har samtidig
givet pabud om lovliggerelse af brugen. Et tilsvarende pabud er givet
til Aarhus Kommune.

Journalnummer: 2020-431-0061
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Fortsattningen

Yderligere materiale udsaetter afgerelse om
Chromebooks

Dato: 13-12-2022

Nyhed

For at fa et mere fyldestgerende materiale har Datatilsynet givet

kommunerne udsaettelse i sagen om brug af Google Workspace i
skolerne.
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Fortsattningen
Datatilsynet giver pabud i Chromebook-sag

Dato: 30-01-2024

Afgerelse Offentlige myndigheder Pabud Anmeldt brud pa persondatasikkerheden Bern
Databehandler Risikovurdering og konsekvensanalyse Grundlaeggende principper

Behandlingsgrundlag

| sagen om brug af Google Workspace i folkeskolerne vurderer
Datatilsynet, at der ikke er hjemmel til videregivelse af
personoplysninger til Google til alle de formal, der videregives til i dag.
Derfor giver Datatilsynet nu et pabud til kommunerne om at bringe
behandlingen i overensstemmelse med reglerne og anviser forskellige
mader, det kan geres pa.

Journalnummer: 2023-431-0001
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Slutsatsen

Datatilsynet giver 51 kommuner alvorlig kri-
tik i Chromebook-sag

Dato: 29-01-2026

Afgerelse Offentlige myndigheder Alvorlig kritik Anmeldt brud pa persondatasikkerheden

Behandlingssikkerhed Bern Grundlaeggende principper Databehandler

Datatilsynet udtaler alvorlig kritik og advarer samtidig kommunerne |
forhold til, hvordan de ger brug af Googles produkter i folkeskolen.

Journalnummer: 2025-431-0053.

https://www.datatilsynet.dk/afgoerelser/afgoerelser/2026/jan/datatilsynet-giver-51-
kommuner-alvorlig-kritik-i-chromebook-sag
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Myndigheternas syn (Danmark)

* ,Datatilsynet udtaler alvorlig kritik”
— forinstallningarna i programmen

— Anvandning av underbitraden utanfor EU
e Slutsats:

Det &r bra att veta vad man gor pa jobbet och vilka som gor det
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Myndigheternas syn (Danmark)

» ,Datatilsynet udtaler alvorlig kritik” (och varnar)
— for installningarna i programmen (som troligen ar olagliga)

— Anvandning av underbitraden utanfér EU (som troligen ar olagligt)
e Slutsats:

Efter fyra ar blev det en tummetott.
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Myndigheternas syn (EU)
EDPS INVESTIGATION INTO USE OF
MICROSOFT 365

EDPS BY THE EUROPEAN COMMISSION
(Case 2021-0518)

https://www.edps.europa.e DeC i S i 0 n
u/system/files/2024-03/24-0
(8 March 2024)

3-_08-edRs-investigation-ec-
microso 365_en.pdf
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https://www.edps.europa.eu/system/files/2024-03/24-03-08-edps-investigation-ec-microsoft365_en.pdf
https://www.edps.europa.eu/system/files/2024-03/24-03-08-edps-investigation-ec-microsoft365_en.pdf
https://www.edps.europa.eu/system/files/2024-03/24-03-08-edps-investigation-ec-microsoft365_en.pdf
https://www.edps.europa.eu/system/files/2024-03/24-03-08-edps-investigation-ec-microsoft365_en.pdf

Myndigheternas syn (EU)

* Finn fem (tre ganger flera egentligen) fel!
— Andamalsbegrinsning!
— Tredjelandsoverforingar!
— Olovlig datadelning!

e 180 sidor lang diss.
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Myndigheternas syn (EU)

* Andamalsbegriansning
— PuA visste inte vad som hande eller varfor
— Brist pa specifikation kring data som MS behandlade
— Brist pa tydlig instruktion till MS
— Brist i att MS behandlade mer an vad instruktionen tillat
— Nya syften lirade inte med originalsyftena

— Plus specialbrott som bara ar applicerbart for EU-organ
(Artikel 9 EU-GDPR)

@NOYBeu www.noyb.eu



Myndigheternas syn (EU)

* Tredjelandsoverforingar
— Ingen instruktion vad som skulle skickas till vem
- Inget som sakerstallde skyddsniva i mottagarlandet

— Skrivit pa Standardavtalsklausuler utan att kartlagga 6verféringarna
forst

— Plus specialregel som inte finns i vanliga GDPR:
e Artikel 47 EU-GDPR
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Myndigheternas syn (EU)

* Olovlig datadelning!
— Bristfallig instruktion att dela data till underbitraden!

— Brist i sakerstallandet av sakerhet i mottagarlanden!

* Ergo ocksa brott mot principen om sakerhet och
konfidentialitet!
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Myndigheternas syn (EU)

e Order om att fixa allt ovan

* Och en reprimand
e Samt filosoferande dver om Microsoft egentligen kanske ar PUA
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Myndigheternas syn (EU)
 Den 11 July 2025 forklarar sig EDPS nojda:

Based on the substantially changed situation demonstrated by the Commission, | conclude
that the Commission now complies with the provisions of Regulation (EU) 2018/1725 found
to be infringed in the EDPS Decision of 8 March 2024. Therefore, | consider the infringements
established in that Decision as remedied, and | hereby close the enforcement proceedings in

case 2021-0518.

https://www.edps.europa.eu/system/files/2025-07/25-07-11_|etter-to-
commission_2021-0518_en.pdf

@NOYBeu www.noyb.eu



Myndigheternas syn (EU)

 Den 11 July 2025 forklarar sig EDPS n6jda, men:
— Inga andringar i PuB-avtal, rorande kategorier av personuppgifter.

https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA

— Bara tillagg i lista pa underbitraden.

https://servicetrust.microsoft.com/DocumentPage/f84b7858-4ee2-4bff-bf99-9bf44241efda

— EU-kommissionens speciallésning I6ser inget for kreti och plet.
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https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA
https://servicetrust.microsoft.com/DocumentPage/f84b7858-4ee2-4bff-bf99-9bf44241efda

Myndigheternas syn (Osterrike)

* Datenschutzbehorde
— Konstaterar att Microsoft ar PuA (alltsa inte PuB)

— Forbjuder Microsoft att ladda upp cookies i barnens datorer
e Slutsats:
Microsofts PuB-avtal duger inte
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Ar min leverantor PuA eller PuB?

* Svaret ar enkelt: har du kontroll 6ver vad de gor och varfor?
— Ja—Dear PuB
— Nej—De ar PuA
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Bonusslides!

e Kan man anvanda Microsoft som PuB nar man kor Azure?
— Sakerhetstransparens
— Mojlighet till revision
— Tredjelandsdverforingar
— Kontroll 6ver instruktion
— Ar Microsoft PuA eller PuB?
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noyb

Sakerhetstransparens

Logs/records: Please give us access to | If a security breach impacts a customer, we notify the customer privately and partner with them confidentially to remediate. Thus, you would
the event logs mentioned in Appendix | have access to information on a security breach only if there is a security breach affecting your tenant(s).

A, the data restoration logs and a
complete record of security breaches | Azure provides customers a variety of logging capabilities, which are outlined at Azure security logging and auditing | Microsoft Learn.

under 2024 and remedial efforts taken
on account of these breaches.

Personnel: We would like a list of We will not provide a list of personnel or data bearing assets. Please see above regarding the just-in-time and just-enough access policy
personnel that have access to our data, | that limits our personnel’s access to Customer Data.

their job description and rationale
regarding their access, as well as a
complete inventory of assets used to
store our data.

Fran Microsofts svar vid leverantérsgranskning
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Sakerhetstransparens a

* Vid behandling av personuppgifter ska féljande galla:

1. f) De ska behandlas pa ett satt som sakerstaller lamplig sakerhet for
personuppgifterna, inbegripet skydd mot obehorig eller otillaten
behandling och mot forlust, forstoring eller skada genom
olyckshandelse, med anvandning av lampliga tekniska eller
organisatoriska atgarder (integritet och konfidentialitet).

2. Den personuppgiftsansvarige ska ansvara for och kunna visa att punkt
1 efterlevs (ansvarsskyldighet).
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Sakerhetstransparens

Oppen fraga:

e Hur visar jag som PuA att jag jobbar sakert om jag inte vet var min
kunddata finns eller vem som har tillgang till den?
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Mojlighet till revision

» Audit Fees. We present auditing fees for accommodating your audit. We only present fees for the consumed time
of subject matter experts devoted to preparing for your audit and submitting to it. There are no fees for mundane
activities such as document preparation, but in the case your audit test plan involves a particular Microsoft specialist
to attend at a particular location we will present travel expenses as additional fees. (e.g., a US-based Azure
compliance specialist must meet you at a Netherlands datacentre facility for a physical site inspection and other
audit assurance work). Sometimes after discussions customers only require simple assurance information (e.g.,
additional transparency into how Microsoft manages certain privacy risks in service operations), and we realize we
can provide that without presenting any fees. If Microsoft facility attendance is a requirement, then this is rarely the
case. Our fees are based on our consulting fee basis for senior technology architects which is USD $500, or local
market equivalents, or a pre-negotiated professional services fee table if one exists with the customer. Most
customer audits attract fees in the range of USD $20,000 - $80,000 but it depends on the assurance controls scope,
the test plan, and the number of Azure services in scope.

Fran Microsofts svar vid leverantérsgranskning
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Mojlighet till revision

e Kostnad 200 000kr — 800 000kr for en revision av Microsoft som PuA.
* Lagen sager (Artikel 28.3.h)

— Personuppgiftsbitradet ska ge den personuppgiftsansvarige tillgang
till all information som kravs for att visa att de skyldigheter som
faststalls i denna artikel har fullgjorts samt mojliggdra och bidra till
granskningar, inbegripet inspektioner, som genomfors av den
personuppgiftsansvarige eller av en annan revisor som bemyndigats
av den personuppgiftsansvarige.
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Mojlighet till revision

Oppen fraga:
e Bidrar man till revision genom nar man gor revisionen ohemult dyr?

Bonusfraga:

* Kan man ens ta betalt for nagot man har en laglig skyldighet att bista
med?
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Tredjelandsoverforingar

Contract Staff
Personnel Locations

Argentina Egypt Japan Serbia
Armenia El Salvador Korea Singapore
Australia Finland Malaysia South Africa
- . Austria France Mexico Spain

Kal I a " Belgium Georgia Netherlands Sweden

https://iearn.microsoft.com/en-us/micro_soft-365/enterPris_e/pe B

rsonnel-loc/m365-personnel-location?view=0365-worldwide Bolivia Germany New Zealand Switzerland
Brazil Ghana Norway Taiwan
Bulgaria Guatemala Panama Trinidad and Tobago
Canada Honduras Paraguay Tarkiye
China Hong Kong SAR Peru United Kingdom
Costa Rica Hungary Philippines United States
Czech Republic India Poland Uruguay
Denmark Ireland Portugal
Dominican Republic Italy Qatar
Ecuador Jamaica Romania

www.noyb.eu



https://learn.microsoft.com/en-us/microsoft-365/enterprise/personnel-loc/m365-personnel-location?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/enterprise/personnel-loc/m365-personnel-location?view=o365-worldwide

Tredjelandsoverforingar

* Lagen sager foljande (Artikel 44):

Overférin% av personuppgifter som ar under behandling eller ar avsedda
att behandlas efter det att de dverforts till ett tredjeland eller en
internationell organisation far bara ske under forutsattning att den
ersonuppgiftsansvarige och personuppgiftsbitradet, med forbehall
or ovriga bestammelser i denna férordning, uppfyller villkoren i detta
kapitel, inklusive for vidare 6verféring av personuppgifter fran
tredjelandet eller den internationella organisationen till ett annat
tredjeland eller en annan internationell organisation. Alla bestammelser
| detta kapitel ska tillampas for att sakerstalla att den niva pa skyddet av
fysiska personer som sakerstalls genom denna férordning inte

undergravs.
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Tredjelandsoverforingar

* PuA maste sakerstalla att alla mottagarlander ar sakra

— Duvs: tredjelandsbedomningar (Transfer Impact Assessments)
behover goras for alla potentiella mottagarlander.
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Tredjelandsodverforingar

» Overforingar till tredjeland dr enbart OK om det &r pa instruktion:

— Artikel 28(3)(a):personuppgiftsbitradet far endast ,,behandla
personuppgifter pa dokumenterade instruktioner fran den
personuppgiftsansvarige, inbegripet nar det galler dverféringar av

personuppgifter till ett tredjeland eller en internationell
organisation”
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Tredjelandsoverforingar

e PuB far inte bestamma vem de skickar uppgifter till

— Dvs: Microsofts far inte fora 6ver uppgifter enligt sitt avtal utan
instruktion.
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Tredjelandsoverforingar

Oppen fraga:
 Ar nivilliga att gora TIAs for 30 olika lander nar ni kdper en molntjanst?
Oppen fraga:

e Har nagon har faktiskt instruerat Microsoft att féra 6ver uppgifter till
Guatemala?
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Kontroll over instruktion

We've reviewed the documents and answers you've provided and must conclude the following based on our understanding of the concept
of controller; the person determining the purpose and means of processing:

1. Without full transparency regarding the means; that is to say the who, the where and the what; we can't control the means of
processing.

2. Without an actual instruction to process personal data, written as an instruction to process personal data, we can't control the purpose.

Our conclusion based on this and the information, or rather lack thereof in your response leads us to conclude that our relationship can
not be considered a Controller-Processor relationship. If you are of a different opinion, you are more than welcome to produce evidence
for this opinion.

If you agree with our assessment you would have to assume liability as a controller. Either in a joint controllership, the details of which we
would have to discuss, or as an independent controller bound by the purpose limitation principle.
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Kontroll over instruktion

We respectfully disagree with your conclusion on Microsoft’s role in providing Azure to our enterprise and public-sector customers. Those
customers across the EU and beyond are controllers choosing the services Microsoft provides them as a processor acting on their behalf in
accordance with the Microsoft Products and Services Data Protection Addendum. That DPA makes clear that the customer’s agreement with
Microsoft, product documentation and the customer’s own use and configuration of the services constitute the instructions to Microsoft to
process personal data. Microsoft is neither a controller nor a joint controller in providing services to our customers under the DPA.
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Kontroll over instruktion

Datakategorier: Personuppgifterna som ingar i e-post, dokument och andra data i elektronisk form i
samband med produkterna och tjansterna. Microsoft bekraftar att Kunden beroende pa Kundens
anvandning av produkterna och tjansterna kan valja att i personuppgifterna inkludera
personuppgifter fran nagon av foljande kategorier:

Ca 20 kategorier av personuppgifter listade, och avslutas med:
e Andra personuppgifter som anges i Artikel 4 i GDPR.
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Kontroll over instruktion

Microsoft skriver instruktionen till sin kund, och [amnar instruktionen dppen.

@NOYBeu www.noyb.eu



Kontroll 6ver instruktion

Kunden ger Microsoft tillatelse

e att skapa sammanstallda, icke-personliga uppgifter fran data som innehaller

pseudonymiserade identifierare (sdésom anvandningsloggar som innehaller unika,
pseudonymiserade identifierare)

e att berakna statistik som avser Kunddata eller data i Professionella tjanster

Microsoft ger kunden instruktion, ovan ett exempel.

@NOYBeu www.noyb.eu



Kontroll over instruktion

Oppen fraga:

* Har du kontroll 6ver personuppgiftsbehandlingen om din leverantor ar den
som intruerar dig?
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Ar Microsoft PuA eller PuB?

Oppna fragor:
 Vem har inflytande over behandlingen?
e Vilken del har kund inflytande 6ver och vad styr Microsoft?
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Min slutsats:

Man kan bara ha kontroll over sin data om man vet var den finns och vem
som har tillgang till den.

Om ens leverantor gor revision omaijlig, ska man valja en annan leverantor.

Om leverantoren skickar uppgifter till tredje land utan att du ber dem att
gora det, sa har ar leverantoren olamplig.

Om leverantoren skriver sin egen instruktion sa har du inte instruerat dem.
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Min slutsats:

En san leverantor ar alltid PuA.
Genom att anlita dem tappar du kontroll.
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Tack for mig!

Joakim Soderberg

Kontakt — js@noyb.eu

@NOYBeu www.noyb.eu
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