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USA:s extraterritoriella räckvidd
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Sverige
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Svensk författningssamling

• I Sveriges grundlag står det:
• All offentlig makt i Sverige 

utgår från folket.
• Den offentliga makten utövas 

under lagarna.
• Digital suveränitet måste 

vara förankrad i svensk 
jurisdiktion.
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8.2.16. Olämplighetsbedömning enligt OSL
Enligt 10 kap. 2 a § OSL hindrar inte sekretess att en uppgift lämnas till en enskild eller till en 
annan myndighet som för den utlämnande myndighetens räkning har i uppdrag att endast tekniskt 
bearbeta eller tekniskt lagra uppgiften, om det med hänsyn till omständigheterna inte är olämpligt 
att uppgiften lämnas ut. Vid bedömning av olämplighet behöver hänsyn tas till en rad olika 
omständigheter. Detta inbegriper de åtgärder som innebär möjlighet att minska mängden uppgifter 
som lämnas ut. Olämplighetsbedömningen återfinns i bilaga 7.

Projektets analys
Med rekommenderade begränsningar införda går det att tillämpa den sekretessbrytande 
bestämmelsen 10 kap 2 a § OSL.

Föreslagna begränsningar
De begränsningar som vid genomlysningen bedömdes tillämpliga för hantering av beskriven 
information är:

Under genomlysningen diskuterades om möten som omfattas av absolut sekretess bör 
helsträckskrypteras (E2EE) i Microsoft Teams alternativt hanteras i SAFOS mötestjänst. Baserat 
på den rättsliga bedömningen kan vi konstatera att det är en rekommenderad åtgärd för att öka 
lämpligheten att nyttja tjänsten.

Konsekvens av begränsningar

Varje begränsning i Microsoft Teams ger i olika omfattning påverkan på funktionalitet, upplevelse 
och eventuellt arbetsmiljö för våra användare.
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I Microsoft Teams finns möjligheten att använda totalsträckskryptering, även kallad end-to-end-
kryptering (E2EE). Den används för att man ska kunna säkerställa att endast 
kommunikationsdeltagama kan dekryptera innehållet. Kommunikation i Microsoft 365 genomförs 
alltid minst med standardkryptering via transport layer security (TLS).
E2EE sker dock endast vid tvåpartssamtal och inte i chattfunktionen i Teams i standardversionen. 
För att utnyttja totalsträckskryptering vid möten med fler än två personer, s.k. flerpartssamtal, krävs 
Teams Premium. I dagsläget stödjs inte totalsträckskryptering i chattar, men man kan minska risken 
genom att utbilda användarna och i viss utsträckning ta fram DLP-regler som förhindrar att sådana 
data delas i Teamschattar. Vidare kan man stänga av möjligheten till chatt genom mallar för olika 
typer av möten.
Microsoft Teams Premium Premiumversionen av Teams erbjuder utökad funktionalitet:
1. Totalsträckskryptering för flerpartssamtal: Med denna kryptering kan man säkerställa att alla 
flerpartssamtal är skyddade, att känslig information förblir konfidentiell och att Microsoft inte kan ta del av 
dessa data.
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Kryptering verkar vara lösningen
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Budskapet är enhetligt: Lagra data inom EU, Kryptera din 
data, äg din nyckeln (BYOK, HYOK), då har ni

Digital Suveränitet.
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Krypteringens byggstenar: DEK och KEK
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Vad säger dokumentation

The HSM does the following: 

• Generates the requested secret material and hold it in volatile memory. 
• Decrypts the EKT matching the key ID of the KMS key that is defined in the request to 

obtain the active HBK = Decrypt(DKi, EKT). 
• Generates a random nonce N. 
• Generates a 256-bit AES-GCM derived encryption key K from HBK and N. 
• Encrypts the secret material ciphertext = Encrypt(K, context, secret)  

https://docs.aws.amazon.com/kms/latest/cryptographic-
details/generating-data-keys.html
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https://docs.aws.amazon.com/kms/latest/cryptographic-details/generating-data-keys.html
Rättigheten till bilden tillhör 
Aityr AB
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CiphertextBlob
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Kuvertkryptering: Först skapa nycklar
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Kuvertkryptering
För att hantera miljontals krypteringsoperationer utan att överbelasta 
systemet, krypterar AWS/Microsoft/Googel inte datan med 
huvudnyckeln. De använder kuvertkryptering (Envelope Encryption).
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Dekryptering: Uppackningen av kuvertet
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1

The HSM runs the following:
1.Decrypts the EKT to obtain the HBK = Decrypt(DKi, EKT) .
2.Extracts the nonce N from the ciphertext structure.
3.Regenerates a 256-bit AES-GCM derived encryption key K from HBK and N.
4.Decrypts the ciphertext to obtain plaintext = Decrypt(K, context, ciphertext) .

https://docs.aws.amazon.com/kms/latest/cryptographic-details/decrypt-operation.html
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Den falska tryggheten
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Den falska tryggheten
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DEK i klartext
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Policy lager

DEK i klartext



39



40



41

IAM övertrumfar alltid krypto
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Hypotesen förutsätter att P2P dvs 
1:1 samtal avvänder GKMP
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Arkitekturens tre obestridliga fakta
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Arkitekturens tre obestridliga fakta
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Arkitekturens tre obestridliga fakta
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Marknadsföring
ger inget skydd i molntjänster
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André Catry
0761-811213
andre@aityr.se



61

Stockholm, Sweden

+46 8 414 00 058

info@aityr.ai

Innovation for a Safer 
World
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