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SECRETACOMINT/REL TO USA, AUS, CAN, GBRI20291123

United States SIGINT System
January 2007 Strategic Mission List

Introduction = Director’s Intent

(S//81) The SIGINT Strategic Mission List represents the intent of the Director, National Security Agency
n regard to mission priorities and risks for the Umted States SIGINT System (USS8) over the next 12-18
months. The list 15 derived from review of the Intelligence Community National Intelligence Priorities
Framework, DCI/DNI Chuidance, the Strategic Warning List, Mational SIGINT Eequirements Process
(NSRP) and other strategic planning documents. The missions included on the list are in relative priority
order and represent the most urgent tasks for the US55, The list is not intended to be all encompassing, but
i5 intended to set forth guidance on the highest priorities.

Topical Missions and Enduring Targets

{S//S1) The SIGINT Strategic Mission List 1s divided into two parts. It mcludes 16 critical topical missions
in Part I of the list, which represent missions discerned to be areas of highest priority for the USSS, where
SIGINT can make key contributions. In addition to the 16 critical topical missions, Part 11 of the SIGINT
Strategic Mission List includes & enduring tarzets that are mcluded due to the need to work these targets
holistically because of their sirategic importance, In addition to their long-term strategic importance, the
enduring targets can potentially “trump’™ the highest priority topical missions on the list at any time, based
upon evolving world events. Elements of these targets are also represented throughout the topical target
sets. For each of the 16 topical missions and each of the 6 enduning targets the Strategic Mission List
ncludes:

1) Focus Areas — critically important tarcets against which the SIGINT enterprise 1s placing emphasis.
DIRNSA designation of a target as a focus area constitutes his guidance to the SIGINT System that itisa
“must do” target for that mission

2) Accepted Risks — strategically significant targets against which the US55 15 not placing emphasis and
tor which SIGINT should not be relied upon as a primary source. DIRNSAs reasons for accepting these
risks include high difficulty and lack of resources or as an “Economy of Force Measure,” 1in order to
achieve focus on the most enitical targets.
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SECRET/COMINT/REL TO USA. AUS, CAN, GBR/20291123

United States SIGINT System
January 2007 Strategic Mission List

(S//ST) J. MISSION: Emerging Strategic Technologies: Preventing Technological Surprise.

Focus Areas: Critical technologies that could provide a strategic military, economic, or political
advantage: high energy lasers, low energy lasers, advances in computing and information technology,
directed energy weapons, stealth and counter-stealth, electronic warfare technologies, space and remote
sensing, electro-optics, nanotechnologies, energetic materials, The emerging strategic technology threat 1s
expected to come mamly from Russia, China, India, Japan, Germany, France, Korea, Israel, Singapore, and
Sweden
Accept

isks: Technological advances and/or basic S&T development on a global basis elsewhere.
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Den legala hotbilden: Amerikansk lagstiftning i

svenskt moln
USA ~

R

CLOUD Act

(Clarifying Lawful Overseas Use of Data)

Ger amerikanska myndigheter befogenhet att
krava ut data fran amerikanska
molnleverantorer, oavsett var i varlden servrarna
fysiskt star (t.ex. i ett datacenter i Sverige).

e R

OX

FISA 702

(Foreign Intelligence Surveillance Act)

Mojliggor riktad signalspaning och
overvakning mot icke-amerikanska
medborgare utanfor USA. Kraver inget
traditionellt domstolsbeslut (warrant) for
specifika sokningar.

Slutsats: Lokala datacenter och GDPR trumfar inte amerikanska leverantorers skyldighet

att folja amerikansk lag for nationell sakerhet.
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Svensk forfattningssamling

« | Sveriges grundlag star det:
« All offentlig makt i Sverige

utgar fran folket. SVE RI GE S
» Den offentliga makten utbvas
under lagarna. GRUN D LAGAR
 Digital suveranitet maste xr\
vara forankrad i svensk 1
jurisdiktion.
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8.2.16. Olamplighetsbedomning enligt OSL

Enligt 10 kap. 2 a § OSL hindrar inte sekretess att en uppgift Iamnas till en enskild eller till en
annan myndighet som for den utlamnande myndighetens rakning har i uppdrag att endast tekniskt
bearbeta eller tekniskt lagra uppgiften, om det med hansyn till omstandigheterna inte ar olampligt
att uppgiften Iamnas ut. Vid beddmning av olamplighet behdver hansyn tas till en rad olika
omstandigheter. Detta inbegriper de atgarder som innebar maojlighet att minska mangden uppgifter
som lamnas ut. Olamplighetsbeddémningen aterfinns i bilaga 7.

8.2.16. Olamplighetsbedomning enligt OSL

Projektets analys
Med rekommenderade begransningar inférda gar det att tillampa den sekretessbrytande
bestammelsen 10 kap 2 a § OSL.

Agtirder SOm innebar m;

llighet at iy
oltmplighetsbedoimningen i 2 alt minsien g
e dleifinns | bilag 7. ter som imnag it

Projektets analys
ded

! :\\U‘n?gr;w b:gé%\;hﬂqm inftrda gar “("t"‘”"m”“"“f"-‘"<r‘><rf.\‘c:'.shry‘,mun FareSIagna begrénsningar
De begransningar som vid genomlysningen beddmdes tillampliga for hantering av beskriven
information ar:

genor N
nlysnch.\ beddimdes tilldmpliga for hantering av

Under genomlysningen diskuterades om moten som omfattas av absolut sekretess bor
helstrackskrypteras (E2EE) i Microsoft Teams alternativt hanteras i SAFOS moétestjanst. Baserat
pa den rattsliga beddmningen kan vi konstatera att det ar en rekommenderad atgard for att 6ka
lampligheten att nyttja tjansten.

Konsekvens av begransningar

Varje begransning i Microsoft Teams ger i olika omfattning paverkan pa funktionalitet, upplevelse
och eventuellt arbetsmiljo for vara anvandare.
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| Microsoft Teams finns mojligheten att anvanda totalstrackskryptering, aven kallad end-to-end-
kryptering (E2EE). Den anvands for att man ska kunna sakerstalla att endast
kommunikationsdeltagama kan dekryptera innehallet. Kommunikation i Microsoft 365 genomfors
alltid minst med standardkryptering via transport layer security (TLS).

E2EE sker dock endast vid tvapartssamtal och inte i chattfunktionen i Teams i standardversionen.
For att utnyttja totalstrackskryptering vid moten med fler an tva personer, s.k. flerpartssamtal, kravs
Teams Premium. | dagslaget stodjs inte totalstrackskryptering i chattar, men man kan minska risken
genom att utbilda anvdandarna och i viss utstrackning ta fram DLP-regler som férhindrar att sadana
data delas i Teamschattar. Vidare kan man stanga av mojligheten till chatt genom mallar for olika
typer av moten.

Microsoft Teams Premium Premiumversionen av Teams erbjuder utokad funktionalitet:

1. Totalstrackskryptering for flerpartssamtal: Med denna kryptering kan man sakerstalla att alla
flerpartssamtal ar skyddade, att kanslig information forblir konfidentiell och att Microsoft inte kan ta del av
dessa data.

15




Kryptering verkar vara losningen

16 ANITYR



Loftet om Digital Suveranitet

&B

AWS Digital
Sovereignty Pledge:
Control without
compromise.

Microsoft Azure:
Sovereignty by
design. Empowering
organizations to
maintain control.

Google Cloud:
Maintain control
over your data and
how it Is processed.

17
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Loftet om Digital Suveranitet

e

AWS Digital
Sovereignty Pledge:
Control without
compromise.

Budskapet ar enhetligt: Lagra data inom EU, Kryptera din

Microsoft Azure:
Sovereignty by
design. Empowering
organizations to
maintain control.

data, ag din nyckeln (BYOK, HYOK), da har ni

Digital Suveranitet.

18

Google Cloud:
Maintain control
over your data and
how it Is processed.
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Krypteringens byggstenar: DEK och KEK

N

o — P

DEK (Data Encryption Key) KEK (Key Encryption Key)
Representeras i gront. Den faktiska Representeras i rosa. Den évergripande
nyclk?_l_r] il krly(/p’:(erar o _glata.'ror att nyckeln som kunden hanterar och roterar.
HIOIRIARSIOR SR, KU e aSa, Sla Anvands uteslutande for att sl in (wrap)

skriva data, maste denna nyckel packas

upp ur sitt rosa kuvert. och skydda datanyckilar.
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Vad sager dokumentation

Generates the requested secret material and hold it in volatile memory.

Decrypts the EKT matching the key ID of the KMS key that is defined in the request to
obtain the active HBK = Decrypt(DKi, EKT).

Generates a random nonce N.
Generates a 256-bit AES-GCM derived encryption key K from HBK and N.
Encrypts the secret material ciphertext = Encrypt(K, context, secret)

20 ANITYR
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— — — —— — — — — — — — —

7

— — — . KMS Service o —
Data encryption key (DEK jump @@ R E”"}r(yé’}t(egéiEK) EKT database CloudTrail )
Generated {:0} . (KEK(DEK)] [DK(HBK)]
[KEK(DEK)] = Encrypt(KEK, C, DEK) '0)-‘ ‘ = | ) GenerateDataKey
@ T HBKID —o— I
HSM backing key (HBK) " I oo | I o9
‘\ I GenerateDataKey AWS C
+ context (C) . onsumer
2 o — . 4 \
f = D o
t \ g - Lo
{:9\}@ _< -7 “ECD.H.E__ ] GenerateDataKey _‘ - TLS Q
@ @ - GenerateDataKey .-~ e %) GenerateDataKey
@ context -~ X keylD
gg:(:a';‘ed Key derivation function (KDF) /,/' KMS - host I \ context )
== mmmmmmmmmm e aaaaaaao, [DK(HBK el I I
R i3 a” [DK(KMS key) |
(DR
> o] B |
Exported key token (EKT) DK o I
KMS key IAM
- Key Material /
- Key state och metadata /
database

https://docs.aws.amazon.com/kms/latest/cryptographic-details/generating-data-keys.html
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— — — —— — — — — — — — —

— —n — . KMS Service |, __ o
~ — \ [(TT!
7 HSM \ o
EKT database CloudTrail m
\ ()
[DK(HBK)]  —
| B | GenerateDataKey
HBKID —— I = R
Bi=
Response
| / AWS Consumer \
KMS - host =
Data encryption key (DEK) Plaintext \ < m
[DEK] >_ ECDHE >_ - = TLS ’—
’/Response Response Q [DEK] Response
Encrypted (DEK) .
(KEK(DEK)] CiphertextBlob I I I
Nonce N
- [DK(KMS key) |
D] B =
b 4 I [[NJIKEK(DEK)][DEK]]
DK,
KMS key | IAM - ~/
- Key Material /
Q - Key state och metadatd
< ——————————— ____datbase S
Rattigheten till bilden tillhor
https://docs.aws.amazon.com/kms/latest/cryptographic-details/generating-data-keys.html Aityr AB
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Kuvertkryptering: Forst skapa nycklar

S

Domain Key level i h

EKT
] Red l
j‘

!
I
I
I
I

AWS KMS HSM

Key Encryption Key HBK @D + Nonce

Volatile Memory i > ﬁ

Plaintext DEK

Derived encryption key i @m > h

Derived Encryption Key  Data Encryption Key :’ =
I S %

| Ciphertext
-------------------------------------------------- ‘ (Kuvert)

AWS KMS behaller varken klartexten eller chiffertexten efter att TLS-sessionen stangts.
23 ANITTYR



Kuvertkryptering

For att hantera miljontals krypteringsoperationer utan att overbelasta
systemet, krypterar AWS/Microsoft/Googel inte datan med
huvudnyckeln. De anvander kuvertkryptering (Envelope Encryption).

Datan

24



Kuvertkryptering

For att hantera miljontals krypteringsoperationer utan att overbelasta
systemet, krypterar AWS/Microsoft/Googel inte datan med
huvudnyckeln. De anvander kuvertkryptering (Envelope Encryption).

Datan
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Kuvertkryptering

For att hantera miljontals krypteringsoperationer utan att overbelasta
systemet, krypterar AWS/Microsoft/Googel inte datan med
huvudnyckeln. De anvander kuvertkryptering (Envelope Encryption).

Datan Laset (DEK)
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Kuvertkryptering

For att hantera miljontals krypteringsoperationer utan att overbelasta
systemet, krypterar AWS/Microsoft/Googel inte datan med
huvudnyckeln. De anvander kuvertkryptering (Envelope Encryption).

Datan Laset (DEK)

Il
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Kuvertkryptering

For att hantera miljontals krypteringsoperationer utan att overbelasta
systemet, krypterar AWS/Microsoft/Googel inte datan med
huvudnyckeln. De anvander kuvertkryptering (Envelope Encryption).

Datan Laset (DEK)
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Kuvertkryptering

For att hantera miljontals krypteringsoperationer utan att overbelasta
systemet, krypterar AWS/Microsoft/Googel inte datan med
huvudnyckeln. De anvander kuvertkryptering (Envelope Encryption).

—> + | —>
_ Ciphertext
Ciphertext (Kuvert)
Kuvert
Datan Laset (DEK) ( ) Resultatet

Utan den rosa nyckeln kan det rosa
kuvertet inte 6ppnas, och den grona
nyckeln kan inte nas.

29
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— — — —— — — — — — — — —

KMS Service

HSM

~

7

/ EKT database \CloudTraiI

] Response

\
I
|
|
I
|
|
I

%

GenerateDataKey

7 AWS Consumer \
[ KMS -host | | — - _(_ ______ .
Data encryption key (DEK) Plaintext * < :
[DEK] N ECDHE > — = TLS ’— I
| — — =
|
| Response Response Q Response
I [DEK] :
Encrypted (DEK) .
[KEK(DEK)] CiphertextBlob ~| Cleartext DEK }|= -: I | I ,I
Nonce N o R I —
- | [DK(KMS key)] | I
D B5 | ] |
' e I F ' [IN]I[KEK(DEK)]J[DEK]]
\ DKi l
KMSkey _ _ _ _ _ _ > \ )
- Key Material 7'
- Key state och metadajé
N database yd
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Dekryptering: Uppackningen av kuvertet

Applikationen

) —

Ciphertext
(Kuvert)

HBK

(KEK)

Inuti KMS HSM

Derived
Key

31
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Applikationen
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——— — — — —— — — —— — — S—

7

KMS Service

~

HSM ~
Encrypted (DEK) Dat tion k DEK
[KEK(DEK)] ata encryption key ( ) EKT database

[DEK]

—»%—»

DEK = Decrypt(KEK, C, [KEK(DEK)]

(

{o} —
Key derivation function (KDF)
nonce N

HSM backing key (HBK)

— + context (C)

@

keylD

___________________________________

1 DomainKey (DK} [DK(HBK)] //

I AWS KMS key

O

HBKID

context,

| T
: P '@‘—"—“ Exported key tokens (EKT

DK(HBK

\ CloudTrail

T

A

Decrypt

) AWS Consumer
\. - ( )
, o
.'l' I < Q&
([ EcDRE .7 < -] TLES () 5
A Decrypt ecrypt
N e )
2| .- KMS - host | |
e text, ™
I | keyD =]
[DREMS ke¥)] —m— I Encrypted text
==
DK; | [[KEK(DEK)][DEK(DATA)]]
KMS key IAM
- Key Material / \ )
- Key state och metadata /
database
7
——— e T e —— —

The HSM runs the following:

1.Decrypts the EKT to obtain the HBK = Decrypt(DK, EKT) .

2.Extracts the nonce N from the ciphertext structure.

3.Regenerates a 256-bit AES-GCM derived encryption key K from HBK and N.
4. Decrypts the ciphertext to obtain plaintext = Decrypt(K, context, ciphertext) .

https://docs.aws.amazon.com/kms/latest/cryptographic-details/decrypt-operation.html

32

Rattigheten till bilden tillhor
Aityr AB

ANITYR



KMS Service

e E—— — — — — —— — — — — — —

s TR —_——————————_———— — - N e
/ HSM \ -
/ CloudTrail &
DK(HBK EKT database
= | s Decrypt
HBKID _é_ I —
=
| response / AWS Consumer \
KMS - host =
Data encryption key (DEK) weyip  Plaintext <
DEK >~ 5 ECDHE 5 — = TLS >
Response Response Q DEK Response
I I I l keylD
[DEK(DATA)]
& ;
<] B |
DK,
KMS key I \ )
- Key Material /
\ - Key state och metadata

\ database

/
I

I

I

I

I

I

I

I

I

I

I

I

I

I

I

I

I

I

I

I

I

I

I

I .
\
\

N

The resulting key ID and plaintext are returned to the AWS KMS host over the " — .
secure session and then back to the calling customer application over a TLS Rattigheten till bilden tillhor
connection. Aityr AB
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Den falska tryggheten

I1llusionen.

Organisationer antar att genom att aga och
hantera sina egna krypteringsnycklar (KEK)
uppnas total kryptografisk suverdnitet,
oberoende av molnleverantoren.
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Den falska tryggheten

ID #123

I1lusionen. Verkligheten.
Organisationer antar att genom att aga och Nyckelhantering via molnens krypto-API:er
hantera sina egna krypteringsnycklar (KEK) exponerar datanycklar i klartext.
uppnds total kryptografisk suverdnitet,
oberoende av molnleverantdéren. Datasdkerhet i molnet dr inte ett

kryptografiskt matematiskt skydd - det
styrs helt av leverantdrens IAM-kontrollplan.
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Options for AWS KMS encryption key management

AWS KMS only
H AWS Cloud
Amazon S3 E
(calling service)
DEK
Data key

KEK(DEK)
Data key -
(encrypled) (plantext)

AWS KMS 1AM

KEK(DEK)
Datakey |

e

DEK
Data key

(encrypted) (plaintext)

— &
AWS KMS key hosted
in AWS KMS HSM

AWS KMS with custom key store

AWS KMS with external key store

AWS Cloud

Amazon S3 @
(calling service)
KEK(DEK) DEK
Data key - Data key
(encrypted) (plaintext)
AWS KMS
KEK(DEK) DEK
Data key Data key
(encrypled) {plaintext)
AWS KMS HSM

- AWS Cloud

Amazon S3 E

(calling service)
KEK(DEK) DEK
Data key ~..| Datakey
(encrypled) (plaintext)

AWS KMS with a leased (BYOK) key
[E] s oo
Amazon S3 E
(calling service)
KEK(DEK) DEK
Data key - Data key
(encrypted) (plaintext )

AWS KMS only - Nitro

. Bl 2

AWS Cloud
Amazon Nitro  S3

Pub_key(DEK)
Data key
(encrypled)

KEK(DEK)
Data key
{encrypled)

il AWS KMS [ 1AM | AWS KMS
KEK(DEK) DEK KEK(DEK) DEK KEK(DEK) DEK
Data key . Data key Data key . Data key Data key Data key
(encrypled) {plaintext) (encrypled) (plaintext) (encryplad) (plaintext)
— e — ©> — &
. AWS KMS key hosted e AWS KMS key hosted AWS KMS key hosted
in AWS KMS HSM in AWS KMS HSM in AWS KMS HSM
d Double key encryption key material copy
Customer managed HSM Customer managed environment
proxy system C |
: S «— =
T = Customer Customer
Customer managed HSM-generated  managed HSM
Customer AWS KMS key in an and stored key

managed HSM external HSM
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DEK i klartext

Options for AWS KMS encryption key management

AWS KMS only
E AWS Cloud
Amazon S3 @
(calling service)
KEK(DEK) DEK
Data key Data key
w0 R N e

KEK(DEK)
Data key
(encrypted)

—

AWS KMS 1AM

DEK
Data key
{plaintext)

-]

e

AWS KMS key hosted
in AWS KMS HSM

AWS KMS with external key store

AWS KMS with custom key store

S AWS Cloud

Amazon S3
(calling service)

KEK(DEK) DEK
Data key - Data key
wnmee e EEDRIEEL J. L L L APLAIDNRD,

T AWS KMS 1AM

KEK(DEK) DEK
Data key . Data key
(encrypled) (plaintext)

@ AWS KMS HSM
5

. AWS Cloud

Amazon S3 @
(calling service)
KEK(DEK) DEK
Data key ~.. | Datakey
nnnnnn e @OEOEEOTS d u @ &« b & PlBIGONL). o

§3 RS 1AM

KEK(DEK) DEK
Data key . Data key
(encrypled) {plaintext)

AWS KMS with a leased (BYOK) key

B s ows

Amazon S3
DEK
- Data key
L T

(calling service)
95 AWS KMS IAM

KEK(DEK)
Data key
wwm e

KEK(DEK) DEK
Data key Data key
(encrypled) (plaintext)

AWS KMS only - Nitro

AWS Cloud

El
o i

KEK(DEK)

... Dakey |

{encrypted)

KEK{DEK)
Data key
(encrypled)

Amazon Nitro

ARE-

AWS KMS 1AM

S3

Pub_key(DEK)
Data key

o

DEK
Data key
(plaintext)

I+

— e — & — &
AWS KMS key hosted A AWS KMS key hosted AWS KMS key hosted
in AWS KMS HSM in AWS KMS HSM in AWS KMS HSM

4 | Doublekey encryption key material copy
Customer managed HSM Customer managed environment
proxy system | Co— |

- > — [
T P Customer Customer
Customer managed HSM-generated  managed HSM
Customer AWS KMS key in an and stored key

managed HSM external HSM
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Options for AWS KMS encryption key management

AWS KMS only

H AWS Cloud

I Policy lager

DEK i klartext

Amazon S3
(calling service)

DEK

KEK(DEK)
Data key Data key
RN T P P T I Pty

AWS KMS 1AM

KEK(DEK) DEK
Data key 3 Data key
(encrypted) (plaintext)

AWS KMS key hosted
in AWS KMS HSM

AWS

KEK(DEK) DEK
Dalta key . Data key
(encrypled) (plaintext)

@ AWS KMS HSM
5

”3\‘ e

Customer managed
AWS KMS key

CloudHSM

KEK(DEK)
Data key
(encrypled)

DEK
Data key
{plaintext)

-]

AWS KMS key hosted
in AWS KMS HSM

KEK(DEK)
Data key
(encrypled)

DEK
Data key
{plaintext)

| l

— @
AWS KMS key hosted
in AWS KMS HSM

h

KEK(DEK)

Data key

.

(encrypted)

AWS KMS with custom key store AWS KMS with external key store AWS KMS with a leased (BYOK) key AWS KMS only - Nitro
| AWS Cloud - AWS Cloud H AWS Cloud - AWS Cloud
Amazon Nitro  S3
Amazon S3 @ Amazon S3 @ Amazon S3 @ . E
(calling service) (calling service) (calling service) %
KEK(DEK) DEK KEK(DEK) DEK KEK(DEK) DEK
Data key . Data key Data key - Data key Data key . Data key KEK‘DEKI Pub_key(DEK)
RPN ¢ = a2 Y P U o 1 125 ) P PR PP e TP O i) TS 1PV S P PRy 7% ooy = PV LN gl BT, (P TP ...............!.. [a = ...‘.t::f...........
g ] e o " pegprag st Tl el ole g el [ e, gl (el -
O AWS KMS 1AM AWSKMS =l 1AM 95 Aws KMs AWSKMS .D 1AM :

DEK
Data key
(plaintext)

I+

e

AWS KMS key hosted
in AWS KMS HSM

4 I Double key encryption

key material copy

Customer managed HSM
proxy system
= < %
Customer managed
Customer AWS KMS key in an

managed HSM external HSM

Customer managed environment

e —
Customer Customer

HSM-generated  managed HSM
and stored key
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lllusionen av extern nyckelhantering

BYOK HYOK External Key Store (EKM)

ooo
ooo

KMS API Output:
Klartext DEK

Leverantorer séljer externa krypteringslager som en losning pa suveranitet. Men oavsett vem

som &ger, roterar eller hanterar KEK-kuvertet, maste DEK-nyckeln packas upp i

leverantorens miljo for att tjansterna ska fungera. Arkitekturen lagger till massiv komplexitet,

men noll faktisk datasekretess mot molnleverantoren leverantoren. P



Branschstandard, inte en enskild bugg

AWS KMS Azure Key Vault Google Cloud KMS
Huvudnyckel (KEK) HBK / KMS Key Master Key / KEK Cloud KMS Key
Content Encryption  Data Encryption Key
Datanyckel (DEK) Customer Data Key Key (CEK) (DEK)
: Decrypt /
Dekrypteringsanrop GenerateDataKey UnwrapKey Decrypt
s 3 Returneras i Returneras | Returneras i
DEK Exponering 1 AP v klartext v klartext v klartext

40



|AM overtrumfar alltid krypto

The Control Pyramid

IAM & KONTROLLPLANET
(Policy-lagret)

KRYPTOGRAFI
(Data-lagret)

Eftersom systemet rent arkitektoniskt kan och maste leverera en klartext-DEK via API:et, handlar
molnsadkerhet inte lAngre om oknackbar matematik. Sakerheten reduceras till en enda fraga:
Vem har IAM-behorighet att anropa API:et? Policy-lagret overstyr alltid krypto-lagret.
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Hotet fran skugganvandaren

15

Molnleverantor / Myndighet

|AM Kontrollplan

Skugganvandare
(Dold beharighet)

i [
I KMS API I

Den som kontrollerar IAM och API-granssnittet
kontrollerar din data. Molnleverantdren (eller en aktor
med laglig ratt att tvinga leverantoren) dger
kontrollplanet. De har den tekniska formagan att tilldela
dolda IAM-behdrigheter till kundens nycklar och begédra ut
Klartext DEK DEK i klartext, helt forbi kundens vetskap.
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Den Tredje Nyckeln: lllusionen om Total Datasuveranitet

Manga organisationer anvander Microsofts "Customer Key" i tron att de har total kontroll ver sin kryptering. | verkligheten skyddas
datan av tre nycklar, dar Microsoft dger den tredje, vilket skapar en juridisk bakdorr till krypterad data under amerikansk jurisdiktion.

Den Tekniska Verkligheten Juridiska & Strategiska

3 nycklar skyddar din DEP-nyckel Microsofts “Availability Key" iy Konsekvenser
Kundens Rotnycklar Microsoft genererar och dger en . .
__Kunden hanterar tva egna rotnycklar. obligatorisk tredje Amerikansk lag trumfar lagringsort

tillganglighetsnyckel.

— Microsofts

"Availability Key"

Eftersom Microsoft har den tekniska formagan att
dekryptera datan lyder den under amerikansk jurisdiktion.

Kapacitet innebar exponering

Om en leverantor kan ldsa upp &
din data at dig, kan de dven

tvingas gora detav en —
domstol. @ o

Automatisk reservlosning i
bakgrunden: Nyckeln anvands av
Microsoft for driftstomingar (Exchange) eller
katastrofaterstllning (SharePoint/OneDrive)
utan kundens inblandning.

Olika tekniker for olika tjanster:
Exchange anvander AES-256 | sitt
hemliga lager, medan
SharePoint/OneDrive nyttjar en
RSA-2048-arkitektur.

lllusionen om datasuveranitet

Egna krypteringsnycklar (BYOK/HYOK& ger
inte fullt skydd sa lange den tredje nyckeln

existerar.
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Sarbarheten i Teams E2EE: Scenariot for "Osynlig Avlyssning”

Hur avlyssningen
genomfors

Hypotesen forutsatter att P2P dvs

1:1 samtal avvander GKMP

GKMP
(Key Management Protocol)

Forhandling

DOLDA NODEN

Manipulerad nyckelfoérhandling
via GKMP

Microsofts servrar dirigerar
nyckelférfragningar till en dold nod
som darmed far korrekta
krypteringsnycklar.

Maskering i
anvandargranssnittet

Infrastrukturen doljer den extra noden
fran deltagarlistan, vilket g6r den helt
osynlig for legitima mdotesdeltagare.

b [ 1234-5678-901 2—3456-7890Jo i

Identiska sdkerhetskoder

Eftersom den dolda noden deltar i den
officiella forhandlingen genereras en
korrekt 20-siffrig sakerhetskod.

44

Varfor sarbarheten kvarstar

Avsaknad av
“Post-Compromise
Security”

Teams anvander DTLS-protokollet
som inte roterar nycklar automatiskt
ndr en deltagare lamnar métet.

Den “stulna” nyckelns
livslangd
Passiv avlyssning efter anslutning

- _4// En nod kan ansluta kort for att
D \ hamta nyckeln och sedan avlyssna
samtalet passivt utlfran.

Centraliserad kontroll
som riskfaktor

Microsofts kontroll dver
signaleringen skapar en teknisk
bakvéag som ar sarbar for juridiska
patryckningar.

ANITYR



Sa injiceras en dold avlyssningsnod via signaleringsservern
Steg 1: Manipulering av GKMP-protokollet och granssnittets blindflack

! Serverns roll: Microsoft ager
[2] servrarna som dirigerar signaleringen.
20-siffrig sakerhetskod bekraftad Vid patryckningar kan servern dirigera
(o) o) GKMP-forfragningar till en extern,
fientlig nod.
Klient A Klient B '
A A
Nyckelutbytet: Den dolda noden

Anvéndargranssnitt (UI) deltar i nyckelférhandlingen. Alla tre
parter far samma nyckel, vilket
genererar en intakt sdakerhetskod hos

Underliggande Natverk

é@ | m— p de legitima deltagarna.
o | Signaleringsserver
(Microsoft)

Granssnittets blindflack: Signalen for
ﬁ att en deltagare har anslutit filtreras

Hypotesen forutsatter att P2P dvs bort pa serverniva. Deltagarlistan i
1:1 samtal avvander GKMP granssnittet uppdateras aldrig.
Dold Nod
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Avsaknaden av Post-Compromise Security i DTLS
maojliggor passiv avlyssning
Steg 2: Hur nyckeln overlever trots att noden kopplar ned —

Sekvens 1: Anslutning | Sekvens 2: Frankoppling Sekvens 3: Lackaget

DTLS Mediastrém (Ljud/Bild)

;’Z ==
@ @ @@

L

i

@)

Aktiv injektion: Den fientliga noden kopplar Dold nérvaro: Natverkslanken till Svagheten i DTLS: Teams roterar inte nycklar

upp mot servern och stjal krypteringsnyckeln signaleringsservern bryts avsiktligt. Den aktiva nar ndgon lamnar. Hanglaset forblir 6ppet och

via GKMP. uppkopplingen avslutas for att helt undvika noden kan fortsatta dekryptera datan passivt.
upptackt.

Permanent kompromettering: Ett avbrutet natverksanrop stoppar inte avlyssningen. Eftersom nyckeln forblir statisk
roteras den inte. Den dolda aktdren kan fortsatta avlyssna ljud och bild under hela samtalets livslangd.
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Klinisk syntes: Systemets inbyggda sarbarheter mot
statliga aktorer

Varfor Teams E2EE-arkitektur fundamentalt brister i miljéer med extrema sakerhetskrav

Krav for extrem sekretess Status i Teams nuvarande E2EE

Komprometterad. Microsoft kontrollerar signaleringsservern och kan
patvinga omdirigering (GKMP-manipulation).

Infrastrukturoberoende

Otillracklig. Deltagarlistan i Ul kan manipuleras fran serverniva utan att den

Verihiationav Aoder 20-siffriga sakerhetskoden varnar legitima anvandare.
Framatriktad sekretess Saknas. DTLS roterar inte nycklar. En stulen nyckel ger obegransad tillgang
(Post-Compromise Security) till mediastrommen under hela sessionen.

Slutsats: Systemets fundamentala asymmetri

Felet ligger inte i sjdlva krypteringsalgoritmen, utan i fértroendemodellen. Sa lange servern kan injicera dolda
noder i nyckelutbytet, och protokollet (DTLS) tillater att dessa nycklar forblir aktiva utan rotation, ar systemet
designmassigt forsvarslost mot en motstandare som har legal eller teknisk kontroll ver infrastrukturen.
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Arkitekturens tre obestridliga fakta

DEK (datanyckeln) hanteras och exponeras
1 | klartext i molnets applikations-API for alla API 2 [on] > Bartext.
storre leverantorer (AWS, Azure, GCP). |~ e

48



Arkitekturens tre obestridliga fakta

L
2

DEK (datanyckeln) hanteras och exponeras
| klartext i molnets applikations-API for alla AP [0 St
storre leverantorer (AWS, Azure, GCP). |~ ok

Extra krypteringslager (BYOK/HYOK) . SYOKATOK
skyddar endast KEK, och forhindrar inte -

klartext-exponeringen av DEK. (artext)
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Arkitekturens tre obestridliga fakta

L
2
3

DEK (datanyckeln) hanteras och exponeras
| klartext i molnets applikations-API for alla i o) Kartent

exponering

storre leverantorer (AWS, Azure, GCP). =

Extra krypteringslager (BYOK/HYOK) . SYOKATOK
skyddar endast KEK, och forhindrar inte -

klartext-exponeringen av DEK. (artext)

| molnet overtrumfar kontrollplanet alltid
552 || KONTROLL

kryptografin. Den som kontrollerar IAM, — —»@
kontrollerar i slutandan din data. i_i%gj
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Slutsats: Den brustna tillitscirkeln

Teknisk suveranitet i Kryptot skyddar mot Klartext-exponering ar
ett delat publikt moln tredje part, aldrig mot oundviklig.
existerar inte. plattformsagaren. Oavsett hur vil du skyddar
Kryptolagret ar underordnat All dataskyddsstrategi | huvudnyckeln (KEK) externt,
kontrollplanet. molnet forlitar sig i slutandan maste leverantoren fa
pa operationell och juridisk tillgang till datanyckeln (DEK)
tillit till leverantoren, inte pa | klartext for att systemet ska
kryptografiska garantier. fungera.

Kan du inte lita pa att leverantoren kan sta emot frammande

lagstiftning, kan datan inte lagras i deras miljo.
51 ANITTYR



NCSC:s varning om komplexitet och tillit

”Du maste forlita dig pa sakerheten hos KMS for att
lita pa molnet. Forsok inte undvika att lita pa KMS...
Att skapa din egen KMS dr tekniskt mycket
utmanande, och konsekvenserna av ett
implementeringsfel kan bli katastrofala.”

s &
3
= @A
w
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Den sanna kostnaden for
kryptografisk komplexitet

Adderad
m konfidentialitet

B |

D

(Noll tekniskt skydd mot
molnleverantdren)

- Hog komplexitet
- Delat ansvar
- Risk for nertid om KMS fallerar

[

Att implementera komplexa KEK-skydd utan att forsta att DEK fortfarande exponeras ar farligt.
Vi riskerar var egen tillgang till data vid felkonfigurationer eller APl-avbrott, samtidigt som vi
helt misslyckas med att stéanga ute leverantéren.
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Marknadsforing
ger inget skydd | molntjanster
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André Catry
0761-811213

andre@aityr.se




Innovation for a Safer
World

ANITYR

Stockholm, Sweden
+46 8 414 00 058
info@aityr.ai
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