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Baggrund for Databehandleraftale

1.1.  Denne databehandleraftale ("databehandleraftalen") fastsaetter de
rettigheder og pligter, som geelder, nar databehandleren behandler
personoplysninger pa vegne af den dataansvarlige.

1.2.  Databehandleraftalen er udformet for at parterne skal overholde
Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger og om
opheevelse af direktiv 95/46/EF ("Persondataforordningen"), samt
geeldende norsk lov, der implementerer Persondataforordningen (herefter
samlet "Persondatalovgivningen").

1.3.  Databehandlerens behandling af personoplysninger udfares for at opfylde
hovedaftalen mellem parterne: "Terms and conditions" ("hovedaftalen").
Databehandlingen er naermere beskrevet i bilag A (Information om
behandlingen).

1.4. | denne Databehandleraftale skal "personoplysning", "dataansvarlig",
"databehandler", den "registrerede", "behandling”, "brud pa
persondatasikkerheden”, "tilsynsmyndighed" og "tredjestater" forstas pa
samme made som efter Persondatalovgivningen.

1.5. | tilfeelde af modstrid mellem denne databehandleraftale og hovedaftalen, skal
databehandleraftalen have forrang for alle forhold, der angar
databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige.

1.6. Denne databehandleraftale bestar af denne generelle aftaletekst og felgende
bilag: Bilag A (Information om behandlingen), Bilag B (Underdatabehandlere)
og Bilag C (Informationssikkerhed).

1.7.  Databehandleraftalen og tilhgrende dokumenter opbevares skriftligt, ogsa
elektronisk, af begge parter.

1.8.  Parterne er enige om, at den engelske version af databehandleraftalen, der er
tilgeengelig her, er den autoritative og officielle version af
databehandleraftalen. | tilfeelde af uoverensstemmelser skal den engelske
version have forrang for eventuelle oversatte versioner. Du kan f& adgang til
den engelske DPA her: https://system.easypractice.net/dpa-en

1.9. Denne databehandleraftale fritager ikke databehandleren for eventuelle
forpligtelser, som er direkte palagt databehandleren i henhold til
persondatalovgivningen.



Den dataansvarliges pligter og rettigheder

2.1.  Den dataansvarlige er ansvarlig for, at behandlingen af personoplysninger
sker inden for rammerne af persondatalovgivningen.

2.2. Den dataansvarlige har ret og pligt til at bestemme formalet med
behandlingen af personoplysninger og hvilke midler, der skal benyttes.

2.3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der foreligger et
behandlingsgrundlag for behandlingen af personoplysninger, som
databehandleren instrueres om.

Databehandleren handler efter instrukser

3.1.  Databehandleren ma kun behandle personoplysninger i henhold til
dokumenterede instrukser fra den dataansvarlige, medmindre
databehandleren efter EU/EQJS-retten eller medlemsstaternes nationale ret,
som databehandleren er underlagt, er forpligtet til at behandle
personoplysninger pa en anden made. Hvis en sadan forpligtelse opstar, skal
databehandleren underrette den dataansvarlige om dette retlige krav far
behandlingen, medmindre denne ret forbyder sadan underretning af hensyn
til vigtige samfundsinteresser, jf. artikel 28 nr. 3 bogstav a.

3.2. Databehandleren skal omgaende underrette den dataansvarlige, hvis
databehandleren mener, at en instruks fra den dataansvarlige er i strid med
persondatalovgivningen.

Fortrolighed

4.1. Databehandleren skal sgrge for, at det kun er de personer, som er autoriseret
til det, der har adgang til de personoplysninger, der behandles pa vegne af
den dataansvarlige.

4.2. Databehandleren skal sgrge for, at personerne, som er autoriseret til at
behandle personoplysninger pa vegne af den dataansvarlige, er underlagt
enten lovpligtig eller aftalemaessig tavshedspligt.

4.3. P& anmodning fra den dataansvarlige skal databehandleren kunne pavise, at
de aktuelle ansatte er underlagt tavshedspligt.

Sikkerhed ved behandling

51. Databehandleren skal iveerkseette alle foranstaltninger, som kraeves i henhold
til artikel 32 i Persondataforordningen. Dette indebzerer, at databehandleren,
taget i betragtning af den tekniske udvikling, gennemfgrelsesomkostningerne
og karakteren, omfanget, sammenhangen og formalet med den aktuelle



behandling, samt risiciene af varierende sandsynligheds- og alvorlighedsgrad
for fysiske personers rettigheder og friheder, skal gennemfare passende
tekniske og organisatoriske foranstaltninger for at sikre et tilstreekkeligt
sikkerhedsniveau ved behandlingen af personoplysningerne.

5.2. Ovennaevnte forpligtelse indebeerer, at databehandleren skal gennemfare en
risikovurdering og derefter traeffe foranstaltninger for at handtere
identificerede risici. Sadanne foranstaltninger kan blandt andet omfatte
felgende:

5.2.1.  Pseudonymisering og kryptering af personoplysninger;

5.2.2.  foranstaltninger, der sikrer evnen til at opretholde vedvarende
fortrolighed, integritet, tilgaengelighed og robusthed i
behandlingssystemerne og -tjienesterne;

5.2.3. foranstaltninger, der sikrer evnen til at genskabe tilgeengeligheden og
adgangen til personoplysninger i rette tid, hvis der opstar en fysisk
eller teknisk haendelse; og/eller

5.2.4.  en proces for regelmaessig testning, analyse og vurdering af, hvor
effektive behandlingens tekniske og organisatoriske
sikkerhedsforanstaltninger er.

5.3.  Disse foranstaltningerne er specificeret i bilag C (Informationssikkerhed). Til
dette formal skal den dataansvarlige give databehandleren alle oplysninger,
der er ngdvendige for at identificere og vurdere sadanne risici. | forbindelse
med den dataansvarliges eller databehandlerens efterfglgende behov for
etablering af yderligere sikkerhedsforanstaltninger, vil dette fremga af
hovedaftalen eller af bilag C (Informationssikkerhed).

Brug af underdatabehandlere

6.1. Databehandleren skal opfylde betingelserne i Persondataforordningen artikel
28, stk. 2 og 4, for at anvende en anden databehandler
("underdatabehandiler").

6.2. Databehandleren ma ikke bruge en underdatabehandler til at behandle
personoplysninger under denne databehandleraftale uden forudgaende
skriftligt samtykke fra den dataansvarlige.

6.3. Den dataansvarlige giver herved databehandleren sin generelle tilladelse til at
benytte underdatabehandlere for at opfylde Databehandleraftalen.
Underdatabehandleraftalerne, som benyttes ved indgaelsen af denne
databehandleraftale, er optaget i bilag B (Underdatabehandlere).

6.4. Ved udskiftning af underdatabehandlere optaget i bilag B
(Underdatabehandlere) eller engagement af nye underdatabehandlere, skal
databehandleren underrette den dataansvarlige i rimelig tid, for
underdatabehandleren tages i brug. Dataansvarlig kan modseette sig



6.5.

6.6.

sadanne aendringer, hvis der er rimelig grund til at antage, at engagementet
vil sveekke beskyttelsesniveauet, som garanteres for personoplysningerne
under denne databehandleraftale. Hvis den dataansvarlige modsaetter sig
brug af underdatabehandleren, skal parterne i god tro igangseette
diskussioner med mal om at finde en Igsning, der tager hgjde for den
dataansvarliges bekymringer.

Nar databehandleren engagerer en underdatabehandler i overensstemmelse
med dette punkt 6, skal databehandleren sgrge for at paleegge
underdatabehandleren de samme forpligtelser, som databehandleren er
palagt i henhold til databehandleraftalen.

Databehandlerens brug af underdatabehandlere ma ikke reducere eller
begreense databehandlerens ansvar og forpligtelser efter denne
databehandleraftale.

Overfarsel til tredjelande eller internationale
organisationer

7.1.

Databehandleren ma ikke overfare eller pa anden made forarsage, at
personoplysningerne bliver overfgrt ud af EU/E@S-omradet til tredjelande
eller internationale organisationer, som ikke er anerkendt som lande med et
tilstreekkeligt beskyttelsesniveau for personoplysninger af EU-Kommissionen,
uden den dataansvarliges skriftlige forhandssamtykke. Far et sadant
samtykke gives, kan den dataansvarlige kreeve, at databehandleren treeffer
ngdvendige beskyttelsesforanstaltninger, herunder (men ikke begreenset til)
at overfarslen sker med grundlag i EU-Kommissionens standardaftaler for
overfgrsler af personoplysninger til tredjelande.

Bistand til den dataansvarlige

8.1.

8.2.

Databehandleren skal, ved hjeelp af passende tekniske og organisatoriske
foranstaltninger, bista den dataansvarlige med at svare pa henvendelser fra
registrerede vedrgrende udgvelse af den registreredes rettigheder over for
den dataansvarlige efter kapitel lll i Persondataforordningen.

Under hensyntagen til behandlingens art og den information, som er
tilgeengelig for databehandleren, skal databehandleren bista den
dataansvarlige med at sikre overholdelse af den dataansvarliges forpligtelser i
henhold til Persondataforordningen artikel 32-36. Dette indebzerer, at
databehandleren skal bistd den dataansvarlige med at sikre overholdelse af:

8.2.1.  pligten til at gennemfare en konsekvensanalyse for databeskyttelse,

hvis en type behandling sandsynligvis vil udgere en hgij risiko for
fysiske personers rettigheder og friheder ("data protection impact
assessment” eller "DPIA").



8.3.

8.2.2.  pligten til at radfere sig med tilsynsmyndigheden (Datatilsynet) far

behandling, hvis en vurdering af databeskyttelseskonsekvenser viser,
at behandlingen vil fare til hgj risiko, hvis den dataansvarlige ikke
traeffer foranstaltninger for at begraense risikoen.

Databehandleren har krav pa kompensation for medgaet tid for bistand til den
dataansvarlige, hvis dette er aftalt i hovedaftalen eller i bilag C
(Informationssikkerhed).

9. Brud pa Persondatasikkerheden

9.1.

Databehandleren skal underrette den dataansvarlige uden ubegrundet
forsinkelse efter at vaere blevet bekendt med, at der er sket et brud pa
persondatasikkerheden hos databehandleren eller en underdatabehandler.
Databehandleren skal give ngdvendig information og bistand, sa den
dataansvarlige kan opfylde sine rapporteringspligter efter
persondatalovgivningen. Databehandleren skal yderligere ivaerksaette alle
ngdvendige foranstaltninger for at begreense virkningen af sikkerhedsbruddet.

10. Sletning og returnering af oplysninger

10.1.

Ved ophgr af databehandleraftalen kan den dataansvarlige, hvis muligt,
instruere databehandleren til at returnere alle personoplysninger, som
databehandleren har behandlet pa vegne af den dataansvarlige, til den
dataansvarlige eller til en tredjepart udpeget af den dataansvarlige. Den
dataansvarlige kan desuden kraeve, at disse personoplysninger slettes.
Databehandleren skal inden for rimelig tid efter at have modtaget en sadan
instruks, sende en skriftlig bekraeftelse pa, at personoplysningerne er blevet
returneret og/eller slettet.

11.  Tilsyn og revision

11.1.

11.2.

11.3.

Databehandleren skal stille alle ngdvendige oplysninger til radighed for den
dataansvarlige for at pavise databehandlerens overholdelse af
persondataforordningens artikel 28 og denne databehandleraftale.
Databehandleren skal facilitere og bidrage til revisioner, herunder
inspektioner, som udfgres af den dataansvarlige eller en anden af
databehandleren bemyndiget revisor til at kontrollere, at databehandleren
overholder sine forpligtelser i henhold til denne databehandleraftale.

Den naermere procedure for den dataansvarliges tilsyn med databehandleren
findes i bilag C (Informationssikkerhed).

Den dataansvarliges tilsyn med eventuelle underdatabehandlere tager
udgangspunkt i databehandleren. Den detaljerede procedure herfor fremgar
af bilag C (Informationssikkerhed).



12. Erstatningsansvar

13.

14.

195.

12.1.

12.2.

Den i hovedaftalen indeholdte ansvarsbegraensning gaelder i
overensstemmelse hermed for parternes misligholdelse af denne
databehandleraftale.

Parternes ansvar for de registreredes eller andre fysiske personers tab som
falge af brud pa privatlivslovgivningen reguleres efter
personbeskyttelsesforordningens artikel 82 uden ovenstadende begraensning.

Ikrafttreeden og ophar

13.1.  Denne aftale traeder i kraft pa datoen for begge parters underskrift af
hovedaftalen.

13.2.  Begge parter kan kraeve aftalen genforhandlet, hvis lovaendringer eller
utilstraekkeligheder i aftalen giver anledning hertil.

13.3.  Eventuelle efterfglgende aendringer vedrgrende vederlag, vilkar eller lignende
vil fremga af hovedaftalen eller i bilag C (Informationssikkerhed).

13.4.  Opsigelse af databehandleraftalen kan ske i henhold til hovedaftalen.

13.5. Databehandleraftalen geelder, sa laenge Databehandleren behandler
personoplysninger pa vegne af den Dataansvarlige. Uanset opsigelse af
Hovedaftalen vil databehandleraftalen forblive i kraft, indtil behandlingen
afsluttes, og personoplysningerne slettes af databehandleren og eventuelle
underdatabehandlere.

13.6.  Aftalen indgas elektronisk, og accept af aftalen gives ved at trykke pa
knappen "Accepter" efter gennemlaesning og accept af denne aftale.

Meddelelser
14.1.  Meddelelser eller anden kommunikation mellem den Dataansvarlige og

databehandleren, som i henhold til denne Databehandleraftale skal gives
skriftligt, skal sendes pa e-mail som angivet i Bilag A (Oplysninger om
behandlingen).

Valg af lov og veerneting

15.1.

Hovedaftalens bestemmelser om lov- og vaerneting geelder tilsvarende for
Databehandleraftalen.



Bilag A - Information om behandlingen

Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige er at:
e Levere platformen til den dataansvarlige. Platformen indeholder falgende funktioner
til slutbrugerne:
Klienthandtering
Journalfgring
Booking af aftaler / online kurser / arrangementer
Kommunikation mellem behandlere og patienter
Fakturering og betaling

o O O O O

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige
vedrgrer primart (behandlingens art):

Behandlingen vil forega via den platform ("Systemet"), som stilles til radighed for den
enkelte behandler. Platformen fungerer som et system til registrering af medlemmer eller
klienter for den enkelte behandler. Derudover bruges systemet til journalfgring i de tilfeelde,
hvor der er klienter, der opsa@ger en behandler.

For klienters vedkommende kan det ogsa i henhold til sundhedslovgivningen vaere
ngdvendigt at registrere patientens cpr-nummer i forbindelse med berettiget behandling.

Behandlingen omfatter folgende typer af personoplysninger om den registrerede:
E-mail

Navn

CPR-nummer

Identifikation til online betaling

Kontakt information (adresse, telefonnummer)

Bruger-id-nummer distribueret af systemet

Behandlingen omfatter falgende kategorier af registrerede:
e Kunden og Kundens medarbejdere, der har oprettet en profil og/eller benytter
Systemet til registrering af kunder.
e Kundens kunder, der har oprettet en profil i Online Booking direkte med Systemet.

Sarlige kategorier af persondataoplysninger:
e Sundhedsoplysninger



Bilag B - Underbehandlere

Ved indgéelse af databehandleraftalen har den dataansvarlige godkendt brugen af fglgende
underdatabehandlere: Sub Data Processors



https://docs.google.com/spreadsheets/d/1QbAFma7w_KatGQPkE3p4WgSKZpSkOatfAiDfMecAMvc

Bilag C - Informationssikkerhed

Informationssikkerhed
Sikkerhedsniveauet skal afspejle:

e Behandlingen af en stor maengde almindelige personoplysninger omfattet af
persondataforordningens artikel 6 om "almindelige personoplysninger", og i nogle
tilfeelde ogsa felsomme personoplysninger omfattet af persondataforordningens
artikel 9, og et "hensigtsmaessig" sikkerhedsniveau bgr fastlaegges i
overensstemmelse hermed.

Databehandleren har herefter ret og pligt til at traeffe beslutninger om de tekniske og
organisatoriske sikkerhedsforanstaltninger, der skal anvendes for at skabe det ngdvendige
(og aftalte) sikkerhedsniveau omkring oplysningerne.

Databehandleren skal dog - i alle tilfeelde og som minimum - udfgre felgende tiltag, som er
aftalt med den dataansvarlige (pa baggrund af den risikovurdering, som den dataansvarlige

har foretaget):

Pseudonymisering bruges til statistik.



