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Formal og baggrund

Parterne har indgaet administrationsaftale, hvori LEA Ejendomspartner A/S’ ydelser som stil-
les til radighed for Kunden, beskrives. Administrationsaftale, tilbud og gvrigt tilhgrende bilag,
samt eventuelle senere aftalte andringer omtales samlet som "administrationsaftalen’.

Denne aftale vedrarer Serviceudbyderens behandling af data i forbindelse med Kundens brug
af Serviceudbyderens tjenester. Herigennem vil Serviceudbyderen fa adgang til eller modtage
visse persondata, som Serviceudbyderen behandler pa vegne af Kunden. Serviceudbyderen
udfgrer denne opgave efter instruks fra kunden.

Denne databehandleraftale regulerer Serviceudbyderens ansvar som databehandler, samt
Parternes falles forpligtelser efter persondataforordningen (forordning 2016/679) samt lov om
personoplysninger (persondataloven, lov nr. 429 af 31. maj 2000 med senere esndringer).

Serviceudbyderen forpligter sig til at sikre, at der indgas databehandleraftaler med samtlige
Underleverandegrer, der medvirker i opfyldelse af administrationsaftalen. Aftalerne har mini-
mum samme krav til databehandling, som denne databehandleraftale.

Definitioner
Ved "Kunden” forstas
2.1.1 den juridiske enhed, som er dataansvarlig, jf. Persondataforordningen art. 4 (7), eller

2.1.2 den juridiske enhed, som er databehandler, jf. Persondataforordningen art. 4 (8), i den
situation, hvor Serviceudbyderen er underleverander til Kunden, og hvor Kundens
kunde er dataansvarlig, jf. Persondataforordningen art. 4 (7).

Ved "Serviceudbyderen”, "Databehandler” eller "Underleverandsrer” forstas den eller de par-
ter, som udger databehandler(e), jf. Persondataforordningen art. 4 (7). Serviceudbyderen er
aldrig dataansvarlig, jf. Persondataforordningen art. 4 (8), idet Serviceudbyderen arbejder un-
der instruks fra Kunden.

Ved "behandling” forstas den betydning, som fremgar af Persondataforordningen art. 4 (2).
Behandling er saledes defineret som enhver operation eller raskke af operationer med eller
uden brug af elektronisk databehandling, som oplysninger geres til genstand for. Opbevaring
af Persondata er séledes en behandling i lovens forstand.

Data, der udveksles i forbindelse med administrationsaftalen, og som kiassificeres som per-
sonoplysninger i henhold til Persondataforordningen art. 4 (1), bade af almindelig og fglsom
karakter, beneevnes "Persondata”. Persondata omfatter ikke data, der ikke er personhenfer-
bart, herunder er anonymiseret data ikke Persondata.

Persondata kan omfatte navn, e-mailadresse, telefonnummer, adresse, cpr-nummer, beta-
lingsoplysninger, forbrug af vand, varme, el, haendelser i lejemalet, klager afgivet af og imod,
antal beboere i lejemal, samt alle evrige oplysninger beslaegtet hermed samt oplysninger der
er indhentet med henblik pa at varetage ejendomsadministration og hermed besleegtet virk-
somhed mv.
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3.1

3.2

4.1

4.2

Persondata kan omfatte persondata om falgende typer af registrerede:

(a) Personoplysninger, som Kunden er dataansvarlig for, eksempelvis personoplysninger om
Kundens medarbejdere, kunder og samarbejdspartnere samt

(b) Personoplysninger, som Kunden handterer som databehandler pa vegne af sine kunder.

Persondata omfatter almindelige data, jf. persondataforordningen art. 6, savel som falsomme
data, jf. persondataforordningen art. 6 og 9 idet Kunden indestar for, at alene denne type data

behandles af Serviceudbyderen i henhold til administrationsaftale.

Kundens behandling af persondata og gvrige forpligtelser

Kunden forpligter sig som dataansvarlig til at behandle personoplysninger i overensstemmelse
med persondataloven, herunder reglerne om god databehandlingsskik, jf. persondataforord-
ningen art. 5, samt lovlig behandling af personlige oplysninger, jf. persondataforordningen art.
6,7,8,9 10 0g 11.

Kunden forpligter sig i den forbindelse til at informere den registrerede i henhold til personda-
taforordningen art. 13 og samtlige andre oplysninger, der under hensyn til de szerlige om-
steendigheder, hvorunder oplysningerne er indsamlet, er ngdvendige for, at den registrerede
kan varetage sine interesser.

Instruktion

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved,
at databehandieren udfarer falgende:

Ejendomsadministration og hermed beslaegtet virksomhed til opfyldelse af parternes admini-
strationsaftale.

Sikkerhedsniveauet skal afspejle, at der primzert er tale om almindelige personoplysninger.

Persondata opbevares sa leenge lejeforhold eller samarbejde bestar. Efter opher af dette slet-
tes data hos databehandleren efter en periode pa fem ar. Vurderes det, at der kan komme en
tvist, forleenges perioden dog til ti ar, hvorefter absolut foreeldelse indtreeder.

Behandlingen af data kan ske hvor LEA, EDC Poul Erik Bech og andre koncernforbundne sel-
skaber har adresse og udgver virksomhed fra.

Behandlingen af elekironiske data kan dog forega pa andre lokationer i Danmark, herunder pa
medarbejderes bopzael.

Kunden har oplyst, at behandling af Persondata sker pa grundlag af fgigende formal:

Varetage administrationen af de i administrationsaftalen omfattede ejendom(me) og hermed
besleegtet virksomhed.
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6.1

6.2

6.3

Névn ; R § :
PENNEO ApS 35633766 Gyngemose Parkvej Handterer digitale underskrifter pa

Serviceudbyderen ma anonymisere og ggre Persondata ikke-personhenfarbart, og behandling
af sadan data er ikke omfattet af denne databehandleraftale.

Serviceudbyderens behandling af persondata
LEA er etableret i Danmark.

Serviceudbyderen ma udelukkende behandle Persondata pa vegne af Kunden samt i over-
ensstemmelse med den i pkt. 4 beskrevne instruktion og aftalte formal, herunder for at kunne
udfgre den aftalte service i henhold til administrationsaftalen og denne databehandieraftale.

Orffentlige kontrolmyndigheder og andre myndigheder skal i henhold til den til enhver tid gael-
dende lovgivning eller Kundens anvisninger inden for Serviceudbyderens normale kontortid
have adgang til uanmeldt at efterse, undersage, kontrollere samt revidere data, datamedier og
informationsbehandlende enheder hos Serviceudbyderen. For Kundens interne revision og
Kundens eksterne revisorer gaelder samme rettigheder, dog forudsat at der afgives et varsel
pa minimum 7 arbejdsdage til Serviceudbyderen.

Serviceudbyderens brug af underdatabehandlere

Behandling af personoplysninger ma ikke overlades til anden ekstern databehandler, herunder
hverken Underleverandgrer eller andre serviceudbydere uden samtykke fra Kunden eller i for-
hold til, hvad der er aftalt i denne databehandleraftale.

Databehandleren har den dataansvarliges generelle godkendelse til at gare brug af underda-
tabehandlere.

Serviceudbyderen anvender pé tidspunktet for databehandleraftalens indgéelse falgende
Underleverandgrer til behandling af Persondata:

' Adresjse Beskrivelse af behandling

50, 13. lejekontrakter mv.

2860 Sgborg
UNIK SYSTEM 17512692  Boulevarden 19 E ERP-leverandgr. Handtering af ad-
DESIGN A/S 7100 Vejle ministrative processer samt finans.

Leverer endvidere hjemmesidelgs-
ninger og login-baserede kommuni-
kations- og rapporteringsplatforme.

NETS A/S 37427497 Lautrupbjerg 10 Varetager opkraavninger, betalinger
2750 Ballerup mv.
PROSEDO ApS 33082347 Nyvej 16 C, 2. Hjemmeside- og kommunikations-

1851 Frederiksberg C Igsninger.

TrueCommerce 33776349 Banevaenget 13, 2. Fakturahandtering

Denmark ApS 3460 Birkergd




FAKTURASERVICE 29633932 Danmarksvej 26 Fakturahandtering og EAN

A/S 8660 Skanderborg

EG A/S 84667811  Industrivej Syd 13 Lgnsystem for ansatte, herunder
7400 Herning viceveerter mv.

Bluegarden A/S 48117716 Lautrupbjerg 6 2750 Lgnsystem for ansatte, herunder
Ballerup viceveerter mv.

Techem Danmark 29416982  Trindsgvej 7 B 8000 Forbrugsregnskaber, registrering af

A/S Arhus C forbrug mv.

ISTA DANMARK A/S 24232816  Brydehusvej 13 Forbrugsregnskaber, registrering af
2750 Ballerup forbrug mv.

Minol A/S 14974598  Radhus Alle 23 Forbrugsregnskaber, registrering af
3650 Blstykke forbrug mv.

Brunata A/S 22166514  Vesterlundvej 14 Forbrugsregnskaber, registrering af
2730 Herlev forbrug mv.

Miele A/S 54057210 Erhvervsvej 2 Vaskeridata, oplysninger om for-
2600 Glostrup brug og betalinger herfor, mv.

Nortec A/S 19992306  Ellehammersvej 16 Vaskeridata, oplysninger om for-
7100 Vejle brug og betalinger herfor, mv.

Electrolux Professi- 24622428  Hammerholmen 24 — Vaskeridata, oplysninger om for-

onal A/S 28 brug og betalinger herfor, mv.
2650 Hvidovre

Officient A/S 24223183  Tranegardsvej 29 Handtering af elektroniske faktura-
2900 Hellerup ermv.

Adepto.as AS Gaustadalleen 21 Handtering af fraflytningsoplysnin-
0337 Oslo ger mv.

6.4

6.5

6.6

6.7

6.8

Kunden samtykker hermed til, at Serviceudbyderens anvendelse af Underleverandgrer som
anfert i pkt. 6.3.

Kunden samtykker til, at Serviceudbyderen og/eller dennes Underleverandgrer mv. kan ud-
skifte de i pkt. 6.3 oplistede Underleverandgrer med andre Underleverandgrer til lzsning af
services/ydelser af samme karakter, som de i pkt. 6.3 oplyste Underleverandgrer og deres
Underleverandgrer.

Kunden kan til enhver tid pa Serviceudbyderens hjemmeside, www.lea.dk, orientere sig om,
hvilke Underleverandegrer, Serviceudbyderen anvender. Kunden er forpligtet til at orientere sig
herom. Ifald en Underleverandgr ikke efter Kundens opfattelse er omfattet af Kundens sam-
tykke i denne bestemmelse, er Kunden forpligtet til at orientere Serviceudbyderen herom, og
indlede draoftelser med Serviceudbyderen. Skift af Underleverandar(er) udger ikke mislighol-
delse af denne databehandieraftale.

Al kommunikation med Underleverandwrer skal ske gennem Serviceudbyderen.

Er Underleverandgren etableret uden for EU/E@S, kan Persondata kun overdrages, hvis dette
tredjeland sikrer et tilstreskkeligt beskyttelsesniveau, jf. persondataforordningen art. 44, 45, 46,
47, 48 og 49, og hvis persondataforordningen overholdes inden overdragelsen. Serviceudby-
deren er ansvarlig for at sikre, at den pagaeldende Underleverander, jf. pkt. 6.3 og dennes
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8.1

Underleverandarer mv. fra et land uden for EU/E@S har et tilstreekkeligt databeskyttelsesni-
veau eller at Persondata behandles pa betryggende vis.

Serviceudbyderens gvrige forpligtelser

Serviceudbyderen er forpligtet il at bistd Kunden med opfyldelse af Kundens forpligtelser i
henhold til persondataforordningen art. 12, 13, 14, 15, 16, 17, 18, 19, 20, 21 og 22.

Forpligtelsen i pkt. 7.1 geslder ogsa Serviceudbyderens Underleverandgrer.

Udlevering af data skal ske til Kunden og/eller til en af Kunden skriftligt udpeget og forngdent
identificeret tredjemand.

Kunden skal afholde eventuelle omkostninger til Serviceudbyderen og/eller Underleverandgrer
i forbindelse med denne bistand, herunder honorar for medgaet tid, jf. dog administrationsafta-
len.

Serviceudbyderen skal underrette Kunden, hvis Serviceudbyderen af vaesentlige grunde ikke
er i stand til at sikre en korrekt behandling af Persondata i overensstemmelse med denne da-
tabehandleraftale, og Serviceudbyderen ikke inden for 7 arbejdsdage har veeret i stand til at
genoprette korrekt behandling af Persondata.

Serviceudbyderen skal uden unadigt ophold informere Kunden om:
(@) Enhver retlig bindende anmodning om videregivelse af Persondata, samt

(b) Enhver anmodning, der modtages direkte fra de personer, Persondata vedrarer. Service-
udbyderen skal ikke uden konkret aftale med Kunden besvare anmodningen.

Serviceudbyderen har pligt til at bista Kunden og Datatilsynet.

Sikkerhedsforanstaltninger

Serviceudbyderen skal treeffe de nedvendige tekniske og organisatoriske foranstaltninger
forelagt denne som databehandler. Disse sikkerhedsforanstaltninger skal sikre mod, at Per-

sondata:
814 Haendeligt eller ulovligt tilintetgares, fortabes eller pa anden vis forringes,

8.1.2 Kommer til uvedkommendes kendskab eller misbruges eller i gvrigt behandles i strid
med geeldende regler, hvoraf falger, at Serviceudbyderen til stadighed er forpligtet til
at opretholde en rimelig og opdateret beskyttelse af Serviceudbyderens systemer,
herunder af driftsmiljget, hvor disse kan pavirke Serviceudbyderens levering af ydel-
ser, mod ulovlig elektronisk eller fysisk indtreengen, hasrveerk, tyveri, hacking, edb-
virus, "denial of service” (DoS) angreb og andre lignende sikkerhedsmazzssige brud,
samt mod risiko for brand, storm, vandskade og andre forhold, der kan bringe Ser-
viceudbyderens opfyldelse af Aftalen i fare eller gdelzegge eller give uvedkommende
adgang til Kundens it-systemer.



8.2

8.3
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10.1
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Bemeerk at ovenstaende ses som eksempler og ikke er udtemmende.

Serviceudbyderen skal uden unedigt ophold informere Kunden om enhver heendelig eller ulov-
lig adgang til Persondata. Serviceudbyderen skal i s fald gennemfare en undersggelse af
haendelsens arsag, forlgb og konsekvens, og informere Kunden om undersogelsens konklusi-
oner.

Tavshedspligt og forirolighed

Serviceudbyderen er forpligtet til at iagttage fortrolighed om alle oplysninger vedrgrende kun-
dens virksomhed samt Persondata, som Serviceudbyderen har faet kendskab til som led i op-
fyldelsen af henholdsvis administrationsaftalen samt denne databehandleraftale.

Serviceudbyderen forpligter sig til at paleegge egne medarbejdere og Underleverandarer, der
far adgang til Persondata, samme tavshedspligt.

Tavshedspligten opherer ikke ved administrationsaftalens opher, eller medarbejderes anseet-
telses ophar.

Opher og varighed

Denne databehandleraftale er geeldende indtil administrationsaftalen mv. opsiges af en af
Parterne og udlaber i overensstemmelse med administrationsaftalen mv., eller nar en tidsbe-
greenset administrationsaftalen mv. udlgber.

En sikkerhedsheendelse, hvor Persondata er blevet kompromitteret i alvorlig grad, kan medfe-
re, at administrationsaftalen opsiges, hvis der pa baggrund af en sikkerhedshaendelse af al-
vorlig karakter og efter pakrav ikke er implementeret tilstraskkelige sikkerhedsforanstaltninger
til at imgdega lignende haendelser.

| tilfeelde af opher af administrationsaftalen, uanset det juridiske grundiag herfor, er Kunden
forpligtet til forinden at sikre sig kopi, transmission eller anden overfarsel af Persondata til
egen opbevaring eller opbevaring hos anden databehandler. Serviceudbyderen skal loyalt bi-
sta hertil og efter anmodning eendre, overfare eller slette Persondata, som Serviceudbyderen

behandler for Kunden.

Efter udlab af administrationsaftalen vil Serviceudbyderen gere Persondata fuldsteendig
uidentificerbar eller slette Persondata, medmindre andet fglger af ufravigelig lovgivning.

Veasentlig misligholdelse

Ved Serviceudbyderens vaesentlige misligholdelse af denne databehandleraftale og forudsat,
at det pagesldende forhold ikke umiddelbart kan udbedres inden for 7 arbejdsdage, er Kunden
berettiget til at opsige alle tilharende aftaler om databehandling uden varsel.

Kundens vessentlige misligholdelse af administrationsaftalen giver Serviceudbyderen ret il
fortsat at behandle Persondata i henhold til denne databehandleraftale, herunder betinge den



fulde og ubegreensede efterlevelse af Kundens betaling af udestaende fakturaer mv., herun-
der tilbageholde Persondata.

12 Ikrafttreeden og ophar mv.

12,1 Denne databehandleraftale treeder i kraft samtidig med administrationsaftalen 0g geelder, indtil
Serviceudbyderen ophgrer med at levere ydelser til Kunden i henhold til administrationsafta-
len.

12.2  Andringer i denne databehandleraftale skal veere skriftlige for at vaere gyldige. Dette geeider
dog ikke eendringer, der falger af endringer i lovgivningen mv. Se endvidere afsnittet om zn-
dring i gruppen af underdatabehandlere.

13 Lovvalg og tvister

13.1  Denne databehandleraftale er underlagt og skal fortolkes i henhold til dansk ret. Der skal dog
ses bort fra dansk rets internationale privatretlige regler, i det omfang disse regler er fravigeli-
ge.

13.2  Enhver tvist i forbindelse med denne databehandleraftale skal afgares i overensstemmelse
med administrationsaftalens tvistigsningsbestemmelser.
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