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Allmant

Denna bilaga har till syfte att beskriva Parternas &tagande betraffande sddan
utrustning som 6verlats till Trafikut6varen under Uppdragsavtalet eller pé
annat satt tillhandahalls Trafikut6varen under Avtalstiden sisom SL-Egendom.

GSM-R

Vid Driftstart kommer Bestéllaren att verlata samtliga befintliga och
identifierade GSM-R abonnemang som Bestallaren vid Driftstart dger och
administrerar, till Trafikutvaren.

Bestillaren dger fortsatt de fastmonterade GSM-R terminaler som &dr
installerade i Fordonen.

Bestillaren ansvarar for nyanskaffning (ut6kning) av fastmonterade GSM-R
terminaler som ar installerade i Fordonen. Trafikutévaren ansvarar for att
motsvarande kompletterande GSM-R abonnemang anskaffas.

Trafikutévaren har ansvar for 16pande férebyggande och avhjilpande underhall
av de i Fordonen fastmonterade GSM-R terminalerna (inklusive dess tillbehor,
sdsom antenn m.m.).

Lokal deparadioinstallation

Parterna ar overens om att samtliga tre (3) depéradioinstallationer
(bangérdsradio m.m.) p& Alvsjo, Bro och Sédertilje 6verlats till Trafikutévaren
vid Driftsstart. Overléatelsen avser samtlig teknisk utrustning sdsom
basstationer, &terutsindare, kraftférsérjning och antennsystem samt
tillhorande radioterminaler och myndighetstillstdnd som tillsammans medger
lokal radiokommunikation utomhus savil som inomhus. Utrustningen dverlates
i befintligt skick.

I de fall inomhustéckning redan ar etablerad eller kommer att krivas for
specifikt GSM-R fordonsmonterade terminaler, si anses detta ocksa ingé i den
lokala depéradioinstallationen.

Trafikutovaren ansvarar for att 16sa sitt eget lokala radiokommunikationsbehov
inom depadomradena. Det stér TrafikutGvaren fritt att fortsétta driva de
overtagna systemen och/eller pa egen bekostnad anskaffa adekvat
ersittningssystem, sdsom GSM-R.
jz;\x W

Infos'a_i'k. klass
K1 (Oppen)




JJ L Trafikforvaltningen

STOCKHOLMS LANS LANDSTING 3(8)
Pendeltdgsverksamheten i Stockholmsregionen AVTAL Arende/Dok. id.
(E24) 2015-12-04 SL 2014-0784
Bilaga 2G Teknisk utrustning Infosak. klass

K1 (Oppen)

4 Forsiljnings- och Viseringsutrustning

4.1  Allmint

Bestillaren kommer som en del av SL-Egendomen tillhandahéalla Forséljnings-
och Viseringsutrustning, vid Uppdragsavtalets ingdende bestiende av:

SL Accessutrustning pa pendeltagsstationer
Konduktorsutrustning

Bestillaren ansvarar for underhll pi den Forséljnings- och Viseringsutrustning
som Bestillaren tillhandahéller, om inte annat framgar av Uppdragsavtalet.

Trafikutdvaren ager inte ritt att géra nagra fordndringar i Bestéllarens
Forsaljnings- och Viseringsutrustning utan Bestéllarens skriftliga medgivande.

4.2 SL Accessutrustning pa pendeltagsstationer

Bestillaren dger och ansvarar for drift av all SL Accessutrustning pa
pendeltigsstationerna, om inte annat framgér v Bilaga 4A. Trafikutféraren
ansvarar for felanméalan av SL Accessutrustningen pa stationerna enligt
Bestillarens vid var tid gillande rutiner.

SL Accessutrustning p& pendeltigstationerna bestér av foljande utrustningar:

Biljettautomat (leverantérsbenamning ATD-A)
Biljettmaskin (leverantérsbeniamning AU eller TP5000) — finns i
sparrkiosk
SL Access spirrdator (leverantérsbendmning GAK) med tillhérande
kortldsare — finns i tva (2) olika uppsittningar:

o Fristdende i valideringsstolpe (leverantdrsbendmning pé stolpen

ST3000)
o Integrerad i automatsparr

4.3 Konduktorsutrustning

4.3.1 Allmdnt

Konduktorsutrustning bestér av f6ljande hérdvara:

Handhallen biljettviseringsutrustning
Laddstativ

Router

Laddare for extra batteri
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Konduktorsutrustningen utgors av bland annat en handhéllen enhet vilken
anvands for att validera och visera biljetter. Inom SL-trafiken anvénds denna
utrustning av konduktorer.

Trafikut6varen ska pa eget ansvar bedéma och bestilla det antal
reservutrustningar (har barbar konduktorsutrustning, s.k. BKU) som &r
nodvandigt for att sdkerstilla att visering kan ske, och Bestéllaren dr skyldig att
tillhandahélla sddan reservutrustning.

Underhdll av Konduktorsutrustning

Allmaént
Det aligger Trafikutovaren att hélla konduktorsutrustning ren och fri frén yttre
averkan.

Forebyggande underhdll

Bestillaren svarar for forebyggande underhall avseende konduktrsutrustning,
Vid férebyggande underhll ska Trafikutévaren, efter Bestéllarens begiran, géra
Fordon med konduktorsutrustning tillganglig for underhall.

Fel i utrustning

Om fel i konduktorsutrustning beror pa att TrafikutGvaren inte har hanterat
konduktrsutrustning i enlighet med vad som f6ljer av denna bilaga eller av
Bestillaren eller tillverkare lamnade anvisningar ska Trafikutévaren svara for
kostnaden for felavhjialpande, inklusive reparera eller ersatta utrustningen i
fraga samt eventuella andra kostnader som foljer av felet.

Felavhjdalpande underhdll
Trafikutovarens ansvar vid felavhjalpande underhall avseende
konduktorsutrustning omfattar att:

e Felanmila utrustningen pa sétt som Bestéllaren anvisar
e Halla utrustningen tillginglig for underhall

Lagerhdllning

Trafikutvaren ska, om Bestéllaren sa begir, lagerhalla av Bestillaren anvisat
antal utbytesenheter av konduktérsutrustning som dgs av Bestillaren. Sddan
utrustning ska hallas separerad frén TrafikutGvarens 6vriga egendom.
Bestillaren ansvarar for distribution och hdamtning av lagerhallna
utbytesenheter.

Forbrukningsmateriel

Bestillaren star for kostnaderna avseende forbrukningsmateriel nédvéndig for
drift av konduktOrsutrustning, medan Trafikutévaren ansvarar for bestillning
av sadant forbrukningsmateriel. Bestillningen ska goras till Bestillaren enligt
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vid var tid gillande anvisning, och till den person som Bestéllaren vid var tid
utpekar.

Anvdndning

Under Avtalstiden har Bestillaren ritt att andra utformning och omfattning pa
konduktorsutrustning. Om sddana dndringar genomfors har Bestallaren ratt att
besluta om #ndringarna ska anvindas inom ramen for Uppdraget och om dessa
dndringar ska anses utgora konduktorsutrustning enligt denna bilaga och
diarmed regleras av bestimmelserna hari.

Foriandringar i Forsiljnings- och Viseringsutrustning

Trafikutovaren ska medverka i eventuell framtida utveckling som Bestéllaren
genomfor i befintlig Forsiljnings- och Viseringsutrustning. Trafikutévaren ska
ocks& medverka vid ett eventuellt inférande av ny Forsaljnings- och
Viseringsutrustning. Trafikut6varen ska medverka i kravstéllning av framtida
funktionalitet i den utvecklade eller nya utrustningen.

Kontakipersoner och organisation

Vardera Part ska utse kontaktpersoner som vid var tid har ett 6vergripande
ansvar for frigor avseende Forsaljnings- och Viseringsutrustning.

Rulltrappskameror med tillh6rande monitorer

Rulltrappskameror med tillhérande monitorer ar till for att sparrexpeditérerna
ska kunna fjirrstarta en rulltrappa som inte finns i den biljetthall personalen
sitter, det kan rora sig om en sekundér ingang eller rulltrappor utanfor
biljetthallen.

Parterna dr éverens om att samtliga rulltrappskameror med tillhérande
monitorer 6verlats till Trafikutovaren vid Driftsstart i befintligt skick.

Rulltrappskamerorna finns installerade pa tjugo (20) stationer:

Farsta
Flemingsberg
Handen
Huddinge
Jakobsberg
Jordbro
Kallhall
Karlberg
Kungsiangen
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Rotebro
Solna
Spénga
Stockholm S
Stuvsta
Sodertilje Syd
Trangsund
Tumba
Ulriksdal

" Viasterhaninge
Alvsijo

6 ITV anliggning pa stationer

Vid tre (3) pendeltgsstationer (Jakobsberg, Karlberg och Ronninge) finns ITV
anldggning for att underlétta 6vervakningen av dorrstingningen.

Vid Driftstart kommer Bestéllaren att 6verlata ITV anldggningarna till
Trafikutévaren. Utrustningen Gverlétes i befintligt skick.

7 Trafikutévarens styrning av informations- och IT-
sikerhet

Trafikutdvaren ska utse en namngiven kontaktperson f6r informations- och IT-
sakerhetsarbetet inom Trafikutévarens verksamhet. Denna kontaktperson ska
ha tid avsatt for att driva ett informations- och IT-sidkerhetsarbete dir dessa
fragor kan komma att péverka Bestillaren.

Trafikutovaren ska uppratthélla en aktuell férteckning 6ver vilka IT-16sningar
(applikationer, databaser, system, handhallna enheter, nidtverkslosningar mm)
som de anviander i sin leverans till Bestéllaren. Dessa objekt ska vara
Klassificerade enligt perspektiven konfidentialitet, riktighet och tillganglighet
enligt Bestéllarens modell. Férteckningen ska pa begiran delges Bestéllaren.

Trafikutovaren ska tillimpa SLL TFs metod f6r styrning av
informationssékerhet och IT-sikerhet, Compliance-processen”. Processen ska
anviandas vid inférande och anskaffning av IT-system, men dven for system som
Trafikutovaren redan har i drift och som é&r av vikt f6r leverans till Bestillaren.
Bestillaren tillhandahaller systemstod for detta &ndamal.

S
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Trafikutovaren ger Bestillaren obegrinsad rétt att granska
informationstillgéngar, system och tillhérande verksamhet for att sikerstilla en
god informationssiakerhet hos Trafikutovaren.

Trafikutovaren accepterar en skyldighet att rapportera
informationssédkerhetsincidenter till bestillaren. I detta begrepp innefattas dven
identifierade hindelser eller fel som inte har lett till ndgon faktisk
skadehéndelse.

TrafikutGvaren atar sig att driva dessa krav vidare till sina egna leverantorer och
samarbetspartners. TrafikutGvaren tar dirmed ansvaret f6r proaktiv hantering
av underleverantorers informationssidkerhet och IT-risker visavi Bestallaren.

Trafikutévaren &tar sig att medvetandegora och utbilda sin organisation i
Informations- och IT-sékerhet, samt att medvetandegora sin organisation och
annan berord personal (exempelvis underleverantérer) om IT-sdkerhetsrisker.

Trafikutiévarens IT-sikerhet

For informationssystem dér brister i konfidentialitet, tillgdnglighet eller
riktighet kan péverka TrafikutGvarens leverans till Bestillaren skall
nedanstiende krav vara uppfyllda. Utéver detta skall Trafikutévaren sikerstélla
att andra IT-miljoer inte leder till forhojd risk for att dessa krav inte uppfylls i
leveranspaverkande system.

System som tillhandahélls av Trafikutovaren skall erbjuda
loggningsfunktionalitet som ger Bestéllare mojlighet att spéra systems,
anvandares och systemadministratorers aktiviteter. Detta innebér att
funktionsrelevanta loggar genereras och att systemet tillhandahaller
mekanismer som pé ett enkelt sétt ger Bestidllaren mojlighet att granska dessa
loggar.

Driftsutrymmen som tillhandahalls av Trafikutévaren skall utrustas med fysiskt
skalskydd, larm och elektronisk tilltradeskontroll for att sdkerstélla att endast
behorig personal far tilltrade till lokaler dar utrustning relaterad till SL:s
verksamhet finns.

Driftsutrymmen som tillhandahélls av TrafikutGvaren skall vara utrustade for

att forebygga och begrénsa driftstérningar beroende pa miljohot (brand, vatten,
driftsklimat).

Driftsutrymmen som tillhandahélls av Trafikutovaren skall vara utrustade for
att férebygga och begransa driftstérningar beroende pé tekniska
forsorjningssystem (el, kylning mm)
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Windows-baserade system som tillhandahalls av Trafikutovaren skall ha ett
antivirus-system som ar aktivt, uppdaterat och konfigurerat for att larma
centralt i hindelse av att skadlig kod identifieras. Systemet ska utvecklas och
designas for att fungera med antivirus-funktionen aktiv.

Tid och datum-zon skall synkroniseras mot korrekt tidskilla, for alla av
Trafikut6varen tillhandahéllna system och systemkomponenter.

System och systemkomponenter som tillhandahalls av Trafikut6varen skall ha
vélfungerande behorighetskontroll. System med flera anviandare ska ha ett
atkomstkontrollsystem som nekar all atkomst till system, objekt, data och
komponenter som inte explicit har tilldelats. Alla anvéndare och
administratorer ska ha personliga anvindarkonton, dven i de system som
tillhandahalls av Bestéllaren. Undantag frin denna regel ska vara skriftligen
godkinda av Bestillaren.

Applikationer som tillhandahalls av Trafikutévaren skall utvecklas, eller
anskaffas, sa att de fungerar sikert i enlighet med etablerade
branschstandarder. Webbapplikationer ska sakna sarbarheter mot standardfel
listade i OWASP Top1o0.

Endast nodvandiga tjanster skall vara aktiva och samtliga systemkomponenter, i
system som tillhandahalls av TrafikutGvaren, ska vara sikert konfigurerade och
ha minimerade privilegier.

System som tillhandahélls av Trafikutévaren skall utvecklas, inforas och driftas i
enlighet med etablerade metoder for sidker systemintegration.

Sakerhetskopiering skall ske dagligen av system som tillhandahélls av
Trafikutovaren. Forvaring av backup-media ska ske pé ett betryggande sitt.

System och systemkomponenter som tillhandahélls av TrafikutGvaren skall
anvanda krypteringslosningar baserade péa branschstandarder samt betrodda
och vilbeprovade krypteringsalgoritmer och mekanismer for etablering av
sessionsnycklar. System och systemkomponenter fir aldrig anvanda protokoll
med kénda sérbarheter.

Samtliga system och systemkomponenter som tillhandahalls av Trafikutévaren

skall forses med relevanta sakerhetsuppgraderingar snarast mojligt (inom 9o
dagar, eller annan tid som godkants av Bestéllaren).
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