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Integritetsdebatten
handlar om fel saker

OLLE ABRAHAMSSON

*

Med ojimna mellanrum blossar debatter om integritetsskyddet
upp, det har vi vant oss vid genom dren. For nirvarande upprors
manga av den amerikanska underrittelsetjanstens avlyssning av
tele- och datatrafik runtom i virlden. I Sverige har dock just den
fragestillningen inte formatt engagera lika mycket som pa andra
hall. Forklaringen torde, som Mark Klamberg nyligen papekade,
vara att det hir i landet fordes en motsvarande debatt om FRA-
lagen redan i mitten av oo-talet. Den striden forlorade integri-
tetsvinnerna, och det 4r bara att halla med Klamberg om att det
inte 4r mycket att gora at den saken nu i efterhand.
Overhuvudtaget var oo-talet ett artionde priglat av ett in-
tensivt lagstiftande som forsimrade integritetsskyddet. Polisen
fick mojlighet till buggning och till tvangsmedelsanvindning i
preventivt syfte. Ribban for hemlig teleavlyssning sinktes, dna-
registren byggdes ut, sekretesskyddet mellan en rad fristdende
myndigheter forsvann och det gavs vidgade mojligheter for
socialtjinsten och hilso- och sjukvarden att limna ut uppgifter
till de brottsutredande myndigheterna. I sparen av bombdaden
i Madrid och London tog Sverige i EU initiativ till ett direktiv
om lagring av trafikdata. Sverige hade sedan sa svart ate imple-
mentera direktivet att EU-domstolen utdomde dryga boter,
men smaningom kom i alla fall den erforderliga lagstiftningen
pa plats. Den innebir att teleoperatérerna dr skyldiga att for
polisens rikning lagra uppgifter om sina kunders tele- och da-
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takommunikation. En stor debatt orsakade ocksa den si kallade
Ipredlagen som syftar till att komma dt dem som dgnar sig at
olovlig fildelning. Piratpartiets framgangar i Europaparlaments-
valet ar 2009 kan till stor del férklaras av ett folkligt motstand
mot den lagstiftningen. Och till detta kom alltsd ar 2008 den
lag som ger Forsvarets radioanstalt befogenhet att bedriva sig-
nalspaning i tele- och datakablar.

Som ett slags motvikt till detta valdsamt uppskruvade re-
formarbete tillsatte regeringen ir 2004 en parlamentarisk kom-
mitté som skulle kartligga och virdera integritetsskyddet pa i
princip alla omriden. Jag var ordférande i denna kommitté som
arbetade i nira fyra ar och producerade inemot 1 500 betinkan-
desidor. For regeringen kom det formodligen som en 6verrask-
ning att kommittén var sa frin i sin kritik som den faktiskt var.
Kommittén konstaterade att lagstiftningen priglas av brist pa
helhetssyn och kommer till utan ndgon egentlig virdering av de
integritetsskadliga effekterna. I den mén sidana effekter alls
uppmirksammas vigs dessa inte pa ett seriost sitt mot behovet
av ny lagstiftning. Nagon proportionalitetsprévning forekom-
mer nistan inte alls. Kommittén gav alltsa klart underbetyg dt
det sitt pa vilket ny lagstiftning tas fram, och kommittén slog
ocksa fast att integritetsskyddet generellt sett dr svagt.

Kommitténs kritik fick politisk tyngd genom att ledamé-
terna frin samtliga riksdagspartier enhilligt stillde sig bakom
kommitténs bedomningar. Regeringen lovade redan i 2007 ars
budgetproposition bittring och forklarade att i fortsittningen
skulle man bara vidta integritetsbegrinsande dtgirder som var
proportionerliga, nédvindiga och indamalsenliga. Men det var
si dags da, nir oo-talets omfattande reformarbete i stort sett
redan var avklarat.

For att sitta press pa statsmakterna foreslog kommittén en
grundlagsindring om att varje medborgare skall vara gentemot
staten skyddad mot betydande intring i sin personliga integri-
tet, om intranget avser dvervakning eller kartliggning som sker
utan samtycke. Som Clarence Crafoord har redogjort for i Ax-
ess nr 8/2013 star det nu s i regeringsformen, och effekten ir
bland annat att regering och riksdag dr tvungna att pa ett myck-
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et mer ingdende sitt an tidigare viga frdelarna mot nackde-
larna om man vill inféra nya begransningar i den personliga
integriteten.

Kommittén konstaterade ocksa att det fanns en uppenbar
lucka i lagstiftningen nar det gillde vissa former av integritets-
krinkande fotografering och filmning och foreslog darfor ett
straffstadgande om f5rbud mot olovlig fotografering. Fran den
1juliiér finns en sidan bestimmelse i brottsbalken.

Diremot avstod kommittén fran att foresla en generell moj-
lighet att fora riteslig talan mot varjehanda typer av integritets-
krinkningar. En anledning var att en sadan bestimmelse inda
bara skulle ha blivit en halvmesyr eftersom kommittén inte hade
fate mandat att befatta sig med publicitetsskador, det vill siga
de ibland mycket grova integritetskrinkningar som sker i de
grundlagsskyddade medierna och som det oftast ar utsiktslost
for de drabbade att fa upprittelse for. Den frigan skulle istillet
vervigas av Tryck- och yttrandefrihetskommittén. Men nir
den djupt oeniga kommittén ifjol lade fram sitt slutbetinkande
fanns inget sadant med.

Den kommitté som jag ledde pekade i sin analys pa en felak-
tig metodik och strukturella brister som leder till att integritets-
skyddsaspekterna beaktas alltfor lite redan nar lagstiftningen
atarbetas. 1 det foljande skall jag gora nagra mer personliga
reflektioner, dir jag drar ut tankegdngarna annu lingre dn vad
kommittén ansag sig ha méjlighet till.

For det forsta menar jag att det bor vara ett svergripande mal
att medborgarna s lite som majligt skall kinna att deleveriett
svervakningssamhille. Enstaka atgirder pa nagot visst omrade
har hirvid mindre betydelse. Istillet ar det den sammantagna
effekten av lagstiftningen inom alla samhillssektorer som avgor
i vilken grad medborgarna upplever att deras privata liv kring-
skirs och dvervakas. En sadan helhetsbaserad metod forutsatter
att man jamfor olika integritetsbegrénsande atgirder och viktar
dem inbordes. Man far dd en skala som gar fran jtgirder som
medfor bagatellartade begrinsningar av den personliga integri-
teten till — i andra dnden av skalan — atgirder som far svarar-
tade och djupgdende skadeverkningar.
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Parallellt bér man rangordna atgirdernas effektivitet i forhal-
lande till iandamalet. For givetvis dr det sa att en integritetsbe-
grinsande atgird framstar som mer motiverad om den verkligen
leder till ett samhillsnyttigt mal in om resultatet ir mer osikert.
Tag som exempel en si grovt integritetskrinkande atgird som
obligatorisk kroppsbesiktning av flygresenirer. Om nagot sa-
dant inférs utan en mycket stark hotbild férstirker det medbor-
garnas kinsla av att befinna sig i en 6vervaknings- och kontroll-
stat. Men om de ir 6vertygade om att obligatorisk kroppsbesikt-
ning effektivt sitter stopp f6r sabotage och kapningar som annars
skulle ha skett, da uppfattas lagstiftningen inte i férsta hand som
ett integritetsdvergrepp utan som en nodvindig trygghetsska-
pande atgird.

Men ocksa relativt obetydliga integritetsbegransningar kan
forstirka bilden av Storebrorssamhillet om befolkningen inte
upplever dtgirderna som tillrickligt motiverade. Ett exempel ir
de aterkommande folk- och bostadsrikningar — den forsta ge-
nomfordes redan ar 1960 — som genom aren har motts av omfat-
tande protester, trots att de integritetskrinkande inslagen har
varit ritt blygsamma. Problemet ir att befolkningen inte fullt
ut forstar den samhillsnyttiga podngen med att fylla i blanket-
ter och svara pa frigor om hur manga som bor i ligenheten,
antalet rum man disponerar och s vidare. Dessa i och {or sig
timligen harmlosa folk- och bostadsrikningar bidrog dirfor till
att forstora bilden av ett Sverige dir medborgarna lever site liv
i frihet utan onédig dvervakning och kartliggning.

En helhetsbaserad metod innebir att man hela tiden ger ake
pa det totala 6vervakningstrycket och forutsitter att man dels
formar skilja mellan smé och stora integritetskrankningar, dels
tar hinsyn till graden av effektivitet och folklig acceptans. Ett
sadant tinkande férekommer nistan aldrig i lagstiftningsarbe-
tet. Men om metoden togs pa allvar, vad skulle den betyda i
praktiken?

Pa brottsbekimpningsomradet skulle den formodligen leda
till en kraftigt utvidgad anvindning av allmin kameradvervak-
ning och av dna-registren. Bida dessa metoder har polisen stor
nytta av i sin utredningsverksamhet och de fungerar ocksa i viss
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utstrickning brottspreventivt. Metoderna ir billiga och enkla
att anvinda, och de skulle framfor allt kunna genomforas i stor
skala med en befolkningsmajoritets fulla gillande. Folk i allman-
het uppfattar nimligen varken oppen kameradvervakning eller
dna-registren som uttryck for Storebrorssamhillet.

Integritetsskyddskommittén gjorde tillsammans med SCB en
brett anlagd attitydundersokning. Nir det gillde kameradver-
vakning p allmin plats visade det sig att en stor majoritet ville
ha mer av den varan, om sa syftet bara var att komma at mindre
allvarlig brottslighet som klotter och snatteri. 9o procent upp-
levde éverhuvudtaget inte allmin kameradvervakning som in-
tegritetsstorande utan sig den som en visentlig trygghetsska-
pande faktor i vardagslivet.

Med dna-registren var det ungefir samma sak, dven om det
var fler som ansag att utnyttjandet av de registren var kinsligt
frin integritetssynpunkt. Men faktum dr att sd manga som 51
procent av de svarande ansig att hela befolkningen borde dna-
registreras.

En annan ganska omedelbar foljd av ett proportionalitets-
och helhetstinkande skulle bli att polisen gavs mojlighet att i
sin spanings- och analysverksamhet fullt ut anvinda sig av be-
fintliga misstankeregister och andra redan inhimtade uppgifter,
dven om uppgifterna frin borjan har inhimtats for andra dnda-
mil. Idag ir sadan anvindning strikt begrinsad, fastin det inte
rader nagot tvivel om att polisidr registerspaning 4r en synner-
ligen kostnadseffektiv metod. Det rider heller inget tvivel om
att en stor majoritet av befolkningen girna skulle se att polisen
fick anvinda sig av sd gott som alla tillgangliga register for att
klara upp begingna brott och forhindra nya. Fullt sd lange ar
det av andra skil uteslutet att ga, men en god borjan kan vara
att slopa sekretessgranserna mellan polisen och ovriga s kall-
lade blaljusmyndigheter.

Om statsmakterna betedde sig rationellt borde de alltsa byg-
ga ut anvindningen av kameraovervakning, dna-registren och
spaning i befintliga register. Da skulle brottsbekimpningen bli
mer effektiv utan att landet fick en ndmnvdrt mer negativ prigel
av dvervakningsstat. En viktig podng med att p detta sitt oka
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den polisidra effektiviteten ar att det da blir mojligt att minska
anvindningen av sadana metoder som medborgarna betraktar
som met eller mindre otacka utslag av Storebrorssamhﬁﬂet. En
sidan metod ar buggning, som ofter stor politisk vanda infordes
den 1 januari 2008- Men buggning ar ¢n kostnads- och perso-
nalkravande metod och den ar tekniskt svar att anvinda. Bugg-
ning ir darfor varken ett vanligt cller kostnadseffektivt brotts-
bekémpningsinstrument, 4nda star buggningen for en stor del
av befolkningen som il tung symbol for overvakningsstaten.

Vad som gor buggning, hemlig teleavlyssning, signalspaning
och lagring av trafikdata si relativt skrimmande i allminhetens
ogon dr att det handlar om jtgirder som syftar till att inhamta
ny information om medborgarna. Detta uppfattas som €tt sno-
kande i deras privatliv och ger folk en olustig kansla av att
aldrig riktigt veta om de ir overvakade cller inte. Som inte
minst signalspaningsdebatten visade ir manniskor i allminhet
kritiska till att myndigheterna samlar in och lagrar kanslig in-
formation om dem, jven om de rent fornuftsmissigt inser att
risken dr liten, kanske inte ens beaktansvird, att informationen
nagonsin kommer att utnytejas.

Jag menar Allesa att det skulle vara ctt rationellt beteende fran
det allminnas sida om man i brotrsbekimpningen satsade mer
pa de metoder som har StOrst folklig acceptans, framforallt
metoder som bygger pa att man utnytgjar redan befintlig infor-
mation. Da skulle man sa att saga frigora utrymme som kan
begagnas for att minska anvindningen av de integritetsbegran-
sande atgirder som folk ar mest misstinksamma mot. Man kan
ocksa siga att man pa sa satt kan sinka den upplevda totala
integritetskrénkningsnivﬁn utan att det sker till priset av en
lagre effekdivitet i brottsbekémpningsarbetet.

Det jag nu har argumenterat for innebir i forsta hand en
kritik mot hur lagstiftaren beter sig pa omraden dir man bor ta
hinsyn till integritetsaspektema. Men jag ar ocksa kritisk till
mycket i den allminna debatten. Ocksa dir saknar jag et sinne
for proportionet. Man silar mygg och sviljer gladeligen kameler.
En sidan kamel som till en borjan inte orsakade mycket debatt
alls var just det tidigare namnda allomfattande trafikdatalag-

48




INTEGRITETSDEBATTEN HANDLAR OM FEL SAKER

ringsobligatoriet. Anda innebir det att ofantliga mingder in-
formation om medborgarnas forehavanden samlas in och stills
till myndigheternas férfogande, trots att bara en forsvinnande
liten del slutligen blir foremal for granskning. Det var fa som
genast forstod att den stora integritetsforlusten hir bestar i at
all denna information gors tillginglig for staten, inte att en
mikroskopisk del av informationen tas fram och anvinds for att
klara upp brott.

Nir vil diskussion om trafikdatalagringen kom igang hir i
Sverige — vilket intriffade si sent att det inte lingre fanns nagon
mojlighet att paverka det bakomliggande, av Sverige initierade
EU-direktivet — handlade den till stor del om hur ling tid ope-
ratorerna skulle tvingas lagra informationen. Regering och riks-
dag bestimde sig slutligen for minimitiden sex manader, utre-
daren hade foreslagit ett dr. Jag anser att man istillet borde ha
utstricke tiden till det tillaitna maximumet pa tvd ar. Det skulle
radikalt ha 6kat den polisiira nyttan men bara marginellt ha
forsimrat integritetsskyddet ytterligare. Den stora integritets-
skadan var ju redan skedd genom tillgangliggdrandet som sa-
dant. Det iir den hir typen av analyserande och rationella argu-
ment som jag menar lyser med sin franvaro i integritetsdebat-
ten. Att inte heller vira lagstiftare formidde se med mer kylig
blick pa frigan ir sorgligt och maste till icke ringa del tillskrivas
en beklaglig brist pa politiskt mod.

Om det finns svalda kameler i integritetsdebatten s finns det
ocksa gott om silade mygg. Vanlige folk gillar av goda skl ka-
meradvervakning pa gator och torg, men de tillstindsgivande
myndigheterna och dven vad man skulle kunna kalla den intel-
lektuella debatteliten tycks mena att Gvervakningen dr et farligt
angrepp pa den personliga integriteten. Anvindningen av gen-
tester i sjukvirden riddar liv men anvindningen bromsas, ef-
tersom det finns de som anser att integritetsriskerna dr for
stora. Rutinmissig narkotikatestning av intagna pd anstalter
tycker minga ir forkastligt av integritetsskil. Och varje gang
frigan kommer upp om vad lirarna far gora for att uppritt-
halla ordning och sikerhet i klassrummet, sasom att forbjuda
storande anvindning av mobiltelefoner, hojs varnande roster
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for att elevernas personliga integritet maste skyddas. Man skul-
le 6nska att all denna energi istillet inriktades pa att motverka
de reella integritetskrinkningarna i samhiillet, de som riskerar
att landet pa allvar utvecklas till en overvakningsstat.

Somliga menar att vi redan dr dér. Men var lugn for att det
kan bli virre, mycket virre, sirskilt om de yttre hoten mot cen-
trala samhillsfunktioner skulle 8ka dramatiskt. Faran dr da att
regering och riksdag infor nya och starkt integritetsbegran-
sande dtgirder som anda visar sig vara timligen verkningslosa.
Statsmakterna skulle exempelvis kunna fa for sig att myndighe-
terna maste ges ritt ate i stor skala koppla in sig pa medborgar-
nas datorer. Av staten sanktionerad buggning av datorer, allesa.
Ett sadant scenario ir ju minst sagt obehagligt. Darfor giller det
for alla akeorer att nir nista stressade krissituation uppkommer
halla huvudet kallt och handla mer rationellt in kinslomissigt.
Inte minst bér den intellektuella debatteliten ta ett storre an-
svar. Det gor den inte om den reflexmissigt dkallar George
Orwell och hans romanvirld vatje gang det installeras fler ka-
meror i varuhus och tunnelbanestationer eller ett annat lands
dna-register pi 6msesidig basis gors tillgingligt for svenska
brottsutredande myndigheter. An viktigare ar dock att lagstif-
taren agerar med ett storre matt av fornuft kombinerat med
mod in vad vi har sett prov pa det senaste artiondet.
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