Integritetsskydd med eller utan
fornutt

Av rattschefen OLLE ABRAHAMSSON

Debatten om integritetsskyddet i lagstifiningen har pa senarve tid pa nytt
blossat upp, inte minst till foljd av statsmakternas hantering av fragan om
FRA:s befogenhet att bedriva signalspaning i tele- och datakablar. Samtidigt
pdgar inom Regeringskansliet beredningen av Integritetsskyddskommitténs
Jforslag att i regeringsformen skriva in ett skydd mot statlig overvakning och
kartlaggning av enskildas personliga forhdllanden. Kommitténs analys vi-
sar att lagstifiningen praglas av brist pa helhetssyn och ofta tillkommer
utan ndgon egentlig vdirdering av de integritetsbegransande effekterna. De
som kritiserar lagstifiningen har a andra sidan en tendens att ldta sig vdg-
ledas mer av kdnslor an av fakta och sunt fornuft. I artikeln efterlyses ett
mer rationellt forhdllningssatt saval i lagstifiningen som i den allmdinna
debatten. Avslutningsvis anges nagra fragestallningar som enligt forfatta-
rens mening fortjanar att utredas och analyseras ndrmare.

Integritetsskyddskommittén
Den parlamentariskt sammansatta Integritetsskyddskommittén ver-
kade under aren 2004-2008, en efter nutida féorhdllanden ling ut-
redningstid.' Men sa var ocksa kommitténs uppdrag osedvanligt om-
fattande i det att den skulle kartligga och vardera integritetsbegran-
sande lagstiftning pa i princip alla rattsomraden. Utifran de iakttagel-
ser kommittén gjorde skulle den lamna forslag till generellt verkan-
de bestimmelser till skydd for den personliga integriteten. Kommit-
tén gavs mandat att féresla dndringar saval i vanlig lag som i grundlag.

Kommitténs utvardering av det samlade regelverket redovisades i
delbetainkandet SOU 2007:22, Del 1 och 2. Skarp kritik riktades mot
statsmakternas hantering av integritetsskyddet i lagstiftningen, inte
minst pa brottsbekampningsomradet. En genomgaende brist i denna
hantering befanns vara att integritetsaspekterna uppmarksammas for
lite nar lagstiftningen arbetas fram. De integritetsskadliga effekterna
av nya lagforslag analyseras inte tillracklig. Proportionaliteten av in-
tegritetsbegransande atgarder provas schablonmadssigt eller inte alls.
Jamférande resonemang rorande olika atgarders kvalitativa och kvan-
titativa inskrankningar i medborgarnas ratt till ett fredat privatliv f6-
rekommer endast sallan.

Kritiken fick politisk tyngd genom att ledamoterna fran alla riks-
dagspartierna enhalligt stallde sig bakom kommitténs bedémningar.

' Artikelforfattaren var opolitisk ordférande i kommittén, som i 6vrigt bestod av
elva ledamoter fran de sju riksdagspartierna.
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Ett uttryck for att regeringen tog till sig kritiken gavs i 2007 ars bud-
getproposition, dar regeringen refererar till kommitténs arbete och
framhdller vikten av att begransningar i lagstiftningen av skyddet for
den personliga integriteten alltid maste vara proportionerliga, nod-
vandiga och dndamadlsenliga.? Samtidigt maste det konstateras att
statsmakterna aren 2004-2007, dvs. medan kommittén dnnu var sys-
selsatt med sin kritiska utvardering av gallande ratt, i rask takt genom-
forde en rad reformer som innebar att integritetsskyddet forsvagades
ytterligare. Remissinstanser som JO, JK och Advokatsamfundet samt
aven Lagradet radde férgaves regeringen att forst invanta resultatet av
kommitténs arbete.

I slutbetinkandet SOU 2008:03 fullfoljde kommittén sin analys
genom att foresld en styrande bestimmelse i regeringsformen avsedd
att tvinga lagstiftaren att ta integritetsskyddet pa storre allvar an tidi-
gare. Kommittén konstaterade ocksa att det finns en uppenbar lucka
i lagstiftningen nar det galler vissa former av integritetskrankande fo-
tografering och filmning och foreslog darfor ett straffstadgande om
forbud mot olovlig fotografering. Daremot ansag kommittén inte att
det fanns tillrackligt starka skal att harutover lagstifta om en generell
mojlighet att fora talan om upprattelse for varjehanda slag av integri-
tetskrankningar.

Reformarbete 2004-2009

Syftet med det intensiva reformarbete som pagick medan Integritets-
skyddskommittén utvarderade den befintliga lagstiftningen var i flera
fall att ge polisen tillgang till mer integritetskdnslig information.
Daremot gjorde sig regeringen inte nagon bradska med att reformera
och modernisera polisens hantering av personuppgifter, trots att
bland andra Sakerhetstjanstkommissionen av integritetsskal hade ef-
terlyst just detta.’

En tvangsmedelsreform infoérdes 2004, varvid kravet togs bort pa tva
ars fangelse som minimum i straffskalan for att fa satta in hemlig tele-
avlyssning och hemlig kameradvervakning. Ocksa kravet pa direkt
koppling till den misstiankte 6vergavs.

Lagar om hemlig rumsavlyssning (buggning) och om anvandning
av tvangsmedel i preventivt syfte tradde i kraft den 1 januari 2008, ef-
ter att en minoritet i riksdagen hade utverkat att regeringens lagfor-
slag forklarats vilande i ett &r. Samma dag borjade en anslutande lag
om tillsyn 6ver viss brottsbekampande verksamhet att gélla.

Under perioden infordes ocksd en kraftig utbyggnad av DNA-
registret och en utvidgad mojlighet for socialtjansten och halso- och
sjukvarden att limna uppgifter vidare till de brottsutredande myn-
digheterna.

* Prop. 2007/08:1, Bil.11, s. 19 ff.

* Rikets sikerhet och den personliga integriteten, SOU 2002:87. — Justitiede-
partementet uppgav i mars 2009 att en lagradsremiss i amnet planeras till hosten
2009.
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Som ett led i effektiviseringen av statsforvaltningen lades skilda
myndigheter samman till storre enheter. Ar 2004 uppgick exempel-
vis de 21 fristaende forsakringskassorna i Riksforsakringsverket, och
ar 2006 slogs de tio regionala kronofogdemyndigheterna samman till
en myndighet. Harigenom utplanades dittills gdllande sekretess-
granser mellan ett betydande antal myndigheter vilket forsvagade in-
tegritetsskyddet. I samma riktning verkade att informationsutbytet
mellan kretsar av sjalvstindiga myndigheter underlattades. Ett utred-
ningsforslag om att i sekretesshanseende behandla Polisen, Skatte-
verket, Tullverket, Kustbevakningen, Aklagarmyndigheten och Eko-
brottsmyndigheten som en enda myndighet genomfoérdes visserligen
inte, men ett nytt forslag om att ge de fyra forstnamnda myndigheter-
na direktatkomst till Aklagarmyndighetens och Ekobrottsmyndighe-
tens uppgifter ar for narvarande under beredning i Regeringskansli-
et.!

Inom EU tog Sverige tillsammans med tre andra medlemsstater
initiativ till ett direktiv om skyldighet for teleoperatorerna att lagra
trafikuppgiftsdata, i syfte att polisen i efterhand vid behov skulle
kunna se vem som ringt vem vid en viss tidpunkt. Aven uppgifter om
e-posttrafik och om uppkoppling pa Internet omfattades av lagrings-
skyldigheten. Direktivet antogs ar 2006 och skulle ha varit genomfort
i medlemsstaterna den 15 september 2007. Dock har dnnu varen
2009 nagon remiss i amnet inte 6éverlamnats till Lagradet.

Varen 2007 lade regeringen fram proposition 2006/07:73 En an-
passad forsvarsunderrdttelseverksamhet. Dar foreslogs att den dittills som
fria ansedda signalspaningen i etern skulle lagregleras. Av storre be-
tydelse var att Forsvarets radioanstalt skulle ges ratt att avlyssna daven
tradburen kommunikation. Riksdagen forklarade forslaget vilande i
ett ar men antog det slutligen i juni 2008, till ackompanjemang av
omfattande protester, inte minst i den sa kallade bloggosfaren. I sep-
tember samma ar tillkdinnagavs en politisk 6verenskommelse mellan
regeringspartierna om integritetsforstarkande tillagg till den beslu-
tade lagstiftningen, som tradde i kraft den 1 januari 2009.

Stereotypt tinkande praglar debatten och lagstiftningsarbetet
Kannetecknande for integritetsskyddsdebatten har varit dess brist pa
nyanser. Savdl de som garna betonar vikten av att pa ett effektivt satt
komma till ratta med brottsligheten och andra samhallsproblem
("overvakningsanhdangarna”) som de for vilka virnandet av den per-
sonliga integriteten dar en hjartesak ("integritetsvinnerna”) tenderar
att forenkla svarigheterna och bortse fran motstiende argument. Ytli-
ga schabloner haller sig envist flytande och forsvarar en fordjupad
debatt.

* Ett effektivare brottmalsforfarande, SOU 2005:117. Aklagarvisendets brottsbe-
kampning, Integritet — Effektivitet, SOU 2008:87.

* 1SOU 2007:76 foreslogs ett genomforande av direktivet i lag- och férordnings-
form till den 1 januari 2009.
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Overvakningsanhéingarnas argument

Ett gammalt argument ar att den som har rent mjol i pasen inte beho-
ver bekymra sig for om han ar 6vervakad eller inte. Det star naturligt-
vis var och en fritt att fér sin personliga del bekanna sig till denna Kkli-
ché. Den stir emellertid i uppenbar motsittning till regeringsformen
och i synnerhet till Europakonventionen, vars utgangspunkt ar att var
och en har ratt till respekt for sitt privatliv oavsett vilket slags mjol ve-
derboérande har i sin pése.

En annan omhuldad devis ar att den svaraste integritetskrankning
en manniska kan rdka ut for att bli utsatt for grov brottslighet, ndgot
som i svarighetsgrad endast kan jamfoéras med att bli skandaliserad i
medierna. Fran ett individcentrerat perspektiv ma uppfattningen
vara riktig, men den ar till féga hjilp for de svara awagningar mellan
effektivitet och integritet som maste goras i lagstiftningen. Avvag-
ningsproblemen later sig inte 16sas med hjalp av en sa stereotyp for-
mel. Offrens lidande ar ett utomordentligt relevant skal for att tillata
exempelvis hemlig teleavlyssning eller for den delen det annu icke
tillitna tvangsmedlet hemlig datoravlasning. Dock kan det ju inte vara
sa att detta lidande fiar motivera hur omfattande integritetsbegrans-
ningar som helst, i synnerhet inte sidana som riktar sig mot personer
som inte ens ar misstankta for brott. Inte heller ger intraffade fall av
publicitetsskador utan vidare anledning att rubba den intrikata ba-
lans som med stod av politisk konsensus under ldng tid uppratthallits
pa medieomradet.

"Manniskor exponerar glatt sitt privatliv pa Internet och later utan
betankligheter sitt beteendemonster registreras av kortlasare. Darfor
bryr de sig heller inte om den 6vervakning och kontroll som staten
utsitter dem for.” Pastdendet ar nog i viss man riktigt, sarskilt i fraga
om yngre aldersgrupper, for vilka webb- och mobilkameror och idoli-
sering av exhibitionistiska och ibland nara nog nymfomana deltagare
i tv-sinda tvdloperor har kommit att utgéra naturliga inslag i tillvaron.
A andra sidan fir man inte bortse fran att det ar en stor och principi-
ellt avgorande skillnad mellan att frivilligt upplata sin privata sfar for
insyn och att tvangsvis fa sitt liv kartlagt och 6vervakat av staten. Den
som sjalvmant ger upp delar av sin personliga integritet gor det for att
uppna nagot som vardesitts hogre — pengar, trygghet, halsa, bekvam-
lighet, social acceptans etc. Inféor den av staten pdbjudna 6vervak-
ningen har den enskilde daremot inte nagon valmdgjlighet alls.®

Fran statsmakternas sida brukar havdas att inférskaffande och lag-
ring av kanslig information om medborgarna inte begransar ratten till
ett privatliv, s lange som informationen inte utnyttjas utan bara finns
latent tillganglig i dataregister eller andra digitala informationssam-

° Har bortses fran att den enskilde genom att avstd frin normala aktiviteter sa-
som bilkérning, telefonering, sjukhusvard och mottagande av bidrag, i viss man
for egen del kan valja bort 6vervakning och kontroll fran det allmédnnas sida.
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lingar. Tanken kom till uppmarksammat uttryck i regeringens lag-
radsremiss 2007 om utokad signalspaning. Lagridet underkande
den gangen resonemanget med forklaringen att ett intrang i den
personliga integriteten “sker redan genom att staten bereder sig till-
gang till teletrafiken och inte forst nar ett visst meddelande avskiljs
for analys”.”

Mycket vanlig ar ocksa missuppfattningen att nagot integritetsin-
trang inte sker sd linge som kanslig individanknuten information
behandlas i behorig ordning av foretradare for det allmanna eller av
personer som eljest star under tystnadsplikt. Instillningen att det
bara ar missbruk av den kansliga informationen som kan innefatta en
integritetskrankning, genomsyrar i sjalva verket en god del av gallan-
de lagstiftning. Naturligtvis bor exempelvis en aklagare ha ratt att ta
del av ett for malsiganden krankande fotografiskt bevismaterial, lik-
som en lakare maste fa kunna tillgodogora sig chikanerande informa-
tion om patienten. Men det ar ett problem att inte ens lagstiftaren
riktigt har velat erkanna att det ocksa i dessa sa att siga behoriga fall
ar fraga om ett ingrepp i malsigandens respektive patientens person-
liga integritet. Om man inte forstar att det aven har finns en konflikt
mellan motstiende intressen, har man heller inga forutsattningar att
balansera dessa mot varandra.

Integritetsvannernas argument
Nara nog varje langre integritetsskyddsvanligt debattinlagg de senas-
te 40 dren har refererat till George Orwell och hans framtidsskildring
1984. Fraser som "Vi lever i ett storebrorssamhalle” och ”Storebror ser
dig” ar legio i den typen av texter.® Storebror och 1984 har blivit sig-
nalord som markerar i vilket lager skribenten hor hemma. Sillan
klargors emellertid pa vilket siatt dessa referenser ar sakligt relevanta
for just det aktuella inldgget. Det stindiga aberopandet av Orwell och
hans romanvarld utgor snarast ett hinder for en seriés debatt som syf-
tar till att finna balanspunkter mellan divergerande intressen.
Forutfattade meningar och svepande, obestyrkta pastaenden utgor
ett annat hinder for en sddan serios debatt. Exempelvis gors ofta gal-
lande att manniskor skulle ma illa av att bli fotograferade i offentliga
miljoer och att de far sin personliga integritet krankt genom kamera-
overvakning pa gator och torg, i skolor och pa allmdnna kommunika-
tionsmedel. Dessa asikter fors inte fram bara i medierna utan ar de
facto utgangspunkt for en restriktiv lagstiftning, som lojalt, for att inte
saga nitiskt tillampas av beréorda myndigheter (lansstyrelserna, kam-
marratterna, Datainspektionen och Justitiekanslern).” Undersok-

7 Lagradets yttrande 2007-02-09, s. 4.

® Jfr forfattarens exposé over integritetsskyddsdebatten i SOU 2007:22, Del 1, s.
493 ff.

* Hur orimligt stranga reglerna kan vara framgar kanske bast av att lagen
(1998:50) om allman kameradvervakning endast pa vissa villkor tillater anvand-
ning av en vanlig dator med inbyggd webbkamera. Det spelar hirvid ingen roll att
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ningar som nyligen foretagits rorande medborgarnas attityder till oli-
ka former av 6vervakning ger en mycket annorlunda bild."” En stor ma-
joritet av befolkningen ar positivt installd till allman kameradvervak-
ning. Langt éver 90 procent siger sig inte uppleva denna typ av 6ver-
vakning som krankande utan snarare som en vasentlig trygghetsska-
pande faktor i vardagen.

Motsvarande ar férhallandet pa andra omraden dar integritetsvan-
nerna likt den revolutionara studentvanstern pa 1960-talet goér an-
sprak pa att tala a folkets vagnar. Det gédller exempelvis i fraga om an-
vandningen av personnummer, nagot som befolkningen i hog grad
lart sig uppskatta darfor att dess vardagsliv pa sa satt forenklas och
dess rattigheter effektivt sikerstdlls." Vad man kan konstatera ar att
dessa overvakningsskeptiska debattorer pafallande ofta tillhor en li-
ten intellektuell elit som i basta vilmening men utan grund tror sig
foretrada medborgarna.

Ibland bygger pastienden i den offentliga debatten rorande en f6-
reteelses integritetsskadliga effekter pa ren okunnighet. Nar fér nag-
ra ar sedan mojligheterna utvidgades att fora in uppgifter i DNA-
registret forekom ett ganska forvirrat meningsutbyte, som fran mot-
standarnas sida praglades av just okunnighet. DNA-registret utgar
(till skillnad fran det frivilliga s.k. PKU-registret) inte fran blodpro-
ver, utan fran DNA-profiler fran vilka det ar tekniskt omojligt att utla-
sa andra personliga egenskaper an kon. Anda framfordes i debatten
de mest harresande teorier om vilken information om méanskliga
egenskaper som skulle kunna utvinnas ur DNA-profilerna i takt med
forskningens framsteg. En av landets mest kinda brottmalsadvokater
forklarade t.ex. att han — i likhet med Advokatsamfundet — av integ-
ritetsskal motsatte sig den utvidgade mojligheten med motivering att
det ar "valdigt mycket som vetenskapsmannen kan ta fram”."”

Inte siallan saknar argumenten fran dem som stundligen varnar om
den enskildes integritet proportioner. Obendgenheten att bejaka
aven uppenbart nodvandiga eller rimliga integritetsbegransningar
ger upphov till onédiga diskussioner och flyttar fokus fran de visent-
liga avwagningsproblemen. Som trivialt men belysande exempel kan
namnas att det finns debattorer som med hanvisning till skyddet for
den personliga integriteten konsekvent motsatter sig lagstiftning som
skulle ge skolans personal otvetydig ratt att ingripa mot elever som

datorn bara anvands for privat bruk i den egna bostaden. En integritetsskyddsbe-
démning skall nidmligen undantagslost forst ske (1 §), och om den ger stod for
att bildupptagning far ske skall en tydlig upplysningsskylt sittas upp i rummet.
Om ocksa ljud kan tas upp “skall sarskild upplysning lamnas om detta” (3 §).

' Se bl.a. den SCB-undersokning som gjordes under tiden september—december
2006 och som finns redovisad i SOU 2007:22.

" Fran 1993 tll 2006 fordubblades andelen personer (fran 24 till 48 procent)
som inte var beredda att godta ndgon minskning i servicenivan om det skulle bli
den noédvandiga foljden av en begransning av personnummeranvandningen, se
SOU 2007:22, Del 1, s. 77, samt Del 2, bil. 3.

¥ DN 2005-06-03.
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innehar féoremal som stor undervisningen eller utgér en fara for si-
kerheten. Pa motsvarande satt finns de som anser att rutinmassig nar-
kotikatestning av anstaltsintagna ar forkastlig av integritetsskal.

Ett aterkommande pastiende ar att lagstiftningen ar alltfor tekno-
kratisk, effektivitetsinriktad och blind fér manniskornas djupast lig-
gande behov. Om lagstiftaren inte handlade sa ensidigt rationellt
utan tog mer hansyn till manskliga kanslor skulle en harmonisk ba-
lans uppnas mellan effektivitet och integritet. Som strax skall utveck-
las ar detta en missuppfattning. Integritetsskyddet har allt att vinna
pa att debatten blir mer fornuftsinriktad och att lagstiftaren agerar mer
— inte mindre — rationellt.

Mer rationalitet behovs i lagstiftningsarbetet

Alla som o6ver huvud taget intresserar sig for saken staller formodli-
gen upp pa parollen att de integritetsbegrinsande inslagen i lag-
stiftningen inte bor vara fler eller stérre dn vad som ar nodvandigt for
att uppna andra angelagna mal. Nar det kommer till vad som utgor en
rimlig nivd och Aur den skall astadkommas upphor enigheten. Men
situationen ar mer bekymmersam an sa: Dessa tva fragor, sarskilt den
senare, har knappast ens intresserat lagstiftaren och inte heller
uppmarksammats namnvart i den allmdnna debatten.

En helhetssyn saknas

Nar det berattigade i ny integritetskanslig lagstiftning skall motiveras
satts denna sallan in i ett storre integritetsskyddsrattsligt samman-
hang. I direktiv och forarbeten sigs pa sin hojd att en begransning av
skyddet ar nodvandig for att uppna vissa dndamal. Harefter brukar
konkluderas att den férordade lagstiftningen innefattar en rimlig ba-
lans mellan motverkande intressen. Ett proportionalitetsresonemang
som stannar darvid ar uppenbarligen alltfér rudimentirt. Men aven
en mer omsorgsfull provning av skal for och emot en viss integritets-
begransande atgard blir otillracklig och riskerar att sla fel, om lagstif-
taren inte tar hansyn till helheten. Jag skulle darfor vilja foresla ett
annat tillvigagangssatt, en metodférandring om man sa vill.

Jag utgar harvid fran att en 6vergripande stravan bor vara att lag-
stiftningen utformas sa att medborgarna inte far uppfattningen att de
lever i ett 6vervakningssamhalle. Om de, egentligen likgiltigt pa vil-
ken grund, anser att summan av lagens bestimmelser innebar att de-
ras privata liv kringskars och 6évervakas alltféor mycket, far det ogynn-
samma foljder fér deras syn pa forhallandet mellan individ och stat
samt for samhallsmoralen i stort. Inte minst de beska lardomarna av
riksdagens beslut 2008 om utokad signalspaning som genomfordes
trots folkligt motstind, manar i det avseendet till eftertanke.” Samti-
digt ar det naturligtvis angeldaget att den lagstiftning som paverkar

" T en Sifo-undersokning som publicerades i GP 2008-08-22 uppgav sig nara var
tredje tillfragad (32 procent) ha fatt minskat fortroende for regeringen pa grund
av dess hantering av FRA-fragan.
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den personliga integriteten nagorlunda effektivt klarar att uppna
sina syften, antingen det galler landets forsvar, statens ekonomi,
brottslighetens bekampande, pressens frihet, patienters sikerhet,
forskningens mojligheter eller nagot annat skyddsvart andamal.

Av overgripande betydelse ar darfor att med bibehdllen eller allra
helst 6kad effektivitet kunna hdlla nere den ({otala integritetskrink-
ningsnivan. Den sammantagna effekten av lagstiftade integritetsbe-
gransningar inom alla samhéllssektorer paverkar medborgarnas bild
av 1 vad man Sverige ar en Overvakningsstat mycket mer och pa ett
djupare plan dn enstaka dtgarder inom ett visst omrade, 1at vara att vis-
sa omraden i detta hanseende kan sagas ha en hogre specifik vikt dn
andra. Detta forhallande har emellertid knappast alls beaktats i lag-
stiftningen, dar man hittills har nojt sig med ett snavare, in casu-
betonat betraktelsesiatt som inneburit att helhetsperspektivet har gatt
forlorat.

En forutsattning for en framgangsrik 6vergang till en mer helhets-
baserad metod ar att man vagar jamfora olika integritetsbegransande
atgarderna med varandra och vikta dem inbordes. En slags rangskala
bor alltsd upprittas som stracker sig fran atgarder med djupt integri-
tetskrankande verkningar till vad som kan betraktas som mattliga el-
ler bagatellartade begransningar av den personliga integriteten. En
sadan rangskala bor ta hansyn till de faktiska virderingar som ar ra-
dande i samhallet och alltsa inte ge uttryck for ndgot slags normaltill-
stand som lagstiftaren anser bor vara radande. Vasentligt ar ocksa att
skalan utformas utan sidoblickar it det mer eller mindre behjartan-
svarda syftet med den integritetsbegransande atgarden.

Parallellt harmed bor en annan rangordning uppraittas, som tar
hansyn enbart till effektiviteten av de integritetsbegransande atgar-
derna. Hogst upp pd en sadan effektivitetsskala hamnar forstas de at-
garder som leder till snabba och sikra resultat i forhdllande till kost-
naderna i tid, pengar och personalresurser. Exempelvis skulle ett
genomforande av de ovan namnda forslagen om slopade sekretess-
granser mellan de sa kallade bldljusmyndigheterna férmodligen pla-
ceras nara toppen pa skalan.

En tredje relevant parameter bor utgoras av graden av acceptans
hos befolkningen, sa vitt en bedomning harav liter sig goras. Till
skillnad fran vad som bor gilla for de bada férstnimnda kriterierna
maste i detta fall hansyn tas till sammanhanget. Acceptansen fér en
integritetsbegransning av viss omfattning och intensitet varierar i takt
med hur angelaget det bakomliggande syftet upplevs vara. Till och
med en sa kraftigt integritetsbegransande atgard som kroppsvisita-
tion fordras av befolkningen om den motiveras av en hotbild som ar
tillrackligt skrammande i form av exempelvis terroristdad eller narko-
tikasmuggling. Ett utvidgat bruk av kroppsvisitation behover alltsa
inte nodvandigtvis forstarka en negativ bild av 6évervaknings- och kon-
trollstaten. Omvant kan integritetskrankningar av forhallandevis
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ringa karaktir starkt bidra till en sidan negativ bild om atgarderna
inte upplevs som tillrackligt motiverade. Som exempel kan nidmnas
de folk- och bostadsrikningar som inleddes ar 1970 och som genom
aren mottes av omfattande protester trots att de integritetskrankande
inslagen i form av blankettifyllande och annat var tamligen blygsam-
ma.

Forst nar statsmakterna ar beredda att lagga dessa tre basala frage-
stallningar till grund for sitt handlande finns forutsattningar att i lag-
stiftningen optimera forhallandet mellan integritetsbegransning och
effektivitet. Vad det galler ar alltsa att med atminstone oférdndrad ef-
fektivitet halla det totala 6vervakningstrycket sd lagt som mojligt och
darmed ocksa minimera medborgarnas kdnsla av att leva i ett Sverige
som ar vordet en 6vervaknings- och kontrollstat.

Vad en helhetssyn betyder i praktiken

Vad skulle den har anvisade metoden fa till praktisk konsekvens, for-
utom att lagstiftaren pa ett mer medvetet och rationellt satt dn hittills
skulle tvingas prova andamadlsenligheten av integritetsbegransande
lagstiftning? Pa brottsbekdmpningsomradet skulle det féormodligen
leda till kraftigt utvidgad anvindning av allmdn kameraovervakning
och av DNA-registret. Bada dessa metoder ar gynnsamma fér den ut-
redande verksamheten och dven brottspreventivt, de ar kostnadsef-
fektiva och skulle kunna genomforas med en stor befolkningsmajori-
tets fulla gillande™.

En annan ganska omedelbar konsekvens kan antas bli att polisen
far 6kade mojligheter att i sin spanings- och analysverksamhet anvan-
da befintliga misstankeregister och begagna sig av andra redan in-
hamtade uppgifter, ocksa i vissa fall da informationen ursprungligen
samlats in for annat andamal. Det rdder ndmligen inte nagot tvivel om
att polisiar registerspaning ar kostnadseffektiv liksom att bekampan-
det av atminstone den groévre brottsligheten med utnytjande av sa
gott som alla tillgangliga register skulle ha stod hos befolkningen och
darfor kunna genomforas utan mycken akallan av George Orwell och
hans romanvarld.” En annan sak ar att allmanheten inte kan forvantas
vara fullt medveten om de negativa sidokonsekvenser for de sekre-
tessrattsliga principerna och for integritetsskyddet som en kraftigt ut-
vidgad atkomst till polisens egna och andra myndigheters informa-
tionssamlingar skulle innebara.

" T SCB:s namnda attitydundersokning forklarade sig, kanske nagot dverraskan-
de, 51 procent av de tillfrigade halla med om foljande pastaiende: Aven om mdanga
manniskor upplever det som integritetskrankande bor hela befolkningen DNA-vegistreras.

" Som ett led i ett effektivare utnyttjande av befintlig registerinformation kan
ses regeringens beslut 2009-03-26 att inratta en s.k. e-delegation bestiende av
myndighetscheferna fran de storsta och it-intensivaste myndigheterna, daribland
Skatteverket och Rikspolisstyrelsen. Ett syfte med delegationen ar att genom
forenhetligande av datorsystemen underldtta utbyte av registerinformation mel-
lan myndigheterna.
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Stor forsiktighet skulle daremot behova iakttagas nar det ar fraga
inte om att anvanda befintlig utan om att vidta atgarder som syftar till
att inhamta ny information om medborgarna. Varje sidan innovation
riskerar att bli betraktad som dannu en sten till bygget av 6vervaknings-
samhdllet. Som inte minst den alljamt pagdende signalspaningsde-
batten har visat ar manniskor i allmanhet kritiska till att myndighe-
terna samlar in och lagrar kinslig information om dem, aven i fall da
de fornuftsmassigt inser att risken ar liten, kanske inte ens beaktan-
svard, att informationen kommer att utnyttjas. I linje med vad Lagra-
det uttalade i sitt namnda yttrande ar integritetsskadan sa att siga re-
dan skedd i och med att informationen har gjorts tillganglig for det
allmdnna. Den skada som tillkommer om informationen faktiskt tas
fram och utnyttjas ar om inte forsumbar sa dock av marginell karaktar.
Om regeringen hade tagit det resonemanget pa allvar skulle den till
exempel knappast ha kunnat agera till forman for ett si omfattande
system for kartliggning av medborgarnas forehavanden som blir {olj-
den om teleoperatorerna alaggs att for polisidra andamal lagra samt-
liga uppgifter om sina abonnenters tele- och datakommunikation,
och det oavsett att systemet bygger pa att endast en férsvinnande liten
del av de lagrade teletrafikuppgifterna blir foremal fér granskning."

De effektivitetsvinster som en utbyggd anvandning av kameraover-
vakning, DNA-register och polisiar registerspaning skulle innebara
for brottsbekampningen skulle ge utrymme for ett minskat bruk av
atgarder vilkas integritetsbegransande effekter befolkningen har sva-
rare att fordra eller som i varje fall mer negativt paverkar bilden av
overvakningssamhallet. Vad man har i fraimsta rummet skulle beho6va
se over ar anvandningen av de processuella tvingsmedlen. Visserli-
gen har dessa i atskilliga fall acceptans hos befolkningen, sarskilt da
de riktar sig mot en misstankt garningsman, men de ar till betydande
del resurskravande och komplicerade att bruka och bor darfoér enligt
den har skisserade optimeringsmetoden anviandas mera sparsamt,
medan daremot mer latthanterliga metoder som dessutom i mindre
grad uppfattas som integritetskrankande bor favoriseras. Som antytts
utgor ocksa atgarder som husrannsakan, teleavlyssning och buggning
i manga medborgares 6gon sannskyldiga sinnebilder av overvak-
ningssamhdllet. Redan en mattlig reducering av tvangsmedelsan-
vandningen skulle darfor frigora utrymme for en avsevart 6kad an-
vandning av mer "lagskaliga” former av kartliggning, évervakning och
kontroll — inte minst i form av registeranvandning — vilket i effekti-
vitetshinseende mer an vil skulle kompensera for en minskad tvangs-
medelsanvandning.

Har ar inte tillfallet att grava annu djupare i vad det i praktiken
skulle innebdra om samhéllets 6vergripande stravan — pa de olika

' Om det, vilket ar hindelsen i detta autentiska exempel, finns en gemenskaps-
rattslig forpliktelse i botten maste lagstiftningen sjéalvfallet ovillkorligen och lojalt
anda genomforas.
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politikomradena — inriktades pa att med bevarade effektivitetsmal
hilla den totala integritetskrankningsnivan sa lag som mojlig. Dock
ma ytterligare ett exempel nimnas. Det dr ndmligen ganska tydligt att
den automatiska avlasning av nummerskyltar pa bilar som nu fore-
kommer i Stockholms stad avsevart bidrar till att férstarka intrycket av
att denna niva ar hog. Betydande delar av befolkningen synes uppfat-
ta den automatiska nummerplatsavlaisningen som uttryck for Store-
brorssamhallets ambition att i detalj 6vervaka och kontrollera med-
borgarnas privata forehavanden. Bildgarna oroar sig ocksa — inte helt
utan fog — for att informationen kan komma i oratta hander eller an-
vandas for syften som den inte varit avsedd for. Det forhallandet att
automatisk avlasning trots detta infordes synes i sjalva verket vara ett
utmarkt exempel pa ett politiskt beslut som tillkommit utan att nyttan
av atgarden vagts mot dess additiva betydelse for den totala integri-
tetskrankningsnivan.

Borra djupare i integritetsskyddsproblematiken!

Vad som dterigen maste beklagas ar att inget i den metod som har f6-
reslagits for att astadkomma en optimal balans hittills har intresserat
lagstiftaren. Skilda atgarder stalls inte mot varandra och viktas inte
inbordes i syfte att uppnad en sadan balans.”” Medborgarnas verkliga
asikter om vad de upplever som integritetskrankande efterfragas van-
ligtvis mycket litet, an mindre bekymrar sig lagstiftaren om vilka in-
skrankningar i integritetsskyddet de ar beredda att acceptera for att i
gengald belonas med trygghet, bekvamlighet, ligre kostnader, saker
sjukvard, goda statsfinanser etc. Meningsyttringar fran medborgarna
beaktas pa sin hojd da dessa har fatt karaktar av folkstorm.

Lagstiftaren har heller inte gatt till botten med fragan hur det fran
integritetssynpunkt bor varderas att en atgard har generell rackvidd
respektive riktad verkan. Ndgon allmdn gradering av 6vervaknings-
teknikers integritetskanslighet beroende pa om de ar manuellt eller
automatiskt identifierande har inte gjorts. Bada fragorna hér samman
med det inte heller uppmarksammade sporsmalet om hur bilden av
overvakningssamhallet paverkas av att en dtgard far svara integritets-
kriankande foljdverkningar for ett fatal personer jamfort med situa-
tionen da i stillet sma integritetsbegransningar drabbar stora delar av
befolkningen. Vad paverkar denna bild mest oférdelaktigt, att en
oskyldig person utsitts for buggning eller att en miljon personer fil-
mas nar de promenerar i Stockholms innerstad? Att dessa och andra
relevanta fragor nastan helt har férbigatts av lagstiftaren synes utgora
en bekriftelse pa lagstiftarens ovilja att begagna sig av rationella me-
toder och tankesatt.

71 prop. 2005/06:178 om buggning finns ett avsnitt dir buggning och hemlig
teleavlyssning jimfors med avseende pa integritetsaspekten, se s. 43 f. Det kon-
stateras att buggning i manga situationer ar mer integritetsbegrinsande, men
nagra egentliga slutsatser harav dras inte.
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Den kritik som salunda kan riktas mot lagstiftaren traffar aven dem
som i den offentliga debatten pa integritetsskyddsomradet brukar
framhalla behovet av en effektiv lagstiftning och foérsvara integritets-
kanslig sadan. Men ocksa det stora flertalet debattorer som engagerar
sig for en hog integritetsskyddsniva och mot 6vervakningssamhallet
saknar i stor utstrackning vilja eller formaga till rationell analys. Man
begar pa den kanten det ena strategiska misstaget efter det andra,
exempelvis genom att inte gora tydlig skillnad mellan atgarder som
far stora respektive sma integritetsbegransande effekter. Jag har i ett
annat sammanhang sagt att man silar mygg och svaljer kameler, en
bedémning som alltjamt har fog for sig.”* Man bagatelliserar manni-
skors behov av vilstand, trygghet och bekvamlighet och underskattar
deras formaga att sjalva dra slutsatsen att detta goda inte kan uppnas
utan forhandenvaron av en viss kartlaggnings- och kontrollapparat.
Over huvud taget undviker dven integritetsskyddsvinnerna girna att
svara pa svara men relevanta fragor om hur awagningen niarmare be-
sett bor ga till nar skyddet for den personliga integriteten hotas. Inte
heller brukar man fundera mycket 6ver vilket varde det har for med-
borgarna att komma i atnjutande av nyttigheter som kan uppnds en-
dast till priset av ett forsaimrat sidant skydd. Resultatet blir en ytlig,
schablonartad och slagordsbetonad debatt diar fundamentala sam-
band gar forlorade och dar rattvisa inte ges at bada sidors skarpaste
argument.

Det ar darfor av stort varde att fler fornuftiga roster gor sig horda i
integritetsskyddsdebatten. Vad som behovs dr en mangfacetterad all-
man diskussion och en tvarvetenskaplig diskurs med bredd och djup,
som komplement till det ganska forutsebara ordkrig som brukar bryta
ut nar nya integritetskansliga lagforslag laggs fram eller nar Datain-
spektionen utfardar annu ett forelaggande for en skola att upphora
med kameraovervakning. Det engagemang jag efterlyser kan mycket
val vara inriktat pa praktiska resultat och avse sidant som tillsynsmyn-
digheternas roll, de sa kallade registerforfattningarnas betydelse,
barns integritetsskydd, hur man kan starka integritetsskyddet genom
mer sofistikerade men mindre utpekande identifieringstekniker el-
ler hur informationshanteringen inom och mellan myndigheter kan
forbattras utan att forsimra den personliga integriteten. Over huvud
taget ar teknikens mojligheter och faror for integritetsskyddet ett for-
summat kapitel. Har kan exempelvis paminnas om de atminstone te-
oretiskt ganska goda mojligheter som medborgarna har att med hjalp
av kodning, storningsapparatur och liknande skydda sitt eget och sin
familjs privatliv.

Men mycket juridiskt grundarbete aterstar ocksid. Europakonven-
tionen star harvid i forgrunden. Svensk ritt tillgodoser dnnu inte fullt
ut konventionsgrundade ansprdk pa kompensation for integritets-
krankningar, och allmént géller att fraigan om hur konventionskraven

¥ SvJT 2007 s. 127 {f.
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aterspeglas i lagstiftningen ar otillrackligt 6vervagd. Det hittills foga
uppmarksammade sporsmalet huruvida lagstiftningen pd ett mer me-
todiskt satt bor inriktas pa att reducera intrycket av Sverige som o6ver-
vakningsstat och hur deti sa fall bor ga till, har jag sjalv berort i det f6-
regdende. Vissa grundlaggande svarigheter vid integritetsbegransan-
de lagstiftning har tidigare pa ett intressevackande satt behandlats i
denna tidskrift, men daven pa den punkten bor finnas atskilligt att till-
lagga.” Andra aspekter pa brottsbekdmpning, rattssikerhet och integ-
ritet har relativt nyligen redovisats i SvJT:s temanummer 1/2007 vil-
ket bor kunna ge uppslag for ytterligare reflektion och debatt.

En fordjupad juridisk diskussion bor emellertid ingalunda be-
gransas till brottsbekimpningsomradet utan ocksa omfatta integri-
tetskansliga foreteelser inom exempelvis socialtjanst, hilso- och sjuk-
vard, forskning och arbetsliv. En visentlig del av de svdraste integri-
tetsbvergreppen iger i dag rum i medierna och pa Internet. Anda
brukar debatten om mediernas respektive lagstiftarens ansvar sallan
avkasta nagot nytt. Aven pa detta omrade vore en fordjupad diskus-
sion valkommen, sdrskilt som fragan bara 6versiktligt har berorts i In-
tegritetsskyddskommitténs betainkanden.

For den humanistiskt-vetenskapligt inriktade erbjuder integritets-
skyddsproblematiken ett rikt och delvis obetratt forskningsfalt. Inte
mycket av vikt har tillkommit pa svenska sedan professor Stig Strom-
holm ar 1971 i denna tidskrift publicerade sitt arbete Integritetsskyddet.
Ett forsok till internationell ldgesbestdmning. De helt grundlaggande fra-
gorna om den personliga integritetens vasen, begreppets skiftande
innebord over tiden och synen pa statens respektive medborgarnas
skyldigheter och rattigheter i forbindelse hirmed har agnats forvan-
ansvart lite uppmarksamhet. Med viss ratt skulle man darfoér kunna
havda att saval den allmdnna debatten som lagstiftarens ambitioner att
skydda den personliga integriteten bygger pa oklara forutsattningar.
Vad ar det som narmare besett behover skyddas? I vad man 6verens-
stammer det konceptet med medborgarnas egen uppfattning — i
den man man alls kan tala om en nagotsanar enhetlig sidan — och
vilken betydelse bor den uppfattningen tillmatas i lagstiftningen?
Forstar medborgarna sitt eget béasta nar de exempelvis siger nej till
utvidgad signalspaning men ja till utbyggd kameradvervakning och
garna lagger ut sina familjebilder pa Internet? Hur stor skillnad kan
man i ett upplyst samhalle gora mellan 4 ena sidan vad statsorganen
bedémer vara till det allmdnnas och medborgarnas basta och a andra
sidan medborgarnas egen uppfattning harom? Den sistndamnda fra-
gan har generell rackvidd men ar i hogsta grad relevant nar det galler
integritetsskyddets utformning.

Redan dessa fragor, nedtecknade som det foll sig men inspirerade
av den aktuella integritetsskyddsdebatten, visar pa behovet av en pa

¥ Se bl.a. Ludvig Beckman, Godtagbart i ett demokratiskt samhdlle? De hemliga tvings-
medlen och ratten till personlig integritet, SVT 2006 s. 1-22.
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samma gang mangsidig och férdjupad diskussion och forskning till
gagn for den lagstiftning som styr forhdllandet mellan stat och med-
borgare och inboérdes mellan medborgarna. Det foreliggande tema-
numret ar ett lika viktigt som vilkommet bidrag till den diskussionen.



