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1 Inledning

Debatten om integritetsskyddet i lagstiftningen har pa senare tid blossat upp pa
nytt, inte minst till foljd av lagstiftningen om FRA:s befogenhet att bedriva
signalspaning i1 tele- och datakablar. Ocksd implementeringen av EU:s
datalagringsdirektiv, varigenom teleoperatérerna tvingas att for polisidra
andamal lagra uppgifter om sina kunders tele- och datakommunikation, och den
sa kallade Ipredlagen, som i syfte att komma till rétta med olovlig fildelning ger
enskilda tillgdng till integritetskénslig information, har féranlett en stundtals
infekterad debatt. Statsmakternas hantering av dessa lagstiftningsdrenden kan pé
goda grunder antas ha bidragit ocksd till Piratpartiets framgangar i
Europaparlamentsvalet 2009. Samtidigt pagar inom regeringskansliet
beredningen av Integritetsskyddskommitténs forslag att i regeringsformen skriva
in ett grundlagsskydd mot statlig 6vervakning och kartliggning av enskildas
personliga férhallanden.

2 Integritetsskyddskommittén

Den parlamentariskt sammansatta Integritetsskyddskommittén verkade under
aren 2004-2008. Kommitténs delvis mycket kritiska analys visar att
lagstiftningen préglas av en brist pa helhetssyn och ofta tillkommer utan négon
egentlig vérdering av de integritetsbegrinsande effekterna. Genomgaende
uppmérksammas integritetsaspekterna alltfor lite nér lagstiftningen arbetas fram.
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De integritetsskadliga effekterna av nya lagforslag analyseras inte tillricklig.
Proportionaliteten av integritetsbegransande atgdrder provas schablonmissigt
eller inte alls. Jamforande resonemang rorande olika atgarders kvalitativa och
kvantitativa inskréankningar i medborgarnas ratt till ett fredat privatliv
forekommer endast sillan.

Integritetsskyddskommitténs kritik fick politisk tyngd genom att ledamoterna
fran alla de sju riksdagspartierna enhalligt stillde sig bakom kommitténs
bedomningar. Ett uttryck for att regeringen tog kritiken pa allvar gavs i 2007 ars
budgetproposition, dar regeringen refererar till kommitténs arbete och
framhaller vikten av att de begrénsningar av den personliga integriteten som
gors 1 lagstiftningen alltid maste vara proportionerliga, nédvéndiga och
andamalsenliga. Samtidigt maste det konstateras att statsmakterna &ren 2004-
2007, dvs. medan kommittén &nnu var sysselsatt med sin kritiska utvdrdering av
gillande ratt, i rask takt genomforde en rad reformer som innebar att
integritetsskyddet forsvagades ytterligare. Remissinstanser som JO, JK och
Advokatsamfundet samt dven Lagradet radde forgaves regeringen att forst
invinta resultatet av kommitténs arbete.

I sitt slutbetinkande SOU 2008:3 fullfoljde kommittén sin analys genom att
foresla en styrande bestammelse 1 regeringsformen avsedd att tvinga lagstiftaren
att ta integritetsskyddet pa storre allvar &n tidigare. Kommittén konstaterade
ocksa att det finns en uppenbar lucka i lagstiftningen nar det giller vissa former
av integritetskrinkande fotografering och filmning och foreslog darfor ett straff-
stadgande om forbud mot olovlig fotografering. Déremot ansag kommittén att
det inte finns tillrickligt starka skil att hérutover lagstifta om en generell
majlighet att fora talan om upprittelse for varjehanda slag av integritets-

krinkningar.

3 Reformarbete 2004-2009

Syftet med det intensiva reformarbete som pagick medan Integritetsskydds-
kommittén utvirderade den befintliga lagstiftningen var i flera fall att ge polisen
tillgang till mer integritetskénslig information. Déremot gjorde, som kommittén
nagot syrligt anmarkte i sitt delbetinkande SOU 2007:22, regeringen sig inte
nagon bradska med att reformera och modernisera polisens hantering av
personuppgifter, trots att bland andra Sikerhetstjinstkommissionen av
integritetsskél hade efterlyst just detta.

En tvangsmedelsreform infordes 2004, varvid kravet togs bort pa tva ars
fiingelse som minimum i straffskalan for att fa sétta in hemlig teleavlyssning och
hemlig kameradvervakning. Ocksa kravet pa direkt koppling till den misstinkte
Overgavs.

Lagar om hemlig rumsavlyssning (buggning) och om anvandning av
tvangsmedel i preventivt syfte tridde i kraft den 1 januari 2008, efter att en
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minoritet i riksdagen hade utverkat att regeringens lagforslag forklarats vilande i
ett &r. Samma dag bérjade en anslutande lag om tillsyn &ver viss
brottsbekdmpande verksamhet att gélla.

Under perioden infordes ocksa en kraftig utbyggnad av DNA-registret och en
utvidgad mojlighet for socialtjansten och hélso- och sjukvarden att limna
uppgifter vidare till de brottsutredande myndigheterna.

Som ett led i effektiviseringen av statsforvaltningen lades skilda myndigheter
samman till storre enheter. Ar 2004 uppgick exempelvis de 21 fristiende
forsakringskassorna i Riksforsikringsverket, och r 2006 slogs de tio regionala
kronofogdemyndigheterna samman till en myndighet. Hérigenom utplanades
dittills géllande sekretessgrinser mellan ett betydande antal myndigheter vilket
forsvagade integritetsskyddet. T samma riktning verkade att informationsutbytet
mellan kretsar av sjdlvsténdiga myndigheter underlittades. Ett utredningsforslag
om att i sekretesshidnseende behandla Polisen, Skatteverket, Tullverket,
Kustbevakningen, Aklagarmyndigheten och Ekobrottsmyndigheten som en enda
myndighet genomfordes visserligen inte, men ett nytt forslag om att ge de fyra
forstndimnda myndigheterna  direktitkomst till Aklagarmyndighetens och
Ekobrottsmyndighetens uppgifter 4r for nirvarande under beredning i
Regeringskansliet. )

Inom EU tog Sverige tillsammans med tre andra medlemsstater initiativ till
det ovan nimnda direktivet om skyldighet for teleoperatérerna att lagra
trafikuppgiftsdata, i syfte att polisen i efterhand vid behov skulle kunna se vem
som ringt vem vid en viss tidpunkt. Aven uppgifter om e-posttrafik och om
uppkoppling pé Internet omfattas av‘lagringsskyldigheten. Direktivet antogs ar
2006 och skulle i huvudsak ha varit genomfort i medlemsstaterna den 15
september 2007. Regeringen har dock drdjt med att limna forslag till riksdagen
om hur direktivet skall genomféras i Sverige, vilket fatt till foljd att EU-
kommissionen inlett ett rittsligt forfarande om fordragsbrott.

Viéren 2007 lade regeringen fram proposition 2006/07:73 En anpassad
forsvarsunderrittelseverksamhet. Dir foreslogs att den dittills som fria ansedda
signalspaningen i etern skulle lagregleras och att FRA skulle ges ritt att avlyssna
dven trddburen kommunikation. Riksdagen forklarade forslaget vilande i ett ar
men antog det slutligen i juni 2008, till ackompanjemang av omfattande
protester, inte minst i den si kallade bloggosfiren. I september samma ar
tillkénnagavs en politisk &verenskommelse mellan regeringspartierna  om
Integritetsforstirkande tilligg till den beslutade lagstiftningen.

Ett annat ur lagstiftarens synvinkel besvirligt drende uppkom di EU &r 2004
antog vad som kom att kallas det civilrittsliga sanktionsdirektivet, som
medlemsstaterna forpliktades att genomfora senast varen 2006, Direktivets syfte
r att komma at de fildelare som olovandes laddar ner och sprider vidare
upphovsrittsskyddad musik och film. Den kansliga frigan i det sammanhanget
dr 1 vad méan bredbandsleverantérerna skall kunna tvingas att till rittighets-
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innehavarna limna ut fildelarnas, dvs. sina egna abonnenters personuppgifter.
Regeringen invéntade i det langsta ett avgorande av EG-domstolen 2008, som
emellertid visade sig ge foga ledning. Domstolen uttalade att medlemsstaterna
kan avstd fran att i sin nationella lagstiftning infora en sadan
integritetsbegrénsande skyldighet, dock endast om upphovsritten effektivt kan
skyddas pa annat sitt. Eftersom det i praktiken knappast finns nagot sadant
“annat sitt” tvingades statsmakterna slutligen infora en lagstiftning — den sé
kallade Ipredlagen — som i princip ger enskilda tillgang till kénsliga uppgifter
som annars bara polis och aklagare har rétt att fa tillgang till. Lagstiftningen blev
som namnts hart kritiserad och fick politiska konsekvenser som visade sig inte
minst vid valet till Europaparlamentet 2009. Redan ett par manader efter

ikrafttradandet beslutade regeringen om en utvirdering av lagens konsekvenser.

4 Vilken integritet bor lagstiftningen skydda?

Mot denna bakgrund kan det finnas skél att nérmare granska sjilva begreppet
personlig integritet. Detta har tidigare skett i forvanansvart liten utstrackning
och sillan #gnats nagon egentlig uppmirksamhet  vid lagstiftningens
utarbetande. Som ett exempel kan anforas att riksdag, regering samt tillimpande
och kontrollerande myndigheter i friga om kameradvervakning pé gator och
torg och #dven i skolor helt enkelt tagit for givet att overvakningen &r sé
integritetskrinkande att den méste begrinsas genom lagstiftning och en
restriktiv  tillstandspraxis. Denna s& att sdga officiella uppfattning om
kameradvervakningens skadliga verkningar for medborgarnas  personlig
integritet kan jamforas med vad medborgarna sjilva anser. Enligt flera
opinionsundersdkningar — bland andra en som Statistiska centralbyran nyligen
utforde pa Integritetsskyddskommitténs uppdrag — uppfattar en mycket stor
majoritet av befolkningen kameradvervakningen inte som ett angrepp pa den
personliga integriteten utan som en visentlig trygghetsskapande faktor 1
vardagstillvaron. Pafallande &r att kvinnor 1 annu mindre utstrdckning dn mén
kinner nagot obehag av att bli fotograferade av kamerorna.

Begreppet personlig integritet dr klart svarfangat och anvénds uppenbarligen i
skilda betydelser. Osikerheten infér begreppets innebord har bidragit till att
ritten till ett privatliv &nnu inte har fatt nigot allmént skydd i den svenska
grundlagen. Pa 1970-talet diskuterade en grundlagsutredning just denna fraga
men korde alldeles fast. Till sist tvingades man konstatera: ”Begreppet personlig
integritet kan inte ges ndgon klar avgrinsning. Ett allmént integritetsskydd 1
grundlagen framstar darfor som uteslutet, om skyddet skall utformas som en
rttsregel”.

T Europakonventionen finns emellertid en bestaimmelse som direkt tar sikte pa
skyddet for privatlivet. I artikel 8 star att ”var och en har ritt till respekt for sitt
privat- och familjeliv, sitt hem och sin korrespondens”. Formuleringen &r sé
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somliga har svért att acceptera. Offentlighetsprincipens vénner blir t.ex.
upprérda nér Europadomstolen sitter integritetsskyddet fore informations- och
yttrandefriheten. For ett par &r sedan menade domstolen att det var fel av
Tyskland att inte hilla sig med en réttsordning som férmadde skydda prinsessan
Caroline av Monacos privatliv mot ndrgangna fotografer. Ménga blev dg
irriterade Gver att Europadomstolen vérderade den personlig integriteten hogre

I Sverige har vi alltss ingen generel] motsvarighet til] Europakonventionens
stadgande om respekt for privatlivet. Om vi hade haft det skulle de svenska
domstolarna ha fatt inflytande $ver tolkningen, de hade Ju da fétt precisera vad

Det finns ocks3 ett annat Overgripande skl til] att den svenska lagstiftningen
Inte ger nagot allmint skydd &t medborgarnas personliga integritet. 1 var
réttstradition har det funnits en ideologiskt betingad motvilja mot att $ver huyud

taget tillerkéinna den enskilde juridiskt skyddade rittigheter. Nir fri- och

frihet, ytirandefrihet, samvets- och religionsfrihet, ritten ] privat dgande och
Just rétten till ett privatliy,

Den enda kiassiska fii- och rittighet som fick fiste hdr i landet var
tryckfriheten. Men motivet var inte att tryckfriheten var en rittighet for
medborgarna, utan att tryckfriheten var ti]] nytta f6r samhillet. Och dven om vi
efterhand har fatt in ett antal individuella rdttigheter i grundlagen, si har ritten
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definition ar god, ligger det en viss logik i att réttsregler som hindrar staten fran
att kriinka medborgarnas privatliv &r overflodiga eller rent av skadliga.

Pa senare decennier har det likvil vixt fram en insikt om att det i Sverige
svagt utvecklade skyddet for privatlivet &r ett bekymmer. Sarskilt franvaron av
ett konstitutionellt skydd for den enskildes privatliv har gjort att man i den
vanliga lagstiftningen inte har tagit medborgarnas ratt till skydd for sin
personliga integriteten riktigt pa allvar, eller att man till och med alldeles glomt
bort att den ratten finns. Nér man lagstiftat om angeldgna saker som landets
forsvar, brottsbekdmpning, yttrandefrihet och forskningens mdjligheter har den
personliga integriteten ménga ganger vagt valdigt latt i andra vagskalen. Om Vi
diremot hade haft ett dvergripande grundlagsskydd for integriteten skulle
lagstiftaren pa ett helt annat sitt ha tvingats att gora noggranna avvigningar i
fall av intressekonflikt, proportionalitetsprincipen skulle ha fatt fullt genomslag i
lagstiftningsprocessen och domstolarna skulle ha fatt en mojlighet att
underkinna integritetsskadlig lagstiftning sdsom grundlagsstridig.

Detta var det overgripande skdlet till  att Integritetsskyddskommittén
tillkallades i syfte att ta ett helhetsgrepp pa integritetsskyddsproblematiken.
Uppgiften var att undersdka hur vl eller snarare illa det var stillt med skyddet
for den personliga integriteten i lagstiftningen. Kommittén fick befogenhet att
foresla andringar bade i grundlag och i vanlig lag.

Den forsta fragan som kommittén stillde var som sig bor “vad dr personlig
integritet™? Jag insig fran borjan att det fanns det risk att fastna i ofruktbara
begreppsdiskussioner. Som ordférande i kommittén bestimde jag darfor att
hogst ett par manader skulle dgnas at dessa grundléggande och delvis filosofiskt
firgade fragor for att kommittén sedan, oavsett utfallet, skulle kunna ga vidare
med mer resultatinriktat arbete.

Kommittén kunde emellertid snart konstatera att de tinkare och rittsvetare
som alltifiin Aristoteles och Paulus och fram till den franske filosofen
Montaigne och var egen rittslarde Stig Stromholm har funderat dver saken, ofta
har velat likna ritten till integritet vid en sfir som i olika skikt omsluter
individen. De yttre skikten ror individens rent fysiska integritet och vad som kan
kallas rumslig, materiell och kroppslig integritet. Denna fysiska integritet &r inte
det som erbjuder de storsta svarigheterna. Det gor istallet de i detta sammanhang
mer intressanta inre skikten, sférens kirnomraden, och da sirskilt den innersta
sfir som intimt hor samman med individens personlighet.

Hér gar det att urskilja tva moment i den personliga integriteten som ansetts
sirskilt viktiga, och som lagstiftaren bor ha i minnet nér integritetsbegransande
atgarder Gvervégs. Det forsta momentet avser rétten till skydd for den enskildes
privata tankar och fortroliga kommunikation med andra, och ocksé mojligheten
att sjilv avgdra om kénsliga uppgifter om t.ex. hélsa och sexualliv skall spridas
till andra. Det andra sirskilt viktiga momentet kan man rubricera som ritten att
stinga om sig, dvs. rdtten att avskiirma sig fran sin omgivning och att sjilv fa
bestimma vem man eventuellt vill slappa in, bildligt eller bokstavligt. Dessa tva
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moment handlar alltsd om insamlande och spridande av information om
individen liksom utnyttjandet av den informationen. Kommittén fann att dessa
bestémningar i varje fall utgjorde en anvéndningsbar utgéngspunkt for vad som

bdr anses utgora en ménniskas skyddsvirda personliga integritet vid sidan av
den rent fysiska integriteten.

5 Aktuella grundlagsforslag med mera

Kommittén kom darfor fram till att ett integritetsskydd pa grundlagsnivé bér ta
sikte pd informationen om den enskildes privata forhallanden. Om man ger ett
skydd mot informationshantering i form av insamlande, offentliggérande och
utnyttjande av uppgifter om privata forhallanden fAngar man in i stort sett det

man vill skydda, och framfor allt fastnar man inte i begrepps- och

avgrédnsningssvarigheter, sa som tidigare utredningar har gjort.
Regeringen har dirfor att ta stdllning till ett forslag fran Integritets-

skyddskommittén om grundlagsskydd for den personliga integriteten som i sin
centrala del lyder s4 har:

Varje medborgare dr gentemot det allminna skyddad mot intréng, om det sker i
hemlighet eller utan samtycke och i betydande méan innebdr Gvervakning eller
kartldggning av den enskildes personliga forhallanden.

Om regeringen och slutligen riksdagen ger sitt bifall kommer grundlagsskyddet
att trdda i kraft den 1 januari 2011. Det kan nimnas att den parallellt verkande
Grundlagsutredningen har anslutit sig till huvuddragen i Integritetsskydds-
kommitténs grundlagsforslag.

Den foreslagna grundlagséndringen berdr forhallandet mellan staten och
medborgarna, inte férhallandet enskilda emellan. Vad kommittén foreslog i den
végen begransade sig till ett férbud mot integritetskrankande fotografering. I dag
finns i den svenska lagstifiningen en uppenbar lucka som i praktiken gér det
straffritt att smygfotografera andra i exempelvis fornedrande eller sexuella
situationer. Den luckan ansig kommittén — i likhet med vad bland andra Hogsta
domstolen tidigare uttalat — angeliget att téppa till sa snart som mojligt.

6 Det behovs mer rationalitet i lagstiftningsarbetet

De integritetsbegrinsande inslagen i lagstiftningen bér givetvis inte vara fler
eller stérre dn vad som &r nodvindigt for att uppné andra angeldgna mal. For att
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hélla nere den totala integritetskriankningsnivdn i lagstiftningen behévs en
helhetssyn, sd att inte den sammantagna effekten av integritetsbegransningar pé
varje sirskilt omréde blir alltfor stor. Hittills har emellertid ett sadant
helhetstankande lyst med sin franvaro.

Nir det berattigade i ny integritetskénslig lagstifining skall motiveras sitts
denna séllan in i ett storre integritetsskyddsrittsligt sammanhang. I direktiv och
forarbeten sdgs pa sin hojd att en begrinsning av skyddet dr nédvindig for att
uppnd vissa 4ndamdl. Hirefter brukar konkluderas att den forordade
lagstiftningen innefattar en rimlig balans mellan motverkande intressen. Ett
proportionalitetsresonemang som stannar ddrvid &r definitivt inte godtagbart.
Men é&ven en mer omsorgsfull provning av skdl for och emot en viss
integritetsbegrdnsande atgérd blir otillricklig och riskerar att sla fel, om
lagstiftaren inte tar hinsyn till helheten. Det behovs dirfor ett annat
tillvdgagangssitt, en metodférandring om man sé vill.

En utgdngspunkt och oOvergripande strivan bor vara att lagstiftningen
utformas s& att medborgarna inte far uppfattningen att de lever i ett
overvakningssamhille. Om de, likgiltigt av vilken anledning, anser att summan
av lagens bestdimmelser innebér att deras privata liv kringskéirs och dvervakas
alltfor mycket, far det ogynnsamma f6ljder for deras syn pa forhallandet mellan
individ och stat samt f6r samhillsmoralen i stort. Inte minst de beska lirdomarna
av riksdagens beslut 2008 om utdkad signalspaning som genomfordes trots
folkligt motstind, manar i det avseendet till eftertanke. Samtidigt #r det
naturligtvis angeldget att den lagstiftning som paverkar den personliga
integriteten nigorlunda effektivt klarar att uppna sina syften, antingen det géller
landets forsvar, statens ekonomi, brottslighetens bekimpande, pressens frihet,
patienters sikerhet, forskningens mojligheter eller ndgot annat skyddsvirt
dndamal.

Av dvergripande betydelse dr dédrfor att med bibehéllen eller allra helst 6kad
effektivitet hélla nere den totala integritetskrinkningsnivan. Den sammantagna
effekten av lagstiftade integritetsbegrinsningar inom alla samhillssektorer
péverkar medborgarnas bild av i vad man Sverige &r en dvervakningsstat mycket
mer och pé ett djupare plan &n enstaka atgirder inom ett visst omrade, 14t vara
att vissa omraden i detta hinseende kan ségas ha en hogre specifik vikt &n andra.
Detta forhallande har emellertid knappast alls beaktats i lagstiftningen, diar man
hittills har nojt sig med ett snévare, in casubetonat betraktelsesitt som inneburit
att helhetsperspektivet har gatt forlorat.

En forutsittning for en framgangsrik dvergdng till en mer helhetsbaserad
metod &r att man végar jamfora olika integritetsbegrinsande Atgérderna med

varandra och vikta dem inbordes. En slags rangskala bor alltsd upprattas som

strécker sig frén dtgérder med djupt integritetskrinkande verkningar till vad som
kan betraktas som mattliga eller bagatellartade begrinsningar av den personliga
integriteten. En sddan rangskala bor ta hinsyn till de faktiska vérderingar som &r
radande i samhillet och alltsa inte ge uttryck for nagot slags normaltillstand som
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lagstiftaren anser bor vara radande. Vésentligt 4r ocksa att skalan utformas utan
sidoblickar &t det mer eller mindre behjartansvérda syftet med den integritets-
begrinsande atgérden.

Parallellt hirmed bér en annan rangordning upprittas, som tar hénsyn enbart
till effektiviteten av de integritetsbegrénsande atgirderna. Hogst upp pé en sadan
effektivitetsskala hamnar forstas de atgérder som leder till snabba och sikra
resultat i forhallande till kostnaderna i tid, pengar och personalresurser.
Exempelvis skulle ett genomforande av de ovan nimnda forslagen om slopade
sekretessgrinser mellan de si kallade blaljusmyndigheterna formodligen
placeras nira toppen p4 skalan.

En tredje relevant parameter bor utgéras av graden av acceptans hos
befolkningen, sivitt en beddmning harav later sig goras. Till skillnad fran vad
som bor gilla for de bada forstndmnda kriterierna maste i detta fall hinsyn tas
till sammanhanget. Acceptansen for en Integritetsbegrénsning av viss omfattning
och intensitet varierar i takt med hur angelédget det bakomliggande syftet upplevs
vara. Till och med en s kraftigt integritetsbegransande atgird som
kroppsvisitation fordras av befolkningen om den motiveras av en hotbild som ar
tillrdckligt skrimmande i form av exempelvis rdnarligors hérjningar, terroristdad
eller narkotikasmuggling. Ett utvidgat bruk av kroppsvisitation skulle alltsa inte
nodvindigtvis forstirka en negativ bild av overvaknings- och kontrollstaten.
Omvant kan integritetskrinkningar av forhallandevis ringa karaktir starkt bidra
till en sidan negativ bild om atgérderna inte upplevs som tillrdckligt motiverade.
Som exempel kan ndmnas de folk- och bostadsrikningar som inleddes &r 1970
och som genom 4ren mottes av omfattande protester trots att de
integritetskrankande inslagen i form av blankettifyllande och annat var tdimligen
blygsamma.

Forst nér statsmakterna #r beredda att ldgga dessa tre basala frégestillningar
till grund for sitt handlande finns forutsittningar att i lagstiftningen optimera
forhallandet mellan integritetsbegrénsning och effektivitet. Vad det géller &r
alltsd att med Atminstone oférindrad effektivitet halla det totala
overvakningstrycket si ligt som mojligt och dirmed ocksd minimera
medborgarnas kénsla av att leva i en overvaknings- och kontrollstat.

7 Vad en helhetssyn skulle betyda i praktiken

Pa brottsbekdmpningsomradet skulle formodligen en sadan helhetsbaserad
metod leda till kraftigt utvidgad anvindning av allméin kameragvervakning och
av. DNA-registret. Bada dessa metoder ir gynnsamma for den utredande
verksamheten och dven brottspreventivt, de #r kostnadseffektiva och skulle
kunna genomféras med en stor befolkningsmajoritets fulla gillande.
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En annan ganska omedelbar konsekvens kan antas bli att polisen far ckade
mdojligheter att i sin spanings- och analysverksamhet anvinda befintliga
misstankeregister och begagna sig av andra redan inhdmtade uppgifter, ocksa i
vissa fall da informationen ursprungligen samlats in for annat dndamal. Det
rdder némligen inte nagot tvivel om att polisidr registerspaning &r
kostnadseffektiv och att bekdmpandet av dtminstone den grévre brottsligheten
" med utnyttjande av s gott som alla tillgéngliga register skulle ha stéd hos
befolkningen. En annan sak dr att allménheten inte kan forviintas vara fullt
medveten om de negativa sidokonsekvenser for de sekretessrattsliga principerna
och for integritetsskyddet som en kraftigt utvidgad atkomst till polisens egna
och andra myndigheters informationssamlingar skulle innebéra.

Stor forsiktighet skulle daremot behgva iakttagas nir det dr friga inte om att
anvénda befintlig utan om att vidta atgérder som syftar till att inhimta ny
information om medborgarna. Varje sidan innovation riskerar att bli betraktad
som #nnu en sten till bygget av Gvervakningssamhillet. Som inte minst den
alltjamt pigdende signalspaningsdebatten har visat #r ménniskor i allménhet
kritiska till att myndigheterna samlar in och lagrar kinslig information om dem,
dven i fall da de fornuftsméssigt inser att risken &r liten, kanske inte ens
beaktansvérd, att informationen kommer att utnyttjas. I linje med vad Lagradet
uttalade i signalspaningsdrendet dr integritetsskadan si att siga redan skedd i
och med att informationen har gjorts tillginglig for det allménna. Den skada
som tillkommer om informationen faktiskt tas fram och utnyttjas &r om inte
forsumbar sd dock av marginell karaktir. Om regeringen hade tagit det
resonemanget pa allvar skulle den t.ex. knappast ha kunnat agera lika starkt till
formén for ett sd omfattande system for kartliggning av medborgarnas
forehavanden som blir foljden om teleoperatdrerna aldggs att for polisidra
dndamdl lagra samtliga uppgifter om sina abonnenters tele- och
datakommunikation, och det oavsett att systemet bygger pa att endast en
forsvinnande liten del av de lagrade teletrafikuppgifterna blir foremal for
granskning,.

De effektivitetsvinster som en utbyggd anvéndning av kameraovervakning,
DNA-register ~ och  polisiir  registerspaning  skulle  innebdra  for
brottsbekdmpningen skulle ge utrymme for ett minskat bruk av atgérder vilkas
integritetsbegransande effekter befolkningen har svarare att fordra eller som i
varje fall mer negativt paverkar bilden av dvervakningssamhillet. Vad man i
frimsta rummet skulle behva se 6ver 4r anvindningen av de processuella
tvangsmedlen. Visserligen har dessa i 4tskilliga fall acceptans hos befolkningen,
sdrskilt da de riktar sig mot en misstéinkt gdrningsman, men de ir till betydande
del resurskrdvande och komplicerade att bruka och bor dirfor enligt den hir
skisserade optimeringsmetoden anvindas mera sparsamt, medan didremot mer
latthanterliga metoder som dessutom i mindre grad uppfattas som
integritetskrinkande bor favoriseras. Som antytts utgér ocksi atgirder som
husrannsakan, teleavlyssning och buggning i ménga medborgares Ggon
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sannskyldiga sinnebilder av 6vervakningssamhillet. Redan en mattlig
reducering av tvingsmedelsanvindningen skulle dérfor frigbra utrymme for en
avsevirt okad anvindning av mer “ligskaliga” former av kartldggning,
overvakning och kontroll — inte minst i form av registeranviandning — vilket i
effektivitetshénseende mer #n vil skulle kompensera for en minskad
tvingsmedelsanvindning.

Hér &r inte tillfillet att grava #nnu djupare i vad det i praktiken skulle
innebadra om samhillets Gvergripande strivan — p4 de olika politikomradena —
inriktades pa att med bevarade effektivitetsmal halla den totala
integritetskrankningsnivan s& 1&g som mojlie. Dock ma avslutningsvis
ytterligare ett exempel nimnas. Det #r niamligen ganska tydligt att den
automatiska avldsning av nummerskyltar pa bilar som nu forekommer i
Stockholms stad avsevirt bidrar till att forstirka intrycket av att denna niva ar
hog. Betydande delar av befolkningen synes uppfatta den automatiska
nummerplatsavldsningen som uttryck for Storebrorssamhillets ambition att i
detalj vervaka och kontrollera medborgarnas privata forehavanden. Detta till
skillnad frén hur de uppfattar den allminna kameraovervakning som sker i
brottspreventivt och brottsuppklarande syfte. Bildgarna oroar sig ocksd — inte
helt utan fog — for att informationen kan komma i oritta hénder eller anvindas
for syften som den inte varit avsedd for. Det forhallandet att automatisk
avldsning trots detta infordes synes i sjilva verket vara ett utmirkt exempel pa
ett politiska beslut som tillkommit utan att nyttan av atgdrden vigts mot dess
additiva betydelse for den totala integritetskrankningsnivén.




