Integritetsskyddet 1 lagstiftningen

Av rattschefen OLLE ABRAHAMSSON!

Skyddet for den personliga integriteten har savdl i lagstiftningsarbetet som i
den allmdnna debatten varit foremal for skiftande intresse och olikartade
bedomningar. Folk- och bostadsrdkningen, IB-affdren, Metropolitprojektet
och personuppgifislagen vdckte pa sin tid stor wppmdrksamhet och foran-
ledde krav pd lagandringar. For nédrvarande dr fokus riktat mot de proces-
suella tvdngsmedel och andra integritetskansliga hjalpmedel som anses
nodvandiga for en effektiv brotisbekampning. I artikeln ges en rapsodisk
oversikt over den gangna debatten samt gors ett antal reflektioner betraffan-
de de senaste arens utveckling.

Inledning — exemplet buggning

Det klagas ibland pa att hastigheten i lagstiftningsarbetet ar for hogt
uppdriven och att stora reformer beslutas utan ordentligt bered-
ningsunderlag. Kritiken ar berittigad, men lika sikert ar att ett lang-
draget kommittéarbete inte ar nagon garanti for en invandningsfri
slutprodukt. Man kan i sammanhanget erinra sig 1773 ars bibelkom-
mission som 1917, efter 144 ars utredningsarbete, lade fram ett resul-
tat som kritikerna genast fann forhastat och illa genomtankt.

En likhet mellan bibel6versattningen och det i dagarna sa aktuella
forslaget om att polisen skall fa anvianda sig av ett nytt processuellt
tvangsmedel i form av buggning, ar att bada produkterna har blivit
beskyllda for att vara hafsverk. For buggningens del ar det i ar jamnt
25 ar sedan remissbehandlingen inleddes av Tvangsmedelskommit-
téns till buggning positiva betankande.” En annan utredning, Narko-
tikakommissionen, sade darefter nej till buggning, av hansyn till in-
tegritetsskyddet.” SAPO-kommittén och sedan en sirskild utredare
kom slutligen fram till att buggning trots allt borde inforas.* Efter en
betinketid som varade till slutet av 90-talet bestimde sig regeringen
for att skrida till verket. Den utlésande faktorn var ett antal svara
valdsbrott som kunde relateras till mc-giangens och nynazisternas
framfart, sarskild uppmarksamhet vackte mordet pa syndikalisten
Bjorn Soderberg.

Da intraffade det ovanliga att moderater och vansterpartister gjor-
de gemensam sak. Riksdagsledamoterna Gun Hellsvik och Alice

' Artikeln aterger med vissa tilligg ett anférande hallet i anslutning till Sv]JT:s £6-
reningssammantrade den 5 april 2006. Forfattaren ar ordférande i Integritets-
skyddskommittén (Ju 2004:05), men de uppfattningar som framfors dr hans egna.

* Ds Ju 1981:22 Hemlig avlyssning m.m.

> PM nr 5/83 Polisens insatser mot narkotika (jfr SOU 1984:13).

* SOU 1990:51 Sakerhetspolisens arbetsmetoder, personalkontroll och meddelar-
frihet, resp. SOU 1998:46 Om buggning och andra tvangsmedel.
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Astrom enades om att kriva en total éversyn av integritetsskyddet i
samhallet. Férst om en sidan utredning tillsattes var man beredd att
acceptera buggning. Andra oppositionspartier foljde efter, och reger-
ingen sag sig motvilligt nédgad att ga med pa utredningskravet i sam-
band med att den presenterade ett forslag till lag om hemlig avlyss-
ning.

Da kom kalldusch nummer tva fér regeringen, i det att Lagradet
gjorde tummen ner for forslaget.” Lagradet menade att behovet av
buggning inte hade redovisats och att det saknades en rattssaker re-
glering av vad man skulle gora med all 6verskottsinformation. I det
laget sdg regeringen ingen anledning att hasta fram den utredning
som man hade lovat oppositionen. Forst fyra ar senare beslutades di-
rektiv till en kommitté med uppgift att kartlagga och analysera sadan
lagstiftning som ror den personliga integriteten.® Jag blev ordférande
i den kommittén som i 6vrigt bestar av tio riksdagsledamoéter. Varen
2007 skall arbetet vara klart.

De forsta dren av sin tid som justitieminister foreféll Thomas Bod-
strom vara mattligt intresserad av att driva buggningsfragan vidare.
Men nar statsministern i sin regeringsforklaring hosten 2005 utlovade
att buggning skulle méjliggoras under mandatperioden tog lagstift-
ningsarbetet fart igen. Justitiedepartementet tog fram ett nytt lagfor-
slag, som ronte samma o6de i Lagradet som det tidigare.” Regeringen
fick emellertid omgaende stdd av folkpartiets riksdagsgrupp att anda
ga vidare, och en proposition ligger nu foér behandling i riksdagen.®
Fyra partier har sagt att de avser att fordrdja arendet i tolv manader
enligt regeringsformens sarskilda bestimmelser om rattighetsbegran-
sande lagstiftning.’ Den felkalkylering som detta i sa fall innebar kan
folkpartiet knappast skylla pa att det inte kande till dessa bestimmel-
ser nar partiet till sina alliansbroders fortret gick i forbund med reger-
ingen. For en gang i tiden var det just folkpartiet som tillsammans
med vansterpartiet utnyttjade grundlagens minoritetsskydd for att
fordroja lagen om foretagshemligheter, den sd kallade Lex Bratt, den
gangen med hdnvisning till den fria opinionsbildningen."

Ett bestaende spianningsfoérhallande

Jag har uppehillit mig sd pass lange vid den utdragna beredningspro-
cessen i buggningsfragan, eftersom den illustrerar hur svarhanterligt
integritetsskyddet ar i lagstiftningen. Denna svarhanterlighet ar inget
att forvanas over, eftersom den ar en given konsekvens av lagstiftarens
ambition att férena intressen som inte naturligt later sig forenas.

° Yttrande den 9 maj 2000.

% Dir. 2004:51. Kommittén har antagit namnet Integritetsskyddskommittén.
" Yttrande den 24 februari 2006.

® Prop. 2005/06:178 Hemlig rumsavlyssning.

* RF 2 kap. 12 §.

' Prop. 1987,/88:155, bet. 1988,/89:LU30 och bet. 1989,/90:LU37.
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A ena sidan star en rad behjirtansvirda samhallsintressen som vi
alla har gladje av att se tillgodosedda. Vi vill ha en god samhallsplane-
ring, darfor behover vi en folk- och bostadsrakning. Vi vill ha trygghet
och sakerhet i varden, darfér behover vi lakemedels- och patientregis—
ter. Personnummerbaserade dataregister garanterar att vi far del av
vara bidrags-, pensions- och forsakrlngsformaner Overvakningskame-
ror minskar risken for att vi utsatts for brott och gor att fler brotts-
lingar dker fast. Vi vill ha fria och oberoende medier, och i gengéld
tvingas vi till en ganska stor tolerans for journalistiska 6vertramp.

Pa andra sidan frontlinjen star vart behov av skydd for var personli-
ga integritet, eller for privatlivet och familjelivet, som det star i reger-
ingsformens nast forsta paragraf. Vi vill inte bli hemligt 6vervakade
och avlyssnade, allra minst i vara bostader, och vi vill inte bli skandali-
serade i medierna. Vart mest personliga fordrar vi att fa behalla for
oss sjalva och vi reagerar mot andras inblandning i vad vi anser tillho-
ra vart privata liv. Hansyn till den personliga integriteten ar inte en
lyx som samhallet kan kosta pa sig att skdnka at medborgarna i lugna
tider, utan det ror sig om ett fundamentalt manskligt behov. En fre-
dad privat sfar ar villkoret for att vi skall kunna leva ett fullvardigt liv.

Filosofen Montaigne visste tidigt vad saken gillde: "Man maste for-
behdlla sig en liten kammare bakom butiken, en kammare som ar
helt och hallet var egen och helt och hallet fri. En sidan kammare
blir den tillflyktsort dar vi uppréattar vart sanna oberoende.”

Fyra sekler senare formulerade professor Stig Stromholm med
samma giltighet det goda samhallets forpliktelse att tillita en bety-
dande “frihet for den enskilde att utforma sin tillvaro och triffa sina
val inte blott i samhalleligt likgiltiga ting utan ocksa i fragor av reell
betydelse biade fér honom sjilv och fér hans omvarld”."

Mellan behovet av ett fredat privat utrymme och mangden andra
viktiga intressen som kraver att vi ger ifran oss atminstone en del av
detta privata utrymme, finns ett permanent spanningsfalt som griper
6ver nastan alla samhaéllsomrdden. Man kan sld upp lagboken pa mafa
och vara ganska siker pa att inte behdva vanda blad for att kunna
peka pa en konflikt mellan den personliga integriteten och nagot an-
nat intresse.

Det ar alltsa ingen liten granskningsuppgift som Integritetsskydds-
kommittén har fitt sig alagd. For att kunna hantera uppgiften har
kommittén sorterat in det befintliga regelverket i ett antal delomra-
den. Det har blivit ett femtontal sidana omraden dar det galler att
studera pa vilket sitt lagstiftaren har 16st konflikten mellan den per-
sonliga integriteten och de motstiende intressena. Spannvidden i un-
dersokningen framgar av att kommitténs kartliggning omfattar sa oli-
ka foreteelser som brottsundersokningar, forfattningsskyddande verk-
samhet, skatteomradet och exekutionsvasendet, kreditupplysning och

" Individens skyddade personlighetssfar, i Rittsfondens antologi Om vara rattig-
heter, 1980, s. 39.
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inkassoverksamhet, halso- och sjukvard, forskning och statistik, social-
tjanst, skola och skolhdlsovard, socialforsikring, arbetslivet, optisk
overvakning, elektroniska kommunikationstjanster, massmedier och
Internet.

En iakttagelse jag har gjort under arbetets gang, ar hur tydligt han-
delsestyrt som utredandet och lagstiftningsarbetet hitintills har varit
nar det galler denna centrala och grundliaggande problematik. En
darmed sammanhdngande iakttagelse ar hur intresset for integritets-
skyddet genom decennierna har dkt berg- och dalbana.

Samforstandets decennier

Pa 1950- och 60-talen diskuterades integritetsskyddet i lagstiftningen
nastan inte alls. Anda forekom under denna tid en klart integritets-
krankande massregistrering och kontroll av personer med féormodade
kommunistiska sympatier. Forst i slutet av 1960-talet, da statspolisens
centralregister inneholl uppgifter om inemot 500 000 personer, bor-
jade verksamheten kritiseras, vilket da ledde till ett lagstadgat férbud
mot asiktsregistrering. I en tid da hotet om ett kirnvapenkrig domi-
nerade savil den politiska dagordningen som mdénniskornas tankar
och da risken for en sovjetisk infiltration och i varsta fall invasion av
landet utgjorde en levande realitet, upplevdes inte fragor om med-
borgarnas personliga integritet som de viktigaste.

Over huvud taget var artiondena nirmast efter andra virldskriget
praglade av okande valfird, framtidsoptimism och lattnad over att
Sverige hade klarat sig undan krigets fasor. De 6verordnade malen for
samhallsutvecklingen var forhallandevis klara. Politiskt radde en
langtgaende samsyn om att samhallets uppgift inte bara var att tillfor-
sakra medborgarna fred och frihet utan ocksa att ta ett 6vergripande
ansvar for deras vilstand och trygghet. I hagnet av en klok utrikespoli-
tik och ett starkt forsvar skulle det goda folkhemmet byggas.

I ett sdidant samhallsklimat var det inte i forsta hand statens kon-
troll 6ver medborgarna som oroade, utan snarare sidant som med-
borgarnas 6kade mojligheter att kranka varandra, exempelvis genom
hemliga inspelningar och smygfotograferingar. Den oron ledde fram
till 1966 ars integritetsskyddskommitté. I direktiven till utredningen
forklarade justitieminister Herman Kling bekymrat att det "[d]ven i
vart land har pekats pa riskerna for att 6vervakningsapparater i mikro-
format kan komma att finna vagen till mindre nograknade personer
som vill anvianda dem for att utspionera andras privatliv.”

I inrikespolitiken radde i huvudsak konsensus om hur véalfirdssam-
hallet skulle inrattas. Det berattigade i att utsitta medborgarna for
vad som senare kommit att kallas social ingenjorskonst ifragasattes i
huvudsak inte. Betecknande for tidsandan var att ett for hela befolk-
ningen obligatoriskt system med personnummer (ursprungligen fo-
delsenummer) kunde inforas och utvecklas utan nigon diskussion av
integritetsskyddsaspekterna. Ett annat exempel pa den vid denna tid
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hoga toleransnivin for personkrankningar ar att publicering i tid-
ningarna av namn pa och i vissa fall aven bild av misstinkta brotts-
lingar var ganska vanligt forekommande utan att féranleda nigon
mer utbredd kritik fran integritetsskyddssynpunkt. I den fram till ar
1969 verkande Opinionsnamndens praxis var arenden som rorde pri-
vatlivets helgd sallsynta.

Denna relativa idyll skulle komma att brytas ar 1970, sedan riksda-
gen pa varen fattat beslut om en ny Folk- och bostadsrdkning. Siadana
hade genomforts tidigare utan nagon som helst dramatik, men nér
Statistiska centralbyrdn pa hosten borjade skicka ut sina folkraknings-
blanketter till hushallen blev det ett herrans liv, sarskilt nar det ocksa
blev kint att myndigheten tjanade pengar pa att silja de insamlade
uppgifterna till privata foretag. I tidningarna kunde man se braskan-
de rubriker i stil med "Tryck pa knappen och Ni far reda pa allt om
grannen”. Pa kort tid inkom 23 JO-anmaélningar, och i riksdagen
stalldes krav pa starkt sekretesskydd for i stort sett alla personuppgif-
ter. De som da vagade forsvara offentlighetsprincipen var litt rakna-
de. Regeringen agerade snabbt i form av direktiv om en generell da-
taskyddslagstiftning, och inom kort hade Sverige som forsta land i
varlden infort tillstandsplikt for personregister samt en statlig datain-
spektion. Det markliga, nar man ser pa saken i efterhand, ar att de
politiska krafter fran borgerligt hall som i allmdnhet pastar sig vara
emot ingripande statlig kontroll och reglering, i det har fallet var de
som ivrigast verkade for denna omfattande och ganska teknikfientliga
reglering pa ett omrade dar det fram till dess hade ratt mycket stor
frihet. Det gar alltsd inte att sdga att stromkantringen i synen pa den
personliga integriteten och pa staten som en helt och hillet god kraft
enbart berodde pa den vinstervag som vid 1970-talets borjan hade fatt
full kraft.

IB-affiren och dess efterverkningar

Emellertid var det en annan hindelse pa 1970-talet som skulle sitta
mer bestaende spar i integritetsskyddsdebatten. I maj 1973 fanns i
Fib/Kulturfront ett reportage om ett hemligt svenskt underrattelseor-
gan som i samarbete med USA hade bedrivit infiltration i fackfore-
ningar, FNL-grupper och politiska partier. Enligt tidningen fanns det
20 000 namn i detta organs hemliga register. Det handlade alltsa om
IB-avslojandet, som slog ner som en politisk bomb vid den har tiden.
Statsledningen gick ut med dementier, som inte manga tog pa allvar.
Aven inom socialdemokratin var upprérdheten stor. Forfattaren Karl
Vennberg gjorde sig i Aftonbladet den 3 november 1973 till tolk for
den indignation mdanga kande: "Det maste finnas fler dn jag som ald-
rig i sitt liv har kint sig s ndra att kvavas av tung beklamning. - - Som
fragar sig om man nagonsin mer kan ta i en svensk valsedel utan att
krakas. - - I detta medverkar en socialdemokrati som dren igenom har
framstatt som den svenska demokratins framsta garant. Det kdnns
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som ett forraderi. Olof Palme, stig antligen fram och befria oss fran
misstanken att leva i ett helt annat land an vi har trott.”

IB-affiren kom snart att kopplas ihop med den si kallade sjukhus-
affaren, dar det avslojades att sikerhetspolisen dnnu ar 1975 hade haft
en agent inom Goteborgs sjukvardsforvaltning. P4 manga hall tyddes
detta som att IB, alla dementier till trots, fortfarande holl pa med in-
rikes overvakning. En utredning tillsattes, IB- och sjukhusaffiren un-
dersoktes av JO och sjukhusaffiren darefter pa nytt av JK. Ar 1979 till-
sattes annu en IB-utredning.””Men det visade sig markvardigt svart att
fa slut pa debatten och spekulationerna om i vilken omfattning med-
borgarna, framfor allt de langst ut pa viansterkanten, hade varit och
eventuellt fortfarande var féoremal for hemlig statsovervakning. Under
1980-talet fick debatten om Sapos forfattningsskyddande verksamhet
nytt bransle genom Leanderaffiren, utredningen av mordet pa Olof
Palme och Stig Berglings rymning. Trots att savdl JO som JK konstate-
rade att registreringen av personer som kunde utgora hot mot rikets
sakerhet hade skett enligt gallande bestimmelser, och trots att verk-
samheten i stort fick godkant av den tidigare namnda, parlamenta-
riskt sammansatta Sapokommittén, ville debatten inte tystna.

Ar 1997 hade kraven pa en s kallad sanningskommission fatt fiste
i alla riksdagspartier utom socialdemokraterna och moderaterna. Re-
geringen forsokte i det langsta hdlla den bittra kalken ifran sig, bland
annat genom att uppdra at Registernamnden att undersoka fall av
personalkontroll fran och med den 1 oktober 1969 och genom att ut-
lova ekonomisk kompensation i de ytterligare Leanderfall som skulle
komma fram i ljuset. Regeringen beslot ocksa att satsa 20 miljoner
kronor pa forskning om den militira underrittelse- och sikerhets-
tjansten. Dessutom fick partiveteranen Enn Kokk den socialdemokra-
tiska ledningens uppdrag att skriva en vitbok om partiets band till IB
och dess kartlaggning av kommunister.

Men allt detta var forgaves. I borjan av ar 1999 blev situationen
ohallbar, och i mars tillkallades en kommission — Sdkerhetstjanst-
kommissionen — under ledning av riksmarskalken Gunnar Brodin.
Aven moderaterna hade da svingt och anslutit sig till de andra parti-
erna.

En bidragande orsak till att regeringen till sist gav upp sitt mot-
stand var att man i eftervalsanalysen hosten 1998 drog slutsatsen att
debatten om Sakerhetspolisens registrering och om socialdemokra-
tins sammanblandning av roller hade paverkat partiet negativt. Stats-
ministern ville nu forsakra sig om att frdgan inte skulle bli en belast-
ning under annu en valrorelse.

Det blev den heller inte, for kommissionen drdjde med att ligga
fram resultatet av sitt arbete tills riksdagsvalet ar 2002 var overstandet.
Men nar det skedde, i december 2002, efter narmare fyra ars arbete,
var kommissionens slutsatser i vissa avseenden hogst uppseendevack-

'* Se Ds Fo 1980:8.
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ande och starkt kritiska. Kommissionen konstaterade att regeringens
foreskrifter till sikerhetsorganen hade praglats av dubbla budskap
och att detta hade mojliggjort olaglig asiktsregistrering vid Sapo i be-
tydande omfattning, att aklagare och domare slentrianmassigt och i
stor skala hade givit tillstind till telefonavlyssning, att foretradare for
socialdemokraterna hade gjort sig skyldiga till en betanklig samman-
blandning av parti- och statsintressen samt att pa det hela taget effek-
tivitetshansyn hade tillatits ga fore det integritetsskydd som lagen till-
forsakrar medborgarna.

Det egendomliga men pa nagot sitt typiska for integritetsskydds-
fragan var att kommissionens avslojanden, som tidigare skulle ha upp-
fattats som direkt sensationella och sikert fatt ett och annat huvud att
rulla, nu mottogs med en gaspning. Intresset var sa begransat att den
enda riktigt livaktiga diskussionen kom att galla anledningen till att
en promemoria, som en av ledamoterna hade upprattat, forstordes
under arkiveringsarbetet.

Metropolitskandalen

IB-affiren var dnda bara som en vastanflikt i jamforelse med den
storm av indignation som den sa kallade Metropolitskandalen fram-
kallade. Ingen enskild integritetsskyddsfraga har vare sig forr eller se-
nare debatterats med sidan intensitet som detta sociologiska forsk-
ningsprojekt. Bakgrunden var att Dagens Nyheter i februari 1986 av-
slojade att det under 20 ars tid i hemlighet hade samlats in en stor
mangd kansliga persondata om 15 000 stockholmare, alla féodda ar
1953. Saken astadkom ett haftigt kanslosvall och dominerade full-
standigt den politiska och mediala dagordningen en tid framat.
”Chockade, gratande och ursinniga beligrade Metropolitbarnen so-
ciologiska institutionen och datainspektionens telefoner”, kunde man
lasa i tidningen dagen efter avslojandet. Ett av de ofrivilliga under-
sokningsobjekten, forfattaren Eva Runefelt, beskrev sig sjalv som en av
15 000 rattor instuvad i de goda avsikternas marangviss och anklagade
projektledaren, professor Carl-Gunnar Jansson, for att ha dranerat
hennes livsvatten i 20 ar.

Skandalen ledde till krismote i regeringen, och moderatledaren
Ulf Adelsohn kravde grundlagsskydd for privatlivet. Att i det laget
upptrada till forsvar for den fria forskningen ansags sd inkorrekt att
nar Torgny Segerstedt och sex andra universitetsrektorer ville fa in ett
debattinlagg i Dagens Nyheter hanvisades de till att kopa annonsplats
i tidningen.

Det blev darfor i asiktsannonsens form som de férenade universi-
tetsrektorerna jamte rektorn for Karolinska Institutet i Dagens Nyhe-
ter den 6 mars 1986 framholl att "den typ av datorbaserad forskning
som nu angrips syftar till att forbattra kunskapen om sadant som sjuk-
domars utbredning och orsaker, arbetsmiljorisker, skolornas funk-
tionssatt, social utslagning, olikbehandling av medborgare vid olika
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samhallsorgan, demokratins funktionssatt, vilka inslag som kan bidra
till en positiv utveckling hos barn etc”.

Har pekade alltsa den svenska forskarvarldens framsta féretradare,
daribland tva nobelpristagare i medicin®”, pa en ling rad samhalleliga
vinster som var mojliga att uppnd om inte hansynen till integritets-
skyddet stod hindrande i vigen. Dd som nu handlade det om precis
den grundlaggande intressekonflikt som jag berorde inledningsvis.

Metropolitskandalen medférde stort stdhej, men nagon djupgaen-
de betydelse for samhallsutvecklingen ar svart att se att den har fatt.
Regeringen tillsatte en forskningsetisk utredning och ett antal perso-
ner i Datainspektionens ledning avgick, men efter nagra ar verkade
allt vara som vanligt igen.

Over huvud taget skulle det drdja ritt manga ar innan integritets-
skyddsdebatten pa nytt hettade till, bortsett frin de aterkommande
kraven pd en sanningskommission. Till det som trots allt engagerade
pa 1990-talet horde att Ingvar Carlssons nybildade regering raskt av-
skrev den borgerliga regeringens planer pa att lagstiftningsvigen be-
gransa anvandningen av personnummer. Och sa Pul-debatten, for-
stas.

Pul-debatten

PulL — personuppgiftslagen — ar vard en egen massa, eftersom den
och hela registerlagstiftningen ar central nar det galler integritets-
skyddet i lagstiftningen. I 1973 ars datalag stod integritetsskyddet i
centrum, men lagen kom snart att uppfattas som omodern och som
ett hinder for utvecklingen. Kravet pa tillstand till och med for vanliga
ordbehandlingsdokument som inneholl personnamn och darmed
kunde anses utgora register, framstod som narmast absurt, och det ef-
terlevdes heller inte. Datainspektionen forde en Don Quijote-
liknande kamp mot all denna olagliga verksamhet, men fick inte stod
ens av regeringen. Fran manga hall efterlystes en ny lagstiftning som
skulle ge storre frihet bade for individen och fér medierna att utnyttja
datateknikens maojligheter.

De som hade hoppats pa detta blev inte glada nar sa PuL tradde i
kraft hosten 1998. Den gamla forlegade tillstindsplikten var visserli-
gen borta, men lagen byggde pa en hanteringsmodell som innebar att
i princip all hantering av personuppgifter, aven sadan av till synes all-
deles oforargligt slag, omfattades av lagens begransningsregler. Dess-
utom hindrade lagen en fri kommunikation 6ver Internet pa grund
av den sa kallade tredjelandsregeln. For skyddet for den personliga
integriteten var det sdledes mycket val sorjt, andd fanns det inte en sjal
som stod upp och prisade den nya lagen for att den sa nitiskt skydda-
de medborgarnas privatliv. Desto haftigare angreps statsmakterna for
att vilja urholka offentlighetsprincipen och strypa det fria meningsut-
bytet pd natet.

" Professorerna Sune Bergstrom och Bengt Samuelsson.
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Kritikerna lat sig inte lugnas av att lagen inneholl uttryckliga be-
stammelser till skydd for tryck- och yttrandefriheten och for offentlig-
hetsprincipen, sarskilt som Lagradet hade ifragasatt om dessa skydds-
regler skulle fi nagon effekt med héansyn till EG-riatten. Organisatio-
nen "Ror inte mitt Internet” lamnade in protestlistor med 40 000 un-
derskrifter. Carl Bildt anmalde i provocerande syfte sitt elektroniska
veckobrev till Datainspektionen. Den rdvsaxen lyckades inspektionen
slingra sig ur genom att tillimpa lagens 6vergangsbestimmelser, var-
vid man kom fram till att Bildt inte brutit mot lagen nar han i vecko-
brevet hade namngivit personer utan deras medgivande.

Oppositionspartierna hade i riksdagen inte yrkat avslag pa Pul-
propositionen, men de drog sig anda inte for att under en f6ljd av ar
gnadlla pa regeringen och pressa pa for att fa lagens hanteringsmodell
ersatt av en sa kallad missbruksmodell. Regeringen invinde att detta
var lattare sagt an gjort, eftersom Pul byggde pa ett EG-direktiv, men
forsokte anda i sma steg ga oppositionen till moétes. Ironiskt nog visa-
de det sig sedan i november 2003 att denna lingvariga strid hade varit
till stor del onodig, eftersom EG-domstolen da i det s kallade Bodil-
malet klargjorde att direktivets sarskilda skyddsregler vid 6verforing av
personuppgifter till tredje land aldrig varit avsedda att tillimpas vid
publicering av webbsidor pa Internet.

I dagens integritetsskyddsdebatt ar PuLL helt ute ur bilden. En be-
kraftelse pa hur avdramatiserad fragan har blivit ar att nar regeringen
nyligen foreslog att hanteringsreglerna i PuL inte skall tilléimpas i fra-
ga om personuppgifter i 10pande text utan i princip bara pa regelritta
register, vackte det knappt nagon uppmarksamhet alls." Aven Datain-
spektionen vilkomnade lagandringen och forklarade i ett pressmed-
delande att inspektionen nu kunde koncentrera sig pd "mer betydan-
de hot mot den personliga integriteten”.

Storebrorsdebattens aterkomst

Dagens integritetsskyddsdebatt skiljer sig over huvud taget ganska
mycket fran gardagens — och formodligen ocksa fran morgondagens.
Det har val inte undgatt nagon att uppmarksamheten nu ar riktad
mot vilka processuella tvingsmedel och andra integritetskdnsliga
hjalpmedel som polisen bor fa ha tillgang till i sin brottsbekimpande
verksamhet. I det sammanhanget har det aterigen kommit pa modet
att varna for Storebror. Nyligen sinde radion ett samhallsprogram pa
temat "Ar Storebror redan hir?”. En nagot mirklig fraiga med tanke
pa att Storebror hade forvantats vara har redan ar 1984. For ovrigt
tycks Storebror pa den allra senaste tiden ha bytts ut mot justitieminis-
ter Thomas Bodstrom. Varningarna for ett samhalle med hans prefix
duggar allt titare. Dagsnoteringen pa natets storsta soOkmotor ar
34 300 traffar pd Bodstromsamhallet mot 14 100 pa Storebrorsamhal-
let.

1 Prop. 2005/06:173 Oversyn av personuppgiftslagen.
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Bakom allt detta frammanande av Storebror, alias Thomas Bod-
strom, ligger dels en 6kad anvandning av 6vervakningskameror, dels
ett antal forslag och genomfoérda atgarder som syftar till att effektivi-
sera polisverksamheten och underrattelsearbetet. Vad galler det ut-
bredda bruket av allmdn kameradvervakningen, som inte minst JK sett
som sin uppgift att halla efter, synes det ha vunnit bred acceptans hos
den trygghetstorstande allmanheten. Professor Madeleine Leijonhuf-
vud speglade denna instillning i Svenska Dagbladet den 8 december
2004: 7 Storebror — vilket markligt ordval, sarskilt om avsikten ar att ge
oss kvinnor kalla kdrar av obehag. Kvinnor och barn vill inget hellre
an att Storebror ska se oss nar vi hotas av faror av olika slag. P4 vag
hem fran tunnelbanan efter den sena bion, i svarttaxin som kor ivag
nagonstans dit vi inte bett att fa bli korda.”

De mest uppmarksammade av de genomférda dtgarderna ar okade
mojligheter att anvanda redan tidigare tillatna tvaingsmedel och att
registrera DNA-prov. Vidare ar tvd propositioner féoremal for riks-
dagsbehandling, den om buggning och en om anvandande av
tvangsmedel i preventivt syfte.”” I en departements-PM foreslas att For-
svarets radioanstalts signalspaningsverksamhet skall utstrackas till att
aven galla trddburen kommunikation." Ett EU-direktiv om lagring av
all tele- och datatrafik vantar pa att genomfoéras i den svenska lagstift-
ningen. Beredningen for rattsvasendets utveckling har lanserat ett an-
tal ganska radikala forslag, bland annat om slopad sekretess mellan de
brottsbekampande myndigheterna och om hemlig dataavlasning,
aven kallat buggning av datorer.

Atskilligt av detta kan utan tvivel ses som samhillets svar pa de isla-
mistiskt inspirerade terrorddden i USA ar 2001, Madrid ar 2004 och
London ar 2005 samt aven i turistmal vidlbekanta for vasterlanningar
sasom Bali och Sharm el Sheik. Dessa dad ledde till en 6kad forstielse
for integritetskrankande behandling av medborgarna, exempelvis i
samband flygtransporter, men ocksd till att konflikten mellan den
personliga integriteten och demokratiernas ratt till sjalvforsvar blev
tydligare an tidigare. De allt mer patagliga hoten i form av inte bara
terror utan aven den internationella brottsligheten, som kunnat dra
fordel av de slopade granskontrollerna inom EU, férde ocksd med sig
nya perspektiv pa vilka integritetskrankande foreteelser som var mest
angelagna att diskutera. Forandringen ar genomgripande, och man
gor klokt i att inte utga fran att den ar av snabbt 6vergaende slag. For-
fattaren Lars Gustafsson gav uttryck at denna uppfattning nar han i
Expressen den 13 augusti 2005 skrev att "[d]e kommentatorer som
tror att det ar fraga om nagot slags missforstand som snart kan avhjal-
pas - - har ingen aning om storleksordningen i det paradigmskifte som
nu haller pa att ske och som kan komma att leda till en plagsam om-

15 Prop. 2005/06:177 Atgirder for att forhindra vissa sarskilt allvarliga brott.
' Ds 2005:30 En anpassad forsvarsunderrittelseverksamhet.
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vardering av hela frigan om demokratiernas legitima foérsvar mot de-
mokratiernas fiender”.

Manga har menat att genomférandet av de nyss namnda och andra
integritetskansliga forslag pa brottsbekdmpningsomradet borde laggas
pa is till dess Integritetsskyddskommittén ar klar med sitt arbete. Det
ar inte bara medierna och en betydande minoritet i riksdagen som
tycker sd, utan aven JO, JK, Advokatsamfundet och Lagradet. Alla har
de tagit fasta pa att det i direktiven star att "[n]ar det galler intresset
av effektivitet i brottsbekampningen skall kommittén - - sarskilt analy-
sera forhallandet mellan den totala verkan av befintliga tvangsmedel
och overvakningsmetoder och skyddet féor den personliga integrite-
ten”. Poingen med ett reformstopp skulle vad jag forstar vara att
kommittén kan tiankas komma fram till att det mesta utrymmet for in-
tegritetskrankande lagstiftning redan ar intecknat, och att man i sa
fall bor ta hansyn till det nar nya integritetskrankande atgarder o6ver-
vags.

Integritetsskyddskommittén har naturligtvis ingen fran direktiven
avvikande syn pa sin roll i det pagdende reformarbetet. Men sa myck-
et star klart att kommittén inte ar sarskilt limpad att gora egna be-
domningar av behovet av reformer pa brottsbekimpningsomradet. En
annan sak ar att kommitténs kartlaggning och analys ocksa maste om-
fatta forslag som har genomforts eller planeras pa detta omrade.

Négra kritiska iakttagelser

Den analysen ar langt ifran fardig, men en iakttagelse som jag tidigt
gjorde ar att motiveringarna for forslagen att ge polisen storre befo-
genheter, i manga fall har varit otillrickliga. Regering och riksdag har
varit for daliga pa att forklara varfér det ar mer angeldget att fa en vas-
sare brottsbekdmpning an att bevara skyddet for den personliga in-
tegriteten. Det racker inte att lagstiftaren och de brottsbekampande
myndigheterna sjalva forstar varfor, utan det maste foras ett resone-
mang som formar att 6vertyga gemene man. Mycket av den upphet-
sade kritiken mot Bodstromsamhallet tror jag beror pa att lagstiftaren
har underskattat vikten av genomarbetade och pedagogiskt klara mo-
tiveringar. Jag kan ge ett par exempel.

Den 1 oktober 2004 utokades mojligheterna till anvandning av
hemliga tvingsmedel. Det skedde genom att ett antal principer over-
gavs som lagstiftaren sjalv under 50 ars tid hade sagt vara grund-
laggande fran integritets- och rattssikerhetssynpunkt. Kravet pa direkt
koppling till den misstankte 6vergavs i fraga om hemlig teleavlyssning
och hemlig teledvervakning, kravet pa att det skall finnas en skéligen
misstankt 6vergavs i frdga om hemlig kameradvervakning och likasa
overgavs kravet pa tva ars straffminimum. Nar sd stora forindringar
sker raknar man med att se en utforlig och 6vertygande motivering.
Men en sidan spanar man forgaves efter i propositionen och riks-
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dagsbetankandet."” Nar det gallde behovet av ett sankt straffminimum
sades egentligen bara att det hade varit bra med ett sinkt minimum
under utredningen av tavelstdlden pa Moderna Museet hosten 1993,
sa att tvaingsmedel hade kunnat sattas in i den utredningen. Det abe-
ropades inte nagot nytt eller tidigare svarférutsebart motiv for en mer
liberal tvangsmedelsanvindning, utan det var strangt taget bara fraga
om en annan syn pa férhdllandet mellan brottsbekimpning och in-
tegritet. Hur man hade kommit fram till detta nya synsatt redovisades
bara i mycket allmdnna ordalag. Att det skulle kunna behova goras en
proportionalitetsbedomning mellan behovet av brottsbekimpning
och integritet uppmarksammades 6ver huvud taget inte. Det angavs
visserligen att Europakonventionen staller krav pa att varje ingrepp i
ratten till respekt for privat- och familjelivet maste vara nodvdandigt i ett
demokratiskt samhalle, men hur det kravet forholl sig till den fore-
slagna tvangsmedelsreformen berordes med valdigt latt hand.

Det forslag om tvangsmedelsanvandning i preventivt syfte, som nu
ar foremal for riksdagsbehandling, forutsiatter dnnu tydligare avsteg
fran de principer som lagstiftaren tidigare var sa angelagen att sla vakt
om. Enligt forslaget skall hemliga tvangsmedel, inklusive hemlig post-
kontroll, kunna anviandas utan att det har inletts en férundersokning,
och darmed ocksd utan att det dr av synnerlig vikt for utredningen
och utan att det ens behéver finnas nagon skaligen misstinkt. Hir om
nagonsin borde man kunna begara att fa se en noggrann och djupga-
ende bedomning om varfor det ar rimligt att integritetsskyddet far
vika till forman fér brottspreventionen. For egen del tvivlar jag inte
alls pa att det i detta fall finns sidana starka skil, men de skalen maste
ocksa presenteras, och det pa ett overtygande satt. Sd har inte skett. I
den departementspromemoria som lag till grund fér remissbehand-
lingen inskranker sig analysen till tvd meningar'. Den forsta, som ock-
sa aterkommer i propositionen, lyder: "Bedémningen gors emellertid
att medborgarnas berittigade krav pa skydd mot terrorism och annan
samhallsomstortande verksamhet vager tyngre an de presumtiva gar-
ningsmannens intresse av skydd mot 6vervakning och kontroll.”

Ja, naturligtvis, 4r man beredd att instimma, men den intressanta
fragan ar ju om och i sa fall varfor det kravet ocksa viger tyngre an de
oforvitliga medborgarnas intresse av att inte bli 6vervakade och kon-
trollerade. Den andra meningen gor ansprak pa att ge svar pa denna
fraga: "De behovs- och effektivitetsskdl pa det brottsférebyggande om-
radet som kan aberopas till stod for forslaget viager sa tungt att intres-
set av att virna den personliga integriteten far std tillbaka i dessa fall”.

En slutledning som sd ensidigt betonar behovs- och effektivitets-
synpunkter, inger inte fortroende for den tankeprocess som i detta
fall ledde fram till bedomningen att brottsbekampningen bor priori-
teras pa integritetsskyddets bekostnad.

17 Prop. 2002/03:74, bet. 2003 /04:JuU2.
8 Ds 2005:21, s. 180.
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Ett liknande exempel ar det tidigare berorda forslaget om bugg-
ning. Har kan man tycka att regeringen borde ha varit angelagen om
att ge en fyllig och 6vertygande redovisning dtminstone av behovet,
eftersom det tidigare forslaget maste dras tillbaka just for att det brast
pa den punkten. Nar jag i februari sig den nya lagradsremissen for-
vanades jag over att regeringen inte hade lagt mer krut pa behovsre-
dovisningen. I samma veva blev jag intervjuad av tidningen Riksdag &
Departement, varvid jag dristade mig till att férutspa att forslaget skul-
le f4 underkant av Lagradet, vilket ju ocksa blev fallet.” Det bor obser-
veras att aven om det kan pavisas att det finns ett stort behov av nya
integritetsbegransande atgarder, sa racker inte detta, utan det fordras
att atgarderna har ett varde ocksa i praktiken och att de framstar som
forsvarliga vid en proportionalitetsbedomning dar brottsbekamp-
ningens krav stalls mot vardet av ett bevarat skydd for den personliga
integriteten.

Som ett sista exempel pa otillrickliga lagmotiv nar det galler omra-
det for brottsbekampningen kan anforas forarbetena till de nyligen
inféorda utokade mojligheterna att registrera uppgifter i DNA-
registret.” En vasentlig nyhet i den dndrade lagstiftningen ar att regi-
strering ar mojlig dven om syftet enbart ar att tillgodose ett eventuellt
framtida behov. I detta avseende strider lagandringen mot en re-
kommendation fran Europaradet, som regeringen med kraft forsva-
rade da DNA-registret inférdes.”” Anledningen till att regeringen och
riksdagen andrat synsitt i fraiga om rekommendationens relevans for
den svenska lagstiftningen framgar inte av férarbetena. Vid en jamfo-
relse med annan polisiar hantering av personuppgifter kan de integri-
tetsforluster som foljer av de nya reglerna om registrering av DNA-
analyser visserligen synas ganska ringa, och enligt min mening upp-
vags dessa forluster mer an val av de vinster som registreringen inne-
bar for den brottsutredande verksamheten. Vad som emellertid ar
klart otillfredsstallande ar att skdlen for att frangd statsmakternas tidi-
gare gjorda och noggrant overvagda stallningstaganden redovisas
tamligen summariskt eller, i frdga om registrering for framtida behov,
inte alls.

Justitieministern ar en tuff debattmotstandare, och ett av hans favo-
ritargument till varfér det ar ratt att infora ny integritetsbegransande
lagstiftning ar att den varsta integritetskrankning en manniska kan
raka ut for ar att bli utsatt fér brott och terror. Den paradoxala san-
ningen skulle alltsa vara att ju mer ingripande atgiarder samhallet tar
till i kampen mot brottsligheten, desto battre skyddas medborgarnas
personliga integritet. Resonemanget har forvisso sin giltighet, men
man skall inte inbilla sig att det l6ser de svara avvagningsfragorna. Ju-
stitieministerns argument forutsatter antingen att integritetsskyddet

19 R&D nr 4/06.
* Prop. 2005/06:29, bet. 2005/06:JuU7.
! Se prop. 1997/98:97, s. 143 f.
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har varit onddigt starkt fram tills nu, vilket i sa fall borde ha rattats till
for lange sedan, eller att brottsligheten och risken for terrordad har
okat sa dramatiskt att en annan avvagning maste goras dn den som ti-
digare var befogad. Det ar nog narmast det sistnamnda som Thomas
Bodstrom har i tankarna nar han anvander sig av integritetsparadox-
en. Men for att paradoxen skall bli begriplig maste det goras klart och
tydligt — i varje enskilt lagstiftningsarende och i kvantitativa och kva-
litativa termer — hur mycket den brottslighet, som nya tvingsmedel,
spaningsmetoder och sekretessbrytande regler syftar till att f& bukt
med, har okat hitintills samt vilken effekt som dessa nya integritets-
krankande atgarder kan antas fa nar det galler att pressa tillbaka
brottsligheten till den tidigare ligre nivan. Ty det ar forst nar man har
en god uppfattning om detta som man kan gora den intresseavvag-
ning och proportionalitetsbedomning som kravs i varje sarskilt fall.

I sitt betinkande kommer Integritetsskyddskommittén att ta upp
dessa metodfragor till en ingaende diskussion, varvid dven kommer
att beroras tendensen att besluta stora och principiellt viktiga refor-
mer utan fullvardigt beredningsunderlag i form av kommittébetan-
kanden. Den nyligen genomférda DNA-provsreformen och den be-
slutade propositionen om tvangsmedelsanviandning i preventivt syfte
ar exempel pa denna nya tendens. Kommittén kommer férmodligen
att vara kritisk till mycket annat ocksa, exempelvis till hur den parla-
mentariska kontrollen o6ver tvingsmedlen fungerar. Atskilliga an-
markningar av systemkaraktir kan riktas mot denna, ett férhéllande
som dock sedan lange ar ganska allmant kant.

En annan reflektion som redan nu later sig goras ar att polisens
behandling av personuppgifter dnnu inte har fatt ndgon ny reglering,
trots att den gallande ordningen har fatt kritik bade av Register-
namnden och Sikerhetstjanstkommissionen och trots att regeringen
sjalv redan pa 1990-talet konstaterade att en dversyn var behovlig savil
av verksamhetsskal som av hansyn till integritetsskyddet.” Det sticker i
ogonen att ingenting har hant som har botat dessa brister pa register-
omradet samtidigt som det har dgt rum ett omfattande och energiskt
rattsligt reformarbete i syfte att ge polisen tillgdng till mer integritets-
kanslig information.

Jag har har gjort nagra reflektioner som mer eller mindre givit sig
sjalva under utredningsarbetets gang, trots att detta annu befinner sig
i sin kartliggningsfas. Integritetsskyddskommittén skall senare analy-
sera laget och bedéma om det beho6vs generellt tillampliga regler till
skydd for den personliga integriteten. Den fragan har utretts tidigare,
senast ar 1994 av justitieradet Per Jermsten, som dd kom fram till att
det var svart att ta ett samlat grepp pa fragan med hansyn till den, som
han menade, synnerligen kdnsliga samordningen i férhallande till
tryckfrihetsforordningen och yttrandefrihetsgrundlagen.® Denna

* Dir. 1999:99.
* Ds 1994:51 Skyddet for enskilda personers privatliv. En studie.
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samordning behover kommittén i och for sig inte bekymra sig om, ef-
tersom det ordagrant star i direktiven att integritetsskyddet i forhal-
lande till de grundlagsskyddade massmedierna inte skall omfattas av
uppdraget. Om initiativ behover tas pa det omradet ar det i stallet en
uppgift for JK eller for justitieradet Goéran Regner och hans sa kallade
staende beredning.* Men det gar inte att alldeles bortse fran att en
vasentlig del av de integritetsforluster som drabbar medborgarna be-
star just i krankande uppmarksamhet i medierna. Sa frigan ar hur
meningsfull en generell reglering som undantar publicitetsskadorna
egentligen skulle bli.

Slutligen skall kommittén 6vervaga om det behovs ett nytt generellt
grundlagsskydd for den personliga integriteten. Direktivforfattaren
antyder alltsa att det i dag finns ett sadant grundlagsskydd. Vad som
finns i den vigen ar en politisk malsattningsbestimmelse i regerings-
formens forsta kapitel samt foljande bestimmelse i 2 kap. 3 §: "Varje
medborgare skall i den utstrackning som narmare angives i lag skyd-
das mot att hans personliga integritet krankes genom att uppgifter
om honom registreras med hjalp av automatisk databehandling.”

Genom den bestimmelsen fick integritetsskyddet pa dataomradet
en fastare forankring i regeringsformen, pastod regeringen med in-
stimmande av riksdagen i lagstiftningsdrendet 1987/88. Det var stora
ord med tanke pa att bestimmelsen bara sager att det skall finnas en
dataskyddslagstiftning, inte vilka principer som skall vara styrande for
en sadan lagstiftning. Vad som tillskapades var alltsa en kompetensre-
gel, vars sakliga innebord var att den befintliga datalagen inte fick av-
skaffas utan att ersattas av en annan reglering, om nu nagon skulle ha
kommit pa den tanken.

Det ar dock latt att instimma nar direktivforfattaren framhaller att
grundlagsbestimmelsen ar egendomlig i sa matto att den bryter mot
monstret i regeringsformens andra kapitel och dessutom ar begran-
sad till ett visst tekniskt forfarande. Det ar en uppgift for Integritets-
skyddskommittén att forsoka komma pa ndgot battre, kanske ocksa
nagot som klarare speglar Sveriges skyldighet att uppratthdlla ett in-
tegritetsskydd som uppfyller Europakonventionens krav. Men detta
ligger dnnu sa lange i vida filtet, och kommittén har ytterligare ett ar
pa sig att fundera pa saken.

* Ju 2003:04.



