Ved krav om et lzengere password, er der tendens til, at den typiske bruger veelger et password,
der er nemt at huske, ved at lade det falger et mgnster, som nemt kan gennemskues

Typiske uhensigtsmaessigheder ved opbygning af passwords:

Passwordlaengden bliver pa preecis det antal tegn, der er mindstekravet

Ved krav om store bogstaver, benyttes kun ét stort bogstav, og dette placeres farst

Ved krav om tal, benyttes kun ét tal og dette placeres sidst — alternativt ét specialtegn (typisk !), der
placeres sidst

Der benyttes ofte cykliske ord — eksempelvis arstider eller kvartaler

Der benyttes passwords, der fglger en bestemt reekkefalge pa tastaturet

Ved aendring af passwords, genbruges dele af det gamle password
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Faren ved de uhensigtsmaessige passwords er, at de er forholdsvis nemme at gennemskue ved
et sakaldt "ordbogsangreb”, hvor der prgves med typiske (kendte) passwords eller systematikker

For at udarbejde steerke passwords, er der en raekke regler
man bar overholde:

« Undga passwords der bruger arstider, ugedage og andre
cykliske begreber
« Undgar "tastatur-passwords” — som QWERTY

« Undga genbrug af passwords eller dele af passwords

* Brug ikke samme passwords arbejdsmaessigt og privat

Uhensigtsmaessige passwords:

Password2019!
- Sommerferie1

- Qwerty123456
- Fodbold12345

- Jakobnielsen1
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Det geelder derfor om, at udarbejde gode passwords, der lever op til de formelle krav, men
samtidig er nemme at huske, og svaere at gaette

* Der er mange metoder til, at udarbejde staerke password, som er nemt at huske. Det vigtige
er, at finde en metode, der passer dig og holde den hemmelig.
Nedenstaende metode kan eksempelvis bruges:

« Find et interesseomrade, der kan bruges til udgangspunkt, sasom:
« Bilmeaerker
« Rejsemal — eks. hovedstaeder

 Bager

* Rediger det ord, der tages udgangspunkt i:
» For det valgte udgangspunkt - fijern sidste bogstav og erstat med et andet bogstav eller tal
» Find initialer og de 2 sidste cifre af fadear pa en person du kender

« Indseet initialer (store bogstaver) og fadear i det valgte ord — fra for eksempel position 4 i ordet

« Se eksempler pa side 8 og 9
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Alternativt til et password, der typisk er genereret ud fra ét ord, kan man benytte en "passphrase’,

der er en sammensaetning af flere ord

» Fordelen ved at bruge en passphrase er, at — S oF CYIROPY | | Whs (T TRoHaNE? Mg
man ved at benytte flere ord i reekkefalge, (Mo GBEEREH) kNOUN THE Os WASA ZERD?
kan udarbejde et langt password, der Trovbdd 8}; = 3o AT || S aon
samtidig er nemt at huske prgvbzaor & (s o

G mﬂ%ms Vs z:ifih:f:fs;m DIFFICULTY To REMEMBER
milmm WL : I H
2 : - (Sugana st

» Da en passphrase bestar af almindelige ord S B 1 o i) EASY HARD
anbefales det, at l&engden af en passphrase ~ 44 BITS OF ENTROPY
er minimum 20 tegn

9 correct horse battery staple
o . 2™ =550 YEARS AT

* En passphrase kan dog ogsa kombineres R 1000 GUESSES/sec

med metoden gennemgaet pa forrige side, COMHON WoREES DIFFicOCTY To cuess: | | DIFFICULTY To REMEVRER:
° . . YOUVE ALREADY
sa der indarbejdes et eller flere tal HARD MEMORIZED IT

THROUGH 20 YEARS OF EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TD USE PRSSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EASY ForR COMPUTERS Th GUESS,

« Se eksempler pa side 10
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Som inspiration er nedenfor angivet en reekke eksempler pa passwords, der overholder de
nye regler for et B-konto password

Passwords (min. 12 tegn)

Metode 1: Metode 2:
— Veelg land og hovedstad — Forbogstav for alle ord i en lang saetning
— Fjern sidste bogstav i land — Erstat evt. specifikke bogstaver med tal eller
— Indseet min. 2 tegn eller tal imellem tegn
ordene
Eksempler:
Eksempler: — Jcgpa,hd-res

(Jeg cykler gerne pa arbejde, hvis det ikke

— OsloMJO7Norg regner eller sner)
— VilniusO7Litau — @sd.0skdhiis
— Apia1&&2Samo (D1 smager dejlig, og sa krummer det heller

ikke i sengen)
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Yderligere inspiration til passwords

Metode 3: Metode 4:
— Titel pa sang og kunstnernavn adskilt med — Be@rnesang — start alle ord med stort
tegn eller tal — Indszet 2 tal eller tegn imellem orderne
Eksempler:
_ , Eksempler:
— 1dagtilbage#Nik&Jay .
— OlesNye07Autobil

— HvalenValborg@Shu-Bi-Dua
— 8660%PeterSommer
— Sjakaline?Tessa

— SeDen07LilleKattekilling
— OplLille#7Hans

— DerBorEn)(Bager

— Mester%%Jakob

9 PS: Find din egen metode — og benyt ikke ovenstaende
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Inspiration til passphrases, der ligeledes overholder de nye regler for laengden pa et B-konto
password

Passphrases (min. 20 tegn)

Metode:
— 5 ting/begreber fra et rum i hjemmet, ens sidste rejse, indkabskurven mv. — start alle ord med stort

Eksempler:
— GryderOpskriftKnivSkabMad
— CafeMuseumPoolSolFerie

— FrugtYmerKiwiKagerKaffe

Veaer opmaerksom pa brugen af danske tegn i passwords og passphrase kan give udfordringer nogle
steder. Erstat evt. disse med valgfrit tegn.
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