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IT-sikkerheds-og GDPR-politik 2021



Procedure i forbindelse med sikkerhedsbrud

| forbindelse med sikkerhedsbrud pa SUGAR, Kople (Database for samarbejder med FGU-institutioner
fra november 2021) eller foreningens cloudserver, herunder sikker mail, underrettes samtlige
samarbejdspartnere, som foreningen har databehandleraftaler med savel som Datatilsynet.
Underretningen sker skriftligt og hurtigst muligt efter sikkerhedsbruddet er fundet sted, dog senest
inden for 72 timer efter at Foreningen er blevet opmaerksom pa bruddet.

Introduktion til og opleering af medarbejdere

Alle nye medarbejdere der arbejder med personfglsomme oplysninger, herunder saerligt
medarbejdere der i forbindelse med arbejde pa Foreningen mentorprojekter, har adgang til SUGAR,
gennemgar sidemandsoplaering og introduceres i denne forbindelse til foreningens mange guides
journalfgring og oprettelse af task i SUGAR samt brugen af Foreningens ’'Sikker mail’-kontor til skriftlig
kommunikation med samarbejdspartnere og relevante borgerforlgb.

En gang arligt gennemfgres awareness-traening med samtlige medarbejdere i foreningens
mentorindsatser, sd nye som gamle medarbejdere i faellesskab gennemgar retningslinjer og
procedurer for sikker og forsvarlig handteringer af personfglsomme oplysninger i og udenfor SUGAR. |
forbindelse med denne awareness-treening indsamles relevante erfaringer fra de involverede
medarbejdere og pa denne baggrund opdateres eksisterende guide, nye ngdvendige guides
udarbejdes og retningslunker og procedurer kvalitetssikres pa denne made i samarbejde med
projektledere og foreningens direktgr, men mindre denne har uddelegeret ansvaret til en specifik
projektleder.

Opbevaring og sletning af personoplysninger

Personoplysninger (Foreningens egne og oplysninger om samarbejdspartnere mv.) opbevares som
udgangspunkt kun i Foreningens formelle systemer (mails, OneDrive, teams) i regi af Office 365 med
den tilknyttede sikkerhed.

Personfglsomme oplysninger opbevares kun i foreningens sikre database SUGAR og fra 1. november
2021 ligeledes i Kople, Foreningens nye matchplatform, der indledningsvis vil blive benyttet til
opbevaring af personfglsomme oplysninger pa mentorer og mentees tilknyttet Foreningens FGU-
projekter.

Profiler pd mentorer og mentees slettes systematisk i forlaeengelse af ophgr af samarbejder. Dette sker
inde for 6 maneder, da igangsatte forlgb kan fortsaette op til 6 maneder efter kontraktudlgb
medmindre andet er aftalt med den dataansvarlige part.

Profiler pa mentorer og mentees slettes desuden gjeblikkeligt hvis Foreningen modtager mundtligt
eller skriftligt gnske fra mentor eller mentee herom.



Mentorer der igennem kortere eller leengere tid har vaeret passive i Foreningens mentorkorps skal
med et ars mellemrum forholde sig til om de fortsat gnsker at vaere registreret i Foreningen
mentordatabase og sdledes om Foreningen ma beholde eller skal slette deres personoplysninger.

| tilfeelde af behovet for at dele personfglsomme oplysninger med samarbejdspartnere, sker dette
altid i overensstemmelse med den konkrete databehandleraftale og kun via sikker mail.

Alle mails sendt og modtaget via sikker mail, gennemgas og slette pa halvarsbasis. Ansvaret for at
slette disse mails pavirker projektlederne pa mentoromradet.

Anvendelse af personoplysninger til udvikling, test og lignende

| de tilfaelde hvor behovet for udvikling, test og lignende skulle opsta oprettes og benyttes dummy-
profiler med udgangspunkt i opdigtede personaer. Foreningen Nydansker benytter aldrig
personoplysninger, herunder personfglsomme oplysninger pa eksempelvis mentorer eller mentees til
disse formal.

Brug af netvaerk

Ansatte i Foreningen Nydansker ma aldrig benytte sig af dbne netvaerk, nar der skal tilgas
personoplysninger, herunder personfglsomme oplysninger. Det vil sige at der kun benyttes lukkedes
og sikrede netvaerk til at tilgd Office 365, SUGAR og Kople.

Pa Foreningens kontor benyttes fysisk opkomling eller WIFl-opkobling til de lukkedes netvaerk 'FSA’
eller’FSA Guest’. | tilfelde behovet for at fa adgang til Office 365, SUGAR og Kople ma dette kun ske
via sikre netvaerk, herunder ved brug af arbejdstelefon som mobilt hotspot, og kun hvis
internetdelingen fra mobilen sker med kode. Ved brug af netvaerk hos samarbejdspartnere geelder det
ligeledes at der kun ma oprettes adgang til Office 365, SUGAR og Kople hvis dette sker via et sikkert og
lukket netvaerk.

Overfgrsel af personoplysninger pa forskellige former for kommunikationsudstyr

Det er ikke tilladt at tilga Office 365 eller SUGAR via personligt kommunikationsudstyr som fx privat
telefon eller tablets. Foreningen stillinger ingen tablets tilradighed for medarbejdere og hovedparten
af foreningens arbejdstelefoner har begraensede funktioner, der vanskeligggr brugen af Office 365 og
SUGAR, men er tilladt.

Arlig gennemgang af ajourfgring af IT-sikkerheds- og GDPR-politikken

En gang arligt gennemgas IT-sikkerheds- og GDPR-politikken, inkl. ajourfgring af forretningsgange,
retningslinjer og beskrivelser. Gennemgangen foretages at Foreningens direktgr i samarbejde med
foreningens eksterne IT-leverandgr KIMO Consult og med inddragelse af minimum en projektleder pa
mentoromradet med viden om og erfaringen med den daglige brug af foreningens databaser, SUGAR
og Kople.



Den arlige gennemgang dokumenteres ved opdatering af IT-sikkerheds- og GDPR-politikken, der
gemmes og udsendes til alle i medarbejdere i organisationen i nyt format med de geeldende
kalenderar pa dokumentets forsiden.

Passwordpolitik

Alle medarbejdere skifter deres password til Office 365, SUGAR og Kople hvert ar. Der udsendes
pamindelse om dette via de tre systemer. De personlige password skal veere pa minimum 8 karakterer
og indeholde bade bogstaver, tal og tegn. Foreningens direktgr sikrer sammen med foreningens
eksterne IT-leverandgr KIMO Consult, at alle medarbejdere i organisationen skifter password i
overensstemmelse med Foreningens Passwordpolitik. Dette sker i forbindelse den arlige gennemgang
og opdatering Foreningens overordnede IT-sikkerheds- og GDPR-politik.

Sikring af sletning/destruktion af databzerende medier

Sletning/destruktion af databserende medier sker pa fglgende made.

- Baerbare og stationaere computere sendes til reinstallation hos KIMO Consult ved medarbejderskifte
ellerinden donation eller destruktion

- Genoprettelse af fabriksindstillinger pa arbejdstelefoner ved overdragelse mellem medarbejdere

- Forbud mod at opbevare personoplysninger, herunder personfglsomme oplysninger pa eksterne
enheder, som fx USB-stick, barbar harddisk mv.

Tavshedspligt

Alle medarbejdere underskriver ved ansattelse i Foreningen, praktikaftale om meritgivende praktik
eller aftale om virksomhedspraktik en tavshedserklaering. Tavshedspligten understreges desuden
Igbende i forbindelse med behandling af personfglsomme oplysninger.

"Find endnu flere brugervenlige vaerktgjer pa fanen Indsaet.
Du kan f.eks. tilfgje et link eller indsaette en kommentar"






