Kayttajatunnukset
Ja salasanal

Kirkkoverkko-ty6asemille kirjaudutaan henkilokohtaisella kayttajatunnuksella (z-tunnus)
ja salasanalla.

Kayttajatunnukset ovat henkil6kohtaisia ja ne perustuvat henkildtunnukseen ja kirkon ID-
numeroon. Tunnukset ja salasanat on sailytettava siten, ettad ne eivat joudu muiden
tietoon. Niitd ei missaan tilanteessa saa luovuttaa kenellekdan. Omilla kayttajatunnuksilla
avattua tydasemaa ja sovelluksia ei saa jattaa toisten kayttoon. Jokainen on vastuussa
omilla tunnuksillaan tietojarjestelmissa tehdyista toimenpiteista.

KIRKKO-verkon ulkopuolisissa julkisissa Internet-palveluissa (esim. verkkokaupassa tai
sosiaalisessa mediassa) ei saa kdyttda samoja tunnuksia ja salasanoja kuin verkossa.

- Salasanassa on oltava vahintdaan 12 merkkia.
* Salasanassa on oltava aina isoja ja pienia kirjaimia sekd numeroita. Myos
erikoismerkkeja voi salasanassa kayttaa.

- Verkon salasana on vaihdettava kuuden kuukauden valein. Salasanan
vanhentumisesta saat huomautuksen seka kehotuksen vaihtaa salasana.

* Muiden jarjestelmien salasanat on vaihdettava omatoimisesti ja riittavan usein.

* Vaihda salasanasi heti, jos epailet sen paljastuneen.

- Suhtaudu epailevasti kaikkiin tiedusteluihin, jotka liittyvat salasanoihisi tai
jarjestelmien kayttooikeuksiisi.

* Kun syo6tat kayttajatunnuksia tai salasanoja, estda muita ndakemasta tietokoneesi

nayttoa tai nappaimistéd. Sama varovaisuus koskee myds mahdollista
varmennettasi ja siihen liittyvaa PIN-koodia.

- Hyva salasana on sinun helppo muistaa, mutta ulkopuolisen vaikea arvata.



