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Socialamedier ar kommunikationsmiljéer dar varje anvandare eller

anvandargrupper har mgjlighet att vara en aktiv kommunikator. | sociala
medier saknas den traditionella karakteristiska gruppinformationen mellan
kommunikatdr och mottagare. Sociala medier ar till exempel Facebook,
Twitter, Instagram och Suomi24.

De viktigaste anvandarna av sociala medier ar individer som diskuterar och
delar data eller bilder med varandra t. ex. Facebook. Sociala medier gynnar
aven foretag och organisationer som annonserar pa sociala medier eller
lockar anvandare till sina egna webbsidor.

Om du anvander sociala medier i ditt arbete, skapa ett personligt konto for
forsamlingen eller arbetsomradet for kundkommunikation. Folj
forsamlingens instruktioner: http://some.kirkonsuuntaviivat.fi/.

Om sociala medier inte ar en del av ditt arbete, ta reda pa vilken typ av
vagledning din férsamling anvander med sociala medier pa arbetsplatsen
och arbetstid.



https://ssl.microsofttranslator.com/bv.aspx?from=&to=sv&a=http://some.kirkonsuuntaviivat.fi/.

Har ar nagra riktlinjer:

* Anvand inte ID, |6senord eller din e-postadress for arbete till sociala
medier.

* Om du i din personprofil i sociala medietjansten namner din arbetsgivare,
ger ditt beteende en bild av dig som férsamlingens och kyrkans
medarbetare. Kom ihdg din arbetsgivares varderingar och malsattningar!

* Férsamlingens medlemmar/kunder ska inte kritiseras eller kommenteras
pa Facebook. Samtal och personliga inlagg kan lacka ut till tredje part. Var
sarskilt forsiktig nar det galler informationens konfidentialitet. Det som
skrivs pa natet kommer ofta fram pa ett eller annat satt.

* Om du upptacker att en medarbetare inte arbetar enligt dessa riktlinjer,
prata med hen om saken.

* Acceptera inte okanda kontaktforsok.

* Konfidentiella saker bor inte anvandas i sociala medier. Ta i beaktande att
om nagon information satts i omlopp, kan den inte langre atertas (t. ex.
Google hittar snabbt information om offentliga uppdateringar).

* Kontrollera och andra din anvandarprofils sekretessinstallningar.

Om det behdvs, andra sa att din data inte sprids utover det du vill

dela. Kom ihag att dina sekretessinstallningar oavsiktligt kan andras t.ex.
nar du uppdaterar Facebook. Kontrollera dina installningar regelbundet.

* Tank pa att tjanstens administratorer tekniskt kan fa tillgang till all
information och aven information som endast ar féremal for diskussion
mellan parterna.

* Att satta ut en alltfor detaljerad offentlig beskrivning av sig sjalv ar inte till
fordel. Detaljerad information kan anvandas aven i de s.k. social
engineering-arendena dar man kan forsok uppge sig vara en annan person
for att fa till gang till information eller egendom som personen har till gang
till.

Lankbedrégerier:

Facebook har till exempel ofta olika lankbedragerier. Lankar och inbjudan
kan komma fran en narstadende person pa listan 6ver dina vanner. Lankar
erbjuder till exempel videor eller bilder, gratis produkter eller andra



liknande tjanster. Om du klickar pa en lank kommer du inte att na dnskad
information, utan det kommer att leda till spridningen av lanken till din
kontaktlista och ibland att dina egna personuppgifter sprids till de som star
bakom bedrageriet. Lankar kan ocksa innehalla virusprogram. Sa du bor
Overvaga noga innan du klickar!

Program:

Appar som till exempel Facebook-anvandare installerar, sa som
fragesporter och olika spel kan komma at dina Facebook-data genom att
be om tillatelse. Utan tillstand sa fas mojligtvis inte rattigheterna till spelet
eller fragesporten alls. De flesta program soker efter all information som
anvandaren har definierat som offentlig. Om du tillater en app att komma
at dina data bor du aven godkanna tjanstevillkoren och integritetspolicyn.
Program kan ocksa begara behdrighet att dela en anvandares e-postadress
med sina samarbestpartners.

Facebook-appar kan ocksa anvanda den information som delas pa
facebook i andra internet tjanster, dven om det inte fragas efter pa nagot
satt. Man bor ocksa komma ihag att ta bort Facebook-appen inte
nddvandigtvis raderar dina data fran andra tjanster som anvandaren en
gang har gett sin information till. En tumregel for att dela information ar
darfor vart att beakta: det faktum att nar du har lagt ut ndgot pa natet, kan
det aldrig tas bort darifran.

Riktlinjer for socialamedier for finska EV. lut. Kyrkan:
http://some.kirkonsuuntaviivat.fi/

Sociala medier sakerhetsriktlinjer for statsforvaltningen:
https://www.vahtiohje.fi/c/document library/get file?uuid=8b44c0bf-cff3-
4ebc-a587-Eea58a9e3ad7 & groupld = 10128 & groupld = 10229
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