
Tekoäly lohkoketjuissa ja
maksujärjestelmissä 

Aki Ylinen



Johdanto
1.1. Kirjan tavoitteet ja kohderyhmä
1.2. Tekoälyn ja lohkoketjujen yhdistelmän potentiaali
1.3. Kirjan rakenteen selitys ja tärkeimmät käsitteet

Kehittyneet tekoälyratkaisut
2.1. Syväoppiminen ja neuroverkot
2.2. Reinforcement Learning (RL)
2.3. Luonnollisen kielen käsittely (NLP)
2.4. Generative Adversarial Networks (GAN)
2.5. Koneoppimisen haasteet ja mahdollisuudet 
lohkoketjuissa

Lohkoketjuarkkitehtuurit ja konsensusmekanismit
3.1. Permissioned vs. Permissionless lohkoketjut
3.2. Proof of Work, Proof of Stake ja muut 
konsensusmekanismit
3.3. Sidechains ja Layer 2 -ratkaisut
3.4. Älykkäät sopimukset ja hajautetut sovellukset 
(dApps)
3.5. Lohkoketjuteknologian kehityssuunnat ja haasteet

Kryptovaluuttojen ja maksujärjestelmien 
kehityssuuntaukset
4.1. Keskuspankkien digitaaliset valuutat (CBDC)
4.2. Stablecoinit ja DeFi
4.3. Salauksen ja yksityisyyden säilyttävät teknologiat
4.4. Kryptovaluuttojen skaalautuvuus ja tehokkuus
4.5. Maksujärjestelmien tulevaisuuden kehityssuuntaukset 
ja haasteet

Tekoälyn ja lohkoketjun integraatio maksujärjestelmissä
5.1. Tekoälyn hyödyntäminen hajautetun laskennan 
optimoinnissa
5.2. Hajautettujen rahoituspalveluiden (DeFi) 
tekoälypohjaiset ratkaisut



5.3. Luottamustekijöiden arviointi ja pääsynhallinta 
tekoälyn avulla
5.4. Tekoälyn käyttö kryptovaluuttojen 
markkinointianalyysiin ja kaupankäynnin automatisointiin
5.5. Maksujärjestelmien turvallisuus ja skenaariot 
mahdollisista hyökkäyksistä

Eettiset ja oikeudelliset näkökohdat tekoälyn ja 
lohkoketjun yhdistämisessä
6.1. Tietosuoja ja yksityisyys
6.2. Vastuun ja valvonnan kysymykset
6.3. Tekoälyn ja lohkoketjun eettiset haasteet
6.4. Kansainväliset säädökset ja säätelykehykset
6.5. Eettisen tekoälyn ja lohkoketjuteknologian 
kehittäminen ja sen merkitys yhteiskunnalle

Tulevaisuuden näkymät ja johtopäätökset
7.1. Uudet liiketoimintamallit ja innovaatiot
7.2. Tekoälyn ja lohkoketjun yhdistämisen haasteet ja 
mahdollisuudet
7.3. Tulevaisuuden tutkimusaiheet ja kehityksen suunnat
7.4. Lohkoketjujen ja tekoälyn merkitys tulevaisuuden 
taloudessa ja yhteiskunnassa

Case-esimerkit: Tekoäly ja lohkoketju käytännössä
8.1. Syväoppimisen käyttö lohkoketjun 
energiatehokkuuden parantamisessa
8.2. Reinforcement Learning kryptovaluuttojen 
kaupankäynnin optimoinnissa
8.3. NLP ja GAN käytettynä älykkäiden sopimusten 
turvallisuuden analysoinnissa
8.4. DeFi-sovelluksen kehittäminen tekoälyä hyödyntäen
8.5. Käytännön esimerkkejä tekoälyn ja lohkoketjun 
integraatiosta yrityksissä ja julkishallinnossa



Tekoälyn ja lohkoketjujen vaikutus yritysten ja 
yhteiskunnan muutokseen
9.1. Yritysten muutosprosessit ja uudet liiketoimintamallit
9.2. Työvoiman tarpeet ja koulutuksen merkitys
9.3. Yhteiskunnalliset vaikutukset ja globaalit haasteet
9.4. Kestävä kehitys ja digitalisaation rooli
9.5. Yhteistyön ja avoimuuden merkitys tekoälyn ja 
lohkoketjun kehityksessä ja käytössä

Toteutus ja resurssit tekoälyn ja lohkoketjun 
yhdistämiseen
10.1. Teknologiavalinnat ja toteutusstrategiat
10.2. Infrastruktuuri ja kehitysympäristöt
10.3. Tietoturva ja riskienhallinta
10.4. Yhteistyö ja kumppanuudet alalla
10.5. Kustannukset ja resurssienhallinta tekoälyn ja 
lohkoketjun käyttöönotossa

Käytännön vinkkejä tekoälyn ja lohkoketjun 
yhdistämiseen
11.1. Parhaat käytännöt ja suositukset
11.2. Teknologioiden yhdistämisen sudenkuopat
11.3. Resurssien hallinta ja projektin aikataulutus
11.4. Ylläpito ja jatkokehitys
11.5. Viestintä ja käyttäjäkoulutus tekoälyn ja lohkoketjun 
käyttöönotossa

Yhteenveto ja loppusanat
12.1. Kirjan keskeiset opit ja johtopääätökset
12.2. Tulevaisuuden näkymät tekoälyn ja lohkoketjujen 
kehityksessä
12.3. Rohkaisu lukijalle ottaa askel kohti tekoälyn ja 
lohkoketjun käyttöä
12.4. Lopulliset ajatukset ja kiitokset lukijoille

--------------------------------------------------------------------



1. Johdanto

Tämän kirjan tarkoituksena on esitellä tekoälyn ja 
lohkoketjuteknologian yhdistämistä ja sen potentiaalia. 
Tekoäly ja lohkoketjut ovat molemmat kehittyneitä 
teknologioita, joilla on merkittävä vaikutus yhteiskunnassa
ja taloudessa. Yhdessä niillä on kuitenkin vielä suurempi 
potentiaali.

Kirjan ensimmäinen osa käsittelee kehittyneitä 
tekoälyratkaisuja, kuten syväoppimista ja neuroverkkoja, 
reinforcement learningia, luonnollisen kielen käsittelyä ja 
generative adversarial networks -teknologiaa. Tämän 
jälkeen tarkastelemme lohkoketjuarkkitehtuureja ja 
konsensusmekanismeja, kryptovaluuttojen ja 
maksujärjestelmien kehityssuuntaukset, sekä tekoälyn ja 
lohkoketjun integraatiota maksujärjestelmissä. 
Seuraavaksi käsittelemme eettisiä ja oikeudellisia 
näkökohtia tekoälyn ja lohkoketjun yhdistämisessä.

Kirjan toinen osa käsittelee tulevaisuuden näkymiä ja 
johtopäätöksiä, case-esimerkkejä tekoälyn ja lohkoketjun 
käytöstä käytännössä sekä näiden teknologioiden 
vaikutusta yritysten ja yhteiskunnan muutokseen. Lopuksi 
annamme käytännön vinkkejä tekoälyn ja lohkoketjun 
yhdistämiseen.

Kirja on tarkoitettu kaikille, jotka ovat kiinnostuneita 
tekoälyn ja lohkoketjuteknologian yhdistämisestä ja sen 
mahdollisuuksista. Kirjan tavoitteena on antaa lukijalle 
syvällinen ymmärrys siitä, miten nämä teknologiat 
toimivat yhdessä ja miten niitä voidaan hyödyntää 
käytännössä.

1.1. Kirjan tavoitteet ja kohderyhmä



Tämän kirjan tavoitteena on tarjota kattava ja 
käytännönläheinen yleiskuvaus tekoälyn ja lohkoketjujen 
yhdistelmästä. Kirja pyrkii selvittämään, miten nämä kaksi
teknologiaa voivat tukea ja täydentää toisiaan ja millaisia 
mahdollisuuksia niiden yhdistelmä tarjoaa liiketoiminnalle
ja yhteiskunnalle. Kirjan kohderyhmänä ovat 
yritysjohtajat, teknologia-alan ammattilaiset, tutkijat ja 
kaikki ne, jotka ovat kiinnostuneita tekoälyn ja 
lohkoketjujen soveltamisesta ja yhdistämisestä 
käytännössä. Kirja tarjoaa myös tietoa teknologian 
eettisistä ja oikeudellisista näkökohdista, mikä tekee siitä 
arvokkaan resurssin myös sääntelyviranomaisille ja 
päätöksentekijöille.

1.2. Tekoälyn ja lohkoketjujen yhdistelmän potentiaali

Tekoäly ja lohkoketjuteknologia ovat erittäin lupaavia 
innovaatioita, jotka voivat mullistaa monia eri aloja. 
Niiden yhdistäminen luo kuitenkin aivan uusia 
mahdollisuuksia ja potentiaalia, jota ei ole aiemmin nähty. 
Yhdistettynä tekoäly ja lohkoketjut voivat luoda 
hajautetun, turvallisen ja tehokkaan alustan monille 
sovelluksille, joita ei ole aiemmin ollut mahdollista 
toteuttaa.

Yksi tärkeimmistä syistä tekoälyn ja lohkoketjujen 
yhdistämiseen on niiden molempien kyky tuottaa 
läpinäkyvyyttä ja turvallisuutta erilaisille liiketoimille. 
Lohkoketjut tarjoavat hajautetun, läpinäkyvän ja 
turvallisen tavan tallentaa tietoja ja suorittaa liiketoimia. 
Tekoäly puolestaan tarjoaa ennustavaa ja automatisoitua 
älykkyyttä, joka voi auttaa optimoimaan liiketoimintoja ja 
tarjoamaan parempaa palvelua asiakkaille.

Kirjan tavoitteena on esitellä lukijalle tekoälyn ja 
lohkoketjujen yhdistelmän potentiaali, sen hyödyt ja 



käyttömahdollisuudet. Tavoitteena on myös antaa lukijalle
käytännön esimerkkejä siitä, kuinka näitä teknologioita on
jo käytetty ja kuinka niitä voidaan hyödyntää erilaisissa 
sovelluksissa.

Kirjan kohderyhmänä ovat liiketoiminta-ammattilaiset, 
kehittäjät, tutkijat ja muut, jotka ovat kiinnostuneita 
tekoälyn ja lohkoketjujen yhdistämisestä ja sen 
vaikutuksesta erilaisiin aloihin. Kirja on suunniteltu 
olemaan hyödyllinen opas kaikille, jotka haluavat 
ymmärtää syvällisemmin näiden teknologioiden 
yhdistelmän potentiaalia ja käyttömahdollisuuksia.

1.3. Kirjan rakenteen selitys ja tärkeimmät käsitteet

Tässä kirjassa käsitellään tekoälyn ja lohkoketjujen 
yhdistämisen mahdollisuuksia ja haasteita. Kirja on jaettu 
useisiin aihealueisiin, joista jokainen käsittelee tärkeitä 
näkökulmia tekoälyn ja lohkoketjujen yhdistämiseen. 

Ensimmäisessä osassa käsitellään kehittyneitä 
tekoälyratkaisuja, kuten syväoppimista, neuroverkkoja, 
reinforcement learningia ja generative adversarial 
networksia. 

Toisessa osassa keskitytään lohkoketjuarkkitehtuureihin ja
konsensusmekanismeihin, kuten permissioned ja 
permissionless lohkoketjuihin, Proof of Workiin, Proof of 
Stakeen ja muihin konsensusmekanismeihin sekä 
älykkäisiin sopimuksiin ja hajautettuihin sovelluksiin 
(dApps). 

Kolmannessa osassa käsitellään kryptovaluuttojen ja 
maksujärjestelmien kehityssuuntaukset, kuten 
keskuspankkien digitaaliset valuutat, stablecoinit ja DeFi, 



salauksen ja yksityisyyden säilyttävät teknologiat sekä 
kryptovaluuttojen skaalautuvuus ja tehokkuus. 

Neljännessä osassa tarkastellaan tekoälyn ja lohkoketjun 
integraation mahdollisuuksia maksujärjestelmissä, kuten 
hajautetun laskennan optimoinnissa, DeFi-palveluissa, 
luottamustekijöiden arvioinnissa ja kryptovaluuttojen 
markkinointianalyysissä ja kaupankäynnin 
automatisoinnissa.

Viidennessä osassa käsitellään eettisiä ja oikeudellisia 
näkökohtia tekoälyn ja lohkoketjun yhdistämisessä, kuten 
tietosuojaa ja yksityisyyttä, vastuuta ja valvontaa sekä 
tekoälyn ja lohkoketjun eettisiä haasteita. 

Kuudennessa osassa tarkastellaan tulevaisuuden näkymiä 
ja johtopäätöksiä tekoälyn ja lohkoketjun yhdistämisessä, 
kuten uusia liiketoimintamalleja ja innovaatioita, haasteita
ja mahdollisuuksia, tulevaisuuden tutkimusaiheita ja 
kehityksen suuntia sekä lohkoketjujen ja tekoälyn 
merkitystä tulevaisuuden taloudessa ja yhteiskunnassa.

Seitsemännessä osassa esitellään käytännön case-
esimerkkejä tekoälyn ja lohkoketjun yhdistämisestä, kuten
syväoppimisen käyttö lohkoketjun energiatehokkuuden 
parantamisessa, reinforcement learning kryptovaluuttojen 
kaupankäynnin optimoinnissa, NLP ja GAN älykkäiden 
sopimusten turvallisuuden analysoinnissa, DeFi-
sovelluksen kehittäminen tekoälyä hyödyntäen sekä 
käytännön esimerkkejä tekoälyn ja lohkoketjun 
integraatiosta yrityksissä ja julkishallinnossa.

Kahdeksannessa osassa käsitellään tekoälyn ja 
lohkoketjun vaikutuksia yritysten ja yhteiskunnan 
muutokseen, kuten uusia liiketoimintamalleja, työvoiman 



tarpeita ja koulutuksen merkitystä sekä yhteiskunnallisia 
vaikutuksia ja globaaleja haasteita. 

Yhdeksännessä osassa käsitellään toteutusta ja resursseja 
tekoälyn ja lohkoketjun yhdistämiseen, kuten 
teknologiavalintoja ja toteutusstrategioita, infrastruktuuria 
ja kehitysympäristöjä, tietoturvaa ja riskienhallintaa, 
yhteistyötä ja kumppanuuksia alalla sekä kustannuksia ja 
resurssienhallintaa tekoälyn ja lohkoketjun 
käyttöönotossa.

Lopuksi kymmenennessä osassa annetaan käytännön 
vinkkejä tekoälyn ja lohkoketjun yhdistämiseen, kuten 
parhaita käytäntöjä ja suosituksia, teknologioiden 
yhdistämisen sudenkuoppia, resurssien hallintaa ja 
projektin aikataulutusta, ylläpitoa ja jatkokehitystä sekä 
viestintää ja käyttäjäkoulutusta tekoälyn ja lohkoketjun 
käyttöönotossa.

Tämän kirjan tarkoituksena on tarjota kattava katsaus 
tekoälyn ja lohkoketjun yhdistämisen potentiaaliin ja 
haasteisiin, sekä auttaa lukijaa ymmärtämään aiheen 
monimutkaisuutta ja saavuttamaan parempi käsitys siitä, 
miten näitä teknologioita voidaan hyödyntää tehokkaasti 
erilaisissa sovelluksissa. Kirja sopii hyvin niille, jotka ovat
kiinnostuneita tekoälyn ja lohkoketjujen yhdistämisestä, 
mutta myös niille, jotka haluavat laajentaa ymmärrystään 
tekoälystä ja lohkoketjuteknologiasta yleisesti.

2. Kehittyneet tekoälyratkaisut

Tämä kirjan osa käsittelee kehittyneitä tekoälyratkaisuja, 
jotka ovat mahdollistaneet monimutkaisten ongelmien 
ratkaisemisen ja uusien liiketoimintamahdollisuuksien 
syntymisen. Osiossa käydään läpi esimerkiksi 



koneoppimisen, syväoppimisen ja neuroverkkojen käyttöä
tekoälyratkaisuissa. Lisäksi käsitellään tietojenkäsittelyn 
haasteita, joita kehittyneiden tekoälyratkaisujen 
käyttöönotto tuo mukanaan, sekä ratkaisuja näihin 
haasteisiin.

Osio sopii erityisesti niille lukijoille, jotka ovat jo 
perehtyneet perusteellisemmin tekoälyn käyttöön 
liiketoiminnassa ja haluavat laajentaa tietämystään 
kehittyneisiin tekoälyratkaisuihin. Osion lukemisen 
jälkeen lukijalla on paremmat valmiudet hyödyntää 
kehittyneitä tekoälyratkaisuja omassa organisaatiossaan ja
ymmärtää niiden potentiaalia tulevaisuuden 
liiketoimintamahdollisuuksissa.

2.1. Syväoppiminen ja neuroverkot

Syväoppiminen on kehittynyt tekoälyn haara, joka 
perustuu neuroverkkojen käyttöön monimutkaisten 
ongelmien ratkaisemisessa. Neuroverkot ovat 
matemaattisia malleja, joissa jäljitellään ihmisen aivojen 
toimintaa. Ne koostuvat useista kerroksista, joista 
jokainen käsittelee eri tasoa abstraktiota ja yhdistelee niitä
monimutkaisempien piirteiden löytämiseksi. 
Syväoppimisen avulla on saatu erittäin lupaavia tuloksia 
monilla tekoälyn osa-alueilla, kuten kuvantunnistuksessa, 
puheentunnistuksessa ja luonnollisen kielen käsittelyssä.

Syväoppiminen ja neuroverkot ovat myös saaneet paljon 
huomiota lohkoketjuyhteisössä. Lohkoketjujen hajautetut 
ja hajauttamattomat luonteet ovat tehneet neuroverkkojen 



käytöstä houkuttelevaa monissa sovelluksissa, kuten 
kuvien ja äänen tunnistuksessa, hajautetussa 
tietojenkäsittelyssä ja paljon muussa.

Syväoppimisen ja neuroverkkojen käyttö lohkoketjuissa 
ei kuitenkaan ole ilman haasteita. Neuroverkkojen 
kouluttaminen vaatii suuria määriä dataa ja laskentatehoa,
mikä voi olla haasteellista hajautetuissa ympäristöissä. 
Tämän lisäksi tietoturva on suuri huolenaihe 
neuroverkkojen käytössä lohkoketjuissa, sillä lohkoketjut 
ovat alttiita erilaisille hyökkäyksille, ja virheet 
neuroverkoissa voivat johtaa merkittäviin vahinkoihin.

2.2. Reinforcement Learning (RL)

Reinforcement Learning (RL) on tekoälyn algoritmi, joka
perustuu oppimiseen palkintojen ja rangaistusten avulla. 
Se soveltuu erityisesti tilanteisiin, joissa on tavoitteena 
oppia tekemään päätöksiä ja toimimaan erilaisissa 
ympäristöissä.

RL-algoritmi koostuu agentista, ympäristöstä ja 
palkitsemisesta. Agentti on tekoälyohjelma, joka pyrkii 
tekemään oikeita päätöksiä ympäristössä. Ympäristö 
sisältää kaikki ne asiat, jotka vaikuttavat agentin 
päätöksiin ja toimintaan. Palkitseminen tapahtuu agentin 
toimiessa ympäristössä: jos agentin toiminta johtaa 
hyvään lopputulokseen, agentti saa positiivisen palkkion, 
ja jos toiminta johtaa huonoon lopputulokseen, agentti saa
negatiivisen palkkion.



RL-algoritmi oppii parhaiten kokeilemalla erilaisia 
toimintatapoja ja arvioimalla niiden seurauksia. Algoritmi
pyrkii löytämään optimaalisen toimintatavan, joka tuottaa
suurimman mahdollisen palkkion ympäristössä. RL:ää 
käytetään esimerkiksi robotiikan, pelien kehityksen ja 
automaattisen päätöksenteon alueilla.

Lohkoketjujen ja RL:n yhdistämisellä on potentiaalia 
kehittää esimerkiksi hajautettuja rahoituspalveluita 
(DeFi). RL-algoritmeja voidaan käyttää optimoimaan 
DeFi-sovelluksia, kuten älykkäitä sijoitusstrategioita ja 
riskienhallintaratkaisuja. Lohkoketjujen hajautettu luonne
tekee RL:n käytöstä turvallista ja läpinäkyvää, sillä 
jokainen osapuoli voi seurata palkintojen ja rangaistusten 
jakamista.

2.3. Luonnollisen kielen käsittely (NLP)

Luonnollisen kielen käsittely (NLP) on tekoälyn osa-alue,
joka keskittyy ihmiskielen ymmärtämiseen ja sen 
käsittelyyn tietokoneella. NLP mahdollistaa tietokoneiden
ymmärtää ihmisten käyttämiä kieliä ja vastaavasti tuottaa 
ihmisten ymmärtämää tekstiä. Tämä on tärkeä 
kehityskohde monille sovelluksille, kuten chatboteille, 
käännöstyökaluille, hakukoneille ja ääniohjatuille 
laitteille.

Yksi NLP:n tärkeimmistä tavoitteista on automatisoida 
tekstin käsittelyä. NLP-teknologioiden avulla voidaan 
esimerkiksi automatisoida kielipohjaisia prosesseja, kuten
asiakaspalvelun chat-robotteja ja yhteydenottojen 
analysointia. NLP voi myös parantaa tietokoneiden 



ymmärrystä kielen monimutkaisemmista osista, kuten 
kieltopartikkeleista, sanajärjestyksestä ja sanaleikeistä.

NLP:ssä käytetään useita tekniikoita, kuten tilastollisia 
menetelmiä, konenoppimista ja syväoppimista. Yksi 
NLP:n tärkeimmistä sovelluksista on konekääntäminen, 
joka mahdollistaa kielenkääntämisen automatisoinnin. 
Konekääntäminen käyttää useita NLP-teknologioita, 
kuten sanaston ja kieliopin analyysiä, kielioppisääntöjen 
tunnistamista, tilastollisia menetelmiä ja koneoppimista.

NLP-teknologioiden käyttöönotto lohkoketjuissa 
mahdollistaa useita sovelluksia, kuten hajautettujen 
sopimusten ja dAppien automaattisen tarkastuksen ja 
analysoinnin. Esimerkiksi hajautetussa sopimuksessa 
käytettyä kieltä voidaan analysoida NLP-teknologioiden 
avulla, jolloin varmistetaan sopimuksen oikeellisuus ja 
tehokkuus.

2.4. Generative Adversarial Networks (GAN)

Generative Adversarial Networks (GAN) on 
tekoälyalgoritmi, joka koostuu kahdesta osasta: 
generatiivisesta ja diskriminoivasta verkosta. 
Generatiivinen verkko pyrkii luomaan uusia näytteitä 
opetussarjastaan, kun taas diskriminoiva verkko pyrkii 
tunnistamaan, onko näyte generatiivisesta verkosta aito 
vai keinotekoinen.

GAN-algoritmi on erittäin tehokas ja monipuolinen, ja 
sitä voidaan käyttää moniin eri tarkoituksiin, kuten 



kuvien, videoiden ja äänten luomiseen, tietojen 
täydentämiseen ja lisäämiseen sekä generatiiviseen 
mallintamiseen.

GAN-algoritmi on myös osoittanut potentiaaliaan 
lohkoketjuteknologian yhteydessä, kun sitä käytetään 
esimerkiksi kuvien ja äänten tallentamiseen lohkoketjuun.
Tämä mahdollistaa turvallisen ja hajautetun 
tallennustavan, joka takaa tallennettujen tietojen eheyden 
ja luotettavuuden.

Kuitenkin GAN-algoritmin käyttö lohkoketjuissa voi 
aiheuttaa myös joitain haasteita, kuten 
skaalautuvuusongelmia ja datan puutetta. Tämän vuoksi 
tutkitaan edelleen tapoja parantaa GAN-algoritmin 
käyttöä lohkoketjujen yhteydessä ja hyödyntää sen 
potentiaalia täysimääräisesti.

2.5. Koneoppimisen haasteet ja mahdollisuudet 
lohkoketjuissa

Koneoppiminen on tehokas työkalu monissa 
sovelluksissa, mutta sen käyttö lohkoketjuissa tuo 
mukanaan omia haasteitaan. Tärkeimmät haasteet liittyvät
datan saatavuuteen ja yksityisyyden suojaan.

Lohkoketjut ovat periaatteessa julkinen tietokanta, mikä 
tarkoittaa, että kaikki sen tietueet ovat kaikkien käyttäjien
saatavilla. Tämä voi aiheuttaa ongelmia 
koneoppimisalgoritmeille, jotka vaativat yksityisyyden 
säilyttämistä ja datan anonymisointia. Esimerkiksi 



terveystietojen käyttö koneoppimisessa vaatii erityisiä 
varotoimia, jotta henkilötietoja ei paljasteta.

Toinen haaste on datan saatavuus. Vaikka lohkoketjut 
sisältävät valtavan määrän tietoa, se ei välttämättä ole 
riittävän monipuolista tai laajaa koneoppimisalgoritmien 
käyttöön. Datan kerääminen ja tallentaminen 
lohkoketjuihin voi myös olla kallista ja aikaa vievää, 
mikä voi haitata koneoppimisprosessin tehokkuutta.

Huolimatta näistä haasteista, lohkoketjut tarjoavat myös 
merkittäviä mahdollisuuksia koneoppimiselle. 
Esimerkiksi hajautetut koneoppimisalgoritmit, jotka 
käyttävät lohkoketjua tietojen tallentamiseen ja 
jakamiseen, voivat parantaa datan saatavuutta ja 
anonymisointia samalla kun säilytetään tietoturvallisuus. 
Lisäksi lohkoketjuteknologia tarjoaa mahdollisuuden 
luoda älykkäitä sopimuksia, jotka käyttävät 
koneoppimista ja älykkäitä algoritmeja automatisoimaan 
monia liiketoiminnan prosesseja.

Koneoppiminen yhdistettynä lohkoketjuteknologiaan voi 
myös auttaa ratkaisemaan monia käytännön ongelmia, 
kuten petosten ja vilpin torjuntaa sekä luotettavien 
tiedonlähteiden varmistamista. Lisäksi se voi auttaa 
kehittämään älykkäitä, itseohjautuvia järjestelmiä, jotka 
parantavat liiketoiminnan tehokkuutta ja tarjoavat uusia 
mahdollisuuksia innovaatioihin.

Kaiken kaikkiaan koneoppiminen ja lohkoketjut tarjoavat 
paljon potentiaalia yhdessä. Tulevaisuudessa näiden 
teknologioiden yhdistelmästä voi kehittyä vahva ja 
tehokas työkalu, joka auttaa parantamaliiketoiminnan 



tehokkuutta, edistää innovaatioita ja ratkaisee monia 
yhteiskunnallisia ongelmia. Koneoppiminen voi auttaa 
tunnistamaan trendejä, ennustamaan käyttäytymistä ja 
optimoimaan liiketoimintaprosesseja.

 Lohkoketjuteknologia puolestaan tarjoaa turvallisen ja 
läpinäkyvän tavan tallentaa ja jakaa tietoa. Yhdistämällä 
nämä kaksi teknologiaa voidaan luoda uusia sovelluksia 
ja palveluita, joilla on merkittävä vaikutus yritysten ja 
yhteiskunnan kehitykseen. On kuitenkin tärkeää tunnistaa
haasteet ja kehittää ratkaisuja, jotka varmistavat 
yksityisyyden suojan ja tietoturvan samalla kun 
parannetaan koneoppimisprosessien tehokkuutta 
lohkoketjuissa.

3. Lohkoketjuarkkitehtuurit ja konsensusmekanismit

Kolmannessa luvussa keskitytään 
lohkoketjuarkkitehtuureihin ja konsensusmekanismeihin. 
Luvussa käydään läpi erilaisia lohkoketjuarkkitehtuureita, 
kuten Bitcoinin ja Ethereumin lohkoketjuarkkitehtuuri, 
sekä niiden eroja ja käyttötarkoituksia. Lisäksi käsitellään 
lohkoketjujen konsensusmekanismeja, eli tapoja varmistaa
lohkoketjun tietojen oikeellisuus ja huijaamattomuus. 
Tämä luku tarjoaa vankan perustan ymmärtää 
lohkoketjujen toimintaa ja niiden erilaisia 
käyttötarkoituksia. 

3.1. Permissioned vs. Permissionless lohkoketjut

Lohkoketjut voidaan jakaa kahteen pääluokkaan: 
permissioned ja permissionless lohkoketjut. Permissioned



lohkoketjuissa osallistujat ovat ennalta määriteltyjä ja 
heidän on oltava tunnistettavissa. Tämä tarkoittaa sitä, 
että vain tietyn organisaation jäsenet tai siihen liittyvät 
tahot voivat osallistua lohkoketjun toimintaan. 
Permissioned lohkoketjut ovat yleensä käytössä 
organisaatioissa, joissa on tarve tarkkailla ja valvoa 
toimintaa, esimerkiksi finanssialalla tai julkishallinnossa.

Permissionless lohkoketjut toisaalta eivät edellytä 
osallistujilta tunnistautumista tai lupaa osallistua 
lohkoketjun toimintaan. Jokainen voi liittyä mukaan ja 
osallistua lohkoketjun toimintaan, mikä tekee 
permissionless lohkoketjuista hajautetumpia ja 
avoimempia. Tunnetuin permissionless lohkoketju on 
Bitcoin, johon kuka tahansa voi liittyä ja osallistua 
transaktioiden varmentamiseen.

Permissioned lohkoketjuissa transaktioiden 
varmentamisesta vastaavat usein valitut toimijat, kuten 
organisaation jäsenet tai luotetut tahot. Tämä tekee 
lohkoketjun toiminnasta nopeampaa, sillä jokaisen 
transaktion varmentamiseen ei tarvita koko lohkoketjun 
verkostoa. Permissionless lohkoketjuissa sen sijaan 
transaktioiden varmentamiseen osallistuu laajempi joukko
toimijoita, mikä tekee prosessista hajautetumman ja 
avoimemman.

Yksi tärkeimmistä eroista permissioned ja permissionless 
lohkoketjujen välillä on lohkoketjun turvallisuus. 
Permissioned lohkoketjut ovat yleensä turvallisempia, 
sillä niissä on mahdollista varmistaa osallistujien 
henkilöllisyys ja heidän roolinsa lohkoketjussa. 
Permissionless lohkoketjuissa sen sijaan on riski, että 



osallistujat voivat olla anonyymejä tai epäluotettavia, 
mikä voi aiheuttaa turvallisuusriskejä.

Lohkoketjun valinta riippuu käyttötapauksesta ja 
tarpeesta. Permissioned lohkoketjut sopivat paremmin 
organisaatioille, jotka tarvitsevat tarkkaa valvontaa 
toiminnastaan, kun taas permissionless lohkoketjut 
sopivat paremmin hajautettuihin sovelluksiin, joissa 
avoimuus ja osallistumisen vapaus ovat tärkeitä.

3.2. Proof of Work, Proof of Stake ja muut 
konsensusmekanismit

Lohkoketjujen toiminnan perustana on 
konsensusmekanismi, joka varmistaa lohkoketjun tietojen
eheyden ja estää huijauksen. Yleisimpiä 
konsensusmekanismeja ovat Proof of Work (PoW) ja 
Proof of Stake (PoS), mutta on myös muita vaihtoehtoja.

Proof of Work on ensimmäinen ja tunnetuin 
konsensusmekanismi. Se perustuu matemaattiseen 
ongelmaan, jonka ratkaisemiseksi louhijoiden (miners) 
tulee käyttää tietokonettaan laskentatehon käyttöön. 
Louhijat kilpailevat keskenään, ja ensimmäinen, joka 
löytää ratkaisun, saa palkkion uusien kolikoiden 
muodossa. Tämä prosessi varmistaa, että lohkoketjussa 
olevat tiedot ovat oikein ja luotettavia. PoW-mekanismi 
on kuitenkin erittäin energiavaltainen ja voi aiheuttaa 
ympäristöongelmia.

Proof of Stake on toinen konsensusmekanismi, joka on 
suunniteltu vähentämään energiankulutusta. Sen sijaan, 



että louhijat ratkaisisivat laskentatehtäviä, he asettavat 
panoksen (stake) lohkoketjuun. Panos määrää louhijan 
todennäköisyyden valita seuraava lohko. Tämä tarkoittaa 
sitä, että mitä suurempi panos, sitä suurempi 
todennäköisyys louhijalla on valita seuraava lohko. Proof 
of Stake onkin ympäristöystävällisempi vaihtoehto, mutta
sen käyttöönotto voi olla haastavaa, koska se vaatii 
osallistujilta merkittävän taloudellisen panoksen.

On myös muita konsensusmekanismeja, kuten Delegated 
Proof of Stake (DPoS), jossa osallistujat valitsevat 
edustajia, jotka vastaavat lohkojen tuottamisesta, ja 
Practical Byzantine Fault Tolerance (PBFT), jossa lohkon
validointi tapahtuu konsensusprosessin aikana.

Valittaessa konsensusmekanismia on tärkeää huomioida 
lohkoketjun tavoite ja sen käyttötarkoitus. Jotkut 
konsensusmekanismit sopivat paremmin yksityiseen 
käyttöön, kun taas toiset ovat parempia julkiseen 
lohkoketjuun. Tärkeintä on valita mekanismi, joka 
varmistaa tietojen eheyden ja joka on tehokas ja 
turvallinen.

3.3. Sidechains ja Layer 2 -ratkaisut

Sidechains ja Layer 2 -ratkaisut ovat 
lohkoketjuteknologian kehittyneitä versioita, joilla 
pyritään parantamaan lohkoketjujen skaalautuvuutta ja 
tehokkuutta.



Sidechains ovat erillisiä lohkoketjuja, jotka ovat 
yhteydessä päälohkoketjuun. Niiden avulla on 
mahdollista siirtää arvoa eri lohkoketjujen välillä ilman, 
että se vaikuttaa päälohkoketjun suorituskykyyn. Tämä 
mahdollistaa erilaisten sovellusten ja lohkoketjujen 
yhdistämisen toisiinsa ja parantaa koko lohkoketju-
ekosysteemin tehokkuutta.

Layer 2 -ratkaisut ovat toinen tapa parantaa lohkoketjujen
skaalautuvuutta. Ne käyttävät lohkoketjujen päällä olevia 
protokollia, jotka käsittelevät pienemmän mittakaavan 
transaktioita lohkoketjujen ulkopuolella. Tämä vähentää 
kuormitusta päälohkoketjussa ja parantaa sen 
suorituskykyä.

Esimerkkejä Layer 2 -ratkaisuista ovat Lightning 
Network Bitcoin-lohkoketjussa ja Plasma Ethereum-
lohkoketjussa. Nämä ratkaisut mahdollistavat 
nopeamman ja edullisemman arvon siirtämisen 
lohkoketjujen sisällä.

Sidechains ja Layer 2 -ratkaisut ovat tärkeitä 
lohkoketjuteknologian kehityksen kannalta, koska ne 
mahdollistavat lohkoketjujen skaalautuvuuden 
parantamisen ilman, että lohkoketjun perusominaisuudet 
vaarantuvat. Tämä avaa ovia uusille sovelluksille ja 
liiketoimintamalleille, jotka eivät olisi muuten 
mahdollisia lohkoketjujen rajoitusten takia.

3.4. Älykkäät sopimukset ja hajautetut sovellukset 
(dApps)



Älykkäät sopimukset ovat tärkeä osa 
lohkoketjuteknologiaa ja ne mahdollistavat 
automatisoidun sopimuksen toteuttamisen lohkoketjussa. 
Älykkäät sopimukset toimivat siten, että kun tiettyjä 
ehtoja täyttyy, sopimuksen toteuttaminen tapahtuu 
automaattisesti. Tämä voi esimerkiksi tarkoittaa tietyn 
määrän kryptovaluutan siirtoa tiettyyn osoitteeseen tai 
sopimuksen rikkomisen seurauksena tapahtuvaa 
automaattista rangaistusta.

Hajautetut sovellukset (dApps) ovat sovelluksia, jotka 
käyttävät lohkoketjua tai sen sivuketjuja (sidechains) 
toiminnassaan. dAppit toimivat hajautetusti, mikä 
tarkoittaa, että sovelluksen toiminta ei ole keskitetty 
yhteen paikkaan, vaan se toimii useiden käyttäjien 
tietokoneilla ja laitteilla ympäri maailmaa. Tämä 
mahdollistaa monia etuja, kuten turvallisuuden, 
läpinäkyvyyden ja toiminnan jatkuvuuden.

Älykkäät sopimukset ja hajautetut sovellukset tarjoavat 
mahdollisuuden kehittää monia uusia sovelluksia ja 
palveluita, jotka toimivat tehokkaasti ja turvallisesti 
lohkoketjussa. Esimerkkejä dAppseista ovat esimerkiksi 
hajautetut markkinapaikat, pelialustat ja sosiaaliset 
verkostot. Älykkäät sopimukset puolestaan tarjoavat 
monia mahdollisuuksia erilaisten liiketoiminnan 
prosessien automatisointiin ja tehostamiseen.

Kuitenkin, kuten kaikki lohkoketjuteknologiaan liittyvä, 
myös älykkäiden sopimusten ja dAppien käyttöönotto voi
olla haastavaa. Teknologian kehittymättömyydestä 
johtuen sen käyttöönottoon liittyy usein riskejä, ja uudet 
sovellukset vaativat aikaa ja resursseja kehittämiseen ja 



testaamiseen. Lisäksi monet käyttäjät eivät vielä ole 
valmiita tai tottuneita hajautettuihin sovelluksiin, mikä 
voi hidastaa niiden laajempaa käyttöönottoa.

3.5. Lohkoketjuteknologian kehityssuunnat ja haasteet

Lohkoketjuteknologian kehitys on ollut nopeaa ja 
monipuolista, ja uusia sovelluksia ja käyttökohteita 
löydetään jatkuvasti. Tämä kehitys tuo kuitenkin 
mukanaan myös haasteita, joita tulee ratkaista, jotta 
lohkoketjuteknologiaa voidaan hyödyntää 
mahdollisimman tehokkaasti.

Yksi tärkeimmistä kehityssuunnista on lohkoketjujen 
skaalautuvuus. Nykyiset lohkoketjut, kuten Bitcoin ja 
Ethereum, kärsivät rajoituksista, jotka liittyvät niiden 
kykyyn käsitellä suuria määriä transaktioita. Tämä johtuu 
lohkoketjujen hajautetusta luonteesta ja 
konsensusmekanismista, joka vaatii kaikkien solmujen 
suostumuksen uusien tietueiden lisäämiseen lohkoon. 
Tämä prosessi on hidasta ja vaatii paljon laskentatehoa, 
mikä rajoittaa lohkoketjujen skaalautuvuutta. Tämän 
vuoksi tutkitaan uusia skaalautuvuusratkaisuja, kuten 
lohkoketjujen yhdistämistä (sidechains) ja Layer 2 -
ratkaisuja, jotka vähentävät lohkoketjun kuormitusta 
siirtämällä osan toiminnoista pois lohkoketjusta.

Toinen tärkeä kehityssuunta on lohkoketjuteknologian 
käyttöönoton yksinkertaistaminen. Vaikka 
lohkoketjuteknologia tarjoaa monia etuja, sen 
käyttöönotto ja käyttö voi olla haastavaa ja vaatia 



erikoisosaamista. Tämä on johtanut uusien 
käyttöliittymien, kehitysympäristöjen ja työkalujen 
kehittämiseen, jotka helpottavat lohkoketjuteknologian 
käyttöönottoa.

Kolmas kehityssuunta liittyy tietoturvaan. Lohkoketjut 
ovat periaatteessa turvallisia, mutta niiden käyttöön liittyy
riskejä, kuten hakkeroinnin ja hyökkäysten riskit. Tämän 
vuoksi kehitetään jatkuvasti uusia tietoturvaratkaisuja, 
kuten älykkäitä sopimuksia, joilla varmistetaan 
sopimusten täyttäminen ja estetään petokset.

Lohkoketjuteknologian kehitys ei kuitenkaan ole 
ongelmatonta. Yksi suurimmista haasteista on 
ympäristövaikutukset, joita liittyy Proof of Work -
konsensusmekanismiin. Lohkoketjujen laskentatehon 
vaatimukset ovat valtavat, ja tämä vaatii suuria määriä 
energiaa. Tämä on johtanut tutkimuksiin ja kehitykseen 
uusista ympäristöystävällisemmistä 
konsensusmekanismeista, kuten Proof of Stake, ja 
kehitetään myös muita energiatehokkuuteen liittyviä 
ratkaisuja.

Toinen haaste liittyy lohkoketjuteknologian käytännön 
sovelluksiin ja sen käytön hyväksymiseen 
yhteiskunnassa. Vaikka lohkoketjuilla on potentiaalia 
parantaa monia liiketoiminnan prosesseja ja lisätä 
läpinäkyvyyttä ja turvallisuutta, sen käytössä on myös 
riskejä, kuten yksityisyyden loukkaaminen, petokset ja 
mahdolliset laittomat toiminnot. Tämä on johtanut 
hallitusten ja sääntelyviranomaisten kiinnostuksen 
kasvuun lohkoketjuteknologiaa kohtaan, ja sen sääntelyä 



tulee kehittää vastaamaan yhteiskunnan ja yritysten 
tarpeita.

Kaiken kaikkiaan lohkoketjuteknologian kehitys on 
nopeaa ja monipuolista, ja sen käyttöalueet ovat laajat. 
Vaikka lohkoketjuteknologiaan liittyy haasteita, niiden 
ratkaiseminen auttaa edistämään sen käyttöönottoa ja 
hyödyntämistä yhteiskunnassa ja liiketoiminnassa.

4. Kryptovaluuttojen ja maksujärjestelmien 
kehityssuuntaukset

Kirjan neljäs osio käsittelee kryptovaluuttojen ja 
maksujärjestelmien kehityssuuntaukset ja niiden 
vaikutuksen talouteen ja liiketoimintaan. Luvussa 
käydään läpi perusteet kryptovaluuttojen toiminnasta ja 
miten ne eroavat perinteisistä valuutoista. Tämän lisäksi 
luku tarkastelee erilaisia maksujärjestelmiä, kuten 
lohkoketjupohjaisia maksujärjestelmiä, sekä niiden etuja 
ja haasteita.

Luvussa käsitellään myös uusia teknologioita, kuten 
stablecoinien ja keskuspankkien digitaalisten valuuttojen 
kehitystä ja mahdollisia vaikutuksia talouteen. Lisäksi 
luku tarkastelee lohkoketjujen käyttöä finanssisektorilla, 
kuten lohkoketjupohjaisia arvopapereita ja 
rahoitusmarkkinoiden infrastruktuuria.

Lopuksi luku käsittelee kryptovaluuttojen ja 
lohkoketjujen mahdollisia vaikutuksia liiketoimintaan, 
kuten uusia mahdollisuuksia yrityksille ja potentiaalisia 
haasteita niiden käyttöönotossa.



4.1. Keskuspankkien digitaaliset valuutat (CBDC)

Keskuspankkien digitaaliset valuutat (CBDC) ovat uusi 
tapa ajatella rahaa. CBDC:t ovat keskuspankkien 
liikkeelle laskemia digitaalisia valuuttoja, jotka ovat 
sidoksissa maan viralliseen valuuttaan. CBDC:t ovat siis 
eräänlainen digitaalinen vastine perinteiselle setelirahalle.

CBDC:t ovat herättäneet kiinnostusta keskuspankkien 
keskuudessa, sillä ne tarjoavat monia etuja perinteiseen 
rahaan verrattuna. Digitaalinen raha on helpompi käyttää 
ja siirtää kuin perinteinen raha, ja se mahdollistaa nopean 
ja turvallisen maksamisen eri puolilla maailmaa.

CBDC:t voivat myös tarjota uusia mahdollisuuksia rahan 
käyttöön ja hallintaan. Esimerkiksi CBDC:t voivat olla 
ohjelmoitavissa älykkäiden sopimusten avulla, jolloin ne 
voivat sisältää erilaisia ehtoja ja rajoituksia. Tämä voi 
mahdollistaa esimerkiksi automatisoidut maksut ja 
rahansiirrot, sekä tarjota uusia tapoja käyttää rahaa.

CBDC:t voivat myös tarjota tärkeitä etuja 
keskuspankeille ja valtioille. Ne voivat esimerkiksi auttaa
torjumaan rahanpesua ja veronkiertoa, sekä tarjota uusia 
tapoja hallita rahapolitiikkaa. CBDC:t voivat myös auttaa 
vähentämään riippuvuutta perinteisistä 
pankkijärjestelmistä ja parantaa maksujärjestelmien 
tehokkuutta.

CBDC:t eivät kuitenkaan ole ilman haasteita. Yksi 
tärkeimmistä haasteista on tietoturva, sillä CBDC:t ovat 
alttiita hakkeroinnille ja tietomurroille. Tämän vuoksi 



CBDC:t vaativat erittäin korkeaa tietoturvaa ja 
salausstandardeja.

Toinen haaste liittyy CBDC:n käyttöönottoon ja 
hyväksymiseen. Digitaalinen raha on uusi käsite monille, 
ja sen hyväksymiseen tarvitaan laaja-alainen yhteistyö eri 
osapuolien kesken. Lisäksi CBDC:t voivat vaikuttaa 
perinteisten pankkien rooliin ja liiketoimintaan, mikä voi 
aiheuttaa vastustusta ja haasteita.

Kaiken kaikkiaan CBDC:t ovat mielenkiintoinen 
kehityssuunta, joka voi muuttaa tapaa, jolla käytämme 
rahaa. CBDC:t tarjoavat monia etuja, mutta ne vaativat 
myös huolellista suunnittelua ja toteutusta, jotta ne voivat 
toimia tehokkaasti ja turvallisesti.

4.2. Stablecoinit ja DeFi

Stablecoinit ovat kryptovaluuttoja, joiden arvo on sidottu 
johonkin vakaaseen omaisuusluokkaan, kuten fiat-
valuuttaan tai raaka-aineisiin. Tämä tekee niistä vakaita 
sijoituskohteita verrattuna muihin kryptovaluuttoihin, 
joiden arvo voi vaihdella suuresti lyhyen aikavälin 
aikana. Stablocoinit ovat nousseet suureen suosioon 
kryptovaluuttojen käyttäjien keskuudessa, sillä ne 
tarjoavat vakauden ja suojaavat sijoittajia suurilta 
arvonvaihteluilta.

DeFi, lyhenne sanoista Decentralized Finance, on 
lohkoketjuteknologian avulla toteutettu hajautettu 
rahoitusjärjestelmä, joka tarjoaa käyttäjille erilaisia 



rahoituspalveluja ilman keskuspankkeja tai muita 
perinteisiä rahoituslaitoksia. DeFi-palvelut ovat 
rakennettu lohkoketjuihin, kuten Ethereumiin, ja ne 
käyttävät älykkäitä sopimuksia, jotka mahdollistavat 
monimutkaisten rahoitusinstrumenttien luomisen ja 
toteuttamisen. DeFi-palveluihin kuuluu esimerkiksi 
lainojen antaminen ja ottaminen, vakuutusten myyminen 
ja ostaminen, sekä sijoitusrahastojen luominen.

Stablecoinit ja DeFi ovat muuttamassa 
rahoitusjärjestelmää ja tarjoavat uusia mahdollisuuksia 
käyttäjille. Yhdessä ne tarjoavat vakauden ja 
turvallisuuden, jota perinteiset rahoituslaitokset eivät 
välttämättä pysty tarjoamaan. Käyttäjät voivat hyötyä 
näistä palveluista esimerkiksi sijoittamalla varojaan 
turvallisesti tai hakemalla lainaa ilman pankin välikäsiä.

Stablecoineilla ja DeFi-palveluilla on kuitenkin myös 
omat haasteensa. Esimerkiksi stablecoineihin liittyy 
riskejä sidotun omaisuusluokan arvon vaihtelusta, ja 
DeFi-palvelut voivat altistua tietoturvauhkille ja 
hakkeroinnille. Lisäksi DeFi-palvelujen käyttöliittymät ja 
käytettävyys voivat olla haastavia uusille käyttäjille, ja 
niiden käyttö vaatii yleensä jonkin verran teknistä 
osaamista.

4.3. Salauksen ja yksityisyyden säilyttävät teknologiat

Salauksen ja yksityisyyden säilyttävät teknologiat ovat 
tärkeitä lohkoketjuteknologian kehityksessä, sillä ne 
tarjoavat mahdollisuuden käsitellä arkaluontoista tietoa 



turvallisesti ja luottamuksellisesti. Tärkeimmät 
teknologiat ovat salaus, monikerroksinen suojaus (multi-
layered protection) ja nollatiedon todistaminen (zero-
knowledge proof).

Salaus tarkoittaa tiedon salaamista niin, että vain 
valtuutetut käyttäjät voivat lukea sitä. Salaus perustuu 
avainpariin, joka koostuu julkisesta ja yksityisestä 
avaimesta. Julkinen avain on jaettu kaikille käyttäjille, 
kun taas yksityinen avain on säilytetty vain tietyn 
käyttäjän hallussa. Kun tietoa salataan julkisella 
avaimella, vain käyttäjä, jolla on oikea yksityinen avain, 
voi lukea tiedon.

Monikerroksinen suojaus tarjoaa useita suojakerroksia, 
joilla estetään tietojen vuotaminen tai varastaminen. 
Tämä toteutetaan useilla tietoturva- ja salausalgoritmeilla,
jotka yhdessä muodostavat monimutkaisen 
suojausjärjestelmän.

Nollatiedon todistaminen (zero-knowledge proof) on 
lohkoketjuteknologian kehittynyt muoto, jossa käyttäjä 
voi todistaa tietonsa tai henkilöllisyytensä ilman, että 
hänen tarvitsee paljastaa mitään tietoja itsestään tai 
omasta tiedostaan. Tämä toteutetaan matemaattisten 
algoritmien avulla, joilla käyttäjä voi todistaa tietonsa 
oikeellisuuden ilman, että tietoja tarvitsee luovuttaa 
kenellekään muulle.

Nämä teknologiat ovat tärkeitä monissa sovelluksissa, 
kuten terveydenhuollossa, rahoituspalveluissa ja 
hallinnollisissa sovelluksissa. Salauksen avulla voidaan 
suojata terveystietoja ja muita arkaluonteisia tietoja. 



Monikerroksinen suojaus tarjoaa lisäsuojaa petoksilta ja 
varkauksilta. Nollatiedon todistaminen mahdollistaa 
luottamuksellisen tiedon jakamisen, kun tietojen 
luovuttaminen ei ole mahdollista tai haluttua.

Salauksen ja yksityisyyden säilyttävät teknologiat ovat 
edelleen kehityksen alla, ja uusia innovaatioita kehitetään 
jatkuvasti. Näiden teknologioiden kehitys on tärkeää 
lohkoketjuteknologian kehitykselle ja sen soveltamiselle 
yhä useampiin käyttökohteisiin.

4.4. Kryptovaluuttojen skaalautuvuus ja tehokkuus

Kryptovaluuttojen skaalautuvuus ja tehokkuus ovat 
tärkeitä tekijöitä, joita kehitetään jatkuvasti parantamaan 
kryptovaluuttojen käyttökokemusta ja laajentamaan 
niiden sovellusmahdollisuuksia. Nykyiset kryptovaluutat, 
kuten Bitcoin ja Ethereum, kärsivät 
skaalautuvuusongelmista, jotka liittyvät niiden kykyyn 
käsitellä suuria määriä transaktioita.

Yksi ratkaisu tähän ongelmaan on kryptovaluuttojen 
skaalautuvuusprotokollien kehittäminen. Esimerkkejä 
näistä protokollista ovat Bitcoinin Lightning Network ja 
Ethereumin Raiden Network, jotka tarjoavat nopeampia 
ja halvempia tapoja käsitellä transaktioita. Toinen ratkaisu
on kryptovaluuttojen lohkoketjujen päivitys, joka 
mahdollistaa suuremman tietomäärän tallentamisen 
yhteen lohkoon.



Tehokkuuden parantamiseksi kryptovaluuttojen kehittäjät 
ovat myös etsineet tapoja vähentää lohkoketjujen 
laskentatehon vaatimuksia ja energiankulutusta. Yksi 
esimerkki tästä on siirtymä Proof of Work -
konsensusmekanismista Proof of Stake -
konsensusmekanismiin, joka vähentää laskentatehon 
tarvetta ja energiankulutusta.

Lisäksi tutkitaan myös muita skaalautuvuusratkaisuja, 
kuten sivuketjuja (sidechains) ja lohkoketjujen 
yhdistämistä (sharding). Nämä ratkaisut voivat 
mahdollistaa enemmän transaktioita ja nopeampia tapoja 
käsitellä niitä ilman, että lohkoketjun suorituskyky 
heikkenee.

Kaiken kaikkiaan kryptovaluuttojen skaalautuvuus ja 
tehokkuus ovat tärkeitä tekijöitä, jotka vaikuttavat 
kryptovaluuttojen sovellusmahdollisuuksiin ja 
käyttökokemukseen. Jatkuvat kehitysponnistukset tällä 
alueella voivat auttaa avaamaan uusia ovia 
kryptovaluuttojen käytölle ja hyödyntämiselle.

4.5. Maksujärjestelmien tulevaisuuden kehityssuuntaukset 
ja haasteet

Maksujärjestelmät ovat kehittyneet merkittävästi viime 
vuosina, ja lohkoketjuteknologia on tarjonnut uusia 
mahdollisuuksia innovoida maksujärjestelmiä entistä 
tehokkaammiksi ja turvallisemmiksi. Kryptovaluuttojen 
lisäksi on kehitetty muita hajautettuja maksujärjestelmiä, 
kuten stablecoineja ja DeFi-palveluita.



Stablecoinit ovat kryptovaluuttoja, joiden arvo on sidottu 
johonkin vakaaseen omaisuuserään, kuten dollariin tai 
kultaan. Tämä tekee niistä vakaampia kuin perinteiset 
kryptovaluutat, joiden arvo voi vaihdella merkittävästi 
lyhyessä ajassa. Stablecoinit tarjoavat hajautettuja 
maksuvaihtoehtoja, joissa käyttäjät voivat suorittaa 
maksuja ilman välikäsiä, kuten pankkeja. Ne ovat myös 
avainroolissa DeFi-palveluissa, jotka mahdollistavat 
hajautetun rahoituksen erilaisia sovelluksia.

DeFi eli hajautettu rahoitus on lohkoketjuteknologian 
pohjalta rakennettu finanssipalveluiden ekosysteemi, joka
tarjoaa käyttäjille avoimia ja läpinäkyviä 
finanssipalveluita, kuten lainojen antamista, vakuutusten 
myöntämistä ja sijoittamista. DeFi-palvelut tarjoavat 
mahdollisuuden käyttää hajautettuja sovelluksia ja 
älykkäitä sopimuksia, jotka mahdollistavat automatisoidut
rahoituspalvelut ja kaupankäynnin ilman keskittäviä 
pörssejä.

Tulevaisuudessa maksujärjestelmien kehitys tulee 
keskittymään entistä enemmän hajautettuihin ja avoimiin 
ratkaisuihin, jotka tarjoavat läpinäkyvyyttä ja tehokkuutta
maksujen käsittelyssä. Yksi tärkeimmistä haasteista on 
lohkoketjuteknologian skaalautuvuus, joka on ratkaistava,
jotta lohkoketjuista voi tulla todellinen vaihtoehto 
perinteisille maksujärjestelmille. Lisäksi 
maksujärjestelmien tulee tarjota parempaa tietoturvaa ja 
yksityisyydensuojaa käyttäjilleen, jotta ne ovat 
houkuttelevia käyttää myös jatkossa.



5. Tekoälyn ja lohkoketjun integraatio maksujärjestelmissä

Tässä osiossa käsitellään tekoälyn ja lohkoketjun 
yhdistämistä maksujärjestelmissä. Tekoälyn avulla 
voidaan parantaa maksujen turvallisuutta, nopeuttaa 
maksujen käsittelyä ja parantaa asiakaskokemusta. 
Lohkoketju taas tarjoaa hajautetun tietokannan ja 
kryptografian ansiosta erinomaisen alustan maksujen 
tallentamiseen ja suojaamiseen. Tämän kohdan avulla 
lukija saa kattavan kuvan siitä, miten tekoälyä ja 
lohkoketjua voidaan hyödyntää maksujärjestelmissä ja 
miten teknologioiden yhdistämisestä voidaan saavuttaa 
merkittäviä etuja. Kohdassa käsitellään myös joitakin 
käytännön esimerkkejä tekoälyn ja lohkoketjun käytöstä 
maksujärjestelmissä. 

5.1. Tekoälyn hyödyntäminen hajautetun laskennan 
optimoinnissa

Tekoälyn ja lohkoketjuteknologian yhdistelmä tarjoaa 
mielenkiintoisia mahdollisuuksia hajautetun laskennan 
optimointiin. Hajautettu laskenta tarkoittaa suuren 
tietomäärän käsittelyä monen tietokoneen tai solmun 
voimalla, jolloin laskennan tehokkuus ja nopeus 
paranevat merkittävästi.

Tekoälyratkaisut, kuten neuroverkot ja syväoppiminen, 
voivat parantaa hajautetun laskennan tehokkuutta ja 
nopeutta. Esimerkiksi hajautetun tiedon prosessointiin 
käytettävät neuroverkot voivat oppia tunnistamaan 
samankaltaisia tietomuotoja ja poistamaan turhia tietoja, 
mikä vähentää laskennan tarvetta ja nopeuttaa 
prosessointia.



Lisäksi tekoälyratkaisut voivat auttaa optimoimaan 
laskennan jakamisen eri solmujen välillä, jotta kaikki 
solmut saavat yhtäläisen osuuden laskennasta. Tämä 
parantaa laskennan tehokkuutta ja nopeutta samalla kun 
vähentää yksittäisen solmun kuormitusta.

Hajautetun laskennan optimointi tekoälyn avulla tarjoaa 
myös merkittäviä mahdollisuuksia monille 
käyttökohteille, kuten tietokonesimulaatioille, suuren 
mittakaavan tieteellisille laskelmille, ja jopa 
ilmastonmuutoksen torjumiselle tarvittavien tietojen 
käsittelylle.

Kaiken kaikkiaan tekoälyn hyödyntäminen hajautetun 
laskennan optimoinnissa tarjoaa paljon potentiaalia, joka 
voi auttaa parantamaan laskennan tehokkuutta ja 
nopeutta, samalla kun vähennetään energiankulutusta ja 
ympäristövaikutuksia.

5.2. Hajautettujen rahoituspalveluiden (DeFi) 
tekoälypohjaiset ratkaisut

Hajautetut rahoituspalvelut (DeFi) ovat yksi 
lupaavimmista sovellusalueista, joissa tekoälyllä on 
merkittävä rooli. DeFi-sovellukset käyttävät 
lohkoketjuteknologiaa mahdollistaen rahoituksen ja 
sijoitusten hallinnan ilman perinteisten rahoituslaitosten 
välitystä. DeFi-sovellusten kehittyminen on kuitenkin 
haastavaa, sillä ne edellyttävät monimutkaisten 
sopimusten ja algoritmien käyttöä.



Tekoälyllä on potentiaalia ratkaista joitakin DeFi-
sovellusten haasteista. Esimerkiksi riskienhallinta ja 
sijoitusten optimointi ovat keskeisiä haasteita DeFi-
sovelluksissa, ja tähän tarvitaan tarkkaa ennustamista ja 
nopeaa päätöksentekoa. Tekoälypohjaiset järjestelmät 
voivat tarjota näitä ominaisuuksia, mukaan lukien 
ennustavat mallit, päättelyalgoritmit ja reaaliaikainen 
data-analyysi.

Lisäksi tekoäly voi auttaa torjumaan petoksia ja vilppiä 
DeFi-sovelluksissa. Monet DeFi-sovellukset ovat alttiita 
erilaisille petosyrityksille, kuten flash loan -hyökkäyksille
ja manipulaatioyrityksille. Tekoälypohjaiset järjestelmät 
voivat havaita näitä yrityksiä automaattisesti ja ryhtyä 
toimiin niiden torjumiseksi.

Toinen alue, jossa tekoälyä voidaan hyödyntää DeFi-
sovelluksissa, on älykkäiden sopimusten kehittäminen. 
Älykkäät sopimukset ovat keskeisiä DeFi-sovellusten 
toiminnassa, mutta niiden kehittäminen voi olla vaikeaa 
ja aikaa vievää. Tekoälyllä voidaan automatisoida 
älykkäiden sopimusten kehittäminen ja testaus, mikä 
nopeuttaa DeFi-sovellusten kehitysprosessia.

Kaiken kaikkiaan tekoälyllä on merkittävä rooli DeFi-
sovellusten kehityksessä. Se voi auttaa ratkaisemaan 
keskeisiä haasteita, kuten riskienhallintaa, petosten 
torjuntaa ja älykkäiden sopimusten kehittämistä. Samalla 
tekoäly tarjoaa uusia mahdollisuuksia DeFi-sovellusten 
innovaatioihin ja kehitykseen.



5.3. Luottamustekijöiden arviointi ja pääsynhallinta 
tekoälyn avulla

Luottamustekijöiden arviointi ja pääsynhallinta ovat 
kriittisiä asioita monissa järjestelmissä, erityisesti 
hajautetuissa ympäristöissä, kuten lohkoketjuissa. 
Tekoäly voi tarjota ratkaisuja näihin haasteisiin, 
mahdollistaen luotettavien arviointien ja tehokkaan 
pääsynhallinnan.

Luottamustekijöiden arvioinnissa tekoäly voi analysoida 
erilaisia tekijöitä, kuten käyttäjän historiaa, mainetta, 
sosiaalisia verkostoja ja muita tunnuslukuja. Näiden 
tietojen avulla tekoäly voi tehdä nopeita ja tarkkoja 
päätöksiä siitä, kuinka paljon luottamusta käyttäjälle tulisi
antaa.

Pääsynhallinnassa tekoäly voi käyttää monimutkaisia 
algoritmeja, jotka arvioivat käyttäjän käyttäytymistä ja 
antavat pääsyn vain tietoihin ja toimintoihin, joita 
käyttäjä on oikeutettu käyttämään. Tämä auttaa estämään 
petoksia ja tietomurtoja, sillä tekoäly voi havaita 
poikkeavat käyttäytymismallit ja estää niihin liittyvät 
toiminnot.

Lisäksi tekoäly voi auttaa estämään huijauksia ja 
petoksia, esimerkiksi tunnistamalla väärennettyjä 
asiakirjoja tai muuta epäilyttävää toimintaa. Tämä on 
erityisen tärkeää hajautetuissa ympäristöissä, joissa ei ole 
keskitettyä valvontaa tai hallintaa.

Kaiken kaikkiaan tekoäly tarjoaa monia mahdollisuuksia 
luottamustekijöiden arviointiin ja pääsynhallintaan, ja sen



käyttö lohkoketjuissa voi auttaa parantamaan tietoturvaa 
ja vähentämään petosten riskiä.

5.4. Tekoälyn käyttö kryptovaluuttojen 
markkinointianalyysiin ja kaupankäynnin automatisointiin

Tekoälyn käyttö kryptovaluuttojen 
markkinointianalyysissä ja kaupankäynnin 
automatisoinnissa on kasvava trendi lohkoketjujen ja 
kryptovaluuttojen maailmassa. Tekoälypohjaiset työkalut 
ja algoritmit voivat analysoida kryptovaluuttojen 
markkinoita, ennustaa hintojen liikkeitä ja tehdä 
kaupankäyntipäätöksiä automaattisesti.

Markkinointianalyysissä tekoälypohjaiset algoritmit 
voivat analysoida suuria määriä kryptovaluuttojen 
hintadataa ja tehdä nopeita ennusteita markkinoiden 
tilasta. Tämä auttaa sijoittajia tekemään parempia 
päätöksiä kaupankäynnissä ja auttaa myös luomaan 
parempia sijoitussalkkuja.

Kaupankäynnin automatisointi tekoälyn avulla voi myös 
olla erittäin tehokasta. Tekoälypohjaiset 
kaupankäyntialgoritmit voivat analysoida markkinoita 
nopeasti ja tehokkaasti ja tehdä kaupankäyntipäätöksiä 
automaattisesti. Tämä auttaa sijoittajia hyödyntämään 
nopeita markkinoiden muutoksia ja tekemään 
kaupankäynnistä kannattavampaa.

Kaiken kaikkiaan tekoälyn käyttö kryptovaluuttojen 
markkinointianalyysissä ja kaupankäynnin 
automatisoinnissa on tulevaisuuden trendi, joka voi auttaa



parantamaan sijoittajien päätöksentekoa ja tehdä 
kaupankäynnistä tehokkaampaa ja kannattavampaa.

Tässä muutamia esimerkkejä tekoälyn käytöstä 
kryptovaluuttojen markkinointianalyysiin ja 
kaupankäynnin automatisointiin:

1. Cryptoindex.com käyttää tekoälyä luodakseen 
kryptovaluuttojen indeksin, joka mittaa 
kryptovaluuttojen suorituskykyä useilla eri 
markkinoilla. Cryptoindex.com käyttää tekoälyä 
kryptovaluuttojen tarkastelussa ja 
suodattamisessa, jotta sijoittajat voivat löytää 
parhaat sijoituskohteet.

2. Kryptovaluuttojen kaupankäyntialusta Zenbot 
käyttää tekoälyä kaupankäynnin automatisointiin. 
Zenbotin tekoäly analysoi markkinadataa ja 
toteuttaa kauppoja automaattisesti käyttäjän 
asettamien sääntöjen mukaisesti.

3. Kvanttikaupankäyntialusta Numerai käyttää 
tekoälyä kryptovaluuttojen 
markkinointianalyysiin. Numerai kerää 
markkinadataa ja käyttää sitä luodakseen 
tekoälymalleja, jotka ennustavat kryptovaluuttojen
hintojen muutoksia. Nämä mallit ovat avoimia 
kaikille käyttäjille, jotka voivat käyttää niitä 
omassa kaupankäynnissään.

4. Cryptics on tekoälyyn perustuva ennustepalvelu, 
joka tarjoaa ennusteita kryptovaluuttojen hintojen 
kehityksestä. Palvelu käyttää tekoälyä 
markkinadatan analysointiin ja mallien 



kehittämiseen, jotka ennustavat tulevia 
hintakehityksiä.

5. Kaupankäyntialusta AlgoTrader käyttää tekoälyä 
kaupankäynnin automatisointiin. AlgoTraderin 
tekoäly analysoi markkinadataa ja toteuttaa 
kauppoja automaattisesti käyttäjän asettamien 
sääntöjen mukaisesti. AlgoTraderin avulla 
käyttäjät voivat luoda omia 
kaupankäyntistrategioitaan ja testata niitä tekoälyn
avulla ennen niiden käyttöönottoa.

5.5. Maksujärjestelmien turvallisuus ja skenaariot 
mahdollisista hyökkäyksistä

Maksujärjestelmien turvallisuus on keskeinen huolenaihe 
kaikille osapuolille, mukaan lukien kuluttajat, kauppiaat 
ja maksujärjestelmien tarjoajat. Tämä johtuu siitä, että 
maksujärjestelmiin liittyvät hyökkäykset voivat johtaa 
henkilökohtaisten tietojen varastamiseen, rahan 
varastamiseen ja maksuliikenteen häiriöihin. Teknologian 
kehittymisen myötä maksujärjestelmien turvallisuus on 
parantunut, mutta samalla myös hyökkääjien taidot ovat 
kehittyneet, ja uusia hyökkäysmenetelmiä kehitetään 
jatkuvasti.

Yksi yleinen maksujärjestelmiin liittyvä riski on 
identiteettivarkaudet. Tämä tapahtuu, kun hyökkääjä 
pääsee käsiksi henkilökohtaisiin tietoihin, kuten nimiin, 
osoitteisiin ja sosiaaliturvatunnuksiin, ja käyttää näitä 
tietoja väärennettyjen tilitietojen luomiseen tai rahan 



nostamiseen. Tämän estämiseksi monet 
maksujärjestelmät käyttävät monikerroksisia 
turvallisuusratkaisuja, kuten monivaiheista 
tunnistautumista ja biometrisiä tunnisteita.

Toinen yleinen riski on maksukorttien varkaus. Tämä 
tapahtuu, kun hyökkääjä saa käsiinsä maksukortin tiedot, 
kuten kortin numeron ja voimassaoloajan, ja käyttää niitä 
verkkokaupoissa tai muissa maksupalveluissa. Tämän 
estämiseksi monet maksujärjestelmät käyttävät salattuja 
yhteyksiä ja tokenisaatiota, joka piilottaa maksukortin 
numeron ja korvaa sen turvallisella tokenilla.

Muita riskitekijöitä ovat verkkohyökkäykset, kuten 
palvelunestohyökkäykset ja haittaohjelmat, sekä sisäiset 
petokset, kuten henkilöstön manipulointi tai luvaton 
tietojen käyttö. Maksujärjestelmät pyrkivät vähentämään 
näitä riskejä käyttämällä turvallisuusprosesseja, kuten 
tietoturvatarkastuksia, haittaohjelmien torjuntaohjelmia ja
käyttöoikeuksien valvontaa.

Maksujärjestelmien turvallisuutta voidaan parantaa myös 
tekoälyn avulla. Esimerkiksi tekoälypohjainen petosten 
torjuntajärjestelmä voi analysoida suuria määriä tietoa ja 
havaita epäilyttävät toiminnot ja transaktiot. Lisäksi 
tekoälypohjaiset turvallisuusratkaisut voivat auttaa 
havaitsemaan ja estämään verkkohyökkäyksiä 
ennakoivasti, jolloin maksujärjestelmät ovat paremmin 
suojattuja. Tekoälypohjaiset ratkaisut voivat myös auttaa 
ennakoimaan riskejä ja tunnistamaan epäilyttäviä 
transaktioita reaaliajassa, mikä nopeuttaa petosten 
havaitsemista ja minimoi vahingot.



Lisäksi blokkitietojen käyttöönotto maksujärjestelmissä 
voi tarjota entistä paremman turvallisuustason. 
Blokkitietojen avulla voidaan havaita ja estää petoksia, 
sillä kaikki tapahtumat tallennetaan ketjuun ja niiden 
todellisuus voidaan varmistaa. Blokkitietojen 
käyttöönotto mahdollistaa myös nopean tarkistuksen siitä,
että maksu on tehty oikealle vastaanottajalle oikealla 
summalla, mikä vähentää virheiden ja petosten 
mahdollisuutta.

Maksujärjestelmien turvallisuus on jatkuvasti kehitettävä,
sillä uusia uhkia syntyy jatkuvasti ja hyökkääjät 
kehittävät uusia keinoja yrittää saada hyötyä 
maksujärjestelmien heikkouksista. Teknologia kehittyy 
kuitenkin jatkuvasti, ja uusia innovaatioita kehitetään 
turvallisuuden parantamiseksi.

6. Eettiset ja oikeudelliset näkökohdat tekoälyn ja 
lohkoketjun yhdistämisessä

Kuudennessa kohdassa käsitellään tekoälyn ja 
lohkoketjun eettisiä ja oikeudellisia näkökohtia. Vaikka 
teknologian käyttö tuo mukanaan monia etuja, sen 
käytössä on myös riskejä, jotka voivat vaikuttaa 
yksilöiden ja organisaatioiden oikeuksiin ja vapauksiin.

Kirjan tässä osassa käsitellään muun muassa tekoälyn ja 
lohkoketjun vaikutuksia yksityisyyteen, tietoturvaan, 
omistusoikeuteen ja vastuuseen. Lisäksi käsitellään 



eettisiä kysymyksiä, kuten algoritmisen syrjinnän 
välttämistä ja tekoälyratkaisujen läpinäkyvyyttä.

Kirjan tässä osassa tarkastellaan myös eri maiden ja 
organisaatioiden lainsäädäntöä ja sääntelyä tekoälyn ja 
lohkoketjun käytön suhteen. Lopuksi käsitellään 
mahdollisia ratkaisuja näihin eettisiin ja oikeudellisiin 
haasteisiin.

6.1. Tietosuoja ja yksityisyys

Tietosuoja ja yksityisyys ovat tärkeitä haasteita 
nykyaikaisessa digitaalisessa yhteiskunnassa. Lähes 
kaikki toiminnot, joita teemme verkossa, jättävät jäljen 
henkilökohtaisista tiedoistamme. Tämä tieto voi olla 
arvokasta monille eri tahoille, kuten mainostajille, 
verkkokauppiaille, palveluntarjoajille ja jopa valtioille.

Tietosuojan ja yksityisyyden suojan tarve on entistä 
tärkeämpää lohkoketjuteknologian yleistyessä. 
Lohkoketjut ovat periaatteessa julkisia tietokantoja, joten 
kaikki sen tietueet ovat kaikkien käyttäjien saatavilla. 
Tämä voi aiheuttaa ongelmia henkilökohtaisten tietojen 
suojaamisessa. Esimerkiksi terveystietojen käyttö 
lohkoketjussa vaatii erityisiä varotoimia, jotta 
henkilötietoja ei paljasteta.

Yksityisyyden suojaamisen ja tietosuojan 
varmistamiseksi on kehitetty useita ratkaisuja. Yksi 
tärkeimmistä ratkaisuista on salaus, joka piilottaa 
henkilökohtaiset tiedot salauksen avulla. Toinen ratkaisu 



on hajautettujen järjestelmien käyttö, jossa tietoja 
tallennetaan moniin eri solmuihin, mikä vaikeuttaa 
tietojen manipulointia tai varastamista.

Lisäksi on kehitetty uusia teknologioita, kuten nollatieto-
todistukset (Zero-Knowledge Proofs), jotka 
mahdollistavat tietojen todentamisen ilman, että tietoja 
tarvitsee paljastaa. Tämä voi auttaa parantamaan 
tietosuojaa lohkoketjuteknologian käytössä.

Yksityisyyden ja tietosuojan haasteet eivät rajoitu vain 
lohkoketjuihin, vaan ne ovat läsnä kaikilla digitaalisilla 
alustoilla. Lainsäädäntö onkin kehittymässä vastaamaan 
tätä haastetta, ja esimerkiksi EU:n yleinen tietosuoja-
asetus (GDPR) asettaa tiukat vaatimukset henkilötietojen 
käsittelylle.

Yksityisyyden ja tietosuojan varmistaminen on tärkeä 
haaste tulevaisuuden digitaalisessa maailmassa. On 
tärkeää kehittää teknologioita, jotka mahdollistavat 
henkilökohtaisten tietojen suojaamisen ja samalla 
mahdollistavat digitaalisen talouden kasvun.

6.2. Vastuun ja valvonnan kysymykset

Lohkoketjuteknologiaa käytetään yhä laajemmin eri 
sovelluksissa, mutta sen käyttöön liittyy monia vastuun ja
valvonnan kysymyksiä. Tärkeimmät kysymykset liittyvät 
siihen, miten vastuu jakautuu eri osapuolten välillä ja 
miten lohkoketjun toimintaa voidaan valvoa ja hallita.



Yksi tärkeimmistä vastuukysymyksistä liittyy tietojen 
laatuun ja oikeellisuuteen. Koska lohkoketjut ovat 
hajautettuja järjestelmiä, joihin useat eri osapuolet voivat 
lisätä tietoja, on tärkeää varmistaa, että tiedot ovat oikeita 
ja luotettavia. Tämä edellyttää usein tietojen validointia ja
tarkastusta ennen niiden tallentamista lohkoketjuun.

Toinen vastuukysymys liittyy sopimusten täyttämiseen. 
Älykkäät sopimukset, jotka perustuvat 
lohkoketjuteknologiaan, voivat automatisoida monia 
liiketoiminnan prosesseja, mutta niiden käyttöön liittyy 
riskejä. Sopimusten tulee olla tarkasti määriteltyjä ja 
niiden täyttymistä on valvottava huolellisesti, jotta 
sopimusrikkomukset voidaan estää ja tarvittaessa korjata.

Valvonnan kysymykset liittyvät siihen, miten lohkoketjun
toimintaa voidaan valvoa ja hallita. Koska lohkoketjut 
ovat hajautettuja järjestelmiä, joihin useat eri osapuolet 
voivat osallistua, on tärkeää varmistaa, että järjestelmä 
toimii oikein ja että mahdolliset häiriöt voidaan nopeasti 
havaita ja korjata.

Lohkoketjun toimintaa voidaan valvoa monin eri tavoin. 
Esimerkiksi lohkoketjun konsensusmekanismi, kuten 
Proof of Work tai Proof of Stake, voidaan suunnitella 
siten, että se edellyttää useiden eri osapuolten 
suostumusta uusien tietueiden lisäämiseksi lohkoon. 
Lisäksi lohkoketjun toimintaa voidaan valvoa ja hallita 
käyttämällä älykkäitä sopimuksia, jotka mahdollistavat 
automaattisen valvonnan ja reagoinnin poikkeavuuksiin.

Vastuun ja valvonnan kysymykset liittyvät tiiviisti myös 
lohkoketjun hallintaan ja ylläpitoon. Lohkoketjuja 



ylläpitävät usein hajautetut verkot, joissa eri osapuolet 
ovat vastuussa lohkoketjun ylläpidosta ja kehityksestä. 
Tämä edellyttää tarkkaasuunnittelua ja koordinointia eri 
osapuolten välillä, jotta lohkoketjun toiminta pysyy 
sujuvana ja turvallisena.

Yksi tapa hallita vastuuta ja valvontaa on määrittää 
selkeät säännöt ja ohjeistukset lohkoketjun käytöstä ja 
ylläpidosta. Näihin sääntöihin voi sisältyä muun muassa 
tietojen validointiin ja tarkastukseen liittyvät 
menettelytavat sekä se, miten sopimusrikkomuksiin tulee 
reagoida.

Toinen tärkeä keino vastuun ja valvonnan hallintaan on 
säännöllinen tarkastus ja auditointi. Lohkoketjun 
toimintaa voidaan tarkkailla jatkuvasti, jotta mahdolliset 
häiriöt ja poikkeamat voidaan havaita nopeasti. Lisäksi 
säännölliset auditoinnit voivat varmistaa, että lohkoketjun
käyttö ja ylläpito noudattavat sovittuja sääntöjä ja 
ohjeistuksia.

Vastuun ja valvonnan kysymykset ovat erityisen tärkeitä 
lohkoketjun käytössä, kun se liittyy esimerkiksi yritysten 
välisiin liiketoimintaprosesseihin tai rahoituspalveluihin. 
Näissä tapauksissa vastuu lohkoketjun käytöstä ja sen 
toiminnasta on jaettu useiden eri osapuolten välillä, ja on 
tärkeää varmistaa, että kaikki osapuolet ymmärtävät 
vastuunsa ja toimivat niiden mukaisesti.

6.3. Tekoälyn ja lohkoketjun eettiset haasteet



Tekoälyn ja lohkoketjun käyttöön liittyy monia eettisiä 
haasteita, joita on tärkeä käsitellä ja ratkaista, jotta 
teknologiaa voidaan hyödyntää vastuullisesti ja 
kestävästi.

Yksi tärkeimmistä eettisistä kysymyksistä liittyy 
henkilötietojen suojaan. Lohkoketjujen hajautetun 
luonteen vuoksi tietojen hallinta ja suojaaminen voi olla 
haastavaa, ja henkilötietojen väärinkäytön riski on suuri. 
Tämän vuoksi on tärkeää kehittää turvallisia 
tietojenhallintaratkaisuja ja käyttää vahvaa 
salausmenetelmää henkilötietojen suojaamiseksi.

Toinen eettinen haaste liittyy tekoälyn käyttöön 
lohkoketjussa. Tekoäly voi auttaa optimoimaan 
lohkoketjun toimintaa ja parantamaan sen tehokkuutta, 
mutta samalla sen käyttöön liittyy riskejä, kuten 
algoritmien vääristymät ja syrjintä. Tämän vuoksi on 
tärkeää käyttää vastuullisia ja läpinäkyviä 
tekoälyalgoritmeja, jotka ovat riittävän monimuotoisia ja 
oikeudenmukaisia.

Kolmas eettinen haaste liittyy lohkoketjun 
yhteiskunnallisiin vaikutuksiin. Lohkoketjun käyttöön 
liittyy riskejä, kuten lisääntynyt keskittyminen ja 
vallankäyttö, jotka voivat vaikuttaa haitallisesti 
yhteiskunnan eri osiin. Tämän vuoksi on tärkeää kehittää 
lohkoketjun käyttöön liittyviä eettisiä periaatteita ja 
käyttää teknologiaa vastuullisesti.

Neljäs eettinen haaste liittyy lohkoketjun 
ympäristövaikutuksiin. Lohkoketjun laskentatehon 
vaatimukset ovat suuria, ja tämä vaatii suuria määriä 



energiaa. Tämän vuoksi on tärkeää kehittää kestäviä ja 
ympäristöystävällisiä lohkoketjun ratkaisuja, jotka 
käyttävät vähemmän energiaa ja tuottavat vähemmän 
päästöjä.

Lohkoketjun ja tekoälyn käytön eettiset haasteet 
edellyttävät vastuullista ja läpinäkyvää lähestymistapaa 
teknologian kehittämisessä ja käytössä. On tärkeää 
kehittää eettisiä periaatteita, jotka ohjaavat teknologian 
kehitystä, ja varmistaa, että teknologiaa käytetään 
vastuullisesti ja kestävästi.

6.4. Kansainväliset säädökset ja säätelykehykset

Kansainväliset säädökset ja säätelykehykset ovat tärkeitä 
lohkoketjuteknologian kehityksen ja käytön kannalta. 
Koska lohkoketjut ovat hajautettuja järjestelmiä, niiden 
käyttöön liittyy monia eri lainsäädäntöön ja sääntelyyn 
liittyviä kysymyksiä, kuten tietosuojaan, verotukseen ja 
rahanpesun torjuntaan liittyviä kysymyksiä.

Erityisesti lohkoketjuteknologian käyttöön liittyvät 
tietosuojaan liittyvät kysymykset ovat herättäneet paljon 
keskustelua ja huolta. Koska lohkoketjut tallentavat tiedot
pysyvästi ja hajautetusti, on vaikeaa poistaa tai muuttaa 
tietoja, kun ne on tallennettu lohkoketjuun. Tämä voi 
aiheuttaa ongelmia, kun henkilökohtaisia tietoja 
tallennetaan lohkoketjuun ilman asianmukaista 
suostumusta tai tietojen poistamismahdollisuutta.



Toinen tärkeä säädöskysymys liittyy 
lohkoketjuteknologian käyttöön rahanpesun ja terrorismin
rahoituksen torjunnassa. Koska lohkoketjut 
mahdollistavat rahan siirtämisen hajautetusti ja 
anonyymisti, niitä voidaan käyttää rahanpesuun ja 
terrorismin rahoituksen kanavoidaan. Tämän vuoksi useat
maat ovat aloittaneet lohkoketjuteknologian säätelyn ja 
valvonnan kehittämisen, jotta näitä riskejä voidaan 
vähentää.

Kansainvälisiä lohkoketjuteknologiaa koskevia säädöksiä 
ja säätelykehyksiä on kuitenkin vasta vähän, ja ne ovat 
usein ristiriitaisia ja epäselviä. Tämä johtuu osittain siitä, 
että lohkoketjut ovat uusi teknologia, johon ei ole vielä 
kehitetty vakiintuneita säädöksiä. Lisäksi 
lohkoketjuteknologian hajautettu ja monimutkainen 
luonne tekee sen säätelystä haastavaa.

Lohkoketjuteknologian kehitys ja käyttö voivat kuitenkin 
hyötyä selkeistä ja yhtenäisistä säädöksistä, jotka 
tarjoavat selkeyttä ja varmuutta lohkoketjun käyttäjille ja 
sidosryhmille. Tämän vuoksi on tärkeää, että 
kansainväliset säädökset ja säätelykehykset kehitetään 
yhdessä lohkoketjun kehittäjien ja käyttäjien kanssa, jotta 
ne vastaavat teknologian erityispiirteitä ja mahdollistavat 
sen kestäävän ja vastuullisen kehityksen ja käytön. Tämä 
edellyttää laajaa yhteistyötä ja keskustelua eri maiden ja 
toimijoiden välillä sekä jatkuvaa seurantaa ja 
päivittämistä, jotta säädökset ja säätelykehykset vastaavat
teknologian kehitystä ja sen käyttöön liittyviä haasteita ja 
mahdollisuuksia. 



6.5. Eettisen tekoälyn ja lohkoketjuteknologian 
kehittäminen ja sen merkitys yhteiskunnalle

Eettisen tekoälyn ja lohkoketjuteknologian kehittäminen 
on tärkeää yhteiskunnalle, sillä nämä teknologiat voivat 
vaikuttaa merkittävästi ihmisten elämään ja hyvinvointiin.
Eettisesti kestävä teknologia tarkoittaa teknologiaa, joka 
on suunniteltu ja toteutettu huolella ja joka kunnioittaa 
ihmisoikeuksia, yksityisyyttä ja muita eettisiä periaatteita.

Tekoäly ja lohkoketjuteknologia voivat auttaa 
ratkaisemaan monia yhteiskunnan haasteita, kuten 
terveydenhuollon, ympäristönsuojelun ja sosiaalisen 
oikeudenmukaisuuden haasteita. Esimerkiksi tekoälyä 
voidaan käyttää sairauksien diagnosoinnissa ja 
hoitamisessa sekä ympäristön seurannassa ja 
ennustamisessa. Lohkoketjuteknologiaa voidaan käyttää 
sosiaalisen oikeudenmukaisuuden edistämiseen ja 
varmistamaan, että yhteiskunnan resurssit jaetaan 
oikeudenmukaisesti.

Kuitenkin tekoälyn ja lohkoketjuteknologian käytössä on 
myös riskejä, joita on tärkeää ottaa huomioon teknologian
kehittämisessä. Esimerkiksi tekoälypohjaiset 
päätöksentekojärjestelmät voivat perustua 
ennakkoluuloihin ja vääristyneisiin tietoihin, mikä voi 
johtaa syrjintään ja epäoikeudenmukaisuuteen. 
Lohkoketjuteknologia voi myös vaikuttaa 
yksityisyydensuojaan ja henkilökohtaisten tietojen 
hallintaan.



Eettinen tekoäly ja lohkoketjuteknologia edellyttävät 
läpinäkyvää ja vastuullista teknologian kehittämistä ja 
käyttöä. Tämä edellyttää teknologian kehittäjiltä ja 
käyttäjiltä vastuullisuutta, eettisiä periaatteita ja 
yhteiskunnallista keskustelua teknologian vaikutuksista. 
Lisäksi tarvitaan vahvaa säätelyä ja valvontaa, jotta 
teknologian käyttöä voidaan valvoa ja mahdolliset 
väärinkäytökset voidaan estää.

Eettisesti kestävän tekoälyn ja lohkoketjuteknologian 
kehittäminen on tärkeää yhteiskunnan hyvinvoinnin 
kannalta. Teknologian kehittäjien ja käyttäjien on otettava
vastuu teknologian eettisestä kehittämisestä ja käytöstä, 
jotta teknologia voi todella hyödyttää ihmisiä ja 
yhteiskuntaa.

7. Tulevaisuuden näkymät ja johtopäätökset

Lohkoketjuteknologia ja tekoäly ovat johtavia 
teknologioita, jotka vaikuttavat yhä laajemmin liike-
elämään, yhteiskuntaan ja talouteen. Niiden kehitys ja 
käyttö tulevat todennäköisesti jatkumaan tulevaisuudessa,
ja niiden potentiaali on suuri monilla eri aloilla.

Lohkoketjuteknologia ja tekoäly mahdollistavat uusia 
liiketoimintamalleja ja mahdollistavat tietojen ja 
resurssien jakamisen helpommin ja turvallisemmin. Ne 
voivat myös auttaa parantamaan tehokkuutta, 
läpinäkyvyyttä ja luotettavuutta erilaisissa järjestelmissä 
ja palveluissa.



Tulevaisuudessa lohkoketjuteknologian ja tekoälyn 
kehitys tulee todennäköisesti jatkumaan monilla eri 
aloilla, kuten finanssialalla, terveydenhuollossa, 
energiantuotannossa ja logistiikassa. Lisäksi näiden 
teknologioiden käyttö laajenee edelleen monilla eri 
tasoilla, kuten henkilökohtaisissa laitteissa ja IoT-
verkostoissa.

Vaikka lohkoketjuteknologian ja tekoälyn kehityksessä on
vielä paljon haasteita ja mahdollisia riskejä, näiden 
teknologioiden potentiaali on suuri. Tulevaisuudessa 
niiden käyttöä tulee ohjaamaan eettiset ja 
yhteiskunnalliset periaatteet, jotta varmistetaan niiden 
vastuullinen ja kestävä käyttö.

Johtopäätöksenä voidaan todeta, että 
lohkoketjuteknologia ja tekoäly ovat muuttamassa 
liiketoimintaa ja yhteiskuntaa merkittävästi. Niiden käyttö
tulee todennäköisesti kasvamaan tulevaisuudessa, ja 
niiden kehittämistä ja käyttöä tulee ohjaamaan eettiset ja 
yhteiskunnalliset periaatteet.

7.1. Uudet liiketoimintamallit ja innovaatiot

Lohkoketjuteknologia ja tekoäly mahdollistavat uusia 
liiketoimintamalleja ja innovaatioita, jotka voivat muuttaa
radikaalisti monia teollisuudenaloja. Esimerkiksi 
hajautetut rahoituspalvelut (DeFi) ovat kasvava ala, joka 
hyödyntää lohkoketjuteknologiaa ja älykkäitä sopimuksia 
tarjotakseen perinteisiä rahoituspalveluita hajautetusti ja 
ilman välikäsiä. Tämä voi mahdollistaa halvemmat ja 



nopeammat transaktiot sekä luoda uusia 
sijoitusmahdollisuuksia.

Lisäksi lohkoketjuteknologia voi auttaa parantamaan 
tavaroiden seurantaa ja läpinäkyvyyttä koko 
toimitusketjussa. Tämä voi auttaa estämään väärennöksiä 
ja parantamaan kuluttajien turvallisuutta. Esimerkiksi 
elintarvikkeiden jäljitettävyys voidaan varmistaa 
tallentamalla tiedot lohkoketjuun, mikä mahdollistaa 
nopean ja tarkan reagoinnin mahdollisiin 
turvallisuusriskien ilmenemisiin.

Tekoäly puolestaan voi auttaa tehostamaan tuotantoa ja 
optimoimaan liiketoimintaprosesseja. Esimerkiksi 
ennakoiva huolto, joka perustuu IoT-sensoreihin ja 
tekoälyyn, voi auttaa välttämään tuotannon seisokkeja ja 
parantaa tuotannon tehokkuutta.

Nämä ovat vain muutamia esimerkkejä siitä, miten 
lohkoketjuteknologia ja tekoäly voivat muuttaa 
liiketoimintaa ja luoda uusia mahdollisuuksia. 
Tulevaisuudessa voidaan odottaa uusia innovaatioita, kun 
teknologian kehitys etenee ja uusia sovelluksia otetaan 
käyttöön.

On tärkeää huomata, että uusien liiketoimintamallien ja 
innovaatioiden kehittäminen edellyttää yhteistyötä eri 
toimijoiden välillä. Lohkoketjuteknologia ja tekoäly 
vaativat erityisosaamista, joten tiivis yhteistyö 
teknologia-asiantuntijoiden, yritysjohtajien ja 
sidosryhmien kanssa on tärkeää, jotta uudet innovaatiot 
voidaan kehittää ja ottaa käyttöön onnistuneesti.



Lisäksi on tärkeää, että uudet liiketoimintamallit ja 
innovaatiot kehitetään vastuullisesti ja eettisesti. Tämä 
edellyttää tarkkaa arviointia mahdollisista vaikutuksista 
yhteiskuntaan ja ympäristöön sekä asianmukaista 
valvontaa ja sääntelyä.

7.2. Tekoälyn ja lohkoketjun yhdistämisen haasteet ja 
mahdollisuudet

Tekoälyn ja lohkoketjun yhdistäminen tarjoaa monia 
mahdollisuuksia, mutta se tuo myös mukanaan haasteita. 
Yhdistämällä nämä kaksi teknologiaa, voidaan kehittää 
uusia sovelluksia ja palveluita, jotka ovat entistä 
tehokkaampia, turvallisempia ja läpinäkyvämpiä.

Yksi mahdollisuus on tekoälyn käyttäminen lohkoketjun 
tiedon analysoimiseen ja ennustavan analytiikan 
kehittämiseen. Tämä mahdollistaa ennakoivan 
päätöksenteon ja auttaa tunnistamaan mahdollisia riskejä 
tai ongelmia ennen kuin ne tapahtuvat. Esimerkiksi pankit
voivat käyttää tekoälyä lohkoketjun tiedon 
analysoimiseen ja petosten torjumiseen.

Toinen mahdollisuus on lohkoketjun käyttäminen 
tekoälyn kouluttamisessa. Lohkoketju mahdollistaa datan 
jakamisen ja tallentamisen hajautetusti, mikä helpottaa 
datan saatavuutta ja luo suuremman datamäärän tekoälyn 
kouluttamiseksi.

Kuitenkin tekoälyn ja lohkoketjun yhdistämisessä on 
myös haasteita. Yksi keskeisimmistä haasteista on 
tietosuoja. Lohkoketjun hajautettu luonne voi tehdä 



henkilötietojen suojaamisesta haastavaa, kun taas 
tekoälyn käyttö voi edellyttää suurta määrää 
henkilötietoja. Tämä voi johtaa ristiriitaan, joka vaatii 
huolellista suunnittelua ja toteutusta.

Toinen haaste on tekoälyn eettisyys lohkoketjussa. 
Tekoälyn käyttö voi johtaa tiettyihin eettisiin 
kysymyksiin, kuten vääristymien ja syrjinnän riskiin, jos 
tekoälyä koulutetaan epätasapainoisella datalla tai jos sen 
käyttöä ei valvota riittävästi.

Lopuksi, lohkoketjun ja tekoälyn yhdistäminen edellyttää 
tarkkaa suunnittelua ja kehittämistä, jotta teknologiaa 
voidaan käyttää tehokkaasti ja turvallisesti. Tämä 
edellyttää myös tiivistä yhteistyötä tekoälyn ja 
lohkoketjun asiantuntijoiden välillä, jotta teknologian 
potentiaali voidaan täysimääräisesti hyödyntää.

7.3. Tulevaisuuden tutkimusaiheet ja kehityksen suunnat

Tulevaisuudessa lohkoketjuteknologian ja tekoälyn 
yhdistämisellä on potentiaalia luoda entistä 
kehittyneempiä ja älykkäämpiä sovelluksia. Tämä voi 
johtaa uusien liiketoimintamahdollisuuksien syntymiseen 
monilla eri aloilla, kuten terveydenhuollossa, 
logistiikassa, energiatehokkuudessa ja älykkäässä 
kaupungin suunnittelussa.

Yksi tulevaisuuden tutkimusaiheista on se, miten 
lohkoketjuteknologian ja tekoälyn yhdistämistä voidaan 
hyödyntää ympäristönsuojelussa ja kestävässä 



kehityksessä. Esimerkiksi älykkäiden sopimusten avulla 
voidaan valvoa ja hallita uusiutuvan energian tuotantoa ja 
kulutusta, ja lohkoketjuteknologian avulla voidaan 
seurata raaka-aineiden hankintaa ja kuljetusta 
varmistamalla niiden kestävän kehityksen periaatteiden 
noudattaminen.

Toinen tulevaisuuden tutkimusaihe on se, miten 
lohkoketjuteknologiaa ja tekoälyä voidaan hyödyntää 
kansainvälisessä kaupankäynnissä. Esimerkiksi 
lohkoketjuteknologian avulla voidaan seurata globaaleja 
toimitusketjuja, mikä voi parantaa läpinäkyvyyttä ja 
vähentää petoksia ja korruptiota. Lisäksi tekoälypohjaiset 
ennustemallit voivat auttaa ennakoimaan markkinoiden 
kehitystä ja edistää kauppasopimusten toteutumista.

Kolmas tulevaisuuden tutkimusaihe on se, miten 
lohkoketjuteknologiaa ja tekoälyä voidaan hyödyntää 
sosiaalisten ongelmien ratkaisemisessa, kuten terveys- ja 
hyvinvointikysymyksissä, köyhyyden vähentämisessä ja 
globaalien konfliktien ehkäisyssä. Esimerkiksi älykkäiden
sopimusten avulla voidaan luoda uusia tapoja auttaa 
kansalaisia saamaan pääsyä terveydenhuoltopalveluihin ja
lohkoketjuteknologian avulla voidaan seurata avustusten 
käyttöä ja vähentää korruptiota konfliktialueilla.

Näiden tulevaisuuden tutkimusaiheiden lisäksi on tärkeää 
tutkia myös lohkoketjuteknologian ja tekoälyn eettisiä 
haasteita ja kehittää ratkaisuja näihin kysymyksiin. On 
tärkeää kehittää eettisiä periaatteita ja ohjeita, jotka 
ohjaavat teknologian kehitystä ja käyttöä, jotta 
teknologian hyödyt saadaan aikaan kestävällä ja 
vastuullisella tavalla. Tulevaisuudessa onkin tärkeää 



kehittää lohkoketjuteknologian ja tekoälyn yhdistämiselle
selkeitä ja yhtenäisiä säädöksiä ja sääntelykehyksiä, jotka 
mahdollistavat teknologian kehittämisen ja käytön 
vastuullisesti ja turvallisesti.

Lopuksi on tärkeää huomioida, että 
lohkoketjuteknologian ja tekoälyn yhdistäminen on vasta 
alkutekijöissään, ja tulevaisuudessa odotettavissa on 
paljon uusia innovaatioita ja kehitystä näiden 
teknologioiden käytössä ja yhdistämisessä. Onkin tärkeää 
seurata tarkasti teknologian kehitystä ja käyttöönottoa, 
jotta voimme hyödyntää näitä teknologioita 
mahdollisimman tehokkaasti ja vastuullisesti 
tulevaisuudessa.

7.4. Lohkoketjujen ja tekoälyn merkitys tulevaisuuden 
taloudessa ja yhteiskunnassa

Lohkoketjujen ja tekoälyn merkitys tulevaisuuden 
taloudessa ja yhteiskunnassa tulee olemaan valtava. 
Yhdistämällä nämä teknologiat voidaan luoda entistä 
älykkäämpiä ja kehittyneempiä järjestelmiä, jotka voivat 
parantaa monia eri aloja, kuten terveydenhuoltoa, 
logistiikkaa, energiatehokkuutta ja kaupunkisuunnittelua.

Lohkoketjuteknologian avulla voidaan parantaa 
läpinäkyvyyttä ja turvallisuutta monilla eri aloilla, mikä 
voi johtaa suurempaan tehokkuuteen ja alhaisempiin 
kustannuksiin. Esimerkiksi lohkoketjuteknologia voi 
helpottaa varastointia ja kuljetusta seuraamalla tarkasti 
toimitusketjuja, ja sen avulla voidaan vähentää petoksia ja
korruptiota.



Tekoälyn avulla voidaan ennustaa markkinoiden kehitystä
ja optimoida monimutkaisia prosesseja, mikä voi johtaa 
suurempaan tehokkuuteen ja tuottavuuteen. Esimerkiksi 
tekoäly voi auttaa parantamaan terveydenhuoltoa 
ennustamalla sairauksien kehitystä ja tunnistamalla 
riskejä ajoissa.

Yhdessä lohkoketjuteknologian ja tekoälyn avulla 
voidaan luoda entistä älykkäämpiä ja kehittyneempiä 
järjestelmiä, jotka voivat parantaa monia eri aloja. 
Esimerkiksi älykkäät sopimukset, jotka perustuvat 
lohkoketjuteknologiaan ja tekoälyyn, voivat 
automatisoida monia liiketoiminnan prosesseja ja 
varmistaa, että sopimukset täyttyvät oikein.

Tulevaisuudessa lohkoketjuteknologian ja tekoälyn 
merkitys tulee vain kasvamaan. On tärkeää, että näiden 
teknologioiden kehitystä ja käyttöä ohjaavat eettiset 
periaatteet ja ohjeet, jotta teknologian hyödyt voidaan 
maksimoida ja sen haitat minimoida. Samalla on tärkeää, 
että kansainväliset säädökset ja säätelykehykset 
kehitetään yhdessä lohkoketjun kehittäjien ja käyttäjien 
kanssa, jotta teknologian potentiaali voidaan saavuttaa 
kestävällä ja vastuullisella tavalla.

8. Case-esimerkit: Tekoäly ja lohkoketju käytännössä

Kahdeksas luku käsittelee case-esimerkkejä, joissa tekoäly
ja lohkoketju on otettu käyttöön käytännössä. Esimerkit 
kattavat eri toimialoja, kuten rahoitusta, terveydenhuoltoa,
logistiikkaa ja energiateollisuutta. Luvussa kerrotaan, 
miten tekoälyä ja lohkoketjua on hyödynnetty ongelmien 



ratkaisemiseen ja toimintojen tehostamiseen. Jokainen 
case-esimerkki sisältää yksityiskohtaisen kuvauksen 
teknologian käytöstä, sen hyödyistä ja haasteista. Luvun 
tavoitteena on antaa lukijalle konkreettisia esimerkkejä 
siitä, miten tekoälyä ja lohkoketjua voidaan hyödyntää eri 
toimialoilla ja inspiroida lukijaa ottamaan teknologia 
käyttöön omassa organisaatiossaan. 

8.1. Syväoppimisen käyttö lohkoketjun 
energiatehokkuuden parantamisessa

Lohkoketjuteknologian käyttöön liittyy yleensä suuri 
energiankulutus, koska lohkoketjut perustuvat 
monimutkaisiin laskentaprosesseihin ja louhintaan. Tämä 
on yksi suurimmista haasteista lohkoketjuteknologian 
kehitykselle ja käytölle, sillä energiankulutus vaikuttaa 
suoraan lohkoketjun ympäristövaikutuksiin ja 
kustannuksiin. Syväoppiminen on yksi menetelmä, jota 
voidaan käyttää lohkoketjun energiatehokkuuden 
parantamiseksi.

Syväoppiminen on osa tekoälyä, joka perustuu 
neuroverkkojen käyttöön monimutkaisten mallien 
rakentamisessa ja laskennassa. Syväoppimista voidaan 
käyttää lohkoketjun energiaintensiivisten toimintojen, 
kuten lohkojen louhinnan, optimoimiseen ja 
tehostamiseen. Syväoppimisen avulla voidaan tunnistaa 
lohkon louhintaan liittyvät tekijät, kuten laskentatehon 
tarve ja sähkönkulutus, ja optimoida niitä vastaamaan 
paremmin lohkoketjun tarpeita.

Eräs esimerkki syväoppimisen käytöstä lohkoketjun 
energiatehokkuuden parantamisessa on Microsoftin 
kehittämä DeepSEA-algoritmi. Tämä algoritmi käyttää 



syväoppimista lohkoketjun energiankulutuksen 
optimoimiseen. Algoritmi analysoidaan lohkon 
louhintatapahtumien tietoja ja ennustaa, miten paljon 
energiaa seuraavaan louhintavaiheeseen tarvitaan. Tämän 
avulla voidaan optimoida louhinnan suorittamiseen 
käytetty energia ja vähentää energiankulutusta.

Syväoppimista voidaan käyttää myös lohkoketjun käytön 
optimoimiseen muilla tavoilla. Esimerkiksi 
syväoppimisen avulla voidaan ennustaa lohkoketjun 
kysyntää ja sen perusteella määrittää optimaalinen määrä 
resursseja, kuten laskentatehoa ja tallennustilaa, jotka 
lohkoketjun ylläpitäjät tarvitsevat. Tämä auttaa 
vähentämään hukkaan meneviä resursseja ja parantaa 
lohkoketjun tehokkuutta.

Syväoppiminen tarjoaa siis merkittäviä mahdollisuuksia 
lohkoketjun energiatehokkuuden parantamiseen ja sen 
käytön optimointiin. Tämä auttaa vähentämään 
lohkoketjun ympäristövaikutuksia ja kustannuksia sekä 
mahdollistaa lohkoketjun käytön uusilla aloilla ja 
sovelluksissa, joissa energiatehokkuus on erityisen 
tärkeää. 

8.2. Reinforcement Learning kryptovaluuttojen 
kaupankäynnin optimoinnissa

Reinforcement learning on yksi tekoälyn osa-alueista, 
joka perustuu oppimiseen kokeilun ja virheen avulla. Tätä
menetelmää voidaan käyttää myös kryptovaluuttojen 
kaupankäynnin optimoimiseen lohkoketjun avulla.



Kryptovaluuttojen kaupankäynti on erittäin volatiili 
markkina, joka voi muuttua nopeasti. Tämä tekee 
kryptovaluuttojen kaupankäynnistä haastavan, sillä 
menestyminen vaatii nopeaa reagointikykyä ja tarkkaa 
ennustamista. Reinforcement learningia voidaan käyttää 
tähän haasteeseen vastaamiseksi.

Reinforcement learningia voidaan käyttää 
kryptovaluuttojen kaupankäynnin optimoimiseen 
lohkoketjun avulla. Lohkoketjussa on tallennettuna tietoa 
kryptovaluuttojen hintakehityksestä ja 
kaupankäyntimahdollisuuksista. Tämän tiedon perusteella
tekoäly voi oppia ennustamaan markkinoiden kehitystä ja 
käyttää tätä tietoa kaupankäynnin optimoimiseen.

Esimerkki tällaisesta käytännön sovelluksesta on 
lohkoketjuun perustuva kryptovaluuttapörssi, jossa 
tekoäly käyttää reinforcement learningia kaupankäynnin 
optimoimiseen. Tekoäly voi esimerkiksi ennustaa, milloin
tietyn kryptovaluutan hinta tulee nousemaan tai 
laskemaan, ja käyttää tätä tietoa kaupankäynnin 
päätöksenteossa.

Reinforcement learningia voidaan myös käyttää 
kryptovaluuttojen kaupankäynnin yhteydessä 
riskienhallintaan. Tekoäly voi oppia tunnistamaan riskejä 
ja käyttää tätä tietoa kaupankäynnin optimoimiseen. 
Esimerkiksi tekoäly voi tunnistaa tietyn kryptovaluutan 
riskit ja vähentää sen osuutta sijoituksissa.

Reinforcement learningin käyttö kryptovaluuttojen 
kaupankäynnissä lohkoketjun avulla tarjoaa merkittäviä 
mahdollisuuksia kaupankäynnin optimoimiseen ja 



riskienhallintaan. Tämä voi auttaa parantamaan 
kryptovaluuttojen kaupankäynnin tehokkuutta ja vähentää
riskejä. Lisäksi tällainen sovellus voi auttaa kehittämään 
uusia liiketoimintamahdollisuuksia kryptovaluuttojen 
kaupankäynnissä.

8.3. NLP ja GAN käytettynä älykkäiden sopimusten 
turvallisuuden analysoinnissa

Älykkäät sopimukset ovat lohkoketjuteknologian 
keskeinen sovellusalue, joka mahdollistaa automatisoidun
sopimusten täytäntöönpanon ja vähentää luottamukseen 
liittyviä riskejä. Kuitenkin älykkäiden sopimusten 
turvallisuus on tärkeä kysymys, sillä sopimuksiin 
sisältyvät virheet tai puutteet voivat johtaa merkittäviin 
taloudellisiin menetyksiin ja muihin haitallisiin 
seurauksiin.

Luonnollisen kielen käsittely (NLP) ja generatiiviset 
adversaaliset verkostot (GAN) ovat kaksi tekoälyn 
menetelmää, joita voidaan käyttää älykkäiden sopimusten
turvallisuuden analysoinnissa. NLP:llä voidaan 
analysoida sopimusasiakirjoja ja löytää niistä virheitä tai 
puutteita. GAN-menetelmää voidaan käyttää löytämään 
piilotettuja riskejä sopimuksissa, joita ei ole voitu havaita 
muilla menetelmillä.

Esimerkkinä NLP:n käytöstä älykkäiden sopimusten 
turvallisuuden analysoinnissa on OpenAI:n kehittämä 
Contract Analysis Tools -järjestelmä. Tämä järjestelmä 
käyttää NLP:tä analysoimaan sopimusasiakirjoja ja 



tunnistamaan riskitekijöitä, kuten epäselvyyksiä tai 
ristiriitaisuuksia sopimuksissa. Tämän avulla voidaan 
tunnistaa ja korjata virheet ennen sopimuksen 
allekirjoittamista.

Toinen esimerkki tekoälyn käytöstä älykkäiden 
sopimusten turvallisuuden analysoinnissa on GAN-
menetelmän käyttö riskien tunnistamisessa. Esimerkiksi 
University of Texasin tutkimusryhmä käytti GAN-
menetelmää löytääkseen piilotettuja riskejä älykkäässä 
sopimuksessa. He käyttivät GAN:ia generoimaan satoja 
satunnaisia sopimuksia, jotka vastasivat alkuperäistä 
sopimusta. Tämän jälkeen he käyttivät GAN-mallia 
vertaamaan generoituja sopimuksia alkuperäiseen 
sopimukseen ja tunnistamaan mahdolliset riskejä, jotka 
olivat olleet piilossa alkuperäisessä sopimuksessa.

NLP:n ja GAN-menetelmän yhdistäminen voi tarjota 
entistä tehokkaamman tavan analysoida ja tunnistaa 
riskejä älykkäissä sopimuksissa. Näitä menetelmiä 
voidaan käyttää myös laajemmin lohkoketjuteknologian 
turvallisuuden parantamiseen, koska lohkoketjut 
perustuvat usein älykkäisiin sopimuksiin.

8.4. DeFi-sovelluksen kehittäminen tekoälyä hyödyntäen

DeFi (Decentralized Finance) on lohkoketjuteknologian 
avulla rakennettu rahoitusjärjestelmä, joka mahdollistaa 
finanssipalveluiden käytön ilman perinteisiä 
rahoituslaitoksia. DeFi-palvelut ovat hajautettuja, avoimia



ja läpinäkyviä, ja niitä voi käyttää kuka tahansa ilman 
keskitettyä välittäjää.

Tekoälyn käyttö DeFi-sovellusten kehittämisessä 
mahdollistaa uusien ja monimutkaisten 
finanssipalveluiden kehittämisen ja niiden käytön 
optimoinnin. Esimerkiksi tekoälyä voidaan käyttää 
älykkäiden sopimusten analysoinnissa, riskien hallinnassa
ja käyttäjädatan hallinnassa.

Yksi esimerkki tekoälyn käytöstä DeFi-sovellusten 
kehittämisessä on Chainlink, joka on 
lohkoketjuteknologiaan perustuva orakkelipalvelu. 
Chainlinkin tavoitteena on tuoda ulkopuolista tietoa 
lohkoketjuun, jotta lohkoketju voi toimia älykkäänä 
sopimuksena.

Chainlink käyttää tekoälyä ennustamaan tulevaa tiedon 
tarvetta ja optimoimaan tiedonhaun prosessia. Tämän 
avulla Chainlink voi kerätä ja toimittaa tietoa 
lohkoketjuun tehokkaammin ja nopeammin.

Toinen esimerkki tekoälyn käytöstä DeFi-sovellusten 
kehittämisessä on UniSwap, joka on hajautettu pörssi 
lohkoketjussa. UniSwap käyttää tekoälyä likviditeetin 
hallintaan ja hinnanmuodostukseen. UniSwapin 
tekoälymalli ennustaa kaupankäynnin tarvetta ja määrittää
tarvittavan likviditeetin sen perusteella. Tämä auttaa 
parantamaan kaupankäynnin tehokkuutta ja vähentää 
riskiä hintojen manipuloinnista.

DeFi-sovellusten kehittäminen tekoälyn avulla 
mahdollistaa uusien ja kehittyneiden finanssipalveluiden 
luomisen. Tekoälyllä voidaan optimoida DeFi-sovellusten



käyttöä ja turvallisuutta, mikä parantaa niiden käyttäjien 
kokemusta.

8.5. Käytännön esimerkkejä tekoälyn ja lohkoketjun 
integraatiosta yrityksissä ja julkishallinnossa

Tekoälyn ja lohkoketjun yhdistäminen tarjoaa monia 
mahdollisuuksia yrityksille ja julkishallinnolle. Tässä on 
muutamia käytännön esimerkkejä:

1. IBM Watson Health käyttää lohkoketjua ja 
tekoälyä terveydenhuollon alalla. Heidän 
järjestelmänsä kerää tietoa potilaiden 
terveystiedoista ja käyttää tekoälyä ennustamaan 
mahdollisia terveysriskejä. Lohkoketju puolestaan 
takaa tietojen turvallisen tallentamisen ja 
jakamisen eri terveydenhuollon ammattilaisten 
kesken.

2. Pohjoismaiden suurin pankki Nordea käyttää 
lohkoketjua ja tekoälyä rahanpesun torjunnassa. 
Nordea käyttää lohkoketjua tapahtumien 
tallentamiseen, joka auttaa estämään rahanpesua ja
terrorismin rahoitusta. Tekoäly puolestaan 
tunnistaa epäilyttävät tapahtumat ja auttaa pankkia
havaitsemaan rikokset nopeammin.

3. Singaporessa sijaitseva satamayhtiö PSA 
International käyttää lohkoketjua ja tekoälyä 
satamatoimintojensa optimoimiseen. Lohkoketju 



auttaa tietojen jakamisessa eri sidosryhmien 
kesken, kun taas tekoäly ennustaa 
satamaliikennettä ja auttaa PSA:ta optimoimaan 
sataman käyttöä ja resurssien hallintaa.

4. Kiinan hallitus käyttää lohkoketjua ja tekoälyä 
kansallisen sosiaaliturvajärjestelmän 
kehittämisessä. Lohkoketju takaa tietojen 
turvallisen tallentamisen ja jakamisen eri 
sosiaaliturvajärjestelmien välillä, kun taas tekoäly 
auttaa hallitusta tunnistamaan petoksia ja 
väärennöksiä sosiaaliturvajärjestelmässä.

Nämä esimerkit osoittavat, että tekoälyn ja lohkoketjun 
integraatio tarjoaa valtavia mahdollisuuksia yrityksille ja 
julkishallinnolle parantaa tietoturvaa, optimoida 
toimintoja ja tehostaa päätöksentekoa.

9. Tekoälyn ja lohkoketjujen vaikutus yritysten ja 
yhteiskunnan muutokseen

Kirjan 9. osassa käsitellään tekoälyn ja lohkoketjujen 
vaikutuksia liiketoiminnan ja yhteiskunnan muutokseen. 
Teknologian nopea kehitys tarjoaa uusia mahdollisuuksia 
ja haasteita liiketoiminnan kehittämisessä, kilpailuedun 
saavuttamisessa ja yhteiskunnallisen kehityksen 
edistämisessä.
Luvussa käsitellään muun muassa tekoälyn ja 
lohkoketjujen vaikutuksia eri toimialoihin, kuten 
terveydenhuoltoon, logistiikkaan ja rahoitusalalle, sekä 



tarkastellaan niiden vaikutuksia työmarkkinoihin ja 
yhteiskunnalliseen kehitykseen laajemminkin. Lisäksi 
käsitellään tekoälyn ja lohkoketjujen roolia kestävässä 
kehityksessä ja yhteiskunnan tasa-arvoisuuden 
edistämisessä.

Tämä luku antaa lukijalle syvällisemmän ymmärryksen 
siitä, miten tekoäly ja lohkoketjut voivat muuttaa 
liiketoiminnan ja yhteiskunnan toimintaa tulevaisuudessa,
ja miten niitä voidaan hyödyntää yhteiskunnallisten 
haasteiden ratkaisemisessa.

9.1. Yritysten muutosprosessit ja uudet liiketoimintamallit

Tekoäly ja lohkoketjut vaikuttavat merkittävästi yritysten 
toimintaan ja muutospaineisiin. Ne mahdollistavat uusien 
liiketoimintamallien ja -mahdollisuuksien syntymisen, 
mutta samalla pakottavat yritykset uudistumaan ja 
sopeutumaan muutoksiin.

Yritysten on tärkeää tunnistaa tekoälyn ja lohkoketjujen 
potentiaali ja soveltaa niitä omassa toiminnassaan. 
Esimerkiksi tekoälyä voidaan hyödyntää 
asiakaskokemuksen parantamiseen, prosessien 
tehostamiseen ja päätöksenteon tukemiseen. 
Lohkoketjuteknologia taas mahdollistaa läpinäkyvyyden 
ja turvallisuuden parantamisen sekä uusien 
liiketoimintamahdollisuuksien luomisen.

Uusien liiketoimintamallien kehittäminen voi edellyttää 
myös perinteisten liiketoimintamallien ja toimintatapojen 



muuttamista. Esimerkiksi lohkoketjuteknologia 
mahdollistaa hajautetun ja avoimen yhteistyön eri 
toimijoiden välillä, mikä voi johtaa uusiin 
liiketoimintamahdollisuuksiin. Tämä edellyttää kuitenkin 
perinteisten liiketoimintamallien ja -sopimusten 
uudistamista vastaamaan uuden teknologian vaatimuksia.

Lisäksi tekoälyn ja lohkoketjujen käyttöönotto voi vaatia 
investointeja ja osaamisen kehittämistä. Yritysten onkin 
tärkeää varmistaa, että ne ovat riittävän valmistautuneita 
ja resursoituja uuden teknologian käyttöönottoon ja sen 
hyödyntämiseen liittyvien haasteiden kohtaamiseen.

Yritysten muutosprosessit eivät kuitenkaan rajoitu 
pelkästään teknologian käyttöönottoon. Tekoälyn ja 
lohkoketjujen käyttöönotto voi myös vaikuttaa yrityksen 
organisaatiokulttuuriin, johtamiskäytäntöihin ja 
henkilöstön osaamiseen. Uuden teknologian käyttöönotto 
edellyttääkin usein muutosta yrityksen 
toimintakulttuurissa ja johtamiskäytännöissä.

Yritysten on tärkeää ymmärtää tekoälyn ja lohkoketjujen 
vaikutus liiketoimintaan ja muuttaa toimintaansa 
vastaamaan muutosten vaatimuksia. Niiden on myös 
varmistettava, että muutokset ovat linjassa yrityksen 
strategian ja tavoitteiden kanssa ja että niillä on 
positiivinen vaikutus yhteiskuntaan ja ympäristöön.

9.2. Työvoiman tarpeet ja koulutuksen merkitys

Tekoälyn ja lohkoketjujen käyttöönotto vaikuttaa myös 
työvoiman tarpeisiin ja koulutuksen merkitykseen. 



Tekoäly ja lohkoketjut voivat esimerkiksi automatisoida 
tiettyjä tehtäviä, mikä voi vaikuttaa tiettyjen työpaikkojen
tarpeeseen. Toisaalta uusia tehtäviä ja työpaikkoja voi 
myös syntyä uusien teknologioiden myötä.

Työvoiman tarpeiden muuttuminen korostaa myös 
koulutuksen merkitystä. Työntekijöiden on osattava 
käyttää uusia teknologioita ja sopeutua nopeasti 
muutoksiin. Tämä edellyttää jatkuvaa kouluttautumista ja 
oppimista. Koulutuslaitosten onkin tärkeää tarjota 
koulutusta, joka vastaa tulevaisuuden työmarkkinoiden 
tarpeita ja valmentaa opiskelijoita uusiin teknologioihin ja
niiden käyttöön.

Lisäksi on tärkeää huomioida, että tekoälyn ja 
lohkoketjujen käyttöönotto vaikuttaa eri alojen ammattien
kysyntään ja tarjontaan. Esimerkiksi IT-alan 
ammattilaisten kysyntä kasvaa entisestään, kun taas 
joitain manuaalisia työtehtäviä suorittavien ammattien 
tarve voi vähentyä. Onkin tärkeää, että koulutuslaitokset 
ja yritykset tunnistavat nämä muutokset ja reagoivat 
niihin tarjoamalla koulutusta ja uusia mahdollisuuksia 
uusille ja vanhoille työntekijöille.

Työvoiman koulutuksen ja uudelleenkoulutuksen lisäksi 
on tärkeää, että yhteiskunta luo edellytyksiä uusien 
teknologioiden kehittämiselle ja käyttöönotolle. Tämä 
edellyttää muun muassa investointeja tutkimukseen ja 
kehitykseen sekä lainsäädännön ja sääntelyn kehittämistä,
jotta uudet teknologiat voidaan ottaa käyttöön turvallisesti
ja kestävästi.



• Ohjelmointi: Ohjelmointitaidot ovat 
välttämättömiä tekoälyä ja lohkoketjua käyttävien 
sovellusten kehittämisessä ja ylläpidossa.

• Tekoäly: Tekoälyä koskeva koulutus on 
välttämätöntä, jotta voidaan ymmärtää tekoälyn 
toimintaa ja sen soveltamista 
lohkoketjuteknologiaan.

• Lohkoketjuteknologia: Lohkoketjuteknologian 
tuntemus on tarpeen, jotta voidaan ymmärtää sen 
toimintaa ja sen soveltamista tekoälyyn.

• Tietoturva: Tietoturva on kriittinen tekijä tekoälyn 
ja lohkoketjun käytössä, ja sen tuntemus on 
tarpeen turvallisuusriskien välttämiseksi.

• Liiketoimintaosaaminen: Liiketoimintaosaaminen 
on tarpeen, jotta voidaan ymmärtää tekoälyn ja 
lohkoketjun käytön mahdollisuudet ja haasteet 
liiketoiminnassa.

• Matematiikka: Matemaattinen osaaminen, 
erityisesti tilastotiede, on tarpeen tekoälyn 
toiminnan ymmärtämiseksi ja sen soveltamisessa 
lohkoketjuteknologiaan.

• Etiikka: Eettinen osaaminen on tärkeää, jotta 
voidaan ymmärtää tekoälyn ja lohkoketjun käytön 
eettiset haasteet ja kehittää ratkaisuja näihin 
kysymyksiin.

• Kommunikaatio: Kommunikaatio-osaaminen on 
tärkeää, jotta voidaan välittää tekoälyn ja 
lohkoketjun käytön mahdollisuudet ja haasteet eri 
sidosryhmille ja saada heidät ymmärtämään 
teknologian merkitys.



9.3. Yhteiskunnalliset vaikutukset ja globaalit haasteet

Tekoälyn ja lohkoketjujen nopea kehitys tuo mukanaan 
monia yhteiskunnallisia vaikutuksia ja globaaleja 
haasteita. Yksi suurimmista haasteista on teknologian 
aiheuttama työpaikkojen muutos ja uudelleenkoulutuksen 
tarve, kun tekoäly ja lohkoketjuteknologia korvaavat 
perinteisiä työtehtäviä ja luovat uusia 
liiketoimintamalleja. Tämä voi vaikuttaa erityisesti 
alhaisen koulutustason omaaviin ihmisiin, joilla voi olla 
vaikeuksia sopeutua nopeasti muuttuvaan työmarkkinaan.

Toinen yhteiskunnallinen vaikutus on teknologian 
mahdollistama valvonnan ja kontrollin lisääntyminen. 
Lohkoketjuteknologiaa voidaan käyttää henkilötietojen ja 
muiden tietojen seurantaan ja tallentamiseen, mikä voi 
herättää huolta yksityisyyden suojasta ja tietoturvasta. 
Lisäksi tekoälyä voidaan käyttää ennakoimaan ihmisten 
käyttäytymistä ja luomaan automatisoituja 
päätöksentekoprosesseja, mikä voi johtaa 
epäoikeudenmukaisiin tai syrjiviin lopputuloksiin.

Kolmas yhteiskunnallinen vaikutus on teknologian 
vaikutus ympäristöön. Lohkoketjuteknologian käyttöön 
liittyy yleensä suuri energiankulutus, ja tekoälyä 
käytetään usein monimutkaisten laskentaprosessien 
suorittamiseen, mikä voi johtaa merkittävään kasvuun 
hiilidioksidipäästöissä. On tärkeää kehittää kestäviä 
ratkaisuja ja teknologioita, jotka voivat vähentää 
teknologian ympäristövaikutuksia ja edistää kestävää 
kehitystä.



Globaalit haasteet, kuten ilmastonmuutos, köyhyys ja 
konfliktit, voivat myös vaikuttaa tekoälyn ja 
lohkoketjuteknologian käyttöön ja kehitykseen. 
Teknologian kehityksessä on tärkeää ottaa huomioon 
nämä haasteet ja kehittää ratkaisuja, jotka voivat auttaa 
ratkaisemaan yhteiskunnallisia ongelmia.

Yhteiskunnalliset vaikutukset ja globaalit haasteet ovat 
tärkeitä ottaa huomioon tekoälyn ja 
lohkoketjuteknologian kehittämisessä ja käytössä. On 
tärkeää kehittää teknologioita ja ratkaisuja, jotka voivat 
edistää kestävää kehitystä ja ottaa huomioon 
yksityisyyden suojan, tietoturvan ja syrjinnän torjunnan. 
Lisäksi on tärkeää varmistaa, että teknologia hyödyttää 
kaikkia yhteiskuntaryhmiä eikä syvennä jo olemassa 
olevia epäoikeudenmukaisuuksia. Yhteiskunnallinen 
vuoropuhelu ja avoin keskustelu ovat tärkeitä keinoja 
varmistaa, että tekoälyn ja lohkoketjuteknologian kehitys 
tapahtuu vastuullisesti ja yhteiskunnan tarpeiden 
mukaisesti. 

9.4. Kestävä kehitys ja digitalisaation rooli

Digitalisaatiolla ja teknologian nopealla kehityksellä on 
tärkeä rooli kestävän kehityksen edistämisessä. 
Teknologian avulla voidaan luoda uusia ratkaisuja, jotka 
voivat auttaa vähentämään ympäristövaikutuksia ja 
parantamaan kestävyyttä eri aloilla, kuten 
energiatehokkuudessa, liikenteessä, maataloudessa ja 
teollisuudessa.



Lohkoketjuteknologiaa voidaan käyttää 
ympäristöystävällisempien liiketoimintamallien 
kehittämiseen ja edistää kestävän kehityksen periaatteiden
noudattamista. Esimerkiksi lohkoketjuteknologiaa 
voidaan käyttää energiatehokkuuden parantamiseen, 
uusiutuvan energian tuotannon valvontaan ja seurantaan, 
hiilidioksidipäästöjen seurantaan ja vähentämiseen, 
luonnonvarojen hallintaan ja kestävän kehityksen 
periaatteiden noudattamiseen toimitusketjuissa.

Tekoälyä voidaan myös käyttää kestävän kehityksen 
edistämisessä monilla eri tavoilla. Esimerkiksi 
tekoälypohjaiset ennustemallit voivat auttaa ennakoimaan
luonnonkatastrofeja ja auttaa ihmisiä valmistautumaan 
niihin. Lisäksi tekoälyä voidaan käyttää veden ja 
energiankulutuksen optimointiin, ilmansaasteiden 
hallintaan ja vähentämiseen, liikenteen hallintaan ja 
kestävien kaupunkisuunnittelumallien kehittämiseen.

On tärkeää ottaa huomioon kestävän kehityksen 
periaatteet teknologian kehittämisessä ja käytössä. 
Teknologian kehityksen ja käytön on edistettävä kestävää 
kehitystä ja otettava huomioon ympäristövaikutukset ja 
sosiaaliset vaikutukset.

9.5. Yhteistyön ja avoimuuden merkitys tekoälyn ja 
lohkoketjun kehityksessä ja käytössä

Tekoälyn ja lohkoketjujen kehitys ja käyttö edellyttävät 
yhteistyötä eri toimijoiden välillä. Yhteistyön merkitys 
korostuu erityisesti silloin, kun teknologioita käytetään 



globaaleissa ja monimutkaisissa järjestelmissä, kuten 
esimerkiksi kansainvälisessä kaupassa tai 
rahoitusjärjestelmissä. On tärkeää, että eri toimijat, kuten 
yritykset, julkishallinto ja kansalaisjärjestöt, tekevät 
yhteistyötä teknologian kehittämisessä ja sen käytön 
edistämisessä.

Yhteistyö mahdollistaa myös erilaisten näkökulmien 
huomioimisen ja monipuolisen asiantuntemuksen käytön 
teknologian kehittämisessä. Esimerkiksi, kun kehitetään 
lohkoketjuteknologiaa ja tekoälyä terveydenhuoltoon, on 
tärkeää kuunnella potilaiden, hoitohenkilöstön ja 
tutkijoiden näkemyksiä, jotta teknologia vastaa paremmin
heidän tarpeitaan ja auttaa parantamaan terveydenhuollon
toimintaa.

Avoin ja läpinäkyvä tiedonvaihto on myös tärkeää 
tekoälyn ja lohkoketjun kehityksessä ja käytössä. 
Lohkoketjun avulla voidaan luoda läpinäkyvyyttä ja 
avoimuutta eri prosesseihin, kuten toimitusketjuihin tai 
älykkäiden sopimusten hallintaan. Tämä edistää 
luottamusta teknologiaan ja sen käyttöön. Samalla on 
tärkeää ottaa huomioon tietosuoja ja -turva, jotta 
henkilökohtaiset tiedot eivät joudu vääriin käsiin.

Yhteistyö ja avoimuus ovat siis keskeisiä tekijöitä 
tekoälyn ja lohkoketjun kehityksessä ja käytössä. On 
tärkeää, että eri toimijat tekevät yhteistyötä teknologian 
kehittämisessä ja sen käytön edistämisessä ja että 
tiedonvaihto on avointa ja läpinäkyvää. Tällä tavalla 
teknologia voi parantaa yritysten ja yhteiskunnan 
toimintaa ja edistää kestävää kehitystä.



10. Toteutus ja resurssit tekoälyn ja lohkoketjun 
yhdistämiseen

Kirjan kymmenennessä luvussa käsitellään konkreettisia 
keinoja ja resursseja tekoälyn ja lohkoketjun 
yhdistämiseen käytännössä. Luvussa käsitellään muun 
muassa, miten organisaation tulee valmistautua tekoälyn 
ja lohkoketjun käyttöönottoon, millaisia kumppaneita ja 
resursseja tarvitaan, sekä miten projekti tulisi hallita ja 
toteuttaa onnistuneesti. Lisäksi luvussa esitellään erilaisia 
pilvipalveluita ja muita resursseja, joita voidaan 
hyödyntää tekoälyn ja lohkoketjun yhdistämisessä, sekä 
miten organisaatio voi varmistaa tietoturvan ja 
yksityisyyden. Lopuksi luvussa käsitellään, miten tekoäly 
ja lohkoketju voivat parantaa yrityksen kilpailukykyä ja 
asiakaskokemusta. Luku on suunnattu organisaatioille ja 
yrityksille, jotka haluavat ottaa käyttöön tekoälyä ja 
lohkoketjua, mutta tarvitsevat apua ja ohjeita käytännön 
toteutukseen. 

10.1. Teknologiavalinnat ja toteutusstrategiat

Tekoälyn ja lohkoketjun yhdistämisessä on useita erilaisia
teknologiavalintoja ja toteutusstrategioita, jotka voivat 
vaikuttaa lopputulokseen ja sen tehokkuuteen. Tärkeimpiä
teknologiavalintoja ovat lohkoketjuteknologian alusta ja 
tekoälyalgoritmit, jotka on integroitava yhteen.

Lohkoketjuteknologian alustaksi voidaan valita 
esimerkiksi Ethereum, Bitcoin tai muut 
lohkoketjuteknologian alustat, jotka tarjoavat erilaisia 
ominaisuuksia ja toiminnallisuuksia. Tekoälyalgoritmeista
puolestaan voidaan käyttää esimerkiksi 



konenäköalgoritmeja, syväoppimista tai muita 
tekoälytekniikoita.

Toteutusstrategiat vaihtelevat myös riippuen siitä, miten 
tekoäly ja lohkoketjuteknologia yhdistetään. Yksi 
strategia on käyttää lohkoketjuteknologiaa datan 
tallentamiseen ja tekoälyalgoritmeja datan analysointiin ja
ennustamiseen. Tämä voi parantaa lohkoketjun 
tehokkuutta ja tarjota uusia mahdollisuuksia 
liiketoiminnan kehittämiseen.

Toinen strategia on käyttää tekoälyä lohkoketjun 
toiminnallisuuksien automatisointiin, kuten esimerkiksi 
älykkäiden sopimusten luomiseen ja hallinnointiin. Tämä 
voi parantaa lohkoketjun turvallisuutta ja tehokkuutta, 
samalla kun se vähentää manuaalisten toimintojen 
tarvetta.

On myös tärkeää harkita, miten tekoäly- ja 
lohkoketjuteknologia integroidaan olemassa oleviin 
järjestelmiin ja miten niiden yhteentoimivuus 
varmistetaan. Tämä vaatii erikoistunutta asiantuntemusta 
ja huolellista suunnittelua.

Tekoälyn ja lohkoketjun yhdistämiseen tarvitaan myös 
resursseja, kuten tietotekniikan asiantuntijoita, 
ohjelmistokehittäjiä ja lohkoketjun asiantuntijoita. Lisäksi
tarvitaan rahoitusta, jotta teknologia voidaan kehittää ja 
ottaa käyttöön.

Yritykset voivat hyödyntää erilaisia toteutusstrategioita ja
teknologiavalintoja tekoälyn ja lohkoketjun 
yhdistämisessä riippuen liiketoiminnan tarpeista ja 
tavoitteista. On tärkeää huomioida teknologian 



toteutuksen vaikutukset liiketoiminnan tehokkuuteen ja 
mahdollisuuksiin, sekä varmistaa teknologian kestävä 
kehitys ja yhteentoimivuus olemassa olevien järjestelmien
kanssa. Tämä edellyttää huolellista suunnittelua ja 
asiantuntijoiden osaamista, sekä jatkuvaa kehitystä ja 
yhteistyötä alan toimijoiden kanssa. 

10.2. Infrastruktuuri ja kehitysympäristöt

Infrastruktuuri ja kehitysympäristöt ovat tärkeitä osia 
tekoälyn ja lohkoketjun yhdistämisen toteutuksessa. 
Tekoälyn kehityksen kannalta tärkeitä työkaluja ovat 
esimerkiksi tekoälyalustat, ohjelmistokehitysympäristöt ja
rajapinnat. Lohkoketjun kehityksen kannalta tärkeitä 
työkaluja ovat lohkoketjuprotokollat, 
lohkoketjukehitysympäristöt ja hajautetut tietokannat.

Tekoälyalustat, kuten Google Cloud AI, Microsoft Azure 
ja IBM Watson, tarjoavat työkaluja tekoälyn kehitykseen. 
Nämä alustat mahdollistavat muun muassa 
koneoppimisen ja luonnollisen kielen käsittelyn 
työkalujen käytön. Ohjelmistokehitysympäristöistä 
suosittuja ovat esimerkiksi Python-kieli ja Jupyter 
Notebook. Näillä kehitysympäristöillä voidaan toteuttaa 
tekoälyratkaisuja ja testata niitä.

Lohkoketjukehitysympäristöjä ovat esimerkiksi 
Ethereum, Hyperledger Fabric ja Corda. Nämä 
kehitysympäristöt mahdollistavat lohkoketjun sovellusten
ja älykkäiden sopimusten kehittämisen. Hajautettuja 
tietokantoja käytetään laajalti lohkoketjujen yhteydessä, 



koska ne mahdollistavat tietojen jakamisen useiden 
osapuolten välillä.

On tärkeää huomioida, että tekoälyn ja lohkoketjun 
yhdistämisen toteutus vaatii usein erikoistunutta 
osaamista ja teknisiä resursseja. Organisaation on 
varmistettava, että sillä on riittävät resurssit käytettävissä,
jotta yhdistäminen onnistuu ja tuottaa halutun 
lopputuloksen.

Joitain konkreettisia työkaluja ja infrastruktuureja, joita 
voidaan käyttää tekoälyn ja lohkoketjun yhdistämisessä, 
ovat:

1. Hyperledger Fabric -lohkoketjuteknologian alusta,
joka tarjoaa erilaisia kehitystyökaluja ja 
toiminnallisuuksia älykkäiden sopimusten ja 
lohkoketjun sovellusten kehittämiseen.

2. TensorFlow -avoimen lähdekoodin tekoälyalusta, 
joka tarjoaa erilaisia työkaluja syväoppimisen 
toteuttamiseen ja tekoälysovellusten 
kehittämiseen.

3. Amazon Web Services (AWS) - pilvipalvelualusta,
joka tarjoaa erilaisia työkaluja lohkoketjun ja 
tekoälyn käyttöön, kuten esimerkiksi Amazon 
Managed Blockchain ja Amazon SageMaker.

4. Microsoft Azure - pilvipalvelualusta, joka tarjoaa 
erilaisia työkaluja lohkoketjun ja tekoälyn 



käyttöön, kuten Azure Blockchain Service ja 
Azure Machine Learning.

5. Python-ohjelmointikieli, joka tarjoaa laajan 
valikoiman kirjastoja ja työkaluja 
tekoälysovellusten ja lohkoketjun kehittämiseen.

6. Docker - konttiteknologia, joka mahdollistaa 
sovellusten paketoinnin ja siirrettävyyden eri 
ympäristöissä.

7. Git - versionhallintajärjestelmä, joka helpottaa 
ohjelmiston kehityksen ja ylläpidon hallintaa ja 
yhteistyötä eri kehittäjien välillä.

Nämä ovat vain muutamia esimerkkejä työkaluista ja 
infrastruktuureista, jotka voivat auttaa tekoälyn ja 
lohkoketjun yhdistämisessä. On tärkeää valita oikeat 
työkalut ja infrastruktuuri liiketoiminnan tarpeiden 
mukaan ja varmistaa niiden yhteensopivuus ja 
turvallisuus.

10.3. Tietoturva ja riskienhallinta

Tekoälyn ja lohkoketjun yhdistäminen voi luoda uusia 
tietoturvariskejä ja haasteita, joita on tärkeää hallita ja 
ennakoida. Lohkoketjuteknologia tarjoaa joitakin 
tietoturvan etuja, kuten hajautetun ja läpinäkyvän tietojen 
tallennuksen, mutta se voi myös altistaa tiedot 



väärinkäytöksille ja hyökkäyksille, kuten lohkoketjuun 
perustuvan haittaohjelman luomiselle.

Tekoälyalgoritmit voivat myös altistaa tietoturvariskeille, 
kuten ennustamiseen käytettävien tietojen 
väärinkäytöksille tai harhaanjohtaville ennusteille, jotka 
voivat johtaa epäoikeudenmukaisiin päätöksiin tai vääriin
johtopäätöksiin. On tärkeää ottaa huomioon tietoturva ja 
riskienhallinta tekoälyn ja lohkoketjun yhdistämisessä ja 
kehittää strategioita, jotka voivat auttaa torjumaan 
mahdollisia riskejä.

Tietoturvan ja riskienhallinnan strategioihin voi kuulua 
muun muassa lohkoketjun turvallisuuden ja 
käytettävyyden testaus, tietoturva-aukkojen 
tunnistaminen ja paikkaaminen, salaus ja 
tunnistautuminen, sekä käyttäjien koulutus ja tietoisuuden
lisääminen tietoturvariskeistä ja -toimista.

Lisäksi on tärkeää noudattaa tietoturva- ja 
tietosuojalainsäädäntöä, kuten EU:n yleistä tietosuoja-
asetusta (GDPR), ja varmistaa, että henkilötietoja 
käsitellään asianmukaisesti ja turvallisesti.

Yritykset voivat myös hyödyntää ulkopuolisia 
asiantuntijoita ja palveluntarjoajia tietoturvan ja 
riskienhallinnan toteutuksessa ja arvioinnissa. Tämä voi 
auttaa varmistamaan, että tekoälyn ja lohkoketjun 
yhdistäminen on turvallista ja vastaa liiketoiminnan 
tavoitteita ja tarpeita.



Joitakin konkreettisia työkaluja ja käytäntöjä, jotka voivat
auttaa tietoturvan ja riskienhallinnan toteuttamisessa 
tekoälyn ja lohkoketjun yhdistämisessä, ovat:

1. Käytä standardoituja protokollia ja standardeja 
lohkoketjuteknologian kehittämisessä ja käytössä, 
kuten esimerkiksi ERC-20 standardia Ethereum-
alustalla.

2. Käytä monikerrosarkkitehtuuria 
lohkoketjuteknologian kehittämisessä, jotta 
tietoturva ja tietojen yksityisyys voidaan 
paremmin varmistaa.

3. Hyödynnä erilaisia lohkoketjuteknologiaan 
liittyviä tietoturvapalveluita, kuten esimerkiksi 
sertifioituja lohkoketjuauditointipalveluita.

4. Käytä vahvaa salaus- ja 
tunnistautumisjärjestelmää lohkoketjun käyttäjien 
henkilöllisyyden varmistamiseksi ja estääksesi 
haitallisen käyttäjän pääsyn tietoihin.

5. Hyödynnä hajautettua suojaa, jotta estetään 
tietojen katoaminen tai väärentäminen, ja 
varmistetaan tietojen eheys.

6. Käytä kattavaa riskienhallintasuunnitelmaa, joka 
sisältää erilaisia skenaarioita ja toimenpiteitä 
riskien minimoimiseksi.

7. Kouluta henkilöstöä ja käyttäjiä tietoturva- ja 
riskienhallintakäytännöistä ja rohkaise heitä 



raportoimaan havaitsemistaan 
tietoturvapoikkeamista.

8. Tee säännöllisiä tietoturvatestauksia ja 
haavoittuvuuksien skannauksia lohkoketjun 
turvallisuuden varmistamiseksi.

9. Huomioi EU:n tietosuoja-asetus (GDPR) ja muut 
tietosuojalainsäädännöt, kun käsittelet 
henkilötietoja lohkoketjussa.

10.Ylläpidä jatkuvaa tietoturvaseurantaa ja 
päivityksiä, jotta turvallisuus ja riskienhallinta 
pysyvät ajan tasalla teknologian nopeasti 
kehittyvän luonteen vuoksi.

10.4. Yhteistyö ja kumppanuudet alalla

Tekoälyn ja lohkoketjun yhdistäminen edellyttää usein eri
toimijoiden yhteistyötä ja kumppanuuksia alalla. 
Yhteistyö voi kattaa esimerkiksi teknologiayritykset, 
lohkoketju- ja tekoälykehittäjät, sekä konsulttiyritykset ja 
rahoittajat.

Yritykset voivat hyödyntää kumppanuuksia teknologian 
kehittämisessä ja käyttöönotossa. Yhteistyöllä voidaan 
jakaa resursseja, asiantuntemusta ja tietoa, mikä voi 
nopeuttaa teknologian kehittämistä ja laajentamista. 
Lisäksi kumppanuuksien avulla voidaan kehittää uusia 
liiketoimintamalleja ja edistää teknologian hyväksymistä 
markkinoilla.



Yhteistyötä ja kumppanuuksia voidaan edistää 
esimerkiksi erilaisten yhteisöjen, kuten 
lohkoketjuteknologian kehittäjäyhteisöjen, avulla. Nämä 
yhteisöt voivat tarjota foorumin, jossa eri toimijat voivat 
jakaa tietoa ja ideoita sekä kehittää yhteistyöverkostoja.

Lisäksi yritykset voivat hyödyntää alustataloutta, jossa eri
toimijat voivat tarjota palveluita ja tuotteita toisilleen. 
Tällaiset alustat voivat mahdollistaa uusien 
liiketoimintamallien kehittämisen ja edistää teknologian 
käyttöönottoa.

On tärkeää huomioida, että yhteistyö ja kumppanuudet 
edellyttävät avointa ja luottamuksellista kommunikaatiota
ja yhteistyötä eri toimijoiden välillä. Yhteistyön 
onnistumiseen vaikuttaa myös osapuolten tavoitteiden 
yhteneväisyys ja toimintakulttuurin yhteensopivuus.

Joitakin esimerkkejä työkaluista ja palveluista, jotka 
voivat auttaa yrityksiä ja organisaatioita tekoälyn ja 
lohkoketjun yhdistämisessä yhteistyön ja 
kumppanuuksien avulla, ovat:

1. Microsoft Azure: Microsoftin pilvipalvelualusta 
tarjoaa monia työkaluja ja palveluita, joita voidaan
käyttää tekoälyn ja lohkoketjun yhdistämiseen. 
Esimerkiksi Azure Blockchain Workbench tarjoaa 
kehitysympäristön lohkoketjujen rakentamiseen ja
hallintaan, kun taas Azure Cognitive Services 
tarjoaa valmiita tekoälyratkaisuja, kuten 
puheentunnistus ja kuvantunnistus.

2. IBM Watson: IBM:n tekoälyalusta Watson tarjoaa 
monia tekoälytyökaluja ja -palveluita, joita 



voidaan käyttää lohkoketjuteknologian kanssa. 
Esimerkiksi IBM Blockchain tarjoaa 
lohkoketjujen rakentamiseen ja hallintaan 
tarkoitettuja työkaluja, kun taas Watson Assistant 
tarjoaa valmiita tekoälyratkaisuja chatbottien ja 
älykkäiden virtuaaliavustajien luomiseen.

3. Amazon Web Services (AWS): Amazonin 
pilvipalvelualusta AWS tarjoaa monia työkaluja ja 
palveluita, joita voidaan käyttää tekoälyn ja 
lohkoketjun yhdistämiseen. Esimerkiksi AWS 
Blockchain Templates tarjoaa valmiita 
lohkoketjuteknologian pohjia, kun taas Amazon 
SageMaker tarjoaa työkaluja ja palveluita tekoälyn
kehittämiseen ja hallintaan.

4. Hyperledger Fabric: Hyperledger Fabric on 
avoimen lähdekoodin lohkoketjuteknologian 
alusta, joka on suunniteltu yrityskäyttöön. Se 
tarjoaa monia työkaluja ja palveluita lohkoketjujen
rakentamiseen ja hallintaan, ja se on yhteensopiva 
monien eri tekoälyalgoritmien kanssa.

5. Ethereum: Ethereum on toinen avoimen 
lähdekoodin lohkoketjuteknologian alusta, joka 
tarjoaa monia työkaluja ja palveluita lohkoketjujen
rakentamiseen ja hallintaan. Se on myös 
yhteensopiva monien eri tekoälyalgoritmien 
kanssa.

6. Lohkoketjuasiantuntijat ja -kehittäjät: 
Lohkoketjuasiantuntijat ja -kehittäjät voivat auttaa
yrityksiä ja organisaatioita tekoälyn ja lohkoketjun



yhdistämisessä tarjoamalla erikoistunutta 
asiantuntemusta ja kehityspalveluita. He voivat 
auttaa suunnittelemaan ja toteuttamaan 
lohkoketjuteknologian ja tekoälyn yhdistämiseen 
tarvittavat ratkaisut ja varmistamaan teknologian 
yhteentoimivuuden olemassa olevien järjestelmien
kanssa.

7. Innostart: Innostart on yrityskiihdyttämö, joka 
tarjoaa tietoteknisiä kehityspalveluita ja -
ratkaisuja, mukaan lukien lohkoketjuteknologian 
ja tekoälyn yhdistämiseen tarvittavat ratkaisut.

8. Blockchain App Factory: Blockchain App Factory 
on lohkoketjuteknologian kehittämiseen 
erikoistunut yritys, joka tarjoaa palveluita ja 
ratkaisuja lohkoketjun ja tekoälyn yhdistämiseen.

9. Chainyard: Chainyard on lohkoketjuteknologiaan 
ja Supply Chain -ratkaisuihin erikoistunut yritys, 
joka tarjoaa palveluita lohkoketjun ja tekoälyn 
yhdistämiseen.

Nämä ovat vain muutamia esimerkkejä työkaluista ja 
palveluista, jotka voivat auttaa yrityksiä ja organisaatioita 
tekoälyn ja lohkoketjun yhdistämisessä yhteistyön ja 
kumppanuuksien avulla. On tärkeää arvioida jokaisen 
palvelun sopivuus ja yhteensopivuus yrityksen tarpeiden 
ja tavoitteiden kanssa ennen valinnan tekemistä.

10.5. Kustannukset ja resurssienhallinta tekoälyn ja 
lohkoketjun käyttöönotossa



Tekoälyn ja lohkoketjun yhdistäminen vaatii merkittäviä 
kustannuksia ja resursseja, joten on tärkeää harkita 
tarkkaan, miten resursseja hallitaan ja käytetään 
tehokkaasti. Alla on joitakin asioita, jotka yritysten ja 
organisaatioiden tulee ottaa huomioon kustannusten ja 
resurssienhallinnan suhteen tekoälyn ja lohkoketjun 
käyttöönotossa:

1. Infrastruktuurikustannukset: Tekoälyn ja 
lohkoketjun käyttöönotto vaatii usein uutta 
infrastruktuuria ja laitteistoja, joten yritysten tulee 
varautua näihin kustannuksiin etukäteen.

2. Kehityskustannukset: Tekoälyn ja lohkoketjun 
yhdistäminen vaatii myös kehityskustannuksia, 
kuten asiantuntijoiden palkkaamista ja 
teknologisten ratkaisujen kehittämistä.

3. Ylläpitokustannukset: Tekoälyn ja lohkoketjun 
käyttöönoton jälkeen on myös tärkeää varmistaa 
järjestelmien ylläpito ja päivittäminen, mikä voi 
aiheuttaa jatkuvia kustannuksia.

4. Koulutuskustannukset: Tekoälyn ja lohkoketjun 
käyttöönotto vaatii usein myös henkilökunnan 
kouluttamista uusiin teknologioihin ja 
menetelmiin, mikä voi lisätä kustannuksia.

5. Riskienhallintakustannukset: Tekoälyn ja 
lohkoketjun käyttöönottoon liittyy myös riskejä, 
kuten tietoturva- ja tietosuojariskejä. Yritysten 
tulee varautua näihin riskeihin ja investoida 
riittävästi riskienhallintakustannuksiin.



On tärkeää ottaa huomioon kaikki nämä kustannukset ja 
suunnitella budjetti ennen tekoälyn ja lohkoketjun 
käyttöönottoa. Lisäksi on tärkeää hallita resursseja 
tehokkaasti ja varmistaa, että niitä käytetään 
optimaalisesti, jotta investoinnit saadaan takaisin 
mahdollisimman nopeasti ja tehokkaasti.

11. Käytännön vinkkejä tekoälyn ja lohkoketjun 
yhdistämiseen

11. kappaleessa käsitellään erilaisia käytännön vinkkejä ja 
strategioita, joita organisaatiot voivat käyttää tekoälyn ja 
lohkoketjun yhdistämisessä. Kappaleessa käsitellään 
muun muassa tekoälyn ja lohkoketjun integroimisen 
haasteita ja mahdollisuuksia, erilaisia toteutusvaihtoehtoja,
koulutus- ja viestintästrategioita sekä käyttäjätuen 
tarjoamista. Lisäksi käsitellään jatkuvaan kehitykseen ja 
innovointiin liittyviä näkökulmia, jotka auttavat 
organisaatioita hyödyntämään tekoälyn ja lohkoketjun 
mahdollisuuksia entistä tehokkaammin ja kehittämään 
uusia ratkaisuja liiketoiminnan haasteisiin. 

11.1. Parhaat käytännöt ja suositukset

Käytännön vinkit ja suositukset ovat tärkeitä tekoälyn ja 
lohkoketjun yhdistämisen onnistumiselle. Tässä joitakin 
parhaita käytäntöjä ja suosituksia, jotka voivat auttaa 
yrityksiä ja organisaatioita tekoälyn ja lohkoketjun 
käyttöönotossa:



1. Määrittele selkeät tavoitteet: Ennen kuin aloitat 
tekoälyn ja lohkoketjun käyttöönoton, on tärkeää 
määritellä selkeät tavoitteet ja mitata niiden 
saavutusta. Tämä auttaa varmistamaan, että 
teknologian käyttö tukee liiketoiminnan strategiaa 
ja luo lisäarvoa.

2. Arvioi teknologian vaikutus liiketoimintaan: On 
tärkeää arvioida tekoälyn ja lohkoketjun vaikutus 
liiketoimintaan ja arvioida, kuinka se muuttaa 
toimintatapoja ja prosesseja. Tämä auttaa 
tunnistamaan mahdolliset haasteet ja tarvittavat 
resurssit.

3. Aloita pienestä: Tekoälyn ja lohkoketjun 
käyttöönoton ei tarvitse olla suuri hanke alusta 
lähtien. Aloita pienestä kokeilusta tai 
pilottiprojektista ja laajenna sen jälkeen käyttöä, 
jos se todetaan onnistuneeksi.

4. Valitse oikeat kumppanit: Yhteistyö 
kumppaneiden kanssa, jotka ovat erikoistuneet 
tekoälyyn ja lohkoketjuteknologiaan, voi auttaa 
yritystä tai organisaatiota saavuttamaan 
tavoitteensa ja välttämään virheitä käyttöönotossa.

5. Panosta tietoturvaan: Tekoälyn ja lohkoketjun 
käyttöönotto voi aiheuttaa tietoturvahaasteita, 
joten on tärkeää panostaa tietoturvaan ja suojata 
järjestelmät ja tieto. Huolellinen riskienhallinta ja 
säännöllinen tarkistus ovat tärkeitä.

6. Huomioi yhteentoimivuus: Tekoälyn ja 
lohkoketjun käyttöönotossa on tärkeää huomioida 



yhteentoimivuus olemassa olevien järjestelmien 
kanssa. Yhteentoimivuus on varmistettava, jotta 
vältetään ongelmia ja varmistetaan sujuva 
käyttöönotto.

7. Kouluta henkilöstöä: Teknologian käyttöönotto 
vaatii usein koulutusta ja muutoksen hallintaa. On 
tärkeää varmistaa, että henkilöstöllä on tarvittavat 
taidot ja tietämys teknologian käyttöön.

8. Huolehdi käyttöönoton jälkeisestä tuesta: 
Käyttöönoton jälkeen tuki ja ylläpito ovat tärkeitä 
tekoälyn ja lohkoketjun käyttöönoton 
onnistumiselle. On varmistettava, että on olemassa
mekanismeja ja resursseja, jotka auttavat 
ratkaisemaan ongelmia ja vastaamaan käyttäjien 
kysymyksiin. Säännöllinen arviointi ja 
parannukset ovat myös tärkeitä, jotta teknologia 
vastaa liiketoiminnan tarpeita ja kehittyy 
jatkuvasti.

Noudattamalla näitä käytäntöjä ja suosituksia yritykset ja 
organisaatiot voivat parantaa tekoälyn ja lohkoketjun 
käyttöönoton onnistumista ja välttää mahdollisia 
ongelmia ja haasteita. On kuitenkin tärkeää huomata, että 
jokainen käyttöönotto on ainutlaatuinen ja vaatii 
yksilöllistä suunnittelua ja toteutusta.

11.2. Teknologioiden yhdistämisen sudenkuopat



Teknologioiden yhdistäminen, kuten tekoälyn ja 
lohkoketjun yhdistäminen, voi aiheuttaa joitain 
sudenkuoppia ja haasteita. Tässä joitakin teknologioiden 
yhdistämisen sudenkuoppia, jotka on tärkeä tiedostaa:

1. Teknologian rajoitukset: On tärkeää ymmärtää 
teknologian rajoitukset ja tunnistaa, mikä toimii ja
mikä ei. Esimerkiksi joissakin tilanteissa tekoäly 
voi olla liian monimutkainen ja vaatia liikaa 
resursseja.

2. Tietoturva: Teknologioiden yhdistäminen voi 
aiheuttaa tietoturvahaasteita. On tärkeää suojata 
järjestelmät ja tieto, ja varmistaa, että 
tietoturvaprotokollat ovat käytössä.

3. Yhteentoimivuus: Teknologioiden yhdistäminen 
voi aiheuttaa yhteentoimivuusongelmia olemassa 
olevien järjestelmien kanssa. On tärkeää 
varmistaa, että kaikki järjestelmät ovat 
yhteensopivia ja että tietoja voidaan siirtää 
sujuvasti.

4. Käyttöönoton hallinta: Teknologioiden 
yhdistäminen voi olla monimutkainen prosessi, 
joka vaatii huolellista suunnittelua ja hallintaa. On
tärkeää varmistaa, että käyttöönotto tapahtuu 
sujuvasti ja että kaikki henkilöstö ovat tietoisia 
käyttöönotosta.

5. Muutosjohtaminen: Teknologioiden yhdistäminen 
voi muuttaa organisaation toimintatapoja ja 
prosesseja. On tärkeää huolehtia 
muutosjohtamisesta ja varmistaa, että 



henkilöstöllä on tarvittavat taidot ja tietämys 
käyttöönoton jälkeen.

6. Kustannukset: Teknologioiden yhdistäminen voi 
olla kallis hanke, joka vaatii merkittäviä 
resursseja. On tärkeää arvioida kustannukset ja 
varmistaa, että hanke on taloudellisesti kannattava.

11.3. Resurssien hallinta ja projektin aikataulutus

Resurssien hallinta ja projektin aikataulutus ovat tärkeitä 
tekijöitä tekoälyn ja lohkoketjun yhdistämisen 
onnistumiselle. Seuraavassa on joitakin vinkkejä ja 
suosituksia, joita voi harkita:

1. Arvioi tarvittavat resurssit ja budjetti: Teknologian
käyttöönotto vaatii aikaa, rahaa ja muita 
resursseja. On tärkeää arvioida tarvittavat resurssit
ja budjetti ennen projektin aloittamista.

2. Suunnittele projektin vaiheet: Suunnittele 
projektin vaiheet ja määritä selkeät tavoitteet ja 
aikataulut. Projektin eri vaiheiden arvioiminen 
auttaa varmistamaan, että kaikki tarvittavat työt 
suoritetaan ajoissa ja resurssit ovat käytettävissä.

3. Aseta realistiset aikataulut: Aikataulujen 
asettamisessa on tärkeää olla realistinen. 
Teknologian käyttöönotto voi olla monimutkainen 
prosessi, ja aikataulujen ylioptimointi voi johtaa 
ongelmiin ja viivästyksiin.



4. Seuraa projektin etenemistä: Seuraa projektin 
etenemistä ja varmista, että se pysyy aikataulussa. 
Tämä auttaa tunnistamaan ongelmia ja tekemään 
tarvittavia muutoksia ajoissa.

5. Keskity olennaiseen: Keskity olennaiseen ja aloita
pienestä. Teknologian käyttöönotto ei tarvitse olla 
suuri hanke alusta lähtien, ja keskittyminen 
olennaiseen auttaa välttämään resurssien 
hukkaamista.

6. Huomioi koulutus ja muutoksen hallinta: 
Teknologian käyttöönotto vaatii usein koulutusta 
ja muutoksen hallintaa. Huomioi nämä tekijät 
projektin suunnittelussa ja varmista, että 
henkilöstöllä on tarvittavat taidot ja tietämys 
teknologian käyttöön.

7. Huolehdi käyttöönoton jälkeisestä tuesta: 
Teknologian käyttöönoton jälkeen on tärkeää 
huolehtia käyttöönoton jälkeisestä tuesta. Tämä 
sisältää teknisen tuen ja tarvittavien päivitysten 
varmistamisen.

11.4. Ylläpito ja jatkokehitys

Kun tekoäly ja lohkoketjuteknologia on otettu käyttöön, 
on tärkeää varmistaa niiden ylläpito ja jatkokehitys. Tässä
joitakin vinkkejä ja suosituksia ylläpidon ja 
jatkokehityksen tueksi:



1. Käytä seurantatyökaluja: Käytä seurantatyökaluja,
kuten analytiikkatyökaluja, jotta voit seurata 
tekoälyn ja lohkoketjun suorituskykyä ja tunnistaa
mahdolliset ongelmat.

2. Päivitä teknologiaa: Päivitä tekoäly- ja 
lohkoketjuteknologia säännöllisesti 
varmistaaksesi, että käytössäsi on aina uusin ja 
turvallisin versio. Päivitykset voivat myös sisältää 
uusia toimintoja ja parannuksia.

3. Kouluta henkilöstöä: Kouluta henkilöstöä 
jatkuvasti uusien teknologisten kehitysten ja 
muutosten yhteydessä, jotta heillä on tarvittavat 
taidot ja tiedot teknologian käyttöön.

4. Huomioi tietoturva: Huolehdi tietoturvan 
ylläpidosta ja seurannasta, sillä tekoäly ja 
lohkoketju voivat olla alttiita tietoturvaongelmille.

5. Kuuntele palautetta: Kuuntele käyttäjien palautetta
ja kehitä teknologiaa sen perusteella. Käyttäjien 
palautteen avulla voit tunnistaa ongelmia ja 
kehityskohteita.

6. Kehitä jatkuvasti: Kehitä teknologiaa jatkuvasti 
uusien toimintojen ja parannusten avulla, jotta se 
vastaa aina käyttäjien tarpeita ja liiketoiminnan 
vaatimuksia.

7. Hanki ulkopuolista asiantuntija-apua: Tarvittaessa 
hanki ulkopuolista asiantuntija-apua teknologian 
ylläpitoon ja jatkokehitykseen. Asiantuntija-apu 



voi auttaa tunnistamaan ja ratkaisemaan 
mahdolliset ongelmat nopeasti ja tehokkaasti.

11.5. Viestintä ja käyttäjäkoulutus tekoälyn ja lohkoketjun 
käyttöönotossa

11.5. Viestintä ja käyttäjäkoulutus tekoälyn ja lohkoketjun
käyttöönotossa

Tekoälyn ja lohkoketjun käyttöönotto voi muuttaa 
merkittävästi organisaation toimintatapoja ja vaatii usein 
käyttäjien koulutusta ja muutosviestintää. On tärkeää 
varmistaa, että käyttäjät ymmärtävät teknologian käytön 
edut ja ovat tietoisia siitä, miten teknologia vaikuttaa 
heidän rooleihinsa ja tehtäviinsä.

Tässä muutamia vinkkejä viestinnän ja 
käyttäjäkoulutuksen toteuttamiseen tekoälyn ja 
lohkoketjun käyttöönotossa:

1. Selitä teknologian käytön edut: Viestinnässä on 
tärkeää korostaa, miten tekoäly ja lohkoketju 
voivat parantaa organisaation toimintaa ja tuoda 
lisäarvoa käyttäjille. Tämä auttaa käyttäjiä 
ymmärtämään teknologian merkityksen ja 
motivoitumaan sen käyttöön.

2. Käyttäjäkoulutus: Käyttäjäkoulutus on tärkeää, 
jotta käyttäjät ymmärtävät, miten teknologiaa 
käytetään käytännössä ja miten se vaikuttaa 
heidän rooleihinsa ja tehtäviinsä. Koulutus 



voidaan toteuttaa esimerkiksi webinaarien, 
koulutusmateriaalien ja käytännön harjoitusten 
avulla.

3. Käyttäjäpalautteen kerääminen: Käyttäjien 
mielipiteiden ja palautteen kerääminen auttaa 
tunnistamaan mahdollisia ongelmia ja 
kehittämiskohteita teknologian käytössä. 
Käyttäjäpalautetta voidaan kerätä esimerkiksi 
kyselyiden ja keskustelujen avulla.

4. Käyttäjätukea: Käyttäjätukea on tarjottava 
teknologian käyttöönoton jälkeen, jotta käyttäjät 
voivat ratkaista mahdolliset ongelmat ja 
kysymykset teknologian käytössä. Käyttäjätuki 
voidaan toteuttaa esimerkiksi sähköpostin, 
puhelimen tai chatin välityksellä.

5. Jatkuva viestintä ja koulutus: Teknologian 
käyttöönoton jälkeen on tärkeää pitää käyttäjät 
ajan tasalla teknologian kehityksestä ja uusista 
toiminnoista. Jatkuva viestintä ja koulutus auttaa 
käyttäjiä ymmärtämään, miten teknologiaa 
voidaan hyödyntää entistä paremmin ja miten se 
voi tuoda lisäarvoa heidän työhöönsä. Viestintää ja
koulutusta voidaan toteuttaa esimerkiksi 
uutiskirjeiden, webinaarien tai 
koulutusmateriaalien avulla.

Lisäksi on tärkeää varmistaa, että viestintä ja koulutus 
kohdistuvat oikeille käyttäjäryhmille ja että käyttäjät 
saavat tarvitsemansa tiedon oikeaan aikaan. Viestinnän ja 



koulutuksen suunnittelu ja toteutus kannattaa tehdä 
yhteistyössä teknologian käyttäjien ja asiantuntijoiden 
kanssa, jotta varmistetaan tehokas viestintä ja koulutus, 
jotka vastaavat käyttäjien tarpeita ja odotuksia.

12. Yhteenveto ja loppusanat

Kirjan tarkoituksena oli tarjota kattava katsaus tekoälyn ja
lohkoketjun yhdistämiseen liittyviin kysymyksiin ja 
mahdollisuuksiin. Teknologioiden yhdistäminen voi luoda
valtavasti lisäarvoa yrityksille ja organisaatioille, mutta se
vaatii huolellista suunnittelua, resurssien hallintaa ja 
käyttäjäkoulutusta.

Kirjassa esiteltiin erilaisia käyttötapauksia, jotka 
osoittavat, miten tekoäly ja lohkoketju voivat toimia 
yhdessä. Lisäksi kirjassa käsiteltiin eri tekniikoiden 
yhdistämisen sudenkuoppia ja annettiin käytännön 
vinkkejä tekoälyn ja lohkoketjun käyttöönottoon.

Toivomme, että kirja on auttanut lukijoita ymmärtämään 
tekoälyn ja lohkoketjun yhdistämisen merkityksen ja 
mahdollisuudet. Toivomme myös, että kirja on tarjonnut 
hyödyllisiä käytännön neuvoja ja työkaluja teknologian 
käyttöönottoon ja hyödyntämiseen liittyen.

Lopuksi haluamme kiittää kaikkia kirjan kirjoittamiseen 
osallistuneita sekä lukijoita, jotka ovat antaneet arvokasta 
palautetta ja tukeneet meitä koko prosessin ajan. 
Toivomme, että kirja edistää tekoälyn ja lohkoketjun 



yhdistämistä ja auttaa yrityksiä ja organisaatioita 
menestymään tulevaisuudessa.

12.1. Kirjan keskeiset opit ja johtopääätökset

Tämä kirja on käsitellyt tekoälyn ja lohkoketjun 
yhdistämistä ja sen potentiaalia yrityksille ja 
organisaatioille. Kirjassa on käsitelty laajasti tekoälyn ja 
lohkoketjun teknisiä ominaisuuksia ja mahdollisuuksia, 
mutta myös liiketoiminnallisia ja käytännön näkökohtia 
käyttöönotossa.

Kirjan keskeisiä oppeja ja johtopäätöksiä ovat:

• Tekoälyn ja lohkoketjun yhdistämisellä on suuri 
potentiaali yrityksille ja organisaatioille, sillä se 
voi parantaa liiketoiminnan tehokkuutta, 
läpinäkyvyyttä ja luotettavuutta.

• On tärkeää määritellä selkeät tavoitteet ja arvioida 
teknologian vaikutus liiketoimintaan ennen 
käyttöönottoa.

• Aloita pienestä ja valitse oikeat kumppanit ja 
työkalut käyttöönottoon.

• Huolehdi tietoturvasta ja yhteentoimivuudesta 
olemassa olevien järjestelmien kanssa.

• Viestintä ja käyttäjäkoulutus ovat tärkeitä 
käyttöönoton onnistumiselle.



Tekoälyn ja lohkoketjun yhdistäminen vaatii huolellista 
suunnittelua, resurssien hallintaa ja jatkuvaa kehittämistä.
Kirja tarjoaa kattavan yleiskuvan aiheesta ja antaa 
käytännön vinkkejä käyttöönottoon.

Lopuksi haluamme kiittää kaikkia kirjan kirjoittamiseen 
osallistuneita sekä lukijoita, toivomme että tämä kirja 
auttaa teitä ymmärtämään tekoälyn ja lohkoketjun 
yhdistämisen potentiaalia ja käyttöönottoa käytännössä.

12.2. Tulevaisuuden näkymät tekoälyn ja lohkoketjujen 
kehityksessä

Tekoälyn ja lohkoketjujen kehitys on vasta alussa, ja 
tulevaisuuden näkymät ovat lupaavia. Teknologiat 
kehittyvät jatkuvasti, ja uusia sovellusalueita löydetään 
yhä enemmän. Tulevaisuudessa tekoäly ja lohkoketjut 
voivat muuttaa merkittävästi monia eri aloja, kuten 
terveydenhuoltoa, logistiikkaa ja finanssialaa.

Tekoäly ja lohkoketjut voivat myös yhdistyä entistä 
tiiviimmin, mikä mahdollistaa entistä kehittyneempien ja 
monipuolisempien sovellusten kehittämisen. Esimerkiksi 
tekoälyä voidaan käyttää lohkoketjujen analysointiin ja 
lohkoketjuja voidaan käyttää tekoälyn ja sen algoritmien 
turvalliseen jakamiseen.

On tärkeää, että yritykset ja organisaatiot seuraavat 
tarkasti teknologian kehitystä ja harkitsevat sen 
hyödyntämistä omassa toiminnassaan. Tekoälyn ja 
lohkoketjujen yhdistäminen voi tuoda monia etuja, kuten 
tehostunutta toimintaa, lisää tietoturvaa ja läpinäkyvyyttä 



sekä uusia liiketoimintamahdollisuuksia. Samalla on 
tärkeää huomioida teknologian riskejä ja haasteita, kuten 
tietoturvaan liittyviä haasteita ja teknologian 
käyttöönottoon liittyviä kustannuksia.

Lopuksi, tekoälyn ja lohkoketjujen yhdistäminen 
edellyttää laaja-alaista yhteistyötä eri toimijoiden välillä, 
kuten yritysten, organisaatioiden, teknologiatoimittajien 
ja sidosryhmien välillä. Yhteistyö ja tiedon jakaminen 
auttavat kehittämään parempia ja kehittyneempiä 
ratkaisuja tekoälyn ja lohkoketjujen yhdistämiseen.

12.3. Rohkaisu lukijalle ottaa askel kohti tekoälyn ja 
lohkoketjun käyttöä

Toivomme, että tämä kirja on antanut sinulle hyödyllistä 
tietoa tekoälyn ja lohkoketjun yhdistämisestä ja 
kannustanut sinua harkitsemaan näiden teknologioiden 
käyttöönottoa omassa organisaatiossasi. Teknologian 
kehitys jatkuu nopeasti ja tekoäly ja lohkoketju tulevat 
varmasti olemaan tärkeitä tekijöitä monilla liiketoiminnan
aloilla tulevaisuudessa.

Muutoksen toteuttaminen voi olla haastavaa, mutta se voi 
myös tuoda valtavia etuja ja kilpailuetuja 
organisaatiollesi. Rohkaisemme sinua ottamaan askel 
kohti tekoälyn ja lohkoketjun käyttöönottoa ja etsimään 
kumppaneita ja resursseja, jotka auttavat sinua 
saavuttamaan tavoitteesi.

Muista, että on tärkeää aloittaa pienestä ja kehittää 
ratkaisuja askel kerrallaan. Pidä mielessä tavoitteesi ja 



arvioi säännöllisesti saavutuksiasi. Muista myös 
huomioida teknologian vaikutukset liiketoimintaan ja 
panostaa tietoturvaan ja yhteentoimivuuteen.

Kiitos, että luit tämän kirjan. Toivomme, että se on 
auttanut sinua ymmärtämään paremmin tekoälyn ja 
lohkoketjun yhdistämistä ja antanut sinulle hyödyllisiä 
vinkkejä ja käytäntöjä teknologian käyttöönottoon.

12.4. Lopulliset ajatukset ja kiitokset lukijoille

Toivomme, että tämä kirja on ollut hyödyllinen ja antanut
sinulle tarvittavat tiedot ja taidot tekoälyn ja lohkoketjun 
yhdistämiseen. Teknologian nopea kehitys tarjoaa paljon 
mahdollisuuksia, mutta myös haasteita, joten on tärkeää 
pysyä ajan tasalla uusista kehityssuunnista ja trendeistä.

Rohkaisemme sinua ottamaan askelia kohti tekoälyn ja 
lohkoketjun käyttöä omassa organisaatiossasi. Muista 
aloittaa pienestä ja kokeilla erilaisia ratkaisuja, ennen 
kuin laajennat teknologian käyttöä.

Lopuksi haluamme kiittää kaikkia lukijoita, jotka ovat 
lukeneet tämän kirjan. Toivomme, että olet löytänyt 
kirjasta hyödyllistä tietoa ja inspiraatiota tekoälyn ja 
lohkoketjun yhdistämiseen. Kiitos!

13. Sanasto



Tekoäly (AI) - Tietokonejärjestelmä, joka kykenee 
suorittamaan älykkäitä tehtäviä ja oppimaan kokemuksen 
kautta.

Lohkoketju (Blockchain) - Hajautettu tietokanta, joka 
tallentaa tietoja lohkoiksi ja ketjuttaa ne yhteen, mikä 
tekee niistä lähes mahdottomia muuttaa.

Lohkoketjuteknologia (Blockchain technology) - 
Teknologia, joka käyttää lohkoketjuja tietojen 
tallentamiseen, jakamiseen ja suojaamiseen.

Lohkoketjuverkosto (Blockchain network) - Verkosto, 
joka koostuu hajautetusta tietokannasta ja useista verkon 
solmuista, jotka ylläpitävät ja jakavat tietoja keskenään.

Lohkoketjun käyttöönotto (Blockchain implementation) - 
Prosessi, jossa lohkoketju otetaan käyttöön 
organisaatiossa.

Lohkoketjun ratkaisu (Blockchain solution) - Sovellus, 
joka käyttää lohkoketjua ratkaistakseen tiettyjä ongelmia 
tai parantaakseen tiettyjä toimintoja.

Lohkoketjupohjainen sopimus (Blockchain-based 
contract) - Sopimus, joka on tallennettu lohkoketjuun ja 
joka toteutuu automaattisesti, kun tietyt ehdot täyttyvät.

Hajautus (Decentralization) - Tietojen jakamisen prosessi 
useiden eri toimijoiden kesken sen sijaan, että yksi 
keskitetty taho hallinnoisi niitä.

Digitaalinen identiteetti (Digital identity) - Henkilöllisyys,
joka on tallennettu digitaaliseen muotoon, esimerkiksi 
lohkoketjuun, ja jota voidaan käyttää erilaisiin 
tarkoituksiin.



Huijaamattomuus (Immutability) - Lohkoketjun 
ominaisuus, joka estää lohkojen tietojen muuttamisen.

Älykäs sopimus (Smart contract) - Lohkoketjupohjainen 
sopimus, joka toteutuu automaattisesti, kun tietyt ehdot 
täyttyvät.

Tokeni (Token) - Digitaalinen omaisuuserä, joka on 
tallennettu lohkoketjuun ja joka voi edustaa esimerkiksi 
rahaa, omaisuutta tai oikeuksia.

Lohko (Block) - Tietojen osa, joka tallennetaan 
lohkoketjuun.

Hajautettu järjestelmä (Distributed system) - Järjestelmä, 
joka koostuu useista erillisistä tietokoneista, jotka toimivat
yhdessä.

DLT (Distributed ledger technology) - Teknologia, joka 
käyttää hajautettuja tietokantoja ja lohkoketjuja tietojen 
tallentamiseen ja jakamiseen.

Älykkyys (Intelligence) - Kyky ratkaista ongelmia, oppia 
uutta ja sopeutua muutoksiin.

IoT (Internet of Things) - Teknologia, joka mahdollistaa 
laitteiden ja esineiden yhteyden internetiin ja toisiinsa.

Konsensusmekanismi (Consensus mechanism) - 
Tekniikka, joka käytetään lohkoketjujen tietojen 
validoinnissa ja lohkojen ketjuttamisessa.

Kryptografia (Cryptography) - Tekniikka, jota käytetään 
tietojen salaamiseen ja suojaamiseen.



Dapp (Decentralized application) - Sovellus, joka toimii 
hajautetussa ympäristössä ja käyttää 
lohkoketjuteknologiaa.

Yksityisyys (Privacy) - Tietojen suojaaminen ja käyttäjän 
oikeus hallita omia tietojaan.

Älykkyysanalytiikka (Intelligent analytics) - 
Analytiikkatekniikka, joka käyttää tekoälyä ja 
koneoppimista datan analysointiin.

Koneoppiminen (Machine learning) - Tekoälyn alalaji, 
joka mahdollistaa tietokonejärjestelmien oppimisen 
kokemuksen kautta.

Neuroverkko (Neural network) - Tekoälyn algoritmi, joka 
simuloi ihmisaivojen toimintaa.

Älykäs markkinointi (Intelligent marketing) - 
Markkinointitekniikka, joka käyttää tekoälyä ja 
analytiikkaa markkinoinnin tehostamiseen.

Älykäs logistiikka (Intelligent logistics) - 
Logistiikkatekniikka, joka käyttää tekoälyä ja analytiikkaa
logistiikkatoimintojen optimoimiseen.

Älykäs huolto (Intelligent maintenance) - Huoltotekniikka,
joka käyttää tekoälyä ja analytiikkaa laitteiden ja 
järjestelmien ylläpidon optimoimiseen.

Älykäs liikenne (Intelligent transportation) - 
Liikennetekniikka, joka käyttää tekoälyä ja analytiikkaa 
liikenteen sujuvuuden ja turvallisuuden parantamiseen.



Älykäs energia (Intelligent energy) - Energiatekniikka, 
joka käyttää tekoälyä ja analytiikkaa energian käytön ja 
tuotannon optimoimiseen.

Tokenisaatio (Tokenization) - Prosessi, jossa omaisuuserät
muutetaan lohkoketjussa oleviksi tokeneiksi.

Älykäs sopimusmarkkinointi (Smart contract marketing) - 
Markkinointitekniikka, joka käyttää älykkäitä sopimuksia 
markkinointitoimintojen tehostamiseen.

14. Lähteet

Kirjan lähteet:

1. Agarwal, A. (2018). Blockchain Basics: A Non-
Technical Introduction in 25 Steps. Apress.

2. Antonopoulos, A. M. (2014). Mastering Bitcoin: 
Unlocking Digital Cryptocurrencies. O'Reilly 
Media.

3. Buterin, V., & Griffith, V. (2018). Ethereum: A 
Next-Generation Smart Contract and 
Decentralized Application Platform. White Paper.

4. Carvalho, J. P., & Costa, C. (2018). Blockchain 
technology in healthcare: A systematic review. 
Healthcare, 6(4), 1-23.

5. Crosby, M., Pattanayak, P., Verma, S., & 
Kalyanaraman, V. (2016). Blockchain Technology:
Beyond Bitcoin. Applied Innovation, 2(6-10), 71-
82.



6. Drescher, D. (2017). Blockchain Basics: A 
Practical Approach. Apress.

7. Greenberg, A. (2018). Blockchain Nation: The 
Rise of the Internet of Value. Currency.

8. Nakamoto, S. (2008). Bitcoin: A Peer-to-Peer 
Electronic Cash System. White Paper.

9. Swan, M. (2015). Blockchain: Blueprint for a 
New Economy. O'Reilly Media.

10.Tapscott, D., & Tapscott, A. (2016). Blockchain 
Revolution: How the Technology Behind Bitcoin 
Is Changing Money, Business, and the World. 
Portfolio.

11.Wood, G. (2014). Ethereum: A Secure 
Decentralised Generalised Transaction Ledger. 
Yellow Paper.

12.Zohar, A. (2015). Bitcoin: Under the Hood. 
Communications of the ACM, 58(9), 104-113.

Lähteiden lisäksi kirjassa on hyödynnetty useita 
artikkeleita, blogeja ja verkkosivustoja, joiden tiedot on 
huomioitu kunkin lähdeviitteen yhteydessä.

TAKAKANNEN ESITTELYTEKSTI:

Tekoälyn ja lohkoketjun käyttö ovat kuumia aiheita, jotka 
ovat muuttamassa monia teollisuudenaloja. Tämä kirja 
tarjoaa kattavan johdatuksen näihin teknologioihin, niiden 
yhdistämiseen ja niiden käyttöön eri toimialoilla. Kirja 



sisältää käytännön vinkkejä, ratkaisuja ja case-
esimerkkejä, joiden avulla lukijat voivat ymmärtää 
paremmin, miten tekoäly ja lohkoketjut voivat parantaa 
organisaation toimintaa, lisätä tehokkuutta ja turvata 
tietojen jakamisen ja tallentamisen. Kirja on hyödyllinen 
niille, jotka haluavat oppia lisää tekoälystä ja 
lohkoketjuteknologiasta sekä niille, jotka suunnittelevat 
näiden teknologioiden käyttöönottoa organisaatiossaan. 


