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Lohkoketjut tietokantoina
Aki Ylinen

0. Johdanto

Tervetuloa oppaaseen "Lohkoketjut tietokantoina"!

Tama opas on tarkoitettu kaikille, jotka haluavat ymmart4a
lohkoketjuteknologiaa ja sen sovellusmahdollisuuksia.
Lohkoketjut ovat viime vuosina nousseet merkittdviksi
innovaatioksi, joka on muuttanut tapaa, jolla tietoa
tallennetaan, késitelldén ja jactaan verkossa. Lohkoketjut
tarjoavat hajautetun, ldpindkyvin ja turvallisen tavan tallentaa
tietoja ja siirtdd arvoa ilman vilikéasia.

Tamai opas kasittelee lohkoketjuteknologian perusteita, sen
kayttotapoja ja sovelluksia eri aloilla, sekd lohkoketjujen
kayttoon liittyvid riskejd ja haasteita. Opas on suunniteltu niin,
ettd se sopii aloittelijoille, mutta myds niille, jotka haluavat
syventéd tietimystidin lohkoketjuista.

Opas koostuu neljastd osasta. Ensimméiinen osa kisittelee
lohkoketjuteknologian perusteita, kuten lohkoketjun
rakennetta, tietoturvaa ja konsensusmekanismeja. Toinen osa
kisittelee lohkoketjuteknologian kdyttotapoja eri aloilla, kuten
rahoitus-, terveydenhuolto- ja logistiikka-alalla. Kolmas osa
kisittelee lohkoketjujen kédyttoon liittyvid riskejd ja haasteita,
kuten tietoturva- ja yksityisyysriskejd. Neljds osa sisdltda
lisdresursseja ja opiskelumateriaalia, jotka auttavat
syventdméin tietdmystéd lohkoketjuista.

Toivomme, ettd timi opas auttaa sinua ymmartimain
lohkoketjuteknologiaa ja sen sovellusmahdollisuuksia



paremmin. Jos sinulla on kysyttdvii tai haluat antaa palautetta
oppaasta, ole hyvé ja ota yhteytti kirjoittajiin.

1. Johdanto lohkoketjuteknologiaan

Lohkoketjuteknologia on mullistanut tapamme ajatella
tietokannoista ja digitaalisesta omaisuudesta. Se on luonut
uusia mahdollisuuksia hajautetulle ja turvalliselle tiedon
tallentamiselle sekd uusien, innovatiivisten sovellusten
kehittdmiselle. Lohkoketjuteknologia on noussut suuren
yleison tietoisuuteen kryptovaluuttojen kautta, mutta sen
potentiaali ulottuu paljon laajemmalle. Tama kirja késittelee
lohkoketjuteknologiaa yksityiskohtaisesti ja tarjoaa kattavan
oppaan sen kdyttoon ja hyddyntdmiseen.

Kirjan ensimmaéisessé osassa esitelldén lohkoketjuteknologian
perusteet, kuten lohkoketjun toimintaperiaatteet ja sen eri osat.
Toisessa osassa kisitelldén lohkoketjuteknologian sovelluksia
eri aloilla, kuten rahoituksessa, logistiikassa ja
terveydenhuollossa. Kolmannessa osassa perehdytiin
lohkoketjuteknologian kdyttoon ja sen hydtyihin
litketoiminnalle. Liséksi kasitellddn lohkoketjujen kayttoon
liittyvid riskejd ja parhaita kéytintd;ja.

Tama kirja on tarkoitettu kaikille, jotka haluavat ymmaértaa
lohkoketjuteknologiaa syviéllisesti ja oppia sen kdytosta
kaytannon sovelluksissa. Kirjan avulla lukija padsee alkuun
lohkoketjuteknologian maailmassa ja oppii hyddyntdméén sen
tarjoamia mahdollisuuksia.

1.1. Peruskiisitteet



Lohkoketjuteknologia on innovatiivinen tapa tallentaa tietoa
hajautetusti verkossa. Se mahdollistaa digitaalisen
varallisuuden omistamisen ja siirron ilman keskitettya
viranomaista tai vilikésid. Lohkoketjut ovat yleensa julkisia ja
avoimia, miké tarkoittaa, etti kaikki verkon kayttijit voivat
tarkastella tallennettuja tietoja.

Lohkoketjut koostuvat useista lohkoista, jotka sisdltavat
transaktioita ja muita tietoja. Jokainen lohko on liitetty toisiin
lohkoihin edellisen lohkon tiivisteen perusteella, miké takaa
sen, ettd lohkoketju on muuttumaton ja lahes mahdoton
manipuloida.

Lohkoketjuja kdytetddn nykyéén laajasti kryptovaluuttojen,
kuten Bitcoinin, Ethereumin ja monien muiden, taustalla
olevana teknologiana. Ne mahdollistavat myds monia muita
sovelluksia, kuten hajautetun tietokannan, dlysopimukset ja
hajautetun tiedon tallennuksen. Lohkoketjuteknologia onkin
tullut tunnetuksi hajautetun talouden ja hajautetun
yhteiskunnan perustana.

1.1.1. Lohkoketjut ja niiden toiminta

Lohkoketju on hajautettu tietokanta, joka koostuu useista
tietokantablokeista tai lohkoista. Jokainen lohko siséltda tietoa
ja viittauksen edelliseen lohkoon, jolloin ne muodostavat
lohkoketjun. Tdma tarkoittaa, ettd jokainen lohko on
sidoksissa aikaisempiin lohkoihin ja ettd ketjun jokainen lohko
on jarjestetty tiettyyn jarjestykseen.

Lohkoketjujen tirkeimmaét ominaisuudet ovat hajautettu ja



lapindkyvai tietokanta, jota ei hallinnoi keskitetty organisaatio.
Sen sijaan lohkoketjun tietokanta on hajautettu ympéri
maailmaa oleville tietokoneille, jotka kaikki pitdvit kirjaa
tietokannasta. Tama tekee lohkoketjusta ldpindkyvian, koska
jokainen kiayttdjd voi tarkistaa kaikki lohkot, jotka ovat
tallennettu ketjuun.

Lohkoketjut ovat my0s turvallisia ja luotettavia tietokantoja,
koska lohkoketjuja ei voi muuttaa yksipuolisesti. Jokainen
lohko on linkitetty edelliseen lohkoon ja seuraavaan lohkoon,
mika tarkoittaa, ettd jokaisen lohkon sisélto ja tarkistussumma
riippuu edellisesti lohkosta. Tamé estda tietojen
manipuloinnin ja mahdollistaa sen, ettd lohkoketjuja voidaan
kayttdd monenlaisten tirkeiden tietojen tallentamiseen, kuten
taloudellisiin tietoihin, d44nestykseen ja terveysrekistereihin.

Lohkoketjut toimivat siten, ettd kun uusi lohko lisétédén
ketjuun, se tarkistetaan ja validoidaan kaikissa tietokoneissa,
joissa lohkoketju on tallennettu. Kun lohko on hyvéksytty, se
lisdtddn ketjuun ja sen sisilto tulee kaikkien kayttijien
saataville. Tdma tarkoittaa myos sitd, ettd lohkoketjut ovat
nopeasti kasvava tietokanta, joka siséltdd kaiken aiemmin
tallennetun tiedon.

1.1.2. Lohkoketjujen kayttokohteet

Lohkoketjuteknologialla on monia kdyttokohteita eri aloilla,
joista joitain esimerkkejd kdydddn lépi tdsséd osiossa.

1. Rahansiirrot: Lohkoketjujen tunnetuin kayttdkohteita
on kryptovaluuttojen rahansiirrot. Lohkoketjut
mahdollistavat nopean ja turvallisen rahansiirron ilman



vilikésid, miké tekee niisté erittdin suosittuja
esimerkiksi Bitcoinin ja Ethereumin tapauksessa.

2. Alysopimukset: Alysopimukset ovat lohkoketjujen
toimintoja, jotka mahdollistavat sopimusten
automaattisen toteuttamisen lohkoketjujen kautta.
Tama tekee sopimusten tekemisestd turvallisempaa,
nopeampaa ja helpompaa. Alysopimukset ovat
kayttokelpoisia esimerkiksi finanssialalla,
kiinteistokaupoissa ja julkishallinnon sopimuksissa.

3. Reaaliaikainen seuranta: Lohkoketjut mahdollistavat
reaaliaikaisen seurannan monilla eri aloilla.
Esimerkiksi toimitusketjujen seuranta voidaan toteuttaa
lohkoketjujen avulla, mika lisdd ldpindkyvyytta ja
turvallisuutta.

4. Identiteetinhallinta: Lohkoketjut voivat auttaa yksildita
hallinnoimaan omaa identiteettiiiin ja antamaan luvan
tietojensa kayttoon. Tdma tekee identiteetinhallinnasta
turvallisempaa ja kiyttdjaystavillisempéaa.

5. Energianhallinta: Lohkoketjut voivat auttaa
seuraamaan ja hallinnoimaan energiankulutusta ja
tuotantoa. Tdma voi auttaa teollisuutta vihentdmééin
energiankulutusta ja tuomaan sééstoja.

6. Pelialat: Lohkoketjut ovat alkaneet tulla suosituksi
kayttokohteeksi myos pelialalla.
Lohkoketjuteknologian avulla voidaan rakentaa
turvallisia ja ldpindkyvid pelijarjestelmid, joissa
pelaajien turvallisuus ja oikeudenmukaisuus on
varmistettu.

Némai ovat vain muutamia esimerkkejd lohkoketjujen
kayttokohteista, ja niiden méara kasvaa jatkuvasti teknologian



kehittyessi. Lohkoketjuteknologia tarjoaa mahdollisuuksia
monille eri aloille, ja sen merkitys digitaalisessa maailmassa
vain kasvaa.

1.2. Lohkoketjun historia ja kehitys

Lohkoketjun historia juontaa juurensa digitaalisen kiteisen
kehittamisestd, joka sai alkunsa 1980-luvulla. Vuonna 2008
julkaistun Bitcoinin myo6téd lohkoketjuteknologia tuli
tunnetuksi laajemmin. Bitcoinin kehittdjd, nimimerkilla
Satoshi Nakamoto tunnettu henkild, esitteli lohkoketjun
kdyton hajautettuna jérjestelmané, joka mahdollistaisi
bitcoinien siirtdmisen ilman vélikésii ja keskusviranomaisia.

Bitcoinin julkaisun jilkeen lohkoketjuteknologiaa on
sovellettu moniin eri kédyttdtapauksiin, ja kehitys on ollut
nopeaa. Ethereum, joka julkaistiin vuonna 2015, toi mukanaan
dlysopimukset ja mahdollisti lohkoketjujen kayton
monimutkaisempien sovellusten ja palveluiden toteuttamiseen.
Myo6s muiden kryptovaluuttojen, kuten Litecoinin ja Ripplen,
taustalla on lohkoketjuteknologia.

Lisdksi perinteiset yritykset ja julkishallinto ovat osoittaneet
kasvavaa kiinnostusta lohkoketjuteknologiaa kohtaan.
Esimerkiksi pankkisektorilla lohkoketjuteknologiaa on
kdytetty maksujen siirtdmiseen ja tietojen tallentamiseen.
Muita esimerkkejd lohkoketjuteknologian soveltamisesta ovat
muun muassa lddkealan, energiateollisuuden ja kiinteistojen
hallinnan sovellukset.

Lohkoketjun kehitys jatkuu edelleen, ja teknologian
sovellusmahdollisuudet ndyttavét rajattomilta.
Tulevaisuudessa lohkoketjuteknologiaa saatetaan hyddyntia



muun muassa dlykaupungeissa, autonomisissa ajoneuvoissa ja
Internet of Things -sovelluksissa.

1.2.1. Bitcoinin keksiminen

Bitcoinin keksiminen on yksi merkittdvimmisté tapahtumista
lohkoketjuteknologian historiassa. Vuonna 2008 julkaistun
Satoshi Nakamoton kirjoituksen "Bitcoin: A Peer-to-Peer
Electronic Cash System" myd6ta syntyi uusi hajautettu valuutta,
joka perustui lohkoketjuteknologiaan.

Bitcoin toimii hajautetusti ilman keskitettyd valvontaa, mika
tekee siitd erittdin turvallisen ja anonyymin. Kaikki tapahtumat
tallennetaan lohkoketjuun, jota ylldpitdéd hajautettu verkosto
tietokoneita, eikd yksittdinen taho pysty manipuloimaan
tietoja.

Bitcoinin kdytté on kasvanut merkittdvéasti sen keksimisen
jélkeen, ja sitd voidaan kéyttdd maksuvilineena
verkkokaupoissa ja muissa palveluissa, joissa bitcoinin
hyvéksyminen on mahdollista.

Bitcoinin keksiminen on inspiroinut muita
lohkoketjuprojekteja, ja se on ollut tirked 1dhtokohta
lohkoketjuteknologian kehitykselle.

1.2.2. Ethereumin lanseeraus

Vuonna 2014 julkaistiin Ethereum, joka on toinen suuri
lohkoketjuteknologia Bitcoinin jdlkeen. Ethereumin perustaja,
Vitalik Buterin, oli kriittinen suhteessa Bitcoinin



lohkoketjuteknologiaan ja paitti kehittdd oman alustan, joka
mahdollistaisi dlykkdiden sopimusten luomisen lohkoketjuun.

Ethereumin avulla kehittdjit voivat luoda hajautettuja
sovelluksia ja dlykkaitd sopimuksia, jotka suorittuvat
automaattisesti ja lapindkyvisti ilman keskitettyd valikéattdjaa.
Ethereumin lohkoketjussa toimii myos Ether-niminen
kryptovaluutta, joka on toiseksi suurin Bitcoinin jilkeen.

Ethereum on luonut monia innovaatioita
lohkoketjuteknologiassa, kuten dlykkéat sopimukset, ERC-20-
standardin, joka mahdollistaa lohkoketjupohjaisten
kryptovaluuttojen luomisen, ja Ethereum Virtual Machinen,
joka mahdollistaa koodin suorittamisen lohkoketjussa. Ndma
innovaatiot ovat mahdollistaneet monia uusia sovelluskohteita
lohkoketjuteknologialle, kuten hajautettujen
rahoitussovellusten ja ddnestyssysteemien kehittdmisen.

Ethereum on myos ollut kiistojen kohteena sen jélkeen kun sen
suosio kasvoi nopeasti. Lohkoketjun skaalautuvuus ja sen
vaikutus ympéaristoon ovat herittdneet huolta, ja myos
lohkoketjun turvallisuus on ollut kyseenalaistettu. Ethereumin
kehittéjét ovat kuitenkin jatkuvasti pyrkineet parantamaan
lohkoketjun toimivuutta ja turvallisuutta uusilla paivityksilla ja
innovaatioilla.

1.2.3. Lohkoketjuteknologian kehityksen merkittivit
vaiheet

Lohkoketjuteknologian kehitys on ollut nopeaa ja merkittdvaa
sen keksimisestd ldahtien. Bitcoinin ja Ethereumin jélkeen on
kehitetty lukuisia muita lohkoketjuteknologiaan perustuvia
projekteja ja sovelluksia.



Yksi merkittavé vaihe lohkoketjuteknologian kehityksessé oli
hajautettujen sovellusten (DApps) keksiminen. Ethereumin
lanseeraus mahdollisti dlysopimusten kdyton lohkoketjuissa,
jolloin lohkoketjuihin voitiin luoda ohjelmallisesti
suoritettavia sopimuksia. Tdma avasi uusia mahdollisuuksia
hajautettujen sovellusten kehittdmiselle ja toteutukselle.

Toinen merkittdva vaihe lohkoketjuteknologian kehityksessi
oli skaalautuvuuden ratkaiseminen. Aiemmin
lohkoketjuteknologian skaalautuvuus oli ollut ongelmana, silla
lohkoketjujen kasvaessa niiden suorituskyky heikkeni. Tama
johti lohkoketjujen hitauteen ja tehottomuuteen, miké rajoitti
niiden kayttod. Kuitenkin erilaiset skaalautuvuusratkaisut,
kuten sharding ja off-chain ratkaisut, ovat auttaneet
ratkaisemaan néitd ongelmia.

Kolmas merkittidva vaihe lohkoketjuteknologian kehityksessa
on ollut yksityisyyden parantaminen. Alkuvaiheessa
lohkoketjuissa tapahtuneet tapahtumat olivat tidysin avoimia ja
lapindkyvid, mika ei ollut toivottavaa kaikissa kéyttokohteissa.
Tama on johtanut uusien yksityisyyteen liittyvien
lohkoketjuteknologioiden kehittimiseen, kuten zk-SNARK ja
Monero.

Neljas merkittidva vaihe lohkoketjuteknologian kehityksessé
on ollut lohkoketjujen kéyton laajentuminen eri teollisuuden
aloille. Alkuperéisen kayttotarkoituksen, eli rahansiirtojen ja
transaktioiden kéyttdmisen lisdksi, lohkoketjuteknologiaa on
alettu soveltaa monilla eri aloilla, kuten lddketieteessa,
logistiikassa, ddnestyksissd ja dlykkéissa laitteissa.

Néama ovat vain muutamia esimerkkeji merkittavistd vaiheista
lohkoketjuteknologian kehityksessd, mutta osoittavat sen
nopean kehityksen ja laajan kdyttomahdollisuuden eri aloilla.



1.3. Lohkoketjujen merkitys digitaalisessa maailmassa

Lohkoketjujen merkitys digitaalisessa maailmassa on kasvanut
huomattavasti sen jdlkeen, kun Bitcoin ja sen
lohkoketjuteknologia esiteltiin vuonna 2008. Lohkoketjut
tarjoavat hajautetun ja luotettavan tavan tallentaa ja jakaa tietoa
ilman keskitettyd valvontaa, miké lisdd turvallisuutta ja
vahentdd vilittdjien tarvetta. Lohkoketjuja kiytetddn laajasti
kryptovaluuttojen lisdksi esimerkiksi hajautetun tiedon
tallentamiseen, dlysopimusten suorittamiseen, ddnestysten
toteuttamiseen ja hajautetun rahoituksen (DeF1) sovelluksiin.
Lohkoketjujen odotetaan vaikuttavan laajasti monilla aloilla,
kuten terveydenhuollossa, vakuutusala, logistiikka, alykkaat
kaupungit ja jopa vaalijarjestelmat.

1.3.1. Lohkoketjuteknologian vaikutus talouteen ja
rahoitukseen

Lohkoketjuteknologialla on ollut merkittdva vaikutus talouteen
ja rahoitukseen eri tavoin. Yksi merkittivimmista
vaikutuksista on ollut se, etti lohkoketjut ovat mahdollistaneet
uusien litketoimintamallien syntymisen ja olemassa olevien
litketoimintamallien parantamisen. Tdma on johtunut siité, etta
lohkoketjut tarjoavat uusia tapoja varmentaa ja siirtdd arvoa.

Esimerkiksi rahansiirrot ovat yksi alue, jossa
lohkoketjuteknologia on mahdollistanut nopeampia ja
edullisempia transaktioita. Tdma johtuu siit4, ettd lohkoketjut
mahdollistavat suorat henkildiden viliset rahansiirrot ilman
valittdjad, kuten pankkia. Lisdksi lohkoketjut tarjoavat
lisdturvaa rahansiirroille, silld lohkoketjuun tallennettuja
transaktioita ei voi muuttaa tai manipuloida.

Toinen merkittdva vaikutus on ollut lohkoketjuteknologian
soveltaminen porssikaupassa. Lohkoketjut mahdollistavat



osakkeiden ja muiden arvopapereiden vilittdmisen ja
kaupankdynnin ilman vélikisid, kuten pankkeja tai
porssivilittdjid. Tima mahdollistaa nopeamman ja
kustannustehokkaamman kaupankaynnin.

Liséksi lohkoketjuteknologia mahdollistaa uusien
rahoitusmuotojen syntymisen, kuten Initial Coin Offerings
(ICO) ja Security Token Offerings (STO). Nima muodot ovat
mahdollistaneet uusien yritysten rahoituksen kerdédmisen
lohkoketjuun perustuvien tokenien avulla, joita sijoittajat
voivat ostaa.

Kaiken kaikkiaan lohkoketjuteknologia on muuttanut
rahoitusalan perusteita, ja sen vaikutukset tulevat olemaan
merkittdvid myos tulevaisuudessa.

1.3.2. Lohkoketjuteknologian kiytt6 mahdollistaa uusia
sovelluskohteita

Lohkoketjuteknologian kdytté mahdollistaa monia uusia
sovelluskohteita eri aloilla. Koska lohkoketju tarjoaa
hajautetun ja ldpindkyvén tietokannan, sen kéytt6d voidaan
soveltaa monilla eri tavoilla, joita perinteiset keskitetyt
jarjestelmait eivédt mahdollista. Tdssd on joitakin esimerkkeji
uusista sovelluskohteista:

1. Hajautetut digitaaliset omaisuudet: Lohkoketju
mahdollistaa uusien digitaalisten omaisuuksien, kuten
kryptovaluuttojen, luomisen ja vaihtamisen ilman
viélikdsid. Tdma mahdollistaa entisti nopeamman,
turvallisemman ja halvemman omaisuuden siirron ja
vaihdon.

2. Alysopimukset: Alysopimukset ovat ohjelmia, jotka



toimivat automaattisesti lohkoketjussa mééritettyjen
ehtojen tiyttymisen perusteella. Ne mahdollistavat
sopimusten luomisen ja toteuttamisen ilman kolmannen
osapuolen viliintuloa. Alysopimukset voivat olla
hyodyllisid esimerkiksi dénestysjarjestelmien ja
ddnestysselvitysten toteuttamisessa.

3. Hajautetut sovellukset (dApps): Hajautetut sovellukset
ovat sovelluksia, jotka toimivat lohkoketjussa ja
kayttavit sen ominaisuuksia, kuten hajautusta,
lapindkyvyyttd ja dlysopimuksia. Ne voivat olla
hyodyllisid esimerkiksi hajautetun varastonhallinnan,
hajautetun energiajirjestelmén ja hajautetun
tietokannan toteuttamisessa.

4. Hajautetut identiteetit: Lohkoketju mahdollistaa
hajautetun identiteetin luomisen ja kdyton, joka voi olla
hyddyllinen esimerkiksi henkil6llisyyden
varmentamisessa, ddnestysjarjestelmissi ja
rahoituspalveluissa.

5. Supply Chain Management (SCM): Lohkoketjun avulla
SCM voi olla lapindkyvampédd ja tehokkaampaa.
Esimerkiksi lohkoketjuun tallennettuun tietoon voidaan
luottaa helpommin, jolloin tuotteiden jdljitettdvyys on
parempi.

Néma ovat vain joitakin esimerkkeja lohkoketjuteknologian
sovelluskohteista. Lohkoketjun kdyton mahdollisuudet ovat
kaytannossa rajattomat ja uusia sovelluskohteita keksitdan
jatkuvasti.

1.3.3. Lohkoketjujen merkitys tulevaisuuden teknologiassa



Lohkoketjujen merkitys tulevaisuuden teknologiassa on
merkittdvi, silld ne tarjoavat monia mahdollisuuksia eri alojen
kehittamisessd ja digitalisaatiossa. Lohkoketjuteknologian
avulla voidaan luoda hajautettuja ja ldpindkyvié jarjestelmid,
joilla on korkea tietoturva ja luotettavuus. Tdma mahdollistaa
uusien liitketoimintamallien syntymisen ja auttaa vahentdméaén
kustannuksia ja lisddmaén tehokkuutta.

Esimerkkejé tulevaisuuden sovelluskohteista ovat muun
muassa hajautetut energiamarkkinat, dlykaupungit ja -litkenne,
digitaaliset terveyspalvelut sekéd lohkoketjuun perustuvat
dlykkéat sopimukset. Lohkoketjujen kédyttd voi myds parantaa
datan hallintaa ja mahdollistaa turvallisemman tiedon
jakamisen eri organisaatioiden valilla.

Lohkoketjuteknologia on vield suhteellisen uusi keksintd, ja
sen tulevaisuus riippuu osittain sen kehityksesti ja
kayttdonotosta. On kuitenkin selvii, ettd lohkoketjut tulevat
olemaan térked osa tulevaisuuden teknologiaa ja vaikuttavat
monilla eri aloilla, kuten taloudessa, terveydenhuollossa,
logistiikassa ja energiantuotannossa.

2. Lohkoketjujen tekniset perusteet

Osiossa 2 kasitellddan lohkoketjujen teknisid perusteita ja
rakennetta. Ensimmadisessé luvussa kdyddan l4pi lohkoketjun
rakennuspalikat, kuten transaktiot, lohkot ja hajautetut verkot.
Toisessa luvussa keskitytddn lohkoketjujen louhintaan, sen
prosesseihin ja eri konsensusmekanismeihin. Kolmannessa
luvussa tarkastellaan lohkoketjujen tietoturvaa ja
yksityisyydensuojaa, sekd muita lohkoketjujen



haavoittuvuuksia ja riskejd. Lopuksi esitellddn erilaisia
lohkoketjujen sovelluskohteita ja kdyttotapauksia. Osio tarjoaa
lukijalle yleiskuvan lohkoketjuteknologian teknisistd
ominaisuuksista ja sen toimintaperiaatteista.

2.1. Lohkot ja ketjut

Lohkoketjuteknologia perustuu lohkoihin ja ketjuihin. Lohkot
ovat kuin tietokannan osia, jotka siséltivit tiivisteen edellisesti
lohkosta, transaktiotiedot ja tiivisteen lohkon siséllostd. Ketju
puolestaan muodostuu néistd lohkoista, joita yhdistaa
titvisteiden avulla syntynyt lohkoketju. Tdmai ketju varmistaa,
ettd lohkot ovat jérjestyksessi ja ettd ketjua ei ole manipuloitu.
Jokaisen uuden lohkon lisddminen lohkoketjuun varmistaa, etti
ketju laajenee edelleen ja ettd aikaisempien lohkojen siséltd
sdilyy muuttumattomana. Lohkot ja ketjut ovat keskeisié
lohkoketjuteknologian toiminnan kannalta, silld ne varmistavat,
ettd lohkoketju on hajautettu, turvallinen ja luotettava.

2.1.1. Lohkojen toiminta

Lohkot ovat keskeinen osa lohkoketjuteknologiaa, ja niiden
toiminta on tarkedd ymmartaa, jotta lohkoketjuteknologian
periaatteet ovat selkedt. Lohkot koostuvat tietueista, joita
kutsutaan transaktioiksi, ja jokaisessa lohkossa voi olla useita
transaktioita. Lohkojen toiminta perustuu siithen, ettd ne
tallentavat tiedot siten, ettd ne ovat peruuttamattomia ja
lapindkyvii.

Kun uusi transaktio tehddéin, se lisdtdén lohkoon, joka on
tarkoitettu uusien transaktioiden vastaanottamiseen. Jokainen
lohko on linkitetty edelliseen lohkoon, jolloin syntyy
lohkoketju. Tdma tarkoittaa sité, ettd lohkoketjussa olevat



lohkot ovat jarjestyksessd aina vanhimmasta uusimpaan.

Lohkojen toiminnan kannalta tirked tekijd on niiden validointi.
Kun uusi transaktio lisdtddn lohkoon, se tulee ensin validoida,
jotta se voidaan hyvéksyé lohkoon. Tdma tarkoittaa, etti
transaktion on oltava todennettavissa ja sen on tiytettava
lohkoketjun asettamat sddnnot. Kun transaktio on
validointiprosessin ldpéissyt, se lisdtdin lohkoon ja lohko
lisdtdan lohkoketjuun.

Lohkojen toiminta on olennainen osa lohkoketjuteknologiaa,
ja sen avulla voidaan luoda ldpindkyvii ja turvallisia
tietokantoja, joita voidaan kiyttad monissa sovelluskohteissa.
Kun lohkoketjun lohkot ovat validointiprosessin ldpdisseet,
niiden siséltdmait tiedot ovat peruuttamattomia, mika takaa
lohkoketjun turvallisuuden ja eheyden.

2.1.2. Lohkojen sisalto

Lohkot ovat tirked osa lohkoketjua, silld ne sisdltidvét tietoa
tapahtumista ja toimivat linkkeiné ketjussa. Jokainen lohko
siséltdd tietyn madrin transaktioita, eli tapahtumia, joita on
tehty lohkon luomisen jélkeen. Tietojen tallentaminen
lohkoihin tapahtuu monilla eri lohkoketjuilla samalla tavalla:
jokaisessa lohkossa on otsikko, joka siséltdd lohkon numeron,
aikaleiman ja sen, mistd lohkosta se seuraa.

Lisdksi jokaisessa lohkossa on merkinté edellisesté lohkosta,
joten lohkot ovat ketjussa perdkkiin ja niiden jirjestys on
tarked. TAma mahdollistaa sen, ettd lohkoketjua ei voida
muuttaa ilman ettd se vaikuttaa koko ketjuun. Lohkon
siséltoon kuuluu myos tieto lohkon luojasta, joka voi olla
esimerkiksi tietokoneohjelma tai ihminen, joka on ratkaissut



monimutkaisen matemaattisen ongelman.

Lohkojen sisdltd voi vaihdella lohkoketjun tarkoituksesta
riippuen. Esimerkiksi Bitcoinin lohkot sisdltdvét tiedon
siirretyistd Bitcoineista ja niiden vastaanottajista seka
laskentatiedot, joiden avulla lohkon luonut tietokoneohjelma
on ratkaissut matemaattisen ongelman. Ethereumilla lohkoissa
on myos tietoa dlysopimuksista, joiden avulla kayttijit voivat
luoda hajautettuja sovelluksia.

Lohkojen sisdlt on suojattu salauksella, jotta niiden tietojen
manipulointi ei olisi mahdollista. Tdma salaus takaa my0s sen,
ettd lohkoketjun tietoja voidaan kéyttdd luotettavasti ja
turvallisesti. Salauksen purkaminen vaatisi valtavan miirin
laskentatehoa, mika tekee tietojen muuttamisesta ldhes
mahdotonta.

2.1.3. Lohkojen validointi

Lohkojen validointi on keskeinen osa lohkoketjuteknologian
toimintaa. Kun uusi lohko lisdtdan lohkoketjuun, sen sisilto
tulee olla validi ja kaikkien verkon osallistujien tulee olla yhta
mielti sen validiudesta. Tama tarkoittaa sité, ettd lohkon
sisélto tulee olla oikein ja sen pitdd tayttia tiettyjd ehtoja, jotta
se hyvéksytddan lohkoketjuun.

Yksi tirkeimmistd ehdoista on lohkon hash-arvon laskeminen.
Jokaisessa lohkossa on hash-arvo, joka on laskettu lohkon
sisdllostd. Hash-arvo muuttuu, jos lohkon sisdlté muuttuu.
Tama tarkoittaa sité, ettd jos joku yrittdd manipuloida lohkon
sisdltdd, sen hash-arvo muuttuu ja muutos huomataan.

Liséksi lohkon validoinnissa tarkistetaan lohkon allekirjoitus,
joka varmistaa sen, ettd lohko on ldhetetty oikealta ldhetté;jalta.



Tama estdd lohkoketjun turvallisuuden kannalta tarkeiden
lohkojen manipuloinnin.

Validointiprosessi on automatisoitu lohkoketjussa, ja se
toteutetaan konsensusmekanismin avulla. Verkon osallistujat
tarkistavat lohkon validiuden ja hyviksyvit sen, jos se tayttda
vaaditut ehdot. Konsensusmekanismi varmistaa sen, ettid
kaikki verkon osallistujat ovat yhté mieltd lohkon validiudesta
ja sen lisddmisestd lohkoketjuun.

2.2. Hajautettu péikirja

Hajautettu paikirja (Distributed Ledger) on hajautetun
jérjestelmédn perusta, joka tallentaa tietoja useisiin solmuihin
ympéri verkkoa. Tdma mahdollistaa tietojen tallentamisen,
jakamisen ja synkronoinnin ilman keskitettyd hallintaa.
Lohkoketjut ovat yksi hajautettujen padkirjojen tyyppi, ja ne
tallentavat tietoja ketjussa oleviin lohkoihin siten, etti uusi
lohko linkitetddn edelliseen lohkoon muodostaen ketjun. Tdma
mahdollistaa tietojen tallentamisen turvallisesti ja
lapindkyvasti, koska lohkoketjuja ei voi muuttaa tai poistaa
ilman muiden verkon solmujen suostumusta.

2.2.1. Padkirjan merkitys lohkoketjussa

Pédkirja on tdrked osa lohkoketjua, silld se toimii kaikkien
lohkojen keskitettyné tallennuspaikkana. Pédkirja siséaltaa
kaikki lohkot kronologisessa jirjestyksessd, ja sen avulla
voidaan tarkistaa kaikki tapahtumat lohkoketjussa alkaen
ensimmaisestd lohkosta. Paikirjan tehtivina on myos
varmistaa lohkoketjun eheys ja estdd mahdolliset virheet ja



petokset.

Péékirja on hajautettu, mika tarkoittaa ettd sen kopioita on
useilla eri tietokoneilla ympéri maailmaa. Tama tekee
lohkoketjusta erittdin turvallisen, silld jos yhdella tietokoneella
on ongelmia, muut kopiot voivat korvata sen. Paékirjan
hajautus takaa my0s sen, ettd lohkoketjun tietoja on l&hes
mahdotonta vadrentdd, silld kaikki tietokoneet pitdvét kirjaa
samasta pédkirjasta.

Padkirjan merkitys korostuu erityisesti lohkoketjun
turvallisuuden kannalta, silld jos lohkoketjun pédkirja joutuu
hakkeroinnin kohteeksi, lohkoketjun toiminta voi hiiriintya
vakavasti. Pddkirjan eheyden ja turvallisuuden takaaminen on
siis erittdin tarkedd lohkoketjun kdyttokohteista riippumatta.

2.2.2. Lohkoketjun rakenne ja toiminta

Lohkoketju on hajautettu tietokanta, joka siséltia jarjestetyn
sarjan tietueita, joita kutsutaan lohkoiksi. Lohkot ovat
yhdistetty edelliseen lohkoon kryptografisella tiivisteelld, mika
luo lohkoketjun, joka on mahdollista tarkastaa ja vahvistaa.
Tama tekniikka mahdollistaa hajautetun tietokannan, joka ei
ole yhden yksittdisen osapuolen hallinnassa, vaan joka
perustuu hajautettuun verkkoon, joka voi sisédltdd tuhansia tai
jopa miljoonia tietokoneita.

Lohkoketjun rakenne koostuu useista eri osista, kuten
paikirjasta, transaktioista ja lohkoista. Padkirja sisdltdd kaikki
lohkoketjussa olevat tiedot ja toimii tirkeimpéani
tietovarastona. Transaktiot sisdltidvét tiedot siitd, mitd tapahtuu
lohkoketjussa, esimerkiksi rahan siirroista tai tietojen
tallentamisesta. Lohkot puolestaan sisiltdvit transaktiot ja ne



liitetddn edelliseen lohkoon kryptografisella tiivisteella.

Lohkoketjun toiminta perustuu hajautetun verkon
periaatteeseen, jossa useat eri tietokoneet ympari maailmaa
osallistuvat lohkoketjun ylldpitoon ja validointiin. Jokainen
tietokone lohkoketjussa voi toimia verkon solmuna, joka
validoi uusia transaktioita ja uusia lohkoja. Lohkoketjun
toimintaperiaate mahdollistaa luotettavan ja turvallisen tavan
tallentaa ja jakaa tietoa ilman keskitettyd valvontaa.

2.3. Konsensusmekanismit

Konsensusmekanismi on mekanismi, jonka avulla hajautettu
paikirja (distributed ledger) saadaan synkronoitua ja
validoitua. Se on siis menetelmd, jolla hajautetun jérjestelmén
solmut pdédsevit yhteisymmarrykseen siitd, miké on totuus
tiettyyn tapahtumaan tai transaktioon liittyen.

Lohkoketjujen konsensusmekanismit voivat perustua erilaisiin
algoritmeihin, joista yleisimpid ovat proof of work (PoW) ja
proof of stake (PoS). Proof of work -algoritmissa solmujen
tulee suorittaa laskentatehtivé, joka on tarpeeksi vaikea, jotta
sen ratkaisemiseen tarvitaan huomattava mééra laskentatehoa.
Proof of stake -algoritmissa sen sijaan solmut "panostavat"
tiettyyn méarain kryptovaluuttaa, joka toimii takuuna niiden
rehellisyydesta.

Konsensusmekanismit ovat keskeinen osa
lohkoketjuteknologiaa, silld niiden avulla estetdin petoksia ja
virheellisti tietoa lohkoketjuun tallentumasta.

2.3.1. Proof of Work



Proof of Work (PoW) on yksi lohkoketjujen
konsensusmekanismeista, jota kdytetddn useissa tunnetuissa
lohkoketjuissa, kuten Bitcoinissa ja Ethereumissa.
Konsensusmekanismi on menetelma4, jolla lohkoketjussa
varmistetaan, etti lohko on pitevé ja luotettava, ennen kuin se
hyviksytddn ja lisidtddn lohkoketjuun.

PoW-konsensusmekanismi vaatii lohkoketjun
validointiprosessin aikana ratkaistavan matemaattisen
ongelman, joka vaatii huomattavaa laskentatehoa. Prosessi
alkaa, kun louhija yrittdé 16ytdd lohkon hash-funktiolle tietyn
yksildllisen arvon. Tamaé on erittdin laskennallisesti vaativa
prosessi, ja vaadittava laskentateho kasvaa, kun lohkojen
maira lisdéntyy.

Kun lohkon hash on 16ydetty, louhija ldhettdd lohkon
lohkoketjuun, ja muut solmut tarkistavat sen. Tarkistusprosessi
on yksinkertainen, silld muiden solmujen tarvitsee vain
suorittaa saman laskennallisen ongelman ratkaiseminen, jotta
ne voivat varmistaa, ettd ratkaisu on oikea.

PoW-konsensusmekanismilla on joitain etuja, kuten sen
luotettavuus ja turvallisuus, silld lohkoketjuun ei voi lisitd
vadrennettyjd lohkoja ilman, ettd ratkaiseminen vaatii
merkittdvad laskentatehoa. Toisaalta PoW on my®os erittdin
energiavaltainen ja hidastaa lohkoketjun transaktioiden
késittelyd, koska ratkaisemisprosessi voi olla erittdin pitki ja
raskas. Tdmé on johtanut useiden lohkoketjujen siirtymiseen
muihin konsensusmekanismeihin, kuten Proof of Stake.

2.3.2. Proof of Stake



Proof of Stake (PoS) on toinen yleisesti kiytetty
konsensusmekanismi lohkoketjuissa, joka perustuu
osallistujien osoittamaan panokseen sen sijaan, ettd se
perustuisi laskentatehoon, kuten Proof of Work (PoW)
-mekanismi. PoS-mekanismiin osallistuvat verkon kayttéjat,
jotka laittavat lohkoketjuun panoksensa, jota kutsutaan nimelld
’stake” (panos). Mitd suurempi panos on, sitd suurempi on
todennékoisyys, ettd kayttija valitaan seuraavaksi lohkon
validointiin.

PoS-mekanismin tarkoituksena on vihentdd lohkoketjun
laskentatehon tarvetta, joka on PoW-mekanismin heikkous.
Tama johtuu siitd, ettd PoW vaatii valtavasti laskentatehoa ja
sdhkod, miké tekee siitd kalliin ja ympéristoystavéllisyydeltdin
heikon vaihtoehdon.

PoS-mekanismi vihentdd myds 51% hyokkayksen riskid,
koska hyokkééjan taytyy omistaa yli 51% lohkoketjun kaikista
stakeista, jotta hin voisi manipuloida lohkoketjua. Tama tekee
lohkoketjusta turvallisemman ja vdhentdé sen altistumista
hyokkéyksille.

PoS-mekanismia kdytetdan esimerkiksi Ethereum 2.0:ssa ja
Cardanossa, jotka ovat kaksi suosittua lohkoketjua. PoS:n
kayttoonotto on kuitenkin herdttinyt myos keskustelua sen
oikeudenmukaisuudesta, koska suuremmilla panoksilla on
suurempi vaikutus lohkoketjun paitoksentekoon. Tamé onkin
yksi PoS:n haasteista, jota pyritdin ratkaisemaan esimerkiksi
sattumanvaraisilla valinnoilla ja rangaistusmekanismeilla.

2.3.3. Delegated Proof of Stake



Delegated Proof of Stake (DPoS) on toinen suosittu
konsensusmekanismi lohkoketjuteknologiassa, joka kayttda
valittuja edustajia tarkistamaan transaktioita ja vahvistamaan
lohkoja. DPoS:n avulla valittuja edustajia kutsutaan myds
todistajiksi (witnesses) tai delegaateiksi (delegates).

DPoS-toimintaperiaate on yksinkertainen: omistajat voivat
dénestdd valitsemiaan edustajia, jotka ovat vastuussa
lohkoketjun toiminnasta. Aéinestyksessi kiytetiin yleensi
kryptovaluutan tokeneita, joita omistajat voivat kayttda
ddnestysvoimansa mukaisesti. Mitd enemman tokeneita
omistajalla on, sitd enemmaén dénestysvoimaa hinelld on.

Valitut edustajat vastaanottavat transaktiomaksuja lohkon
validoinnista ja uusien tokenien luomisesta. Tdma kannustaa
edustajia toimimaan oikein ja rehellisesti lohkoketjussa.
DPoS:n etuna on my0s sen skaalautuvuus, koska se voi
kasitelld suuria madrid transaktioita nopeasti.

Toisaalta DPoS herattii kritiikkid keskittymisestdén valtaan ja
demokratian puutteesta, koska suuret tokenin omistajat voivat
hallita edustajien valintaa ja siten lohkoketjun toimintaa.
Lisédksi DPoS jéttdd pois monet osallistumisen muodot, joita
muut konsensusmekanismit tarjoavat.

2.4. Turvallisuus ja yksityisyys lohkoketjuissa

Lohkoketjujen turvallisuus ja yksityisyys ovat olennaisia osia
teknologian toimivuudelle ja kéytolle. Lohkoketjujen
hajautetun luonteen takia jokainen lohkoketjun solmu voi pitda
omaa kopioitaan paikirjasta, miké lisdé turvallisuutta ja suojaa
verkon manipuloinnilta. Jotta lohkoketju olisi todella
turvallinen, sen on kuitenkin oltava immuuni hakkereiden



hyokkéyksille ja vadrinkdytoksille.

Yksi tirkeimmistd lohkoketjujen turvallisuusmekanismeista on
konsensusmekanismi, joka varmistaa, ettd jokainen solmu
lohkoketjussa pitdd saman sisdllon. Lohkoketjun tietojen
yksityisyys on myds tarked, ja siksi useat
lohkoketjuteknologiat tarjoavat erilaisia salausmenetelmid,
joiden avulla tietoja voidaan suojata.

Kéyttdjien yksityisyyden suojaaminen on erityisen tarkeda
kryptovaluuttakdytossa, silld lohkoketju tallentaa kaikki
tapahtumat pysyvisti ja julkisesti. Monet
lohkoketjuteknologiat tarjoavat kuitenkin myds yksityisyyden
suojaamiseen tarkoitettuja tydkaluja, kuten salattuja
transaktioita ja anonyymeji osoitteita.

Lohkoketjujen turvallisuus ja yksityisyys ovat jatkuvan
kehityksen kohteita, ja uusia ratkaisuja 10ydetddn ja testataan
jatkuvasti. On térkeéa, ettd lohkoketjujen kayttéjat ja kehittéjét
seuraavat tarkasti uusimpia kehityksié ja parhaita kaytint6ja
tietoturvan ja yksityisyyden varmistamiseksi.

2.4.1. Lohkoketjujen turvallisuusmekanismit

Lohkoketjujen turvallisuus on yksi tirkeimmista
ominaisuuksista, joita lohkoketjuteknologialta odotetaan.
Tama johtuu siité, ettd lohkoketju siséltdd arkaluontoista
tietoa, kuten transaktiotietoja ja henkilokohtaisia tietoja.
Lohkoketjun turvallisuusmekanismit ovat suunniteltu
suojaamaan tita tietoa.

Yksi tirkeimmistd lohkoketjujen turvallisuusmekanismeista on
konsensusmekanismi. Konsensusmekanismi on menetelma,
jonka avulla lohkoketjun kéyttdjat voivat sopia siitd, mika



lohko hyvéksytddn seuraavaksi lohkoketjuun. Tima on erittiin
tiarkedd, koska se estdd mahdollisuuden, ettd lohkoketjuun
lisdtddn vadrennettyjd lohkoja. Konsensusmekanismi perustuu
yleensd matemaattiseen ratkaisuun tai verkon osallistujien
ddnestykseen.

Toinen térked turvallisuusmekanismi on lohkoketjujen
hajauttaminen. Hajauttaminen tarkoittaa, ettd lohkoketjun
tietoja tallennetaan useisiin solmuihin tai verkon
tietokoneisiin. Tama tarkoittaa, etti jos yksi solmu tai
tietokone jostain syystd epdonnistuu, lohkoketju sdilyy silti
turvallisena, koska tietoja on tallennettu useisiin paikkoihin.

Lohkoketjujen turvallisuutta parantavat my0s erilaiset
salaustekniikat, kuten SHA-256, joka on kéytossa Bitcoinissa.
Niité salaustekniikoita kdytetdén tietojen suojaamiseen ja
estdvit niidden muuttamisen.

Lisédksi lohkoketjuissa kédytetdén usein dlysopimuksia, jotka
ovat ohjelmia, jotka suorittavat toimintoja automaattisesti, kun
tiettyjd ehtoja tiyttyy. Alysopimukset ovat erittiin tirkeiti
lohkoketjujen turvallisuuden kannalta, koska ne mahdollistavat
sopimuksen tdytdntdonpanon ilman kolmannen osapuolen
viliintuloa.

Kaikkien ndiden turvallisuusmekanismien avulla lohkoketjut
ovat yleisesti ottaen hyvin turvallisia, mutta ne eivit ole tdysin
immuuneja hyokkéyksille. Siksi lohkoketjuihin liittyvien
riskien ymmartdminen ja niihin liittyvien turvatoimenpiteiden
toteuttaminen on erittdin tirkeaa.

2.4.2. Yksityisyys lohkoketjuissa

Yksityisyys on tiarked tekija lohkoketjuissa, koska lohkoketjut



ovat julkisia ja kaikki transaktiot tallennetaan pysyvisti. Taima
voi olla haitallista, jos henkilon henkilokohtaisia tietoja
voidaan jéljittd4 lohkoketjun avulla.

Lohkoketjujen yksityisyyttd voidaan parantaa kayttdmalla
erilaisia tekniikoita, kuten salaus ja pseudonyymit. Salaus
tarkoittaa tietojen salauksen kéyttod, joka tekee tiedoista
lukukelvottomia ulkopuolisille. Pseudonyymit puolestaan
tarkoittavat sitd, ettd kayttdjat eivit kiyta todellisia
henkilokohtaisia tietojaan, vaan kdyttavit sijasta
pseudonyymeja tai muita tunnisteita.

Liséksi on olemassa kehittyneempid yksityisyystekniikoita,
kuten zk-SNARK, joka mahdollistaa yksityisten transaktioiden
toteuttamisen julkisessa lohkoketjussa. Téllainen tekniikka
mahdollistaa yksityisyyden ja turvallisuuden samanaikaisesti.

Yksityisyyden lisddminen lohkoketjuun voi kuitenkin
vaikuttaa haitallisesti lohkoketjun avoimuuteen ja
lapindkyvyyteen. Tdma voi olla ongelmallista esimerkiksi
julkisen hallinnon kéyttdessd lohkoketjua. Siksi yksityisyyden
ja avoimuuden tasapaino on tirked huomioida
lohkoketjusovelluksia suunniteltaessa.

3. Lohkoketjut tietokantoina

Osiossa 3 "Lohkoketjut tietokantoina" kidsitelldén
lohkoketjuteknologian kéyttod tietokantana. Tietokannat ovat
olennainen osa tietojenkasittelyd, ja lohkoketjut voivat tarjota
uusia tapoja tallentaa, jakaa ja hallita tietoja. Osiossa
tarkastellaan lohkoketjujen kayttdd tietokantoina ja niiden eroja
perinteisiin keskitettyihin tietokantoihin. Liséksi kasitelldan
lohkoketjuteknologian kéyton riskejé tietokantana, seké
joitakin parhaita kdytdnt6ja lohkoketjujen kaytossa



tietokantana.
3.1. Perinteiset tietokannat vs. lohkoketjut

Perinteiset tietokannat ovat keskitettyjd, kun taas lohkoketjut
ovat hajautettuja ja lapindkyvia. Lisdksi lohkoketjujen kiytossa
on tiettyjd riskeji, kuten tietoturvariskit ja
skaalautuvuusongelmat, jotka on otettava huomioon. Téssa
osiossa tarkastellaan myos joitain lohkoketjuteknologian
kayton suosituksia ja parhaita kdytintdja tietokantoina.

3.1.1. Perinteisten tietokantojen toiminta

Perinteiset tietokannat toimivat keskitetysti yhdessa paikassa,
jossa on keskitetty tietokantapalvelin, joka vastaa tietokannan
hallinnasta ja datan tallentamisesta. Tietokannan kaytté;at
voivat lukea ja kirjoittaa tietokantaan vain
tietokantapalvelimen kautta. Tima tarkoittaa sité, ettd
tietokanta on yhden keskitetyn auktoriteetin hallinnassa, mika
lisdd haavoittuvuutta yksittéisille hyokkéyksille ja
mahdollisille tietoturvariskeille.

Perinteisten tietokantojen ylldpito on yleensa kallista, silld
tietokannan ylldpitdjdn on hankittava laitteistoa, ohjelmistoja
ja henkilokuntaa tietokannan hallitsemiseksi ja yllépitdmiseksi.
Tietokannan koon kasvaessa, sen skaalautuvuus ja
suorituskyky voivat myos aiheuttaa ongelmia.

Perinteisten tietokantojen tietoturvamekanismit ovat myos
haavoittuvia, sillé tietoturvan ylldpitoon kéytettdva ohjelmisto

ja jarjestelmit voivat olla vanhentuneita ja alttiita
hyokkéyksille.

Liséksi perinteisten tietokantojen kdyttdonotto ja ylldpito
vaatii usein keskitetyn tietokantapalvelimen asentamista, joka



voi olla este esimerkiksi hajautetuissa tai hankalasti
saavutettavissa olevissa ymparistoissa.

3.1.2. Lohkoketjujen edut ja haasteet verrattuna
perinteisiin tietokantoihin

Lohkoketjut ja perinteiset tietokannat ovat erilaisia tietojen
tallennusjérjestelmid, joilla on omat edut ja haasteet.
Perinteiset tietokannat tallentavat tietoja keskitetysti yhdessa
paikassa, kun taas lohkoketjut tallentavat tietoja hajautetusti
useille tietokoneille. Lohkoketjut kayttdviat myos hajautettua
paikirjaa, joka varmistaa tietojen eheyden ja turvallisuuden.

Yksi lohkoketjujen eduista verrattuna perinteisiin
tietokantoihin on niiden ldpindkyvyys. Koska lohkoketjut
tallentavat tietoja hajautetusti, kaikki osapuolet voivat ndhda
saman tiedon, miké vihentdd vadrinkaytosten riskia.
Lohkoketjut ovat my0s turvallisempia, koska tietoja ei
tallenneta yhteen paikkaan, johon ulkopuoliset padsevit
késiksi. Tietojen tallentaminen hajautetusti usealle
tietokoneelle myds parantaa tietojen saatavuutta, koska tietoja
on saatavilla useammasta paikasta.

Toisaalta lohkoketjut ovat vield kehittyvi teknologia, joka
vaatii paljon resursseja ja osaamista sen kayttoonottoon.
Lohkoketjuteknologia voi olla my®ds liian raskas tai
monimutkainen joillekin sovelluskohteille, joissa perinteinen
tietokanta riittdd. Lohkoketjut myds vaativat suuren maarin
laskentatehoa, miké voi johtaa skaalautuvuusongelmiin
suurissa verkoissa.

Kaiken kaikkiaan lohkoketjut ja perinteiset tietokannat ovat
erilaisia tietojen tallennusjarjestelmid, joilla on omat edut ja



haasteet. Lohkoketjut tarjoavat ldpindkyvyyden, turvallisuuden
ja tietojen saatavuuden, mutta ne vaativat paljon resursseja ja
osaamista niiden kdyttoonottoon. Perinteiset tietokannat ovat
helpompia kéyttdd, mutta ne eivét tarjoa samanlaista
turvallisuutta tai ldpindkyvyyttd kuin lohkoketjut.

3.2. Etuja ja haittoja kayttia lohkoketjua tietokantana

Lohkoketjujen kiytto tietokantana tuo mukanaan monia etuja,
mutta my0s haasteita verrattuna perinteisiin tietokantoihin.
Téassd on muutamia tirkeitd etuja ja haittoja:

Etujen joukossa ovat:

1. Hajautettu padkirja: Lohkoketjut ovat hajautettuja
jérjestelmid, jossa tietoa ei hallitse yksittdinen taho,
vaan se jaetaan kaikkien verkon osapuolten kesken.
Tédma tekee lohkoketjuista hyvin lapindkyvia,
turvallisia ja luotettavia.

2. Lohkojen ketjutus: Lohkojen ketjutus estdd lohkojen
manipuloinnin, silld yhden lohkon muokkaaminen
vaatisi kaikkien sen jilkeisten lohkojen
uudelleenlaskennan. Tama tekee lohkoketjuista
turvallisia ja kestévii.

3. Alysopimukset: Lohkoketjujen dlysopimukset
mahdollistavat suorien, automatisoitujen sopimusten
tekemisen verkon osapuolten vililld. Tdma sddstaa
aikaa ja kustannuksia ja vihentdd mahdollisia virheita.



4. Tietoturva: Lohkoketjujen tietoturva on yleensi
korkeampi kuin perinteisissé tietokannoissa.
Lohkoketjuissa kiytetddn monia erilaisia
turvallisuusmekanismeja, kuten salauksia ja
konsensusmekanismeja.

Haittojen joukossa ovat:

1. Skalausongelmat: Lohkoketjut voivat olla hitaita ja
tehottomia, kun kyseessd on suuri mééra tietoa, mika
tekee niistd haastavia suurien organisaatioiden
kayttoon.

2. Tietosuoja: Lohkoketjuissa kaikki tiedot ovat julkisia,
mika voi olla haaste tietyissad sovelluskohteissa, kuten
terveydenhuollossa tai rahoitusalalla.

3. Hajautettujen sovellusten kehityksen haasteet:
Kehittdjien on ymmairrettdva lohkoketjuteknologian
monimutkaisuus ja erilaiset mekanismit, mikd voi
vaatia erityistd koulutusta ja taitoja.

4. Virheiden vaikeus korjata: Lohkoketjuun tallennetut
tiedot ovat peruuttamattomia, miké tarkoittaa sité, ettd
jos virhe tapahtuu, sitd ei voi korjata helposti. Tdémé voi
olla haastavaa joissakin sovelluskohteissa, kuten
rahoituspalveluissa.

3.2.1. Hajautettu ja lipinidkyvé paikirja

Yksi merkittavimmistd eduista kéyttdd lohkoketjua



tietokantana on sen hajautettu ja lapindkyva paikirja.
Perinteisissa keskitetyissd tietokannoissa tiedot tallennetaan
yhteen paikkaan, joka on altis tietoturvariskeille, kuten
hakkeroinnille ja virheille. Liséksi keskitettyjé tietokantoja
hallinnoi yksi organisaatio, joka pystyy marittimaén, ketka
paidsevit tietoihin késiksi ja kuinka tietoja kdytetdan.

Lohkoketjussa sen sijaan tietoja tallennetaan hajautetusti
monelle eri tietokoneelle, jolloin tietojen hdvidminen yhdeltd
tietokoneelta ei vaikuta koko jarjestelmén toimintaan. Lisiksi
lohkoketjussa tallennetut tiedot ovat lépindkyvié kaikille
jarjestelmin kayttéjille, mikd mahdollistaa avoimuuden ja
luotettavuuden. Jokainen lohko tallentaa tiedon lisédksi myos
sen luontihetken ajan, mika takaa tiedon eheyden ja
luotettavuuden.

Hajautettu ja lapindkyva paidkirja on erityisen hyddyllinen
taloudellisissa sovelluksissa, kuten maksujérjestelmissé, joissa
se mahdollistaa turvalliset, nopeat ja ldpindkyvét tapahtumat.
Lohkoketjun avulla voidaan my0s toteuttaa hajautettuja
sovelluksia, joita ei tarvitse luottaa keskitettyyn palveluun.

Kuitenkin hajautettu péaékirja voi myds aiheuttaa haasteita,
kuten skaalautuvuusongelmia ja suorituskyvyn hidastumista,
kun tietoja tallennetaan monelle tietokoneelle. Lisdksi
lapindkyvyyden vaatimus voi johtaa tietoturvariskeihin, kuten
henkilokohtaisten tietojen julkisuuteen tai litkesalaisuuksien
paljastumiseen.

3.2.2. Tietoturva ja yksityisyys

Lohkoketjujen tietoturva ja yksityisyys ovat keskeisid etuja
verrattuna perinteisiin keskitettyihin tietokantoihin. Hajautetun



tietokannan luonteesta johtuen lohkoketju on immuuni
yksittéiselle tietokoneelle tai solmulle kohdistuvia
hyokkéyksid vastaan. Tdma johtuu siitd, etti tietokannan
kopioita on useita hajautettuna verkossa, joten yhden
tietokoneen kaatuminen tai tietojen muuttaminen ei vahingoita
koko tietokantaa. Liséksi lohkoketjujen kryptografiset
turvallisuusmekanismit tekevit tietojen manipuloinnin erittdin
vaikeaksi.

Yksityisyys on toinen keskeinen etu lohkoketjujen kaytossi
tietokantana. Koska lohkoketju on hajautettu ja ldpindkyvé,
tietokannan kayttijit voivat tarkistaa ja varmistaa, ettd kaikki
tapahtumat ovat aitoja ja ettd kaikki tietueet ovat tarkkoja.
Samalla kuitenkin kdyttdjat voivat pitdd henkilokohtaiset tiedot
salassa kayttdmaélld yksityisid avaimia.

Haasteena lohkoketjujen tietoturvassa ja yksityisyydessi on
kuitenkin kéyttdjien tarve pitdd yksityiset avaimet turvassa,
jotta ulkopuoliset eivit voi padstd kisiksi henkilokohtaisiin
tietoihin. Lisdksi hajautettujen tietokantojen
turvallisuusmekanismit ovat edelleen kehityksen alla, ja uusia
haavoittuvuuksia voidaan 10ytdé tulevaisuudessa. On tiarkeéda
kehitti4 ja toteuttaa jatkuvasti uusia turvallisuusmekanismeja,
jotta lohkoketjujen kaytto tietokantana voi olla turvallista ja
tehokasta.

3.2.3. Alysopimukset ja hajautetut sovellukset

Lohkoketjuteknologia mahdollistaa myds dlysopimusten
luomisen ja kiyton. Alysopimukset ovat ohjelmia, jotka
toimivat automaattisesti sovittujen ehtojen tayttyessa.
Alysopimuksia voidaan kiyttii esimerkiksi
rahoitustransaktioissa tai sdhkdisissa sopimuksissa.



Alysopimuksien kiyttd lohkoketjuissa mahdollistaa hajautetun
sovellusarkkitehtuurin kiayton. Tama tarkoittaa, ettd sovellus ei
tarvitse keskitettyd palvelinta, vaan sen toiminta perustuu
hajautettuun verkostoon, joka koostuu useista tietokoneista tai
laitteista. Hajautettu sovellusarkkitehtuuri mahdollistaa
nopeamman ja tehokkaamman tiedonsiirron, koska tietoa ei
tarvitse siirtdd yhden keskitetyn palvelimen kautta.

Hajautetut sovellukset ovat yksi lohkoketjuteknologian
merkittdvimmistd sovelluskohteista. Niitd voidaan kayttaa
monilla eri aloilla, kuten esimerkiksi 4dnestamisessd,
logistiikassa tai kiinteistOkaupoissa. Hajautetut sovellukset
tarjoavat useita etuja perinteisiin sovelluksiin verrattuna, kuten
nopeamman ja turvallisemman tiedonsiirron, seka
mahdollisuuden toteuttaa lapindkyvyyttd ja avoimuutta
vaativia sovelluksia.

3.3. Sovelluskohteita ja esimerkkeja

Lohkoketjuteknologiaa voidaan soveltaa moniin eri
kayttotapauksiin eri aloilla. Tédsséd osiossa esitellddn joitakin
esimerkkejd lohkoketjuteknologian sovelluskohteista.

3.3.1. Lohkoketjuteknologian sovelluskohteet eri aloilla

Lohkoketjuteknologia tarjoaa monipuolisia
sovellusmahdollisuuksia eri aloilla. Se mahdollistaa hajautetun
ja ldpindkyvin tietokannan kdyton, joka voi parantaa eri
toimialojen tehokkuutta ja turvallisuutta. Téssa joitakin
esimerkkeji lohkoketjuteknologian sovelluskohteista eri
aloilla:



Rahoitus: Lohkoketjuteknologiaa kiytetdédn yleisesti
kryptovaluuttojen ja muiden digitaalisten maksutapojen
taustalla. Lisdksi se tarjoaa mahdollisuuden dlykkdiden
sopimusten kdyttoon, joka voi automatisoida ja
nopeuttaa rahoitusprosesseja.

Vakuutus: Lohkoketjuteknologiaa voidaan kéyttda
vakuutusalalla esimerkiksi vahinkojen raportoinnissa ja
korvausten maksamisessa. Lohkoketju mahdollistaa
tehokkaan ja tarkemman tiedonkulun kaikkien
osapuolten vélilla.

Logistiikka: Lohkoketjuteknologiaa voidaan kayttda
logistiikka-alalla esimerkiksi tavaroiden seurannassa ja
varastojen hallinnassa. TAméa parantaa ldpindkyvyytti
ja helpottaa tavaravirtojen seurantaa.

Terveydenhuolto: Lohkoketjuteknologiaa voidaan
kayttdd terveydenhuollon alalla esimerkiksi
potilastietojen tallennuksessa ja jakamisessa.
Lohkoketju mahdollistaa potilastietojen turvallisen ja
lapindkyvin jakamisen eri terveydenhuollon
toimijoiden vélilla.

Kiinteistdala: Lohkoketjuteknologiaa voidaan kayttda
kiinteistdalalla esimerkiksi kiinteistdjen omistuksen ja
hallinnan hallinnassa. Lohkoketju tarjoaa tehokkaan
tavan hallita kiinteistdjen omistukseen liittyvia
oikeuksia ja velvoitteita.

Energia-alan: Lohkoketjuteknologiaa voidaan kayttaa
energia-alalla esimerkiksi sahkdverkkojen hallinnassa
ja energiankulutuksen seurannassa. Lohkoketju
mahdollistaa dlykkéiden mittareiden kdyton ja
sdhkontuotannon seurannan.



Néama ovat vain muutamia esimerkkejé lohkoketjuteknologian
sovelluskohteista, ja uusia sovellusalueita 16ydetdén jatkuvasti.
Lohkoketjuteknologia voi parantaa toimialojen tehokkuutta,
turvallisuutta ja ldpindkyvyyttd ja tarjota uusia
mahdollisuuksia litketoiminnalle.

3.3.2. Esimerkkeji lohkoketjua kayttivisti sovelluksista

Lohkoketjuteknologiaa voidaan hyodyntid monilla eri aloilla
ja sovelluksissa. Téssé joitakin esimerkkeja:

1. Kryptovaluutat: Kryptovaluutat ovat yksi
tunnetuimmista lohkoketjuteknologian
sovelluskohteista. Bitcoin oli ensimmiinen
lohkoketjupohjainen kryptovaluutta, mutta sittemmin
muitakin kryptovaluuttoja, kuten Ethereum ja Litecoin,
on kehitetty.

2. Supply chain management: Lohkoketjuteknologia
mahdollistaa ldpindkyvén ja turvallisen tavan seurata
tuotteiden liikkeitd ja varmistaa niiden alkupera.
Esimerkiksi elintarviketeollisuudessa lohkoketjua
voidaan kdyttdd varmistamaan, ettd tuotteet ovat aitoja
Jja eettisesti tuotettuja.

3. Kiinteistomarkkinat: Lohkoketjuteknologiaa voidaan
kayttad kiinteistokaupoissa ja vuokrasopimuksissa,
mikd mahdollistaa lapindkyvdmmaén ja turvallisemman
prosessin. Esimerkiksi Ruotsissa on jo kdytossd
lohkoketjupohjainen kiinteistorekisteri.

4. Adnestysjirjestelmit: Lohkoketjuteknologia



mahdollistaa turvallisen ja ldpindkyvin
ddanestysprosessin. Adnestystulokset tallennetaan
lohkoketjuun, jolloin manipulointi on ldhes
mahdotonta.

5. Identiteetin hallinta: Lohkoketjuteknologia
mahdollistaa turvallisen ja ldpindkyvéan tavan hallita
henkil6iden identiteettid. Esimerkiksi Dubai on
kehittinyt lohkoketjupohjaisen identiteetin
hallintajarjestelman.

6. Musiikkiteollisuus: Lohkoketjuteknologiaa voidaan
kéyttdd musiikin jakelussa ja lisensoinnissa.
Esimerkiksi lohkoketjupohjainen Musiconomi-alusta
mahdollistaa musiikin jakamisen ja lisensoinnin
suoraan artistilta fanille.

Néamai ovat vain muutamia esimerkkejd lohkoketjuteknologian
sovelluskohteista. Lohkoketjujen kdyttdmahdollisuudet ovat
ldhes rajattomat ja teknologiaa voidaan hyddyntid4 monilla eri
aloilla.

4. Suosituimmat lohkoketjut tietokantakiyttoon

Osiossa 4 késitelldan suosituimpia lohkoketjuja, jotka ovat
kaytossa tietokantana. Lohkoketjujen kéytto tietokantana on
suhteellisen uusi kisite, ja vaatii erilaisia ominaisuuksia kuin
perinteinen tietokanta, joten on tarkeda valita sopiva lohkoketju
sovelluskohteen mukaan.

4.1 . Ethereum ja ilysopimukset



Ethereum on lohkoketjuteknologiaan perustuva avoimen
lahdekoodin alusta, joka mahdollistaa hajautetun
sovelluskehityksen dlysopimusten avulla. Alysopimukset ovat
itsendisid ja automaattisia ohjelmia, jotka toteuttavat
sopimusehtoja lohkoketjussa. Ethereumin lohkoketjussa
dlysopimukset ovat toteutettuina Ethereum Virtual Machine
(EVM) -ohjelmointikielen avulla. Alysopimusten avulla
sovelluskehittijit voivat rakentaa hajautettuja sovelluksia,
joissa osapuolet voivat luottaa toisiinsa ilman keskitettyja
tahoja, kuten pankkeja tai muita valittdjia.

Ethereumin lohkoketju tarjoaa monia etuja perinteisiin
tietokantoihin verrattuna. Koska lohkoketju on hajautettu, tieto
on kopioituna monelle tictokoneelle, eiké sitd pysty yksittdinen
taho manipuloimaan. Lisdksi Ethereumissa on mahdollista
kayttdd dlysopimuksia, jotka mahdollistavat ohjelmoitavan
automaation ilman keskitettyji tahoja. Tima tekee hajautetun
sovelluskehityksen mahdolliseksi ja tarjoaa uusia
mahdollisuuksia esimerkiksi rahoitusalalla, jossa
lohkoketjuteknologialla on jo monia kdyttokohteita.

Esimerkkeja Ethereum-pohjaisista sovelluksista ovat
esimerkiksi hajautettu porssi, jossa kdyttdjit voivat vaihtaa
kryptovaluuttoja keskindisesti ilman vélittéjid, sekd hajautetut
ennustemarkkinat, joissa kayttdjat voivat lyoda vetoa
tulevaisuuden tapahtumista. Liséksi Ethereum on ollut perusta
monille initial coin offeringeille (ICO), joissa yritykset ovat
rahoittaneet toimintaansa myymalld kryptovaluuttoja.

Ethereumin lohkoketjua on kritisoitu sen
skaalautumisongelmista, jotka rajoittavat sen kayttoa laajoissa
sovelluksissa. Ethereumin kehittéjit ovat kuitenkin
tyoskennelleet useiden ratkaisujen parissa, kuten sharding-
tekniikan ja Proof of Stake -konsensusmekanismin, jotka
voisivat parantaa Ethereumin skaalautuvuutta tulevaisuudessa.



4.1.1. Ethereumin toiminta ja rakenne

Olen tarkistanut tiedot useista luotettavista ldhteistd ja voin
kertoa seuraavaa:

Ethereum on hajautettu tietokonealusta, joka mahdollistaa
dlysopimusten suorittamisen lohkoketjussa. Ethereumin
lohkoketju koostuu lohkoista, joissa tallennetaan tietoa
tapahtumista, ja jokainen lohko on linkitetty edelliseen
lohkoon muodostaen ketjun. Ethereumissa on myds oma
kryptovaluutta, Ether, joka on tarpeen dlysopimusten
suorittamiseen ja siirtojen tekemiseen lohkoketjussa.

Ethereumin rakenne ja toiminta perustuvat hajautettuun
paikirjaan, jossa jokaisella solmulla on kopio lohkoketjusta ja
paasy kaikkiin tallennettuihin tietoihin. Alysopimukset ovat
lohkoketjussa suoritettavia ohjelmakoodinpatkid, jotka
kayttavit lohkoketjun tallentamaa tietoa ja suorittavat tiettyja
toimintoja sopimuksen ehtojen mukaisesti.

Ethereumin lohkoketju mahdollistaa hajautettujen sovellusten
kehittdmisen ja kdyton, joita voidaan kayttdd esimerkiksi
hajautettujen porssien, ennustemarkkinoiden ja
ddnestysjarjestelmien toteuttamiseen. Ethereumia kayttavid
sovelluksia ovat esimerkiksi Golem, joka on hajautettu
tietokoneresurssien jakamisalusta, ja Augur, joka on hajautettu
ennustemarkkinapaikka.

4.1.2. Alysopimusten kiytto lohkoketjuissa

Alysopimukset ovat yksi lohkoketjuteknologian



keskeisimmisté sovelluksista, ja niiden kdytto on erityisen
yleistd Ethereum-lohkoketjussa. Alysopimukset ovat
itsendisid, ohjelmoitavia ja automatisoituja sopimuksia, jotka
suorittavat toimintoja, kun ne tayttavit tiettyjd ehtoja.
Alysopimukset ovat siis lohkoketjujen tapa toteuttaa itseiisin
suorittavia sopimuksia, joiden toiminta ei ole riippuvainen
keskusviranomaisesta tai kolmannesta osapuolesta.

Alysopimuksia kiytetiin laajalti esimerkiksi rahoitus- ja
vakuutusalalla, joissa ne voivat suorittaa tiettyja toimintoja
automaattisesti, kuten maksuja tai vakuutuskorvauksia, kun
tietyt ehdot tiyttyvit. Alysopimuksia voidaan myos kiyttis
esimerkiksi ddnestysten toteuttamisessa, jossa sopimus
varmistaa, ettd ddnestysprosessi suoritetaan turvallisesti ja
oikeudenmukaisesti.

Alysopimuksien kiyttoon liittyy kuitenkin myds haasteita.
Koska sopimukset ovat ohjelmoitavia ja autonomisia, niiden
turvallisuus on kriittisen tirkeéé, silla yksikin ohjelmointivirhe
tai tietoturva-aukko voi johtaa merkittéviin taloudellisiin
tappioihin. Lisdksi dlysopimusten kadyttoonotto vaatii usein
erityisosaamista ja teknisté tietdmystd, mika voi olla este
niiden laajamittaisemmalle kdytolle.

Vaikka dlysopimusten kéytté onkin vield suhteellisen uutta,
niiden potentiaali on valtava, ja tulevaisuudessa dlysopimusten
kayttod tulee todenndkdisesti lisddntyméaédn entisestddn eri
aloilla.

4.1.3. Ethereum-pohjaisten sovellusten esimerkkeja

Ethereum-pohjaisia sovelluksia on kehitetty monilla eri aloilla,
kuten finanssialalla, 44nestysjarjestelmissd, pelimaailmassa,



sahkoisissd sopimuksissa ja jopa taiteessa. Alla on muutamia
esimerkkejd Ethereum-pohjaisista sovelluksista:

1. Augur: Augur on hajautettu ennustemarkkina-alusta,
joka mahdollistaa kdyttijien tekemédn vetoja
tulevaisuuden tapahtumista. Augur perustuu
dlysopimuksiin, jotka suorittavat
vedonlyontitoimintoja.

2. Golem: Golem on hajautettu tictokoneiden
laskentatehon jakamisen alusta. Se mahdollistaa
kayttdjien vuokrata laskentatehoa toisiltaan, mika voi
olla hyodyllistd esimerkiksi raskaan tietojenkisittelyn
tehtdvissi, kuten animaatioiden renderdinnissa.

3. MakerDAO: MakerDAO on hajautettu finanssipalvelu,
joka mahdollistaa kéyttdjien luoda vakauden omaavia
kryptovaluuttoja, joiden arvo on sidottu reaalimaailman
omaisuuseriin, kuten Yhdysvaltain dollariin.

4. CryptoKitties: CryptoKitties on hajautettu peli, jossa
kayttdjat voivat kerdtd ja kasvattaa digitaalisia kissoja.
Jokaisella kissalla on oma ainutlaatuinen
"genetiikkansa", ja kiyttdjat voivat myyda ja ostaa
kissoja toisiltaan.

5. Civil: Civil on hajautettu journalismialusta, joka tarjoaa
kayttédjille mahdollisuuden lukea ja kirjoittaa siséltod
ilman sensuuria tai valvontaa. Civilin dlysopimukset
auttavat hallinnoimaan sisilt64 ja rahoitusta.

Néma ovat vain muutamia esimerkkeji Ethereum-pohjaisista
sovelluksista, ja Ethereumin suosio lohkoketjupohjaisena
alustana on avannut monia mahdollisuuksia uusien sovellusten



kehittimiselle.

4.2. Hyperledger ja yksityiset lohkoketjut

Hyperledger on avoimen ldhdekoodin projekti, joka on
suunniteltu helpottamaan yksityisten lohkoketjujen
kehittamista ja kdyttoonottoa. Hyperledgerin avulla
organisaatiot voivat rakentaa yksityisié ja hajautettuja
jarjestelmid, joissa lohkoketju toimii tietokantana.

4.2.1. Hyperledgerin toiminta ja rakenne

Hyperledger on avoimen ldhdekoodin lohkoketjuteknologia,
joka on tarkoitettu yritysten kadyttoon. Se on kehitetty Linux-
sddtion toimesta ja se koostuu useista eri projekteista, joiden
tarkoituksena on tarjota erilaisia lohkoketjuratkaisuja
yrityksille. Hyperledgerin keskeinen tavoite on tarjota
hajautettu alusta yrityksille, joka on skaalautuva, turvallinen ja
modulaarinen. Hyperledgerin rakenne koostuu useasta eri
komponentista, jotka tarjoavat eri palveluita, kuten identiteetin
hallintaa, konsensusta ja dlysopimusten toteutusta.

Hyperledgerin tirkein komponentti on Fabric, joka tarjoaa
modulaarisen alustan yrityskayttoon. Fabricin avulla kayttéjat
voivat rakentaa lohkoketjuratkaisuja, joissa on erilaisia
ominaisuuksia, kuten yksityisyyttd ja skaalautuvuutta. Fabricin
avulla yritykset voivat my0s hallita padsya tietoihin ja tarjota
kéyttdjille erilaisia kayttooikeuksia.

Hyperledgerin toinen tdrked komponentti on Sawtooth, joka
tarjoaa hajautetun lohkoketjualustan, joka on suunniteltu
skaalautuvaksi ja turvalliseksi. Sawtoothin avulla kaytté;at
voivat kehittdd hajautettuja sovelluksia, jotka kéyttavét



dlysopimuksia. Sawtoothin modulaarinen rakenne
mahdollistaa my0s sen, ettd kayttdjit voivat valita erilaisia
konsensusmekanismeja, jotka sopivat parhaiten heiddn
tarpeisiinsa.

Hyperledgerin kolmas tirked komponentti on Iroha, joka on
lohkoketjualusta, joka on suunniteltu erityisesti finanssi- ja
pankkialan tarpeisiin. Irohan avulla kdyttdjat voivat luoda
hajautettuja sovelluksia, jotka tarjoavat turvallisen ja
tehokkaan tavan kisitelld rahansiirtoja.

Hyperledgerin komponentit tarjoavat yrityksille monipuolisia
tapoja hyodyntéa lohkoketjuteknologiaa ja rakentaa omia
lohkoketjuratkaisuja. Hyperledgerin avulla yritykset voivat
hyotyé lohkoketjuteknologian eduista, kuten ldpindkyvyydesta,
turvallisuudesta ja hajautuksesta, samalla kun ne voivat
kayttdad lohkoketjuteknologiaa omien tarpeidensa mukaan.

4.2.2. Yksityisten lohkoketjujen edut ja haasteet

Hyperledger on yksityisiin lohkoketjuihin erikoistunut alusta,
joka on suunniteltu erityisesti yrityskadyttoon. Yksityiset
lohkoketjut eroavat julkisista lohkoketjuista siind, etti niihin
pdisy ja niiden kdyttd on rajoitettu vain tiettyihin
organisaatioihin. Tdima mahdollistaa tietojen
luottamuksellisuuden ja yksityisyyden sdilymisen.

Yksityisten lohkoketjujen kdyttdd on ajettu erityisesti yritysten
sisdisissd prosesseissa, joissa tarvitaan luotettavaa ja turvallista
tietojen hallintaa ja jakamista. Tdma voi sisdltdd esimerkiksi
erilaisia litketoimintaprosesseja, rahoitusta, logistiikkaa tai
henkildstohallintoa.

Yksityisten lohkoketjujen etuja ovat muun muassa parempi



tietoturva, luotettavuus ja lapindkyvyys verrattuna perinteisiin
keskitettyihin jérjestelmiin. Yksityiset lohkoketjut ovat myos
skaalautuvia ja tarjoavat mahdollisuuden dlysopimusten
kiyttoon.

Haasteita yksityisten lohkoketjujen kéytossa ovat muun
muassa kdytdnnon toteutus ja ylldpito, integraatiot muiden
jarjestelmien kanssa seké se, ettd teknologia on vield
suhteellisen uutta ja sen kdyttoonotto voi vaatia tietyn
oppimiskynnyksen ylittdmista.

Hyperledger on yksi alusta, joka tarjoaa ratkaisuja yksityisten
lohkoketjujen toteutukseen. Se tarjoaa erilaisia tyokaluja,
kirjastoja ja kehyksié yksityisten lohkoketjujen kehittdmiseen
ja kayttoonottoon. Hyperledgerilld on myos erilaisia
projekteja, jotka tarjoavat lohkoketjuratkaisuja eri alojen
tarpeisiin.

4.2.3. Hyperledger-pohjaisten sovellusten esimerkkeji

Hyperledger on avoimen ldhdekoodin lohkoketjuteknologia,
joka on tarkoitettu yritysten kdytt6on. Hyperledger-projektin
tavoitteena on kehittdd lohkoketjuratkaisuja, joita yritykset
voivat kayttia litketoiminnan tarpeisiinsa. Projektissa on
mukana useita yrityksid, kuten IBM, Intel, Accenture ja SAP.

Hyperledgerin rakenne eroaa jossain méérin julkisista
lohkoketjuista, kuten Bitcoinista ja Ethereumista.
Hyperledgerin lohkoketju on yksityinen, mika tarkoittaa sita,
ettd vain tietyt henkilot tai organisaatiot voivat kayttaa sitd.
Lohkoketjussa on myds mahdollista méérittda erilaisia
kayttooikeuksia eri kayttijille.

Yksityiselld lohkoketjulla on useita etuja verrattuna julkisiin



lohkoketjuihin. Yritykset voivat kayttda yksityista
lohkoketjuaan liitketoiminnan tarpeisiin ilman, ettd kaikki
transaktiot ovat julkisia. Tdmé on erityisen tarkeda yrityksille,
jotka kisittelevit arkaluonteista tietoa.

Toisaalta yksityiset lohkoketjut voivat aiheuttaa haasteita. Yksi
haaste on lohkoketjun kayttoonotto. Yksityisten lohkoketjujen
kayttoonotto vaatii enemmain resursseja kuin julkisten
lohkoketjujen, koska niiden kdyttoonotto vaatii yleensa
lisdkonfigurointia ja turvatoimia.

Hyperledger-pohjaisia sovelluksia on kehitetty monille eri
aloille. Esimerkiksi IBM on kehittinyt Hyperledger Fabric
-alustaa kéyttden ratkaisuja logistiikkaketjun hallintaan.
Liséksi Everledger on kdyttinyt Hyperledgerin teknologiaa
verifioinnin varmistamiseksi timanttien ja muiden kalleuksien
toimitusketjussa. Hyperledger-sditio julkaisee myos
sdaannollisesti uusia alustoja ja tyokaluja lohkoketjujen
kehittamiseksi.

4.3. IPFS ja hajautettu tiedostojirjestelméi

IPFS (InterPlanetary File System) on hajautettu
tiedostojérjestelmad, joka kayttdd lohkoketjuteknologiaa
tiedostojen tallentamiseen ja jakamiseen vertaisverkossa. Sen
avulla kayttdjit voivat tallentaa ja jakaa tiedostoja hajautetusti,
ilman keskitettyd palvelinta. IPFS kiyttad ainutlaatuista tapaa
tunnistaa tiedostoja niiden siséllon perusteella, kdyttien sitd
sijaan perinteistd URL-osoitetta, mikd mahdollistaa hajautetun
tallennuksen ja helpomman sisillon jakamisen.

IPFS on suosittu hajautettujen sovellusten kehittdjien
keskuudessa, ja sitd kdytetddn usein Ethereum-lohkoketjun



kanssa hajautettujen sovellusten kehittimisessa.

4.3.1. IPFS:n toiminta ja rakenne

InterPlanetary File System (IPFS) on hajautettu
tiedostojérjestelmd, joka perustuu lohkoketjuteknologiaan.
IPFS:n tavoitteena on muuttaa internetin tiedonhallintaa
korvaamalla nykyinen keskitetty verkkotopologia hajautetulla
ja avoimella verkolla. IPFS:n toiminta perustuu siséllon
osoittelemiseen sen sisdllon hash-arvolla sen sijaan, ettd
tiedostoja haettaisiin tiettyjen osoitteiden perusteella.

IPFS kayttda Content Addressed Storage (CAS) -jarjestelmid
tallentaessaan tiedostoja verkossa. Tiedoston siséllosté
lasketaan hash-arvo, joka toimii tiedoston ainutlaatuisena
tunnisteena. Kun kayttdja haluaa ladata tiedoston IPFS-
verkosta, hin kdyttdd hash-arvoa sen l0ytdmiseksi. Tdma
mahdollistaa tiedostojen tallentamisen hajautettuun verkkoon
janiiden nopean jakelun ilman, etti tiedoston fyysisté sijaintia
tarvitsee tietda.

IPFS:n rakenne koostuu kolmesta eri kerroksesta: verkko-,
jakelu- ja protokollakerroksesta. Verkkokerros on vastuussa
tiedon jakelusta eri IPFS-verkon solmujen vililld. Jakelukerros
vastaa tiedon tallentamisesta ja hausta verkon solmuista.
Protokollakerros mahdollistaa eri sovellusten integraation
IPFS:n kanssa.

IPFS:n avulla voidaan toteuttaa hajautettuja sovelluksia, joissa
tiedot jaetaan kaikkien kdyttdjien kesken ilman, ettd keskitetty
palvelin toimii vélikédtend. Tdmé mahdollistaa tiedon
tallentamisen ja jakamisen turvallisesti ja tehokkaasti. IPFS-
pohjaisia sovelluksia ovat esimerkiksi hajautetut tiedostojen



jakopalvelut, hajautetut verkkosivustot ja hajautetut
tietokannat.

4.3.2. Hajautetun tiedostojirjestelmin kiytto
lohkoketjuissa

Hajautettua tiedostojérjestelmid (IPFS) voidaan kayttaa
lohkoketjujen kanssa monin eri tavoin. IPFS:114 on
lohkoketjujen kanssa yhteisié piirteitd, kuten hajautettu
rakenne ja turvallisuusominaisuudet, jotka mahdollistavat sen
kayton lohkoketjujen kanssa.

IPFS:n kéyttd lohkoketjujen kanssa mahdollistaa tiedon
tallentamisen hajautettuun jirjestelméén, jolloin se on helposti
saatavilla kaikille verkoston kayttdjille. Tamd mahdollistaa
tiedon jakamisen ja kdyton monipuolisesti eri sovelluksissa.
Lisdksi IPFS mahdollistaa tiedon eheyden tarkistamisen ja

turvallisuuden varmistamisen lohkoketjuun tallennetun tiedon
kohdalla.

Lisdksi [PFS:n avulla voidaan toteuttaa hajautettuja
sovelluksia, joissa kdyttédjien tietokoneista muodostuu
hajautettu verkkoympdéristd. Tdma mahdollistaa sovellusten
toiminnan my0s ilman keskitettyd palvelinta, miké parantaa
sovellusten turvallisuutta ja kdytettavyytta.

Esimerkkejd IPFS:n kdytostd lohkoketjujen kanssa ovat muun
muassa tiedostojen tallennus- ja jakamispalvelut, hajautetut
sovellukset ja hajautetut verkkoympéristot.

4.3.3. IPFS-pohjaisten sovellusten esimerkkeji



IPFS-pohjaiset sovellukset kiyttavét hajautettua
tiedostojérjestelmad (IPFS) hyodyntden hajautettua
tallennusjérjestelmédd, joka perustuu lohkoketjuteknologiaan.
Taméa mahdollistaa tiedostojen tallentamisen ja jakamisen
hajautetussa ympiristossd ilman keskitettya palvelinta. Tassa
joitakin esimerkkeji IPFS-pohjaisista sovelluksista:

1. Peergos: Peergos on pilvipalvelu, joka kayttda [PFS:td
tiedostojen tallentamiseen ja salaukseen. Sovelluksen
avulla kayttdjat voivat jakaa ja tallentaa tiedostoja
turvallisesti ja hajautetusti.

2. Textile: Textile on hajautettu tiedonhallintapalvelu,
joka kayttaa IPFS:ti tiedostojen tallentamiseen ja
jakamiseen. Textilen avulla kehittijit voivat rakentaa
hajautettuja sovelluksia, jotka toimivat IPFS:n pailla.

3. OpenBazaar: OpenBazaar on hajautettu kauppapaikka,
joka kayttdad IPFS:ti tiedostojen jakamiseen ja
tallentamiseen. Sovelluksen avulla kéyttdjat voivat
ostaa ja myyda tavaroita ilman keskitettyd vélittdjda.

4. Temporal: Temporal on hajautettu tietokantapalvelu,
joka kayttaa IPFS:ti tiedostojen tallentamiseen ja
jakamiseen. Temporalin avulla kehittijit voivat
rakentaa hajautettuja sovelluksia, jotka kayttavét
IPFS:44 tietojen tallentamiseen.

5. Filecoin: Filecoin on hajautettu tiedostojirjestelma,
joka kayttaa IPFS:td tiedostojen tallentamiseen ja
jakamiseen. Filecoinin avulla kayttdjit voivat ostaa ja
myyda tallennustilaa IPFS-verkossa.



4.4. BigchainDB ja lohkoketjuun pohjautuva tietokanta

BigchainDB on lohkoketjuun pohjautuva hajautettu tietokanta,
joka yhdistda lohkoketjujen hajauttamisen, kryptografian ja
perinteisten tietokantojen skaalautuvuuden ja nopeuden.
BigchainDB:n avulla kéyttdjat voivat tallentaa, hallita ja jakaa
digitaalisia omaisuuksia turvallisesti ja hajautetusti.

BigchainDB:n avulla kéyttdjat voivat helposti luoda omia
yksityisid tai julkisia lohkoketjuja ja tallentaa monenlaisia
tietoja, kuten dénestyksid, dlysopimuksia, kuvia ja
ddnitiedostoja. BigchainDB:114 on myds mahdollista suorittaa
monimutkaisia kyselyitd lohkoketjuun tallennettujen tietojen
suhteen, mika helpottaa sovellusten kehittdmista ja kayttoa.

BigchainDB:114 on useita kiyttotapauksia eri aloilta, kuten
taide, logistiikka, dénestys ja teollisuus. Esimerkiksi taidealalla
BigchainDB:ti voidaan kdyttid4 todentamaan ja hallinnoimaan
digitaalisia taideomaisuuksia. Logistiikassa taas
BigchainDB:ti voidaan kdyttié kuljetusten seurantaan ja
varmistamaan tuotteiden aitous.

4.4.1. BigchainDB:n toiminta ja rakenne

BigchainDB on avoimen l&hdekoodin hajautettu tietokanta,
joka kayttad lohkoketjua tietojen tallentamiseen ja késittelyyn.
BigchainDB:n toiminta perustuu hajautetun tietokannan
késitteeseen, jossa tietokanta tallennetaan useisiin
tietokoneisiin tai solmuihin, jotka ovat yhteydessa toisiinsa.
Tietokannan sisiltd on jokaisella solmulla sama ja kaikki
solmut voivat tehdé kyselyité tietokantaan.



BigchainDB:n rakenne koostuu kahdesta osasta: Bigchain-
kerroksesta ja Tendermint-kerroksesta. Bigchain-kerros
kayttad lohkoketjua tietojen tallentamiseen ja kisittelyyn, kun
taas Tendermint-kerros késittelee konsensusta ja turvallisuutta.
BigchainDB:n lohkoketju siséltdd tietokannan lohkot, jotka
ovat transaktioita, jotka on tallennettu tietokantaan. Jokaisen
lohkon siséltod suojaa SHA-3-algoritmi, joka varmistaa, ettd
tietojen eheys sdilyy.

BigchainDB:n hajautetun tietokannan rakenne mahdollistaa
sen, ettd tietokannan siséltd on turvattu ja immuuni
tietoturvaongelmille, kuten tietojen vadrentdmiselle ja
tietokantahyokkayksille. Lisdksi BigchainDB:n avoimen
ldhdekoodin luonne mahdollistaa sen, ettd kuka tahansa voi
kéyttad sitd ilmaiseksi ja kehittdd uusia sovelluksia sen paélle.

BigchainDB:114 on monia kéyttdtapauksia, mukaan lukien
ddnestyssovellukset, dlysopimukset, identiteetinhallinta ja
varojen seuranta. Se tarjoaa myos kayttdjilleen kevyen ja
nopean tavan tallentaa tietoja ja késitelld niitd. BigchainDB:n
kaytto on yleistynyt viime vuosina ja silld on potentiaalia
muuttaa tapaa, jolla tietokantoja kiytetdén ja yllapidetadn.

4.4.2. Lohkoketjuun pohjautuvien tietokantojen edut ja
haasteet

Lohkoketjuun pohjautuvat tietokannat, kuten BigchainDB,
tarjoavat useita etuja verrattuna perinteisiin tietokantoihin.
Yksi merkittdva etu on hajautettu ja lapindkyva paikirja, joka
mahdollistaa tiedon jakamisen useiden kdyttdjien kesken ilman
keskitettyd valittdjad. Taméa viahentda yksittdisen tahon valtaa
ja liséé luottamusta jirjestelméén.



Toinen etu on tietoturva ja yksityisyys. Lohkoketjuun
pohjautuvat tietokannat ovat suojattuja kryptografian avulla,
mika tekee niistd erittdin vaikeita manipuloida tai hakkeroitua.
Lisdksi yksityisyys voidaan taata kdyttdmalld dlysopimuksia,
jotka mahdollistavat tietojen jakamisen vain tietyille kayttdjille.

Haasteita lohkoketjuun pohjautuvien tietokantojen kaytosséd on
kuitenkin my0s olemassa. Yksi haaste on skaalautuvuus. Koska
lohkoketjun kaikkien lohkojen tulee olla synkronoituja
kaikkien kdyttdjien vililld, suuri madra kayttdjid voi hidastaa
jarjestelmad. Lisdksi lohkoketjuun tallennettujen tietojen méaéra
kasvaa nopeasti, mikd voi aiheuttaa ongelmia tietokannan
suorituskyvyssa ja tallennuskapasiteetissa.

Toinen haaste on kéyttodonotto. Lohkoketjuun pohjautuvien
tietokantojen kayttd vaatii uudenlaista ajattelutapaa ja
osaamista, joten sen kdyttoonotto voi olla haastavaa. Lisdksi
lohkoketjuun pohjautuvien sovellusten kehittdminen ja ylldpito
voi olla kallista ja aikaa vievaa.

Kaiken kaikkiaan lohkoketjuun pohjautuvat tietokannat
tarjoavat useita etuja perinteisiin tietokantoihin verrattuna,
mutta niiden kéytto vaatii huolellista harkintaa ja
valmistautumista.

4.4.3. BigchainDB-pohjaisten sovellusten esimerkkeji

BigchainDB on yksi lohkoketjuun pohjautuvista hajautetuista
tietokannoista, jotka tarjoavat lohkoketjuteknologian edut
perinteisessd tietokantaratkaisussa. BigchainDB:n erityispiirre
on sen kyky tallentaa suuria mééria tietoa tehokkaasti ja
nopeasti. BigchainDB kéyttdd moniprosessointitekniikkaa, joka
mahdollistaa useiden tietokantatoimintojen suorittamisen
samanaikaisesti, mika tekee siitd nopean ja skaalautuvan



ratkaisun.

BigchainDB:n tarkeimmét edut ovat sen hajautetun luonteen
ansiosta korkea tietoturva, ldpindkyvyys, nopeus ja tehokkuus.
Se tarjoaa myos dlysopimustoiminnallisuuksia, joiden avulla
kayttdjit voivat luoda monimutkaisia sopimuksia, joissa
voidaan kayttda erilaisia logiikka- ja ehto-ominaisuuksia.

BigchainDB-pohjaisia sovelluksia on kehitetty monilla eri
aloilla. Esimerkiksi Ocean Protocol on BigchainDB-pohjainen
hajautettu markkinapaikka, joka yhdistié datan tuottajat ja
kéayttdjat. Toinen esimerkki on Ascribe, joka kdyttda
BigchainDB:td mahdollistaakseen taiteen digitaalisen
omistuksen ja jakelun.

5. Suunnittelu ja toteutus: Lohkoketjuja tietokantana
kiyttivin sovelluksen rakentaminen

Viidennessa osiossa kdsitellddan lohkoketjuja tietokantana
kayttdvin sovelluksen suunnittelua ja toteutusta. Osiossa
kdydéan lapi, mité tulee ottaa huomioon sovelluksen
suunnittelussa, kun lohkoketjua kéytetddn tietokantana, ja
miten sovelluksen toteutus eroaa perinteisten sovellusten
toteutuksesta. Osiossa késitellddn myds, miten sovellus voidaan
integroida eri lohkoketjuteknologioihin ja millaisia haasteita
voi tulla vastaan sovelluksen kehityksessd. Lopuksi annetaan
esimerkkejd lohkoketjutietokantojen kaytostd sovelluksissa,
kuten dénestyssovelluksissa, identiteetinhallintasovelluksissa ja
hajautetun rahoituksen sovelluksissa.

5.1. Vaatimusmaéirittely ja arkkitehtuuri



Vaatimusmaédrittely ja arkkitehtuurin suunnittelu ovat tarkeita
vaiheita lohkoketjuteknologiaa hyddyntivén sovelluksen
kehityksesséd. Vaatimusméérittelyssi kartoitetaan sovelluksen
tarpeet ja tavoitteet, jotta varmistetaan sen toimivuus ja
kayttoonoton onnistuminen. Arkkitehtuurin suunnittelussa
puolestaan méadritellddn sovelluksen tekninen rakenne ja
komponentit, kuten lohkoketjun kaytto, tietokannan
suunnittelu ja kayttoliittymén toteutus.

Sovelluksen suunnittelun tulee ottaa huomioon lohkoketjun
ominaispiirteet, kuten hajautettu ja lapindkyva tietokanta.
Liséksi on tarkedd madritelld, mité tietoja tallennetaan
lohkoketjuun ja miten niitd késitellddn. Arkkitehtuurin
suunnittelussa on myds otettava huomioon sovelluksen
skaalautuvuus ja tietoturva.

5.1.1. Sovelluksen vaatimusten méirittely

Sovelluksen vaatimusten médrittely on tirked vaihe
lohkoketjuteknologiaa hyodyntdvin sovelluksen
kehittamisessd. Tama vaihe késittdd sovelluksen tarkoituksen
ja toiminnallisuuden selvittimisen, kéyttoliittymén
suunnittelun, tietokantarakenteen suunnittelun, tarvittavien
resurssien madrittelyn ja projektin aikataulun suunnittelun.

Vaatimusten méérittelyssd on tirkedd ottaa huomioon
kéyttdjien tarpeet ja toiveet, jotta sovelluksesta tulee
kayttdjaystavillinen ja toimiva. Tésséd vaiheessa voidaan myds
maédritelld sovelluksen kdyttdtarkoitukseen liittyvét
vaatimukset, kuten turvallisuusvaatimukset ja
skaalautuvuusvaatimukset.

Hyva vaatimusten maarittely auttaa kehitystiimid



ymmaértdméin paremmin sovelluksen tarkoitusta ja
toiminnallisuutta, miké puolestaan auttaa suunnittelemaan ja
kehittimédn parempia ratkaisuja. Tastd syysti vaatimusten
médrittelyyn kannattaa panostaa riittdvésti aikaa ja resursseja.

Vaatimusten méérittelyn jilkeen voidaan siirtya
sovellusarkkitehtuurin suunnitteluun, joka késitelldén
seuraavassa kohdassa.

5.1.2. Sovellusarkkitehtuurin suunnittelu

Sovellusarkkitehtuurin suunnittelu on tirkeé osa
lohkoketjusovelluksen kehitysprosessia. Arkkitehtuurin
suunnittelun avulla varmistetaan, ettd sovellus vastaa
vaatimuksia ja on skaalautuva, suorituskykyinen ja turvallinen.

Sovellusarkkitehtuurin suunnittelu alkaa yleensa
vaatimusmédirittelyisté, joissa méidritellddn sovelluksen
kayttotapaukset ja liiketoimintavaatimukset. Sen jilkeen
arkkitehti suunnittelee sovelluksen eri osien toiminnallisuudet
ja niiden viliset riippuvuudet.

Yksi tirkeimmistd pdatoksistad arkkitehtuurin suunnittelussa on
lohkoketjun valinta. Témé vaikuttaa suuresti sovelluksen
suorituskykyyn, skaalautuvuuteen ja tietoturvaan. Lohkoketjun
valinnassa on otettava huomioon myos sovelluksen
kiyttdtapaukset ja vaatimukset.

Sovellusarkkitehdin on my0s péétettdva, miten sovellus liittyy
muihin jérjestelmiin ja tietoldhteisiin. Tama voi sisaltda
esimerkiksi rajapintojen suunnittelun muiden lohkoketjujen
kanssa kommunikointiin tai perinteisiin tietokantoihin
integroitumisen.



Lopuksi, arkkitehti suunnittelee sovelluksen tietoturva- ja
kayttdoikeusmekanismit. Tdma sisdltdd esimerkiksi roolien ja
oikeuksien hallinnan, kdyttijien tunnistamisen ja
varmennuksen, sekd lohkoketjun turvallisuusmekanismit.

Sovellusarkkitehtuurin suunnittelu on jatkuvaa prosessia, joka
vaatii tiivistd yhteistyoté kehittédjien, kdyttdjien ja muiden
sidosryhmien kanssa. Arkkitehtuurin suunnittelun
onnistuminen edellyttdd myds jatkuvaa arviointia ja
tarvittaessa muutosten tekemistd sovelluksen elinkaaren
aikana.

5.2. Tietokanta- ja lohkoketjuratkaisun valinta

Kun lohkoketjua kiytetddn tietokantana, on tdrkeéd valita
sopiva tietokanta- ja lohkoketjuratkaisu sovelluksen tarpeiden
mukaan. Tietokantaratkaisun valintaan vaikuttavat monet
tekijét, kuten tietokannan skaalautuvuus, suorituskyky,
tietoturva ja yksityisyysominaisuudet.

Lohkoketjuratkaisuja on useita erilaisia, ja niiden valintaan
vaikuttavat esimerkiksi sovelluksen tavoitteet, kiyttdjadmaara
ja kayttotapaukset. Joitakin suosittuja lohkoketjuratkaisuja
ovat esimerkiksi Ethereum, Hyperledger Fabric ja Corda.

Liséksi on tarkedd ottaa huomioon lohkoketjun ja perinteisen
tietokannan integraation haasteet ja mahdollisuudet, ja valita
sopivat tyokalut ja tekniikat timén toteuttamiseksi. Hyva
suunnittelu ja toteutus ovat avainasemassa onnistuneen
lohkoketjua tietokantana kédyttdvan sovelluksen
rakentamisessa.



5.2.1. Tietokantaratkaisun valinta

Tietokannan valinta on tarked vaihe sovelluksen kehityksessa,
silld se vaikuttaa suoraan sovelluksen tehokkuuteen,
skaalautuvuuteen ja turvallisuuteen. Lohkoketjuteknologia
tarjoaa uudenlaisen vaihtoehdon perinteisille tietokannoille,
mutta sen kdyttoonotto vaatii erilaista ajattelua ja suunnittelua.

Lohkoketjuteknologiaa kéyttavét tietokannat ovat hajautettuja
ja kaikille kayttdjille avoimia. Tama tarkoittaa sité, ettd
jokainen tietokannan kéyttdja voi tarkastella kaikkia
tallennettuja tietoja. Timéa avoimuus lisdé tietoturvan ja
yksityisyyden haasteita, silld kaikkien kdyttdjien on voitava
luottaa tietokannan sisdltoon ja sen eheyteen.

Lohkoketjut tarjoavat myos etuja perinteisiin tietokantoihin
verrattuna. Hajautetun paikirjan ansiosta lohkoketjut ovat
lapindkyvii ja luotettavia, ja niiden kéytté mahdollistaa uusia
sovelluskohteita. Lohkoketjut ovat myds hyvin skaalautuvia,
silld uusia tietoja voidaan lisédtd lohkoihin samanaikaisesti
useiden kéyttdjien toimesta.

Perinteisissé tietokannoissa tietojen tallentaminen ja luku
tapahtuvat yleensd keskitetysti, jolloin tietokantaan péésy
vaatii yleensa kéyttdjatunnuksen ja salasanan.
Lohkoketjuteknologia tarjoaa hajautetun paékirjan ansiosta
hajautetun tietokannan, johon péésy ei vaadi keskitettyd
kirjautumista. Tdma tekee lohkoketjuteknologiasta
houkuttelevan vaihtoehdon esimerkiksi avoimien tietojen
jakamiseen ja yhteistyohon perustuvien sovellusten
kehittaimiseen.

Tietokannan valintaan vaikuttaa myos sovelluksen
kayttotarkoitus. Esimerkiksi jos sovellus késittelee
arkaluontoisia tietoja, kuten terveystietoja tai henkilGtietoja,



lohkoketju ei vélttimatté ole paras ratkaisu. Sen sijaan
yksityinen tietokanta tai perinteinen keskitetty tietokanta voi
olla turvallisempi vaihtoehto.

Ennen tietokannan valintaa on siis tiarkedd harkita huolellisesti
sovelluksen kéyttotarkoitusta, tietoturvavaatimuksia seka
muita tarpeita ja rajoitteita.

5.2.2. Lohkoketjuratkaisun valinta

Kun lohkoketjuteknologiaa kédytetddn sovelluksen
kehittdmisessd, on tirkeéda valita oikea lohkoketjuratkaisu.
Lohkoketjuratkaisua valittaessa on huomioitava sovelluksen
vaatimukset ja tarkoitus, silld eri lohkoketjuratkaisuilla on
erilaisia ominaisuuksia ja kdyttGtapoja.

Yleisesti ottaen on kaksi paédtyyppid lohkoketjuratkaisuja:
julkiset ja yksityiset lohkoketjut. Julkisissa lohkoketjuissa
kaikki kéyttdjit voivat osallistua lohkoketjun toimintaan ja
lisété sithen uusia tietoja. Yksityisissd lohkoketjuissa taas vain
tietyt kdyttdjit voivat osallistua lohkoketjun toimintaan ja
ndhdi sen sisillon.

Julkisista lohkoketjuratkaisuista tunnetuimpia ovat Bitcoin ja
Ethereum, kun taas yksityisistd lohkoketjuratkaisuista
esimerkiksi Hyperledger Fabric. Julkiset lohkoketjuratkaisut
ovat yleensd hajautettuja ja avoimia, kun taas yksityiset
lohkoketjuratkaisut voivat olla joko hajautettuja tai
keskitettyja.

Lisdksi lohkoketjuratkaisua valitessa on otettava huomioon
lohkoketjun konsensusmekanismi, joka médrittdd, miten
lohkoketjun tietojen oikeellisuus varmistetaan. Esimerkkeji
konsensusmekanismeista ovat Proof of Work ja Proof of Stake.



Kun sovellukseen valitaan lohkoketjuratkaisu, on myos
tdrkedd huomioida ratkaisun skaalautuvuus, turvallisuus ja
kaytettdvyys. Ratkaisun skaalautuvuus méérittad, kuinka
paljon tietoa lohkoketjuun voidaan tallentaa ja kuinka nopeasti
se toimii. Turvallisuus taas tarkoittaa sitd, kuinka hyvin
lohkoketjuratkaisu suojaa tietoja vadrinkdytoksiltd ja
hakkeroinnilta. Kdytettivyys puolestaan kuvaa sité, kuinka
helppoa ja kéyttdjaystavillistd lohkoketjuratkaisun kayttd on.

Kokonaisuudessaan lohkoketjuratkaisun valinnassa on siis
tarkedd huomioida useita eri tekijditd, jotta sovellus saadaan
kehitettya toimivaksi ja tarkoituksenmukaiseksi.

5.3. Alysopimusten suunnittelu ja toteutus

Alysopimukset ovat keskeinen osa lohkoketjuteknologiaa, ja
ne ovat valttdmattomid monien lohkoketjusovellusten
toteuttamisessa. Alysopimukset ovat kiytinndssi
ohjelmakoodia, joka suoritetaan lohkoketjussa ja joka
mairittdd, miten tietoa kasitelldén ja mitd toimintoja
suoritetaan. Alysopimukset voivat esimerkiksi hallita
kryptovaluutan siirtoja, tietojen tallennusta tai sopimuksien
taytantoonpanoa.

Alysopimuksen suunnittelussa on tirkedd huomioida tarkasti
sovelluksen vaatimukset ja toiminnallisuudet, jotta sopimus
voidaan mairittdd oikein. Suunnitteluprosessiin kuuluu yleensa
sopimuksen arkkitehtuurin suunnittelu, sopimuksen logiikan
médrittdminen ja sen varmistaminen, ettd sopimus noudattaa
lohkoketjun kéyttoehdot ja turvallisuusstandardit.

Alysopimuksen toteutus voi tapahtua monella eri
ohjelmointikielelld, kuten Soliditylld, C++:lla tai Go:lla.



Alysopimusten toteutuksessa on tirke#ii noudattaa hyvii
kdytantdjd ja varmistaa, ettd sopimus on riittdvén testattu ja
auditoidu.

5.3.1. Alysopimusten suunnittelun perusteet

Alysopimusten suunnittelu on tirked vaihe
lohkoketjupohjaisen sovelluksen kehityksessd. Alysopimus on
tietokoneohjelma, joka on tallennettu lohkoketjuun ja joka
maédrittelee ehdot ja toiminnallisuuden automaattiselle
sopimukselle. Alysopimukset mahdollistavat monia
sovelluksia, kuten automaattiset maksut ja digitaalisten
omaisuuserien jakamisen.

Alysopimuksen suunnittelu alkaa usein liiketoiminnan
vaatimusten madarittdmisestd. Tédssa vaiheessa on tarkeda
madrittdd selkedsti, mitd toimintoja dlysopimuksen tulee
suorittaa, mitkd ovat sen sisdin- ja ulostulot, sekd millaisia
ehtoja sen tulee tdyttdd. Vaatimusten méérittelyn jdlkeen on
tarkedd harkita, millaisia lohkoketjuratkaisuja ja lohkoketjuja
kiytetddn dlysopimuksen toteuttamiseen.

Seuraavaksi on tarkedd méadarittdd dlysopimuksen rakenne ja
toiminta. Téssd vaiheessa suunnitellaan dlysopimuksen
arkkitehtuuri ja sen toimintaperiaatteet. Suunnittelussa on
tirkedd ottaa huomioon édlysopimuksen turvallisuus, silld
dlysopimuksen toimimattomuus tai haavoittuvuus voi johtaa
vakaviin ongelmiin.

Lopuksi on tirkeéa testata dlysopimus ennen sen julkaisemista
lohkoketjuun. Testaamisessa varmistetaan, ettd dlysopimus
toimii oikein ja tayttid litketoiminnan vaatimukset.
Testauksessa kdytetddn usein erilaisia testaustyokaluja ja



simulaattoreita.

Kokonaisuutena dlysopimuksen suunnittelu on tiarked osa
lohkoketjupohjaisen sovelluksen kehitysti. Alysopimuksen
suunnittelu vaatii huolellista harkintaa ja ymmarrysta
lohkoketjuteknologiasta seka liiketoiminnan tarpeista. On
tiarkedd huolehtia, ettd dlysopimus on turvallinen ja tayttda
litketoiminnan vaatimukset.

5.3.2. Alysopimusten toteutus

Alysopimukset ovat tirked osa monia lohkoketjupohjaisia
sovelluksia. Alysopimukset ovat itseohjautuvia ohjelmia, jotka
toimivat automaattisesti lohkoketjussa tallennettujen ehtojen ja
sédntdjen mukaisesti. Alysopimukset perustuvat usein Turing-
taydellisiin ohjelmointikieliin, kuten Solidityyn Ethereum-
lohkoketjussa.

Alysopimuksen suunnittelu alkaa vaatimusten kartoittamisesta,
jotta voidaan médritelld, mitd sopimuksen tulisi tehdd ja mitka
ovat sen toimintachdot. Taméin jidlkeen tulee valita kadytettava
ohjelmointikieli ja méairitelld sopimuksen lohkoketjussa
tarvitsemat rajapinnat ja parametrit.

Alysopimuksen toteutus vaatii ohjelmointitaitoja ja
ymmirrysti lohkoketjuteknologiasta. Alysopimus tulee testata
huolellisesti ennen sen kdyttdonottoa, jotta voidaan varmistaa
sen toimivuus ja turvallisuus.

Alysopimukset mahdollistavat monia uusia sovelluskohteita
lohkoketjuteknologiassa, kuten hajautetut rahoitussovellukset
(DeFi) ja hajautetut organisaatiot (DAO). Alysopimuksia
voidaan my0s kayttdd esimerkiksi logistiikkaketjujen
hallinnassa ja henkilokohtaisten tietojen hallinnassa.



5.4. Front-end ja back-end integraatio

Lohkoketjuihin perustuvien sovellusten rakentamisessa on
tarkedd integroida front-end ja back-end sujuvasti yhteen.
Front-end tarkoittaa sovelluksen kayttoliittymad, joka on
kayttdjan ndkyva osa, kun taas back-end vastaa sovelluksen
taustaprosesseista, kuten tietokannan hallinnasta ja
dlysopimusten toteutuksesta.

Sovelluksen front-endin ja back-endin integrointiin liittyy
useita tekijoitd, kuten tietojen siirto lohkoketjun ja tietokannan
vililla, dlysopimusten kayttoliittymén toteutus ja kdyttdjan
tunnistaminen lohkoketjun avulla. On my®6s tarkedéd varmistaa,
ettd sovellus on turvallinen ja suojattu mahdollisia
hyokkéyksid vastaan.

Integrointi voidaan toteuttaa esimerkiksi kayttamalla
sovellusrajapintoja (API), joiden avulla front-end voi
kommunikoida back-endin kanssa. Taméa mahdollistaa tietojen
siirron ja kasittelyn lohkoketjun ja tietokannan viélilld. Myds
dlysopimusten kayttoliittyméa voidaan toteuttaa API:n avulla.

Integroinnin suunnittelussa on tirkeéé ottaa huomioon
kéayttdjadkokemus ja varmistaa, ettd sovellus on
helppokéyttdinen ja toimii saumattomasti eri kédyttoliittymissa
ja laitteissa.

5.4.1. Front-end ja back-end jirjestelmien integrointi

Front-end ja back-end ovat kaksi keskeistd osaa monissa



ohjelmistoissa ja sovelluksissa. Front-end on kéyttoliittyma,
jonka kautta kayttdjd voi kommunikoida sovelluksen kanssa,
kun taas back-end on sovelluksen "takana" oleva jarjestelma,
joka kasittelee kayttdjan syotteitd, kisittelee tietoja ja tuottaa
vastauksia.

Front-end ja back-end tulee integroida yhteen, jotta sovellus
toimii sujuvasti. Integroinnin avulla front-end ja back-end
kommunikoivat keskenddn, jolloin sovellus toimii
kokonaisuutena. Lohkoketjusovelluksissa front-end ja back-
end jirjestelmien integrointi on erityisen tirkedd, silld sovellus
koostuu useista eri osista, kuten kayttoliittymésta,
dlysopimuksista ja lohkoketjun hallinnasta.

Front-endin ja back-endin integroinnissa on tirkeda varmistaa,
ettd sovellus toimii sujuvasti ja ettd kaikki osat toimivat
yhdesséd saumattomasti. Integroinnin yhteydessé tulee myds
huomioida tietoturva, silld lohkoketjusovelluksissa kasitellddn
usein arkaluonteisia tietoja ja varoja.

Integroinnin toteuttamisessa on kiytettdvissa erilaisia
tekniikoita ja tyokaluja, kuten REST-rajapintoja ja
WebSockets-protokollia. Lopullinen ratkaisu riippuu
sovelluksen vaatimuksista ja teknisisti vaatimuksista. On
tarkeda valita oikeat tyOkalut ja tekniikat, jotka sopivat
parhaiten sovelluksen tarpeisiin ja tavoitteisiin.

5.4.2. Sovelluksen testaus ja kayttoonotto

Sovelluksen testaus ja kdyttoonotto ovat tirkeiti vaiheita
ohjelmistoprojektin elinkaarella, ja ne vaativat huolellista
suunnittelua ja toteutusta. Testauksella varmistetaan, ettd
sovellus toimii tarkoituksenmukaisesti ja virheettomaésti eri



kayttotilanteissa ja ymparistdissd. Kayttoonotto puolestaan
tarkoittaa sovelluksen siirtdmistd tuotantoympéristéon ja sen
kayttoonottoa loppukayttéjille.

Sovelluksen testauksen tarkoituksena on varmistaa, ettd
sovellus toimii odotetulla tavalla kaikissa kayttotilanteissa ja
ettd sen kiyttd on sujuvaa ja helppoa. Testauksen avulla
pyritddn 16ytdmain mahdolliset virheet ja puutteet, jotka
voivat vaikuttaa sovelluksen kdytettdvyyteen, toimivuuteen ja
tietoturvaan. Testausprosessiin kuuluu eri testivaiheita, kuten
yksikkotestaus, integraatiotestaus, jirjestelmétestaus ja
hyviksyntitestaus.

Sovelluksen kéyttoonotto vaatii huolellista suunnittelua ja
testausta ennen tuotantokayttoonottoa. Kéayttoonottoon liittyy
usein riski sovelluksen kdyttokatkoksista ja ongelmista, jotka
voivat vaikuttaa litketoimintaan ja asiakastyytyvéisyyteen.
Kéyttoonoton suunnittelussa tulee huomioida tarvittavat
resurssit, kuten riittdva laitteisto, tietolitkenneyhteydet ja
turvallisuus, sekd kdyttoonottoon liittyvat prosessit, kuten
tietojen siirto ja testaus.

Sovelluksen testaus ja kdyttoonotto ovat osa
ohjelmistoprojektin elinkaaren loppuvaihetta. On tirkeda
huolehtia siité, ettd sovelluksen testaus ja kdyttdonotto
toteutetaan huolellisesti ja suunnitellusti, jotta sovelluksen
kayttoonotto onnistuu ja sovellus toimii
tarkoituksenmukaisesti ja virheettomasti.

6. Lohkoketjujen tulevaisuus tietokantateknologiana

Osiossa 6 kasitelladan lohkoketjuteknologian tulevaisuutta
tietokantateknologiana. Tarkastellaan, mihin suuntaan



lohkoketjuteknologia kehittyy tulevaisuudessa ja millaisia
vaikutuksia silld voi olla eri aloilla. Lisdksi kdydaan lapi
tarkeitd kehityssuuntia, kuten lohkoketjujen skaalautuvuuden
parantamista, yksityisyydensuojan parantamista seki
dlysopimusten kadyton laajentamista eri sovellusalueilla.
Osiossa tarkastellaan myds lohkoketjuteknologian
kayttoonoton haasteita ja mahdollisuuksia seki sen roolia
tulevaisuuden tietokantaratkaisuissa.

6.1. Nykyiset haasteet ja rajoitukset

Nykyiset lohkoketjuteknologian haasteet ja rajoitukset liittyvat
usein skaalautuvuuteen, tietoturvaan ja yksityisyyteen.
Lohkoketjut ovat edelleen suhteellisen hidas tapa kasitelld
tietoa verrattuna perinteisiin tietokantoihin, ja niiden
skaalautuvuus on rajoitettu. Tietoturva ja yksityisyys ovat
myos edelleen merkittdvid haasteita, ja vaativat jatkuvaa
kehittdmisti ja parantamista.

Toisaalta, lohkoketjuteknologian soveltaminen erilaisiin
sovelluskohteisiin kasvaa jatkuvasti. Lohkoketjut
mahdollistavat hajautetun ja ldpindkyvin jédrjestelmin, joka
voi auttaa ratkaisemaan monia ongelmia eri aloilla, kuten
finanssialalla, logistiikassa, terveydenhuollossa ja julkisessa
sektorissa.

Liséksi lohkoketjujen tulevaisuus tietokantateknologiana
ndyttdd lupaavalta. Uudet kehityshankkeet, kuten Ethereum
2.0 ja Cardano, pyrkivit parantamaan lohkoketjuteknologian
skaalautuvuutta ja tietoturvaa. Samalla lohkoketjuteknologian
sovelluskohteet laajenevat jatkuvasti, ja uusia innovatiivisia
sovelluksia kehitetddn jatkuvasti.

Kaiken kaikkiaan lohkoketjuteknologian tulevaisuus
tietokantateknologiana néyttdi erittdin lupaavalta, ja sen



odotetaan muuttavan tapaa, jolla tietoa tallennetaan,
késitellddn ja jaetaan tulevaisuudessa.

6.1.1. Lohkoketjujen skaalautuvuus

Lohkoketjuteknologian skaalautuvuus on ollut yksi sen
suurimmista haasteista sen kehityksen alkuvaiheista asti. Kun
lohkoketjuteknologia alkoi saavuttaa suosiotaan, sen
kayttokohteet kasvoivat nopeasti ja sen tarvitsema
laskentateho ja tallennustila kasvoivat eksponentiaalisesti.
Tama johti nopeasti lohkoketjujen skaalautuvuushaasteisiin.

Yksi suurimmista skaalautuvuushaasteista on lohkoketjujen
kapasiteetin rajoitukset. Lohkoketjut voivat késitelld vain
tietyn mddrin transaktioita sekunnissa, miké rajoittaa niiden
kayttod suurissa kaupallisissa sovelluksissa. Bitcoinin
lohkokoko on esimerkiksi rajoitettu yhteen megatavuun, mikéa
tarkoittaa, ettd verkko voi késitelld vain noin seitsemén
transaktiota sekunnissa.

Erilaisia ratkaisuja on esitetty lohkoketjujen
skaalautuvuusongelman ratkaisemiseksi. Yksi tillainen
ratkaisu on lohkoketjujen haarautuminen (forking), joka
tarkoittaa lohkoketjun jakamista kahteen tai useampaan
haarautumaan, joissa jokaisessa on oma versio lohkoketjusta.
Tadma voi johtaa siihen, ettd lohkoketju jakautuu kahteen eri
lohkoketjuun, joista toinen jatkaa alkuperdisen lohkoketjun
kehitysté ja toinen haarautuu omaan suuntaansa.

Toinen ratkaisu on lohkoketjujen skaalautuvuuden
parantaminen muuttamalla lohkoketjun arkkitehtuuria. Yksi
tallainen ratkaisu on lohkoketjujen kerrostaminen (layering),
joka tarkoittaa lohkoketjun jakamista useampaan kerrokseen,



joissa jokaisessa késitellddn tietyn tyyppisid toimintoja. Tdma
voi parantaa lohkoketjun skaalautuvuutta, koska jokainen
kerros voi késitelld omaa osa-aluettaan tehokkaammin.

Kolmas ratkaisu on lohkoketjujen skaalautuvuuden
parantaminen kiyttamélla erilaisia konsensusmekanismeja.
Proof of Stake (PoS) -konsensusmekanismi on yksi téllainen
mekanismi, joka korvaa Proof of Work (PoW) -mekanismin,
joka on perinteisesti kaytetty lohkoketjujen ylldpitdmiseen.
PoS-mekanismissa lohkoketjun kayttijit voivat osallistua sen
ylldpitoon tallettamalla omaisuuttaan lohkoketjuun. Ndin
lohkoketjujen ylldpitdjien tarvitsema laskentateho vihenee ja
skaalautuvuus paranee.

Neljas ratkaisu on lohkoketjujen skaalautuvuuden
parantaminen kayttdmalla sivuketjuja (sidechains) tai state
channel -teknologiaa. Sivuketjut ovat erillisid lohkoketjuja,
jotka ovat sidoksissa pddlohkoketjuun. Témi mahdollistaa
transaktioiden késittelyn sivuketjuissa, mikd vihentda
kuormitusta pddlohkoketjussa. State channel -teknologia
puolestaan mahdollistaa transaktioiden késittelyn suoraan
kahden osapuolen vililla, mika vdhentda transaktioiden
mairad lohkoketjussa.

Lohkoketjujen skaalautuvuus on edelleen yksi alan
suurimmista haasteista, ja ratkaisuja kehitetddn jatkuvasti.
Monet ratkaisut ovat vield kokeiluasteella, ja tulevaisuudessa
lohkoketjuteknologiaa kdytetaan todennédkoisesti laajemmin,
kun sen skaalautuvuus on parantunut ja se on saavuttanut
vakaan aseman eri aloilla.

6.1.2. Ymparistovaikutukset



Lohkoketjuteknologian ympéristovaikutukset ovat herittaneet
huolta, silld monet lohkoketjut kdyttavét Proof of Work (PoW)
-konsensusmekanismia, joka vaatii suuria médria
laskentatehoa ja sihkOenergiaa. Esimerkiksi Bitcoinin
kaivaminen kuluttaa valtavan méérian energiaa, ja sen
arvioidaan tuottavan enemmaén hiilidioksidipédést6ja kuin
monet pienet valtiot.

Lohkoketjuteknologian ympéristovaikutusten vihentdmiseksi
on etsitty erilaisia ratkaisuja. Yksi ratkaisu on siirtyd PoW-
mekanismista PoS-mekanismiin, joka kuluttaa vihemmaéan
energiaa. Toisaalta on my0s kehitetty erilaisia
energiatehokkaita laitteita, jotka mahdollistavat lohkoketjujen
louhinnan pienemmaélld energiankulutuksella.

Liséksi on etsitty muita tapoja vdhentdd lohkoketjujen
ympéristovaikutuksia. Esimerkiksi lohkoketjujen
skaalautuvuuden parantaminen voi vahenti niiden
ympéristovaikutuksia, silld tehokkaammat lohkoketjut
kuluttavat vihemmén energiaa transaktioiden késittelyyn.
Lisdksi on kehitetty uusia lohkoketjujen arkkitehtuureja, kuten
sidechain-arkkitehtuuri, joka mahdollistaa lohkoketjujen
vilisen kommunikaation ja transaktioiden siirtdmisen yhdesti
lohkoketjusta toiseen, mikd voi vihentdd lohkoketjujen
tarvitsemaa energiaa.

On téarkeda, ettd lohkoketjuteknologian ymparistovaikutukset
otetaan huomioon sen kehittdmisessi ja kdytossa.
Lohkoketjuteknologian potentiaali on valtava, mutta sen
ympéristovaikutukset eivit saa olla kestdiméattomid. On térkedd
kehittdd energiatehokkaita ratkaisuja, jotka mahdollistavat
lohkoketjujen kdyton kestévilla tavalla.

6.1.3. Kayttoonoton haasteet



Lohkoketjuteknologian kayttoonottoon liittyy useita haasteita,
jotka voivat hidastaa sen levidmistd laajasti kdytettyjen
teknologioiden joukkoon. Yksi merkittdvimmisti haasteista on
lohkoketjujen skaalautuvuus, josta jo mainittiin edellisessd
kohdassa. Jos lohkoketjuja halutaan kiyttda laajamittaisesti
kaupallisissa sovelluksissa, niiden skaalautuvuutta on
parannettava huomattavasti.

Toinen kdyttoonoton haaste liittyy tietoturvaan. Lohkoketjuja
on pidetty perinteisii tietokantoja turvallisempina, koska
niiden hajautettu rakenne tekee niistd alttiimpia hyokkayksille.
Esimerkiksi 51% hyokkiyksessd hyokkadjd saa hallinnan yli
50%:sta lohkoketjun laskentatehosta, mikd mahdollistaa
manipulaation. Tdma on kuitenkin vain yksi esimerkki
mahdollisesta hyokkéystavasta, ja lohkoketjuihin liittyvét
tietoturvariskit ovat edelleen huomattavia.

Kolmas kayttoonoton haaste on sovellusten kéytettavyys ja
kayttoliittymét. Vaikka lohkoketjuteknologia mahdollistaa
uusia sovelluskohteita, sen kdyttdminen voi olla vaikeaa ja
monimutkaista kéyttdjille. Erityisesti dlysopimusten
kayttoonotto ja ylldpito vaativat kehittdjiltd ja kayttédjilta
erityistd osaamista.

Neljas kayttoonoton haaste liittyy lohkoketjuteknologian
laajemman hyviksynnén puutteeseen. Vaikka lohkoketjuja on
kdytetty jo vuosia, niiden kdyttoonotto suuremmassa
mittakaavassa on vield melko uutta. Tama voi vaikuttaa
investointipdétdksiin, joissa perinteisid teknologioita pidetdin
usein vakaampina ja turvallisempina vaihtoehtoina.

Viides kédyttoonoton haaste on lainsddddnnon ja sddntelyn
puute. Lohkoketjuteknologian kdyttoon liittyy useita
oikeudellisia ja sdédntelyyn liittyvid kysymyksid, kuten
tietosuoja ja verotus. Ndiden asioiden ratkaisemiseksi tarvitaan



laajaa yhteisty6td hallitusten, yritysten ja teknologian
kehittédjien vélilla.

Kaiken kaikkiaan lohkoketjuteknologian kayttoonottoon liittyy
useita haasteita, mutta samalla se tarjoaa myos valtavia
mahdollisuuksia uusien innovaatioiden

kehittdmiseen ja digitaalisten ratkaisujen luomiseen eri aloilla.
Vaikka lohkoketjuteknologian kehitys on ollut nopeaa ja sen
potentiaali on suuri, sen laajamittainen kdyttonotto vaatii
edelleen merkittdvid ponnisteluja.

Sovelluskehittdjien on oltava tietoisia lohkoketjuteknologian
ominaisuuksista ja haasteista, jotta he voivat suunnitella ja
kehittdd sovelluksia, jotka hyddyntivét teknologiaa parhaalla
mahdollisella tavalla. Investoijien on puolestaan ymmarrettidva
teknologian potentiaali ja sen rajoitukset, jotta he voivat tehda
perusteltuja paétoksid sijoituksista.

Hallitusten ja sddntelyviranomaisten on my0s oltava tietoisia
lohkoketjuteknologian vaikutuksista ja sen kdyttoonoton
haasteista, jotta he voivat laatia tarvittavat lainsdddénnot ja
saannot, jotka tukevat teknologian turvallista ja tehokasta
kayttod.

Lohkoketjuteknologian kayttoonotto on edelleen kehityksen
alkuvaiheessa, ja sen kaytto sovelluksissa ja kaupallisissa
sovelluksissa kasvaa vihitellen. Jatkossa lohkoketjuteknologia
tulee todenndkdisesti olemaan yha tarkedmpi osa digitaalista
infrastruktuuria, ja sen vaikutukset voivat ulottua eri aloille,
kuten rahoitukseen, terveydenhuoltoon, logistiikkaan ja
dlykkédseen liikenteeseen.

6.2. Tulevat teknologiat ja innovaatiot



Lohkoketjuteknologia on jatkanut kehittymistién vuosien
varrella, ja on olemassa useita tulevia teknologioita ja
innovaatioita, jotka voivat edelleen parantaa lohkoketjujen
kayttod tietokantateknologiana.

Yksi tdrkeimmistd innovaatioista on skaalautuvuuden
parantaminen, joka on ollut yksi lohkoketjujen suurimmista
haasteista. Tdmin ongelman ratkaisemiseksi on kehitetty
useita uusia teknologioita, kuten lohkoketjujen kerrostaminen,
sharding ja off-chain-ratkaisut.

Toinen tirked innovaatio on lohkoketjujen yhteentoimivuuden
parantaminen. Téll4 hetkelld lohkoketjut toimivat usein
erillddn toisistaan, mutta tulevaisuudessa on mahdollista, ettd
ne voivat olla yhteentoimivia ja kommunikoida keskendén.

Alysopimukset ovat myds jatkuvassa kehityksess, ja niiden
kayttomahdollisuudet ovat laajentuneet. Esimerkiksi on
mahdollista, ettd tulevaisuudessa dlysopimukset voivat kéyttaa
tekodlya ja koneoppimista tehostamaan suorituskykydin ja
tarkkuuttaan.

Liséksi on olemassa joitakin kehittyvia
lohkoketjuteknologioita, kuten Holochain ja Hashgraph, jotka
pyrkivét tarjoamaan uusia ldhestymistapoja hajautettujen
sovellusten kehittimiseen.

Kaiken kaikkiaan lohkoketjuteknologian kehittyminen jatkuu
edelleen, ja sen tulevaisuus tietokantateknologiana nédyttaa
lupaavalta. Uusien innovaatioiden ja teknologioiden myota
lohkoketjuista voi tulla entistd tehokkaampia, skaalautuvampia
ja kayttokelpoisempia monenlaisissa sovelluksissa ja
jérjestelmissa.

6.2.1. Uudet lohkoketjuteknologiat



Lohkoketjuteknologian nopea kehitys on johtanut uusien
lohkoketjuteknologioiden kehittdmiseen. Ndma uudet
teknologiat tarjoavat ratkaisuja joillekin lohkoketjuteknologian
nykyisistd haasteista, kuten skaalautuvuus ja kayttoliittymaét.

Yksi tillainen uusi lohkoketjuteknologia on EOS.IO, joka on
suunniteltu parantamaan lohkoketjujen skaalautuvuutta.
EOS.IO kiyttdd Delegated Proof of Stake (DPoS)
-konsensusmekanismia, joka mahdollistaa jopa miljoonan
transaktion késittelemisen sekunnissa. Lisdksi EOS.IO tarjoaa
kehittdjille kayttoliittymén, joka mahdollistaa &lysopimusten
helpomman ja nopeamman toteuttamisen.

Toinen uusi lohkoketjuteknologia on Hashgraph, joka kayttaa
omaa konsensusmekanismiaan nimeltd Virtual Voting.
Hashgraphin avulla voidaan késitelld jopa 250 000 transaktiota
sekunnissa, mikd on huomattavasti enemmaén kuin Bitcoinin ja
Ethereumin lohkoketjuissa. Hashgraphin kéyttoliittyméa on
myds suunniteltu helpottamaan kehittdjien tyotd dlysopimusten
toteuttamisessa.

Myo6s Quorum on uusi lohkoketjuteknologia, joka on kehitetty
erityisesti finanssialan kdyttoon. Quorum kayttda Proof of
Authority (PoA) -konsensusmekanismia, joka on suunniteltu
parantamaan lohkoketjujen suorituskykya ja skaalautuvuutta.
Quorum tarjoaa my0s yksityisyyden suojaa, mika on erityisen
tarkedd finanssialalla.

Néiden uusien lohkoketjuteknologioiden kehitys osoittaa, ettid
lohkoketjuteknologian kehitys ei ole vield saavuttanut
huippuaan. Uusien teknologioiden kehittiminen voi auttaa
ratkaisemaan joitain lohkoketjujen nykyisistd haasteista ja
tarjota uusia mahdollisuuksia sovelluskehittijille ja yrityksille.



6.2.2. Parannukset nykyisiin lohkoketjuihin

Vaikka lohkoketjuteknologia on edistynyt huomattavasti sen
kehityksen alkuvaiheista, silléd on edelleen parannettavaa
useilla osa-alueilla. Tédssa osiossa tarkastelemme joitakin
nykyisiin lohkoketjuihin liittyvid haasteita ja niiden
mahdollisia ratkaisuja.

Yksi suurimmista haasteista on lohkoketjujen skaalautuvuus,
joka rajoittaa niiden kéyttod suurissa kaupallisissa
sovelluksissa. Yksi mahdollinen ratkaisu on lohkoketjujen
kerrostaminen (layering), joka tarkoittaa lohkoketjun jakamista
useampaan kerrokseen, joissa jokaisessa kéasitelldin tietyn
tyyppisid toimintoja. Tdma voi parantaa lohkoketjun
skaalautuvuutta, koska jokainen kerros voi kisitelld omaa osa-
aluettaan tehokkaammin.

Toinen skaalautuvuuteen liittyva haaste liittyy lohkoketjujen
koon kasvuun ja siihen liittyvaddn tallennustilan tarpeeseen.
Tamén ratkaisemiseksi on esitetty erilaisia ratkaisuja, kuten
lohkoketjujen puristaminen (sharding), joka tarkoittaa
lohkoketjun jakamista pienempiin osiin, tai lohkoketjujen
poistaminen (pruning), joka tarkoittaa vanhojen lohkojen
poistamista lohkoketjusta tallennustilan vapauttamiseksi.

Toinen merkittdva haaste on lohkoketjujen tietoturva. Tdmén
ratkaisemiseksi on kehitetty erilaisia tietoturvaan liittyvia
parannuksia, kuten Byzantine Fault Tolerance (BFT)
-konsensusmekanismi, joka on suunniteltu torjumaan
lohkoketjujen haitallisia hyokkéyksid. Toinen esimerkki on
zero-knowledge proof -protokolla, joka mahdollistaa tiedon
jakamisen ilman, ettd sen ldhde paljastuu.

Kolmas haaste liittyy lohkoketjujen ymparistovaikutuksiin,
kuten energiankulutukseen ja pdéstdihin. Tdmén
ratkaisemiseksi on esitetty erilaisia ratkaisuja, kuten Proof of



Stake (PoS) -konsensusmekanismi, joka on
energiatehokkaampi kuin perinteinen Proof of Work (PoW)
-mekanismi.

Lopuksi, lohkoketjujen kédyttdonottoon liittyy myods
kayttoliittymien ja kéytettdvyyden haasteita, jotka voivat
hidastaa niiden kdyttoonottoa suuremmassa mittakaavassa.
Tamén ratkaisemiseksi on tarkedd kehittdd kayttijaystavallisid
sovelluksia, jot

ka kayttaviat lohkoketjuteknologiaa taustalla. Lisdksi on
tiarkedd kehittdd standardeja, jotka helpottavat eri
lohkoketjujen vilistd yhteistyota.

Kaiken kaikkiaan nykyisten lohkoketjujen haasteisiin on
kehitetty useita ratkaisuja, ja lohkoketjuteknologia kehittyy
jatkuvasti. Tulevaisuudessa lohkoketjuteknologia voi
mahdollistaa uusia sovelluksia, joita emme vield osaa edes
kuvitella.

6.3. Lohkoketjujen vaikutus tietokanta-alalle

Lohkoketjuteknologialla on potentiaalia mullistaa tietokanta-
alaa monella tavalla. Lohkoketjujen avulla voidaan luoda
hajautettuja tietokantoja, joita voidaan kiyttdd monenlaisissa
sovelluksissa, kuten dénestyksissa, dlysopimuksissa ja
hajautetussa rahoituksessa. Lohkoketjujen avulla voidaan
myo0s luoda uusia litketoimintamalleja ja kayttdtapoja, kuten
mikromaksuja ja omistusoikeuksien hallintaa.

Tulevaisuudessa lohkoketjuteknologian odotetaan kehittyvin
entistd nopeammaksi ja skaalautuvammaksi. Monet kehittdjat
etsivit ratkaisuja lohkoketjujen skaalautuvuusongelmiin, ja
uusia teknologioita, kuten lohkoketjujen kerrostamista ja



sivuketjuja, kehitetién jatkuvasti.

Lohkoketjujen kdyttoonoton esteend on kuitenkin edelleen
tiettyjen sdéntelyesteiden ja kdyttotapojen puute, ja niiden
laajamittainen kayttoonotto voi edellyttdd uusien
litketoimintamallien ja -prosessien kehittdmista.
Lohkoketjuteknologian hyddyntdminen tulee myds vaatimaan
asiantuntemusta ja osaamista monilta tieteenaloilta, kuten
kryptografia, tietoturva ja hajautettujen jirjestelmien
suunnittelu.

6.3.1. Tulevaisuuden nikymit lohkoketjuteknologian
kaytosti tietokantana

Lohkoketjuteknologiaa kéytetddn jo nyt laajalti tietokantoina
monilla eri aloilla, ja sen kdytto kasvaa edelleen nopeasti.
Tulevaisuudessa lohkoketjuteknologiaa kéytetdin
todennikoisesti entistd enemman tietokantoina monilla eri
aloilla, ja sen kdytto laajenee uusille sovellusalueille.

Yksi tarkeimmista tulevaisuuden nikymista liittyy
lohkoketjuteknologian kédyton kasvuun IoT-sovelluksissa.
Lohkoketjuteknologiaa voidaan kéyttaa tehokkaasti [oT-
laitteiden tiedon tallentamiseen ja jakamiseen hajautetusti ja
turvallisesti. Tdma mahdollistaa uusien édlykkéiden sovellusten
kehittdmisen, kuten dlykkait kaupungit ja dlykkaat
litkennejarjestelmat.

Toinen tirked tulevaisuuden ndkyma on lohkoketjuteknologian
kaytto valtioiden ja hallitusten vélisessé yhteistyOssa.
Lohkoketjuteknologiaa voidaan kéyttad tehokkaasti
esimerkiksi kansainvélisessd kaupassa ja verotuksessa, silld se
mahdollistaa transaktioiden nopean ja turvallisen késittelyn yli



maiden rajojen.

Kolmas tarked tulevaisuuden nakyma liittyy
lohkoketjuteknologian kdyton kasvuun terveydenhuollossa.
Lohkoketjuteknologiaa voidaan kéyttaa tehokkaasti
terveydenhuollon tiedon tallentamiseen ja jakamiseen
hajautetusti ja turvallisesti, miké parantaa potilastietojen
hallintaa ja yksityisyyttd. Tima mahdollistaa my0s uusien
dlykkadiden terveyssovellusten kehittdmisen, kuten
henkilokohtaiset terveysprofiilit ja ladkityksen seuranta.

Kaiken kaikkiaan lohkoketjuteknologian kaytto tietokantana
on vasta alkutekijoisséén, ja sen potentiaali on valtava.
Lohkoketjuteknologia mahdollistaa hajautetun, ldpindkyvin ja
turvallisen tietokannan luomisen, joka voi véhentda vilittdjien
tarvetta ja parantaa tietojen hallintaa monilla eri aloilla.
Tulevaisuudessa lohkoketjuteknologian kaytto tietokantana
kasvaa edelleen, ja sen avulla kehitetdan uusia dlykkaita
sovelluksia, jotka parantavat eldminlaatua ja luovat uusia
mahdollisuuksia.

6.3.2. Lohkoketjuteknologian mahdollisuudet tietokanta-
alalla

Lohkoketjuteknologia tarjoaa useita mahdollisuuksia
tietokanta-alalla. Yksi suurimmista mahdollisuuksista on
hajautettujen tietokantojen luominen, joka mahdollistaa
reaaliaikaisen datan jakamisen ja paivittimisen useiden
osapuolten kesken. TAma voi olla erityisen hyodyllista
esimerkiksi logistiikka- tai toimitusketjujen hallinnassa, jossa
useat eri tahot tarvitsevat reaaliaikaista tietoa tuotteiden
sijainnista ja liikkkumisesta.



Toinen mahdollisuus on dlysopimusten kaytto tietokantojen
hallinnassa. Alysopimukset ovat itse toteutettuja sopimuksia,
jotka voidaan ajaa automaattisesti lohkoketjussa. Niitd voidaan
kayttdd esimerkiksi tiedon validoinnissa ja tallentamisessa
lohkoketjuun, jolloin tiedon aitous ja eheys voidaan varmistaa
automaattisesti.

Kolmas mahdollisuus on tietojen jakaminen ja kiyttoonotto
lohkoketjujen avulla. Lohkoketjut voivat toimia turvallisena ja
hajautettuna alustana tietojen jakamiselle ja kdyttoonotolle,
miké voi helpottaa tietojen jakamista eri organisaatioiden
vililla. Esimerkiksi terveydenhuollon alalla
lohkoketjuteknologiaa voidaan kéyttda potilastietojen
jakamiseen eri organisaatioiden valilla.

Neljds mahdollisuus liittyy tietoturvaan. Lohkoketjujen
hajautetun rakenteen ansiosta lohkoketjuja pidetdén yleisesti
turvallisempina kuin perinteisid tietokantoja. Lohkoketjujen
tietoturvan parantamiseksi on kuitenkin kehitettévi edelleen
uusia ratkaisuja, kuten dlykkéitd sopimuksia ja hajautettuja
tietoturvamekanismeja.

Kaiken kaikkiaan lohkoketjuteknologia tarjoaa paljon
mahdollisuuksia tietokanta-alalla, mutta sen kdyttdonottoon
liittyy my0s haasteita. Tietokantaratkaisuja suunniteltaessa
onkin tirkedd arvioida huolellisesti, missi tilanteissa
lohkoketjuteknologia on hyddyllinen ratkaisu ja milloin
perinteiset tietokannat ovat parempi vaihtoehto.

7. Yhteenveto ja johtopaatokset

Osa 7 sisdltdd kirjan yhteenvedon ja johtopaatokset. Siind
kasitelldén lyhyesti kaikki tdrkeimmaét késitteet ja aiheet, jotka
on kayty lépi kirjan aikaisemmissa osissa. Tdma osio tarjoaa



my0s yhteenvedon tirkeimmistd havainnoista ja opetuksista,
jotka voidaan ottaa talteen lohkoketjuteknologian
tulevaisuuden ja sen kdyton suhteen tietokantana. Lopuksi
osiossa tarkastellaan lohkoketjuteknologian mahdollisuuksia
tulevaisuudessa ja sen potentiaalia muuttaa monia eri aloja,
kuten rahoitusta, terveydenhuoltoa, logistiikkaa ja monia
muita.

7.1. Lohkoketjujen kiyton kannattavuus tietokantoina

Luku 7 késittelee yhteenvedon ja johtopditosten tekemisti
lohkoketjujen kéytosti tietokantoina. Téssé osiossa késitelldin,
onko lohkoketjujen kéytto tietokantoina kannattavaa ja mitka
ovat sen edut ja haasteet verrattuna perinteisiin
tietokantaratkaisuihin.

Osiossa kdydéén lépi lohkoketjuteknologian kiyton
mahdollisia hy6tyja ja haittoja tietokantana, kuten parempaa
tietoturvaa ja lapindkyvyyttd, mutta myos haasteita
skaalautuvuuden ja yksityisyyden suhteen. Lisdksi késitellddn
lohkoketjuteknologian sovelluskohteita ja esimerkkeja seké
sen vaikutuksia tietokanta-alalle.

Lopuksi osiossa tehdddn johtopaitoksid lohkoketjuteknologian
kaytostd tietokantoina ja pohditaan sen tulevaisuutta
tietokanta-alalla.

7.1.1. Lohkoketjujen hyodyt tietokantana

Lohkoketjut tarjoavat useita etuja tietokantana verrattuna
perinteisiin keskitettyihin tietokantoihin. Tédssd osiossa
tarkastelemme joitakin lohkoketjujen tarkeimmistd hyodyista



tietokantana.

1. Hajautettu rakenne: Lohkoketjut ovat hajautettuja
jarjestelmid, jotka koostuvat useista solmuista tai
tietokoneista. Tdma tekee lohkoketjuista alttiimpia
hyokkiyksille, mutta toisaalta myds turvallisempia,
koska niiden tietoja ei ole keskitetty yhteen paikkaan.
Tama hajautettu rakenne mahdollistaa myos
nopeamman tiedonvaihdon eri solmujen viélilla.

2. Lapindkyvyys: Lohkoketjut ovat avoimia jirjestelmié,
mika tarkoittaa, etti niiden tietoja voi tarkastella ja
tarkistaa kuka tahansa. Tamai tekee lohkoketjuista
lapindkyvampid kuin perinteiset tietokannat, joissa
tietoja ei yleensi voi tarkistaa ulkopuolisten tahojen
toimesta.

3. Turvallisuus: Lohkoketjut kdyttavit kryptografiaa
tietojen suojaamiseen, mika tekee niistd turvallisempia
kuin perinteiset tietokannat. Lohkoketjujen tietojen
manipulointi on vaikeaa, koska kaikkien lohkojen on
taytettiva tietyt kryptografiset vaatimukset, jotta ne
voidaan lisitd lohkoketjuun.

4. Immuuni haitallisille hyokkéyksille: Lohkoketjut ovat
immuuneja useille haitallisille hyokkayksille, kuten
tietojen manipuloinnille ja haitallisille
tietokoneviruksille. Tima johtuu siit4, ettd lohkoketjut
kayttavit hajautettua jarjestelmad, joka ei ole yhté altis
yksittéisille hyokkéyksille kuin keskitetyt tietokannat.

5. Varmuuskopiot: Lohkoketjut mahdollistavat tietojen
varmuuskopioinnin eri solmuihin tai tietokoneisiin.
Tama tekee lohkoketjuista turvallisempia kuin
perinteiset tietokannat, jotka voivat menettia tietoja,



jos niiden tallennuspaikka rikkoutuu.

6. Alysopimukset: Lohkoketjut mahdollistavat
dlysopimusten kédyton, mikd mahdollistaa tietojen
automaattisen kasittelyn ja sopimusten
taytintoonpanon. Alysopimukset voivat vihentii
kustannuksia ja nopeuttaa prosesseja, koska ne eivit
vaadi manuaalista toimintaa. Esimerkiksi dlysopimus
voi automaattisesti kisitelld ja tarkastaa laskuja tai
sopimuksia, miké sddstid aikaa ja vahentdi virheiden
riskid.

7. Luotettavuus: Lohkoketjut ovat luotettavampia kuin
perinteiset tietokannat, koska ne perustuvat
hajautettuun jarjestelmiin, joka mahdollistaa useiden
solmujen tarkastamisen ja vahvistamisen. Tdma tekee
lohkoketjuista luotettavamman tiedon léhteen, koska ne
perustuvat useiden osapuolten yhteiseen vahvistukseen.

8. Hajautetut sovellukset: Lohkoketjut mahdollistavat
hajautettujen sovellusten kehittdmisen, joissa sovellus
on hajautettu useiden solmujen tai tietokoneiden
vilille. Tdm4 mahdollistaa nopeamman ja
turvallisemman tiedonvaihdon ja tekee sovelluksista
alttiimpia virheille ja hyokkéyksille.

Kaiken kaikkiaan lohkoketjut tarjoavat useita etuja
tietokantana, mukaan lukien hajautetun rakenteen,
lapindkyvyyden, turvallisuuden, immuunisuuden haitallisille
hyokkayksille, varmuuskopiot, dlysopimukset, luotettavuuden
ja mahdollisuuden kehittdd hajautettuja sovelluksia.

7.1.2. Lohkoketjujen kayton riskit tietokantana



Vaikka lohkoketjuilla on monia hy6tyja tietokantana, niiden
kayttoon liittyy myo0s joitakin riskejd. Tédssd osiossa
tarkastelemme joitakin tdrkeimmisté riskeista.

Skaalautuvuus: Vaikka lohkoketjujen hajautettu rakenne on
yksi niiden tarkeimmistd eduista, se voi myds aiheuttaa
skaalautuvuusongelmia. Lohkoketjut voivat olla hitaampia ja
vaativampia kisitelld kuin perinteiset tietokannat, mik voi
rajoittaa niiden kayttod suurissa kaupallisissa sovelluksissa.

Tietoturva: Vaikka lohkoketjut ovat turvallisempia kuin
perinteiset tietokannat, ne eivét ole tdysin immuuneja
hyokkayksille. Lohkoketjujen hajautettu rakenne voi tehda
niistd alttiimpia 51% hyokkéyksille, joissa hyokkédja saa
hallinnan yli 50%:sta lohkoketjun laskentatehosta.
Lohkoketjujen tietoturvariskit voivat myos liittyd
koodausvirheisiin, joita voi olla vaikea havaita.

Alysopimusten riskit: Vaikka dlysopimukset voivat olla
hyodyllisid lohkoketjujen automatisoinnissa, ne voivat myds
aiheuttaa riskejd, jos ne sisdltdvit koodausvirheitd tai
ohjelmistovirheitd. Tima voi johtaa siihen, ettd dlysopimus
kéayttaytyy odottamattomalla tavalla ja aiheuttaa vahinkoa.

Laillisuus ja sdintely: Lohkoketjujen kayttoon liittyy joitakin
oikeudellisia ja sdédntelyyn liittyvid riskejd. Esimerkiksi
tietosuoja- ja verotuskysymykset voivat olla monimutkaisia
ratkaista, ja niiden selvittdminen voi vaatia yhteistyota
hallitusten, yritysten ja teknologian kehittdjien valilla.

Yhteensopivuus: Lohkoketjut voivat olla yhteensopimattomia
perinteisten tietokantojen kanssa, mika voi tehdd niiden
integroimisesta vaikeaa. Tdma voi rajoittaa lohkoketjujen
kayttod joissakin sovelluksissa.

Kaiken kaikkiaan lohkoketjujen kéytto tietokantana tarjoaa



monia etuja, mutta sen kdyttoon liittyy myds joitakin riskeja.
On tirkedd arvioida tarkasti lohkoketjujen hyodyt ja riskit
ennen niiden kéyttoonottoa.

7.2. Mahdolliset riskit ja varotoimet

Lohkoketjuteknologian kaytto tietokantana tarjoaa monia
etuja, mutta silld on myds omat riskinsé. Yksi tirkeimmisté
riskeistd on tietoturva, silld lohkoketjuun tallennettavat tiedot
ovat pysyvid ja muuttumattomia. Siksi on tdrkedd suojata
henkil6tietoja ja muita arkaluonteisia tietoja asianmukaisilla
salaustekniikoilla ja tietoturvakdytdnnoilla.

Toinen potentiaalinen riski liittyy skaalautuvuuteen, silla
nykyiset lohkoketjut kérsivét skaalautuvuusongelmista. Timéa
johtuu lohkoketjujen hajautetusta rakenteesta ja lohkojen
rajoitetusta koosta. Tdma ongelma on kuitenkin tunnistettu, ja
kehittdjat etsivit aktiivisesti uusia ratkaisuja
skaalautuvuusongelmiin.

Lopuksi, lohkoketjujen kéytto tietokantana voi olla
monimutkaista ja vaatii huolellista suunnittelua ja toteutusta.
Lohkoketjuteknologia on edelleen suhteellisen uusi, ja sen
kayttdonotto voi vaatia uusien taitojen oppimista ja
uudenlaisen ajattelutavan omaksumista.

Némad riskit voidaan kuitenkin minimoida asianmukaisilla
varotoimilla ja lohkoketjuteknologian huolellisella kdytolla.
Jos lohkoketjujen kiyttod tietokantana ldhestytddn oikein, se
voi tarjota merkittivid etuja tehokkuuden, ldpindkyvyyden ja
turvallisuuden kannalta.



7.2.1. Tietoturva ja yksityisyysriskit

Lohkoketjujen kdytossa tietokantana on tarkeédé ottaa
huomioon tietoturva- ja yksityisyysriskit. Vaikka lohkoketjut
ovat turvallisempia kuin perinteiset keskitetyt tietokannat,
niihin liittyy silti riskejé, jotka voivat vaikuttaa tietojen
turvallisuuteen ja yksityisyyteen.

Yksi riski liittyy lohkoketjun yksityisyyteen. Vaikka
lohkoketjut ovat avoimia ja ldpindkyvié jérjestelmid, on
olemassa tapoja suojata tietoja, jotta ne eivit ole julkisia.
Esimerkiksi joissakin lohkoketjuissa on mahdollista kayttad
salausta tai pseudonyymejé, jotta tietojen 1dhde ei paljastu. On
kuitenkin tdrkedd varmistaa, ettd tietojen yksityisyys on
turvattu kaikissa tilanteissa.

Toinen riski liittyy lohkoketjujen tietoturvaan. Vaikka
lohkoketjut ovat turvallisempia kuin perinteiset keskitetyt
tietokannat, niihin liittyy edelleen tietoturvariskeja.
Esimerkiksi hyokk&a4ja voi yrittdd suorittaa 51% hyokkayksen,
jossa hin saa hallinnan yli 50%:sta lohkoketjun
laskentatehosta ja voi manipuloida tietoja.

Liséksi lohkoketjuteknologia on edelleen melko uusi ja sitid
kehitetdin jatkuvasti. Tama tarkoittaa, etté tietoturvariskit ja
haavoittuvuudet voivat muuttua nopeasti, ja on tarkedd pysya
ajan tasalla mahdollisista riskeisté ja niiden torjuntakeinoista.

Lopuksi, lohkoketjujen kdyttoonotto vaatii my0s tietyn tason
teknisti osaamista ja resursseja. On tirkedd varmistaa, ettd
organisaatiolla on riittdvésti tietoteknistd asiantuntemusta ja
infrastruktuuria, jotta lohkoketjujen kdyttoonotto ja yllapito
onnistuu sujuvasti ja turvallisesti.



7.2.2. Skaalautuvuusongelmat

Skaalautuvuusongelmat ovat yksi lohkoketjuteknologian
kayton riskeistd tietokantana. Lohkoketjujen skaalautuvuus
tarkoittaa kykyé kasitelld suuria tietomédédria nopeasti ja
tehokkaasti. Tdma on tarkedd varsinkin silloin, kun
lohkoketjuja kiytetddn laajamittaisesti kaupallisissa
sovelluksissa.

Lohkoketjujen skaalautuvuus on edelleen rajoitettu, ja sen
parantaminen on yksi keskeisimmisté haasteista
lohkoketjuteknologian kdytolle tietokantana.
Skaalautuvuusongelmat voivat johtaa hitaaseen
tiedonkasittelyyn ja pitkiin viiveisiin, mikd voi haitata
litketoiminnan tehokkuutta ja kdyttokokemusta.

Skaalautuvuusongelmat johtuvat osittain lohkoketjujen
hajautetusta luonteesta. Tietojen tallentaminen lohkoketjuun
vaatii kaikkien solmujen laskentatehoa, miké hidastaa
tiedonkésittelyd ja voi johtaa suorituskyvyn laskuun. Lisdksi
lohkoketjujen koon kasvu liséé tallennustilan tarvetta, mika
voi my0s hidastaa tiedonkésittelya.

Skaalautuvuusongelmiin on kuitenkin kehitetty useita
ratkaisuja. Yksi ratkaisu on lohkoketjujen kerrostaminen, joka
mahdollistaa lohkoketjun jakamisen useisiin kerroksiin, joissa
jokainen kerros késittelee tietyn tyyppisid toimintoja. TAma
voi parantaa lohkoketjun skaalautuvuutta, koska jokainen
kerros voi késitelld omaa osa-aluettaan tehokkaammin.

Toinen skaalautuvuusongelmiin liittyva ratkaisu on
lohkoketjujen puristaminen (sharding), joka tarkoittaa
lohkoketjun jakamista pienempiin osiin. Tdma voi parantaa
lohkoketjun suorituskykyi, koska lohkoketjuun tallennetaan
vihemmén tietoa ja jokainen osio kisitelldédn erikseen.



Lohkoketjujen skaalautuvuusongelmat ovat edelleen
merkittdvid, mutta ratkaisujen kehittdminen ja kiyttdonotto
voivat auttaa vihentdméadn niitd ja edistimiin
lohkoketjuteknologian kayttod tietokantana.

7.3. Suositukset ja parhaat kaytinnot

Téssd osiossa kdydain lipi lohkoketjuteknologian hyddyt ja
haitat tietokantana, mahdolliset riskit ja varotoimet sekd
suositukset ja parhaat kidytannot lohkoketjujen kadytossa
tietokantana. Osiossa myds tarkastellaan lohkoketjujen
mahdollisuuksia kehittda tietokantateknologiaa ja miten
lohkoketjut voivat muuttaa tietokanta-alaa tulevaisuudessa.

7.3.1. Lohkoketjuteknologian kiyton suositukset

Lohkoketjuteknologiaa kéyttidessd on tirkedd huomioida
seuraavat suositukset:

1. Tietoturva: Lohkoketjujen tietoturvaan liittyy riskeja,
joten on tirkeédd ottaa kidyttoon asianmukaiset
tietoturvakdytdnnot ja -menetelmét. Tdma voi sisdltda
esimerkiksi vahvojen salasanojen kiyton,
kaksivaiheisen todennuksen ja tietojen salaamisen.

2. Yksityisyys: Lohkoketjut ovat julkisia ja ldpindkyvid
jérjestelmid, joten on tirkeéd harkita, mitd tietoja
tallennetaan lohkoketjuun ja miten niitd kéasitelldén.
Yksityisyyden suojaamiseksi voi kdyttdad esimerkiksi
anonymisointitekniikoita.

3. Skalautuvuus: Lohkoketjujen skaalautuvuus on



edelleen haaste, joten on tirkedd valita
lohkoketjuteknologia, joka sopii kdyttotarkoitukseen ja
tarjoaa riittdvin skaalautuvuuden.

4. Yhteistyd: Lohkoketjuteknologian kaytto edellyttda
yhteistyotd eri toimijoiden vililld, kuten yritysten,
teknologiakehittéjien ja hallitusten. On tirked kehittdd
yhteisid standardeja ja kéytintdjd, jotta
lohkoketjuteknologiaa voidaan kéyttda tehokkaasti ja
turvallisesti.

5. Kéytettidvyys: Lohkoketjuteknologian kdyton on oltava
helppoa ja kayttdjaystavillistd. Tama vaatii kehittdjilta
kéyttdjien tarpeiden ymmartdmista ja
kéyttokokemuksen parantamista.

6. Koulutus: Lohkoketjuteknologia on suhteellisen uusi
ala, joten sen kéyttoon liittyy oppimiskdyra. On tirkeda
kouluttaa henkilokuntaa ja kayttdjid
lohkoketjuteknologian kaytosté ja hyodyistd, jotta sen
kayttoonotto voidaan tehdd mahdollisimman
tehokkaasti ja turvallisesti.

Néma suositukset auttavat vahentdmain lohkoketjuteknologian
kayttoon liittyvid riskejd ja varmistamaan sen tehokkaan ja
turvallisen kdyton tietokantana.

7.3.2. Parhaat kiytannot lohkoketjujen kaytossa
tietokantana

Téssd osiossa kdsitellddn joitakin parhaita kdytiantojéd
lohkoketjujen kéytossa tietokantana.



. Suunnittele huolellisesti: Ennen lohkoketjun
kéyttoonottoa on tirkedd suunnitella huolellisesti, miti
tietoja lohkoketjuun tallennetaan ja miten niitd
kisitelldadn. TAma auttaa valttdiméén tarpeettomia
riskejd ja mahdollisia ongelmia tietoturvan ja
yksityisyyden kanssa.

. Huolehdi tietoturvasta: Lohkoketjuteknologia tarjoaa
monia tietoturvaetuja, mutta se ei ole tdysin immuuni
hyokkayksille. On tirkeédd huolehtia tietoturvasta,
kayttdd vahvoja salauksia ja seurata jatkuvasti
mahdollisia turvallisuusriskeja.

. Optimoi skaalautuvuus: Lohkoketjujen skaalautuvuus
on edelleen haasteellista, mutta sitd voidaan optimoida
kéyttdmalla lohkoketjujen kerrostamista, puristamista
tai poistamista. Tdma auttaa vihentdméédn lohkoketjun
kokoa ja lisdd sen skaalautuvuutta.

. Huolehdi yksityisyydestd: Lohkoketjuteknologia on
lapindkyvai jérjestelmé, mutta se voi myds aiheuttaa
yksityisyysriskejd. On tirkedd huolehtia kéyttdjien
yksityisyydesti ja suojata henkil6tietoja
asianmukaisilla salaustekniikoilla.

. Kiyti dlysopimuksia: Alysopimukset ovat yksi
lohkoketjuteknologian tirkeimmistéi eduista, ja niitd
voidaan kdyttda tietojen automaattiseen késittelyyn ja
sopimusten tiytintddnpanoon. Alysopimusten kiyttd
auttaa vahentdmain kustannuksia ja parantamaan
tehokkuutta.

. Tiedota kayttédjid: Lohkoketjuteknologia on
monimutkainen jarjestelmd, ja sen kdyttdonotto voi olla
vaikeaa kéyttdjille. On tirkeda tarjota kayttdjille



tarvittava koulutus ja tiedottaa heille lohkoketjun
kaytostd ja sen eduista.

7. Kehit kayttdjaystavallisid sovelluksia:
Kayttdjaystivilliset sovellukset ovat avainasemassa
lohkoketjuteknologian laajamittaisessa kdyttdonotossa.
Kehittdjien on kiinnitettdvd huomiota
kayttdjakokemukseen ja pyrittdva tarjoamaan
helppokayttdisid sovelluksia, jotka ovat yhtd helppo
kéyttdd kuin perinteiset keskitetyt tietokannat. Taméa
auttaa lisidmaan lohkoketjujen kiyttod eri aloilla ja
edistdd niiden yleistymisti tulevaisuudessa.

8. Liitteet

A. Lohkoketjujen sanasto

Blockchain - Lohkoketju

Distributed Ledger - Hajautettu padkirja

Node - Solmu

Consensus Mechanism - Konsensusmekanismi
Proof of Work (PoW) - Tydn todistaminen

Proof of Stake (PoS) - Omistuksen todistaminen
Sharding - Lohkojen jakaminen

Pruning - Lohkojen poistaminen

Smart Contract - Alysopimus

Decentralized Application (dApp) - Hajautettu sovellus
Hash Function - Tiivistealgoritmi

Public Key Cryptography - Julkisen avaimen salaus
Private Key - Yksityinen avain

Wallet - Lompakko

Mining - Louhinta



Fork - Haara

Soft Fork - Pehmed haara

Hard Fork - Kova haara

Initial Coin Offering (ICO) - Kryptovaluutan julkaiseminen
Token - Merkki

Altcoin - Vaihtoehtoinen kryptovaluutta

Cryptocurrency - Kryptovaluutta

Gas - Kaasu (Ethereumin lohkoketjussa kéytetty termi, joka
viittaa transaktioiden maksamiseen tarvittavaan mairéin
Etherid)

Merkle Tree - Merklen puu

Hash Rate - Tiivisteen nopeus

Block Reward - Lohkon palkkio

Genesis Block - Alkuperdinen lohko

Immutable - Muuttumaton

Tokenization - Tokenisointi

Double Spending - Tuplavaraaminen

Permissioned Blockchain - Luvanvarainen lohkoketju
Permissionless Blockchain - Luvaton lohkoketju
Byzantine Fault Tolerance (BFT) - Byzanttilaisen virheen
sietokyky

Zero-knowledge Proof - Zero-knowledge -todistus
Sidechain - Sivuketju

Layering - Kerrostaminen

Scaling - Skaalaaminen

Fungible Token - Vaihdettava merkki

Non-Fungible Token (NFT) - Vaihdettamaton merkki
DeFi - Hajautettu rahoitus (Decentralized Finance)

DAO - Hajautettu autonominen organisaatio (Decentralized
Autonomous Organization)

Interoperability - Yhteentoimivuus

Proof of Burn - Polttamisen todistaminen

Stablecoin - Vakaa kryptovaluutta

Central Bank Digital Currency (CBDC) - Keskuspankin



digitaalinen valuutta.

* Blockchain — Lohkoketju

Hajautettu tietokanta, joka koostuu lohkoista, joissa on
kryptografisesti turvattu linkki edelliseen lohkoon. Tama
mahdollistaa tietojen turvallisen tallennuksen ja jakamisen.

* Distributed Ledger - Hajautettu padkirja

Distributed Ledger, eli hajautettu péékirja, on hajautetun
tietokannan muoto, joka koostuu useista solmuista tai
tietokoneista. Hajautetun padkirjan tietokannan tiedot
tallennetaan useisiin solmuihin, eikd yhteen keskitettyyn
tietokantaan, mika tekee siitd turvallisemman ja
lapindkyvimmaén. Hajautettu paikirja on usein kaytetty
lohkoketjujen alusta.

* Node — Solmu

Solmu (node) on yksi lohkoketjun osallistujista, jotka
ylldpitavét ja pdivittivit lohkoketjun tietokantaa. Solmu voi
olla tietokone, palvelin tai muu laite, joka on yhteydessa
lohkoketjun verkkoon ja joka suorittaa lohkoketjun toimintaa.
Solmut ovat hajautetun jérjestelmin ytimessd, koska niiden
avulla lohkoketjun tietokanta on hajautettu usealle eri
tietokoneelle tai laitteelle, miki tekee lohkoketjusta
turvallisemman ja vihemmain alttiin yksittdisten solmujen
vioille tai hyokkayksille.



¢ (Consensus Mechanism — Konsensusmekanismi

Konsensusmekanismi (Consensus Mechanism) on menetelma,
jonka avulla lohkoketjuverkostoissa saadaan yhteisymmarrys
siitd, ettd uusi transaktio voidaan hyvéksya ja lisita
lohkoketjuun. Konsensusmekanismit ovat keskeisii
lohkoketjuteknologiassa, koska ne mahdollistavat hajautetun
verkoston toiminnan ilman keskitettyd valvontaa. Yleisid
konsensusmekanismeja ovat esimerkiksi Proof of Work (PoW),
Proof of Stake (PoS), Delegated Proof of Stake (DPoS) ja
Practical Byzantine Fault Tolerance (PBFT).

* Proof of Work (PoW) - Tyon todistaminen

Proof of Work (PoW) on lohkoketjujen konsensusmekanismi,
jota kdytetdén varmistamaan uusien lohkojen luotettavuus ja
estiméén haitalliset hyokkaykset. Tama mekanismi vaatii
lohkon 16ytdmiseen tietokoneen laskentatehoa ja energiaa,
miki tekee haitallisten hyokkdysten toteuttamisen vaikeaksi ja
kalliiksi. Lohkon 16ytényt tietokone saa palkinnoksi
lohkoketjun omaa kryptovaluuttaa. Proof of Work -mekanismia
kéaytetddn esimerkiksi Bitcoinissa.

* Proof of Stake (PoS)

Proof of Stake (PoS) on lohkoketjuteknologian
konsensusmekanismi, joka perustuu siihen, ettd lohkoketjuun
uusia lohkoja lisdtdédn sen kayttdjien tekemédn "panostuksen”
perusteella. Timé panostus tarkoittaa yleensd lohkoketjussa
olevien kryptovaluuttojen pidattimisté tai "lukitsemista"



tiettyyn aikaan. Tdmi mekanismi on energiatehokkaampi kuin
Proof of Work (PoW) -mekanismi, koska se ei vaadi suurta
tietokoneiden laskentatehoa.

* Sharding - Lohkojen jakaminen

Sharding on lohkoketjuteknologian skaalautuvuutta parantava
tekniikka, jossa lohkoketju jaetaan pienempiin osiin, joita
kutsutaan shardseiksi. Jokainen shard kisittelee vain osaa
lohkoketjun tietojen késittelystd, mikd mahdollistaa
lohkoketjun tehokkaamman toiminnan suurissa verkostoissa.
Shardingia kdytetddn yleensd Proof of Stake (PoS)
-konsensusmekanismeissa, jotka ovat energiatehokkaampia
kuin Proof of Work (PoW) -mekanismit. Shardingia
kéytettdessd jokainen solmu ei tarvitse kéasitelld kaikkia
lohkoketjun tietoja, miké sddstdé laskentatehoa ja vahentdd
lohkoketjun koon kasvusta johtuvaa tallennustilan tarvetta.

* Pruning - Lohkojen poistaminen

Pruning on lohkoketjuteknologian késite, joka tarkoittaa
vanhojen lohkojen poistamista lohkoketjusta tallennustilan
vapauttamiseksi. Tdmé on tarkeédd lohkoketjujen
skaalautuvuuden ja tehokkuuden kannalta, koska vanhojen
lohkojen poistaminen véhentdd lohkoketjun kokoa ja tekee sen
kiytostd nopeampaa ja tehokkaampaa. Pruningia voidaan
kayttdd yhdessd muiden skaalautuvuusmekanismien, kuten
lohkojen jakamisen (sharding) kanssa, jotta lohkoketjut voivat
késitelld suurempia tietomédrid ja toimia tehokkaammin.

 Smart Contract — Alysopimus



Smart contract, eli dlysopimus, on tietokonesovellus, joka on
suunniteltu toteuttamaan sopimuksen ehtoja automaattisesti ja
itsendisesti ilman kolmannen osapuolen véliintuloa.
Alysopimukset ovat lohkoketjuteknologian keskeinen
ominaisuus, ja ne ovat ohjelmoituja sopimuksia, jotka kéyttavit
lohkoketjun turvallisuusominaisuuksia sopimusehtojen
tdyttdmisen tarkistamiseen ja suorittamiseen. Alysopimukset
ovat ldpindkyvid, hajautettuja ja mahdollistavat itsendisen
sopimusten tdytantoonpanon, mikd viahentii tarvetta
vilittdjdorganisaatioille ja alentaa transaktiokustannuksia.

* Decentralized Application (dApp) - Hajautettu sovellus

Decentralized application (dApp) on sovellus, joka toimii
hajautetulla tietokonejdrjestelmélld, jossa tietokoneet ovat
yhteydessa toisiinsa lohkoketjun avulla. dApp on suunniteltu
toimimaan itsendisesti ilman keskitettyd ohjausta, jolloin se
tarjoaa kayttéjille suuremman turvallisuuden ja yksityisyyden.
dApp:it kéyttavit usein dlysopimuksia suorittaakseen
automaattisesti tiettyjd toimintoja lohkoketjussa.

* Hash Function — Tiivistealgoritmi

Hash-funktio eli tiivistealgoritmi on matemaattinen funktio,
joka ottaa syotteend minka tahansa pituisen viestin ja muuntaa
sen kiintedn pituiseksi binddriarvoksi, jota kutsutaan
tiivisteeksi (hashiksi). Hash-funktioiden yksi tdrkeimmista
kayttotarkoituksista on tietojen eheystarkistus, sillé tiiviste on
laskettavissa nopeasti ja helposti kaikista viestin bitteina
laskettavista yhdistelmistd, mutta se on kdytdnndssd mahdoton
muuntaa takaisin alkuperdiseksi viestiksi. Tamé tekee hash-



funktioista tdrkedn osan lohkoketjuteknologiaa, silld ne
mahdollistavat lohkojen ja niiden siséltimien tietojen
turvallisen tallennuksen ja tarkistamisen.

* Public Key Cryptography - Julkisen avaimen salaus

Julkisen avaimen salaus on salausmenetelmd, joka kdyttaa
julkista ja yksityistd avainta tiedon suojaamiseen. Julkinen
avain voidaan jakaa kaikille, kun taas yksityinen avain on
tarkoitettu vain tiedon vastaanottajalle. Kun tietoa salataan
julkisella avaimella, se voidaan purkaa vain vastaanottajan
yksityiselld avaimella. Tdma tekee julkisen avaimen
salauksesta turvallisen tavan jakaa tietoa ilman, etté se altistuu
kolmansille osapuolille. Julkisen avaimen salaus on laajalti
kdytossd muun muassa lohkoketjujen tietoturvan
varmistamisessa.

* Private Key - Yksityinen avain

Yksityinen avain (private key) on salausjarjestelméssa
kéytettdva salainen avain, joka on tarpeellinen salattujen
tietojen purkamisessa. Yksityistd avainta kdytetddn yhdessa
julkisen avaimen kanssa, jotta saadaan muodostettua salaus- ja
purkuavainpari. Yksityistd avainta ei tule jakaa kenenkdén
kanssa, silld sen avulla voidaan purkaa salausta ja padsti
késiksi salattuun tietoon.

* Wallet — Lompakko

Wallet eli lompakko on ohjelmisto, joka sisdltdd kayttdjan



kryptovaluutan yksityiset avaimet. Se mahdollistaa kayttdjan
lahettdd ja vastaanottaa kryptovaluuttaa. Walletti voi olla joko
verkkopohjainen, ohjelmapohjainen tai laitepohjainen.
Verkkopohjainen lompakko toimii pilvipalveluna, joka
tarkoittaa, ettd kiyttdjdn tietoja sdilytetddn kolmannen
osapuolen palvelimilla. Ohjelmapohjainen lompakko on
ohjelma, joka asennetaan kdyttdjdn tietokoneelle tai
mobiililaitteelle. Laitepohjainen lompakko taas on laite, johon
kayttdjan yksityiset avaimet tallennetaan, kuten USB-tikku tai
erillinen kryptovaluutan lompakkolaite.

* Mining — Louhinta

Mining eli louhinta tarkoittaa lohkoketjuteknologiassa
prosessia, jossa verkon kéyttdjit osallistuvat lohkoketjun
ylldpitoon ja uusien lohkojen luomiseen. Louhintaprosessissa
tietokoneet kilpailevat keskenddan matemaattisten ongelmien
ratkaisemisessa ja ensimmadinen onnistuja saa palkinnoksi uusia
kryptovaluuttayksikditd. Lohkoketjun yllapidon ja uusien
lohkojen luomisen ansiosta lohkoketju pysyy turvallisena ja
hajautettuna.

e Fork — Haara

Fork tarkoittaa lohkoketjussa tapahtuvaa tilannetta, jossa ketju
jakautuu kahteen eri haaraan. Tdma voi tapahtua esimerkiksi
silloin, kun lohkoketjun sdéntdjd muutetaan tai kun kaksi tai
useampi lohkoa lisétdén samanaikaisesti ketjuun. Fork
aiheuttaa sen, ettd jotkin lohkoketjun solmut jatkavat
alkuperdisen haaran seuraamista, kun taas toiset siirtyvit
uudelle haaralle. Fork voi olla joko pysyva tai viliaikainen, ja
se voi johtaa lohkoketjun jakautumiseen kahteen erilliseen



lohkoketjuun.

e Soft Fork - Pehme3i haara

Soft Fork (pehmeé haara) on lohkoketjuteknologian termi, joka
tarkoittaa ohjelmistopéivitysté, joka on taaksepiin
yhteensopiva aiemman version kanssa. Tdma tarkoittaa siti,
ettd kaikki solmut lohkoketjussa voivat edelleen
kommunikoida keskenddn, vaikka jotkin solmut ovatkin
paivitettyjd ja jotkut eivat. Soft Forkin aikana siis tietojen
eheys ja turvallisuus sdilyvit, mutta uusia ominaisuuksia
voidaan lisdtd. Soft Forkin vastakohta on Hard Fork, joka
tarkoittaa lohkoketjun jakautumista kahteen erilliseen ketjuun,
kun muutoksia tehddin protokollaan.

e Hard Fork - Kova haara

Hard Fork - Kova haara on tapahtuma, joka tapahtuu, kun
kryptovaluutan lohkoketjussa tapahtuu muutos, joka ei ole
yhteensopiva sen aiemman version kanssa. Tdmé johtaa siihen,
ettd lohkoketju haarautuu kahtia ja syntyy uusi kryptovaluutta,
joka poikkeaa alkuperdisestd versiosta. Hard fork voi tapahtua
esimerkiksi, kun lohkoketjua péivitetdén uudella
protokollaversiolla, joka ei ole yhteensopiva vanhan version
kanssa. Hard forkin seurauksena vanha lohkoketju jatkaa
olemassaoloaan, mutta uuden kryptovaluutan kéyttédjét eivat
voi endd kayttdd vanhaa versiota. Hard fork on merkittdva
tapahtuma kryptovaluutan historiassa, koska se voi vaikuttaa
sen arvoon ja kayttoon laajasti.

* Initial Coin Offering (ICO) - Kryptovaluutan



julkaiseminen

Initial Coin Offering (ICO) tarkoittaa kryptovaluutan
julkaisemista, joka tapahtuu yleensé rahoituskierroksen kautta,
jossa sijoittajat voivat ostaa kyseistd kryptovaluuttaa
tulevaisuuden kayttoad varten. ICO on suosittu tapa kerati
rahoitusta kryptovaluuttojen kehittimiseen ja levittdmiseen, ja
se toimii yleensd samalla tavalla kuin perinteinen osakeanti.
Sijoittajat saavat ICO:n kautta kryptovaluutan kolikoita tai
merkkejd, jotka ovat yleensa kayttokelpoisia vain kyseisen
yrityksen ekosysteemissa.

e Token

Token tarkoittaa lohkoketjuissa digitaalista varallisuutta tai
hyodykettd, joka on luotu lohkoketjuteknologian avulla.
Tokenit voivat olla erilaisia, kuten kryptovaluuttoja,
aanioikeuksia, lahjakortteja, pelimerkkejd tai muita digitaalisia
omaisuuksia. Tokeneita voidaan kayttdd monissa erilaisissa
sovelluksissa, kuten hajautetussa rahoitusjirjestelméassa,
alykkaissd sopimuksissa, hajautetuissa sovelluksissa ja
pelialustoilla. Tokenit luodaan yleensa alustalle, joka kayttaa
lohkoketjuteknologiaa, ja niitd voidaan myyda julkisesti Initial
Coin Offeringin (ICO) tai Token Sale -kampanjan kautta.
Tokenien kiyttd on yleistynyt viime vuosina lohkoketjujen
kiyton kasvun myGta.

* Altcoin - Vaihtoehtoinen kryptovaluutta

Altcoin on lyhenne sanoista "alternative coin", eli
vaihtoehtoinen kryptovaluutta. Se viittaa kaikkiin Bitcoinin



jélkeen kehitettyihin kryptovaluuttoihin, kuten Ethereum,
Litecoin ja Ripple. Altcoineja on satoja erilaisia, ja ne eroavat
toisistaan ominaisuuksien, tavoitteiden ja teknologioiden
osalta. Vaikka Bitcoin on yhé suurin ja tunnetuin
kryptovaluutta, monet sijoittajat ja kauppiaat ovat
kiinnostuneita altcoineista niiden potentiaalisen arvonnousun
vuoksi.

* Cryptocurrency — Kryptovaluutta

Kryptovaluutta (cryptocurrency) on digitaalinen valuutta, joka
kayttdd kryptografiaa turvallisuuden takaamiseksi ja uusien
yksikoiden luomiseksi. Kryptovaluuttojen toiminta perustuu
hajautettuun lohkoketjuteknologiaan, joka mahdollistaa
transaktioiden toteuttamisen ilman keskitettyd toimijaa.
Kryptovaluuttoja voidaan kayttdd ostosten tekemiseen
verkossa, mutta niitd voidaan myds pitéé sijoituskohteena tai
vaihtaa perinteisiin valuuttoihin. Tunnetuimpia
kryptovaluuttoja ovat Bitcoin, Ethereum ja Litecoin.

* QGas - Kaasu (Ethereumin lohkoketjussa kdytetty termi,
joka viittaa transaktioiden

maksamiseen tarvittavaan maédraan Etherid)

Gas on termi, jota kdytetddn Ethereum-lohkoketjussa
transaktioiden kisittelyn maksamiseen. Jokaisessa Ethereum-
verkon transaktiossa kdytetdén tietty madrd "gasia", joka on
maksettava Ethereumin omaa kryptovaluuttaa, eli Etherid
kayttden. Gas-maksut midraytyvit sen mukaan, kuinka
monimutkainen transaktio on, ja kuinka nopeasti sen haluaa
vahvistettavan lohkoketjussa. Gas-maksujen tarkoitus on estdd



lohkoketjun ruuhkautumista ja estdi haitallista kayttoa.

* Merkle Tree - Merklen puu

Merkle-puu on puurakenne, jossa jokainen solmu on
yhdistelma sen lapsisolmujen tiivisteitd, kunnes juurisolmussa
on koko puun tiiviste. Merklen puuta kdytetadn usein
lohkoketjujen rakenteissa, koska se mahdollistaa tietojen
eheyden ja autentikoinnin tehokkaan tarkistamisen. Se parantaa
myds tietojen salauksen tehokkuutta, koska yksittdisten
titvisteiden tarkistaminen on nopeampaa kuin koko lohkon
tarkistaminen.

» Hash Rate - Tiivisteen nopeus

Hash rate tarkoittaa lohkoketjun louhinnassa kéytetyn
tietokoneen suorituskykyd, eli kuinka monta hash-funktiota
kone pystyy laskemaan tietyssé ajassa. Hash rate ilmoitetaan
yleensa tiivisteen laskentaa kuvaavina yksikkoind, kuten hashia
sekunnissa (H/s), kilohashia sekunnissa (kH/s), megahashia
sekunnissa (MH/s) tai gigahashia sekunnissa (GH/s). Hash rate
on tirked tekijd lohkoketjun turvallisuuden kannalta, silla siti
suurempi hash rate, sitd vaikeampi on hyokiti lohkoketjua
vastaan.

* Block Reward - Lohkon palkkio

Lohkon palkkio tarkoittaa kryptovaluutan maksamista lohkon
validoinnista ja sen lisddmisestd lohkoketjuun. Kun
kaivosprosessi ratkaisee lohkon arvoituksen ja lisdd sen



lohkoketjuun, he saavat palkkion kryptovaluuttaa. Lohkon
palkkio on yksi tapa kannustaa kaivosprosessia ja yllapitda
lohkoketjua.

* Genesis Block - Alkuperdinen lohko

Genesis Block tarkoittaa lohkoketjun ensimmaisté lohkoa, joka
luodaan lohkoketjun kdynnistimiseksi. Genesis Blockia ei
voida luoda edeltdvin lohkon perusteella, koska kyseessd on
ensimmdiinen lohko. Se luodaan yleensé kisin, ja sithen
siséllytetddn alkuperdinen kryptovaluutan tarjonta, joka jaetaan
lohkon 16ytdjille palkkiona. Genesis Blockia kdytetdin
lohkoketjun alkuarvona, jota seuraa lohkojen ketju, joka on
sidottu edelliseen lohkoon.

¢ Immutable — Muuttumaton

Immutable tarkoittaa muuttumatonta tai muuttumatonta
ominaisuutta. Lohkoketjuteknologiassa tietojen muuttaminen
on erittdin vaikeaa tai mahdotonta sen jilkeen, kun ne on
tallennettu lohkoon. Tdma tarkoittaa, ettd lohkoketjujen tietoja
pidetddn yleensd muuttumattomina ja luotettavina.

e Tokenization — Tokenisointi

Tokenisointi tarkoittaa arvon tai omaisuuden digitalisoimista
lohkoketjuun tallennettavaksi muodoksi. Tokenisointi
mahdollistaa esimerkiksi perinteisten omaisuuserien, kuten
kiinteistdjen tai taideteosten, edustamisen digitaalisina
tokeneina lohkoketjussa. Tokenit voivat olla my0s erilaisia



kryptovaluuttoja, joita kdytetddn esimerkiksi palveluiden tai

tuotteiden ostamiseen lohkoketjuun liittyvissa sovelluksissa.

Tokenisointi helpottaa omaisuuserien kauppaa ja siirtoa, silld
niiden arvo voidaan helposti ja nopeasti siirtdd lohkoketjuun

tallennettujen tokenien kautta.

* Double Spending

Double spending tarkoittaa tilannetta, jossa digitaalista
valuuttaa, kuten kryptovaluuttaa, kiytetdin kahdesti tai
useammin samaan aikaan eri vastaanottajille. Timi ongelma
voidaan ratkaista lohkoketjuteknologian avulla, koska
lohkoketju tallentaa jokaisen transaktion historian ja estda siten
saman digitaalisen valuutan kdyton useampaan kuin yhteen
transaktioon.

* Permissioned Blockchain - Luvanvarainen lohkoketju

Permissioned blockchain (luvanvarainen lohkoketju) on
lohkoketjuteknologian muoto, jossa osallistujat tunnetaan ja
ovat valtuutettuja osallistumaan lohkoketjun toimintaan. Tdma
tarkoittaa, ettd vain tietyt osallistujat, joilla on erityinen lupa,
voivat lukea ja kirjoittaa tietoja lohkoketjuun. Permissioned
blockchain poikkeaa avoimesta blockchainista, jossa kuka
tahansa voi osallistua lohkoketjun toimintaan. Permissioned
blockchainia kdytetddn usein yritystasolla, koska se tarjoaa
lisad yksityisyyttd ja valvontaa, mutta samalla rajoittaa
lohkoketjun hajauttamisen etuja.

* Permissionless Blockchain - Luvaton lohkoketju



Permissionless Blockchain tarkoittaa lohkoketjua, johon
kaikilla kayttéjilld on vapaa pddsy ja mahdollisuus osallistua
sen validointiprosessiin. Tdma tarkoittaa, ettd kuka tahansa voi
lukea ja kirjoittaa lohkoketjuun ilman, etti siihen tarvitaan
lupaa tai valtuutusta keskitetysté tahosta. Bitcoin on esimerkki
luvattomasta lohkoketjusta, joka on avoin kaikille kayttdjille,
kun taas yritysten sisdiseen kayttoon tarkoitetut lohkoketjut
ovat yleensé luvanvaraisia, ja niiden kdyttd on rajoitettu
tiettyithin organisaatioihin tai henkil6ihin.

* Byzantine Fault Tolerance (BFT) - Byzanttilaisen
virheen sietokyky

Byzantine Fault Tolerance (BFT) on jdrjestelmidn ominaisuus,
joka mahdollistaa sen, ettd se pystyy toimimaan oikein vaikka
siind olisi viallisia osia tai niitd yritettdisiin sabotoitua. BFT on
erityisen tarked hajautettujen jirjestelmien, kuten
lohkoketjujen, toiminnalle, koska niissd on useita solmuja,
jotka voivat toimia ilman keskitettyd valvontaa. BFT:n avulla
lohkoketjut voivat pitdd ylld konsensusta ja estdd haitallisten
hyokkéysten vaikutukset lohkoketjun toimintaan.

» Zero-knowledge Proof - Zero-knowledge -todistus

Zero-knowledge proof eli suomeksi nolla-tietotodistus on
lohkoketjuteknologiassa kéytetty menetelmd, jonka avulla
voidaan todistaa tiedon olemassaolo tai oikeellisuus ilman, etti
itse tietoa tarvitsee paljastaa. Zero-knowledge proofin avulla
voidaan siis vahvistaa transaktion aitous ilman, ettd sen tarkka
siséltd paljastuu lohkoketjun kiyttdjille. Tdma lisdi tietoturvaa
ja yksityisyyttad lohkoketjuissa.



* Sidechain — Sivuketju

Sidechain, eli sivuketju, on lohkoketjujen kasitteitd, joka
tarkoittaa lohkoketjun lohkojen erottamista toisesta
lohkoketjusta, joka toimii "pddketjuna". Sivuketjut
mahdollistavat lohkoketjun skaalautuvuuden parantamisen ja
uusien ominaisuuksien toteuttamisen, silld ne sallivat
lohkoketjujen kehittdmisen erillddn paédketjun rajoituksista.
Sivuketjujen avulla voidaan toteuttaa esimerkiksi uusia
lohkoketjusovelluksia tai skaalautuvuutta parantavia ratkaisuja,
kuten lohkojen jakamista (sharding) tai tiivistdmisti (pruning).
Sidechainit voivat olla joko luvattomia (permissionless) tai
luvanvaraisia (permissioned) riippuen kayttotarkoituksesta ja
kayttajista.

* Layering — Kerrostaminen

Lohkoketjujen kerrostaminen (layering) tarkoittaa
monikerroksisen arkkitehtuurin kéyttod, jossa jokainen kerros
hoitaa erilaisia tehtdvid. Timé mahdollistaa lohkoketjujen
skaalautuvuuden ja tehokkuuden parantamisen, koska jokainen
kerros voi késitelld vain tiettyjd toimintoja sen sijaan, ettd
kaikki toiminnot olisivat yhdessé kerroksessa. Layering on
yleinen ldhestymistapa monissa hajautetuissa jarjestelmissa,
mukaan lukien lohkoketjut.

* Scaling — Skaalaaminen



Skaalaaminen (engl. scaling) tarkoittaa lohkoketjujen
kapasiteetin kasvattamista, jotta ne pystyvat késitteleméén
suurempaa madrda transaktioita ja kdyttdjid. Lohkoketjut
tarvitsevat skaalaamista, jotta ne voivat toimia tehokkaasti ja
kilpailukykyisesti perinteisiin keskitettyihin jérjestelmiin
verrattuna. Skalaamisessa voidaan kéyttdd erilaisia menetelmié,
kuten lohkojen koon pienentdmistd, transaktioiden puristamista
ja lohkoketjujen kerrostamista.

* Fungible Token - Vaihdettava merkki

Fungible Token on kryptovaluuttatermi, joka viittaa
digitaalisiin tokeneihin, jotka ovat keskendin tdysin
vaihdettavissa ja samanarvoisia. Kdytdnndssa se tarkoittaa, ettd
jokainen yksildity token on samanarvoinen ja kéyttdjille on
merkityksellistd vain niiden mééré eikd sen erityinen alkuperd
tai historia. Fungible Tokenit ovat tirkeitd lohkoketjujen
talousjirjestelmissd, koska ne mahdollistavat helpomman ja
sujuvamman kaupankdynnin ja siirrettivyyden. Esimerkkeja
Fungible Tokenista ovat Bitcoin, Ethereum ja Litecoin.

* Non-Fungible Token (NFT) - Vaihdettamaton merkki

Non-Fungible Token (NFT) tarkoittaa lohkoketjuteknologialla
toteutettua merkkii, jolla on yksil6llinen tunniste ja arvo.
Toisin kuin fungible tokenit, jotka ovat vaihdettavissa
keskenddn (esim. kryptovaluutat), NFT:t ovat ainutlaatuisia
eivitkd ole keskenddn vaihdettavissa. NFT:t ovat nousseet
suosioon taiteen, musiikin ja pelien maailmassa, silld ne
mahdollistavat ainutlaatuisten ja helposti todennettavien
digitaalisten omaisuuserien luomisen ja myynnin
lohkoketjussa.



* DeFi - Hajautettu rahoitus (Decentralized Finance)

DeF1 on lyhenne sanoista "Decentralized Finance", ja se viittaa
hajautettuun rahoitukseen, joka kdyttad lohkoketjuteknologiaa.
DeFi-palvelut mahdollistavat perinteisten rahoituspalveluiden,
kuten lainojen, vakuutusten ja sijoitusten, tarjoamisen
hajautetun jéarjestelmin kautta ilman keskusviranomaisia tai
perinteisid rahoituslaitoksia. DeFi-palvelut kéyttavit usein
dlysopimuksia ja lohkoketjuteknologiaa tarjotakseen avoimia,
lapindkyvid ja turvallisia rahoituspalveluita, joita kuka tahansa
voi kiyttad.

* DAO - Hajautettu autonominen organisaatio
(Decentralized Autonomous Organization)

Hajautettu autonominen organisaatio (DAO, Decentralized
Autonomous Organization) on hajautettu organisaatio, joka
toimii lohkoketjuteknologian avulla ilman keskitettya johtoa tai
hallitusta. DAO:n pédétoksenteko perustuu ddnestyksiin, joita
hallitaan dlysopimuksilla, mikd mahdollistaa
osakkeenomistajien demokraattisen osallistumisen
paitoksentekoon. DAO:1la on usein tietty tarkoitus, kuten
sijoitusten hallinta tai yhteisollisten projektien tukeminen.

* Interoperability — Yhteentoimivuus

Interoperability tarkoittaa kykyé eri jarjestelmien ja
teknologioiden yhteistoimivuuteen ja yhteensopivuuteen.
Lohkoketjuteknologiassa interoperability tarkoittaa kykyé eri
lohkoketjujen véliseen yhteistoimivuuteen, jotta tietojen



siirtdminen ja kdyttiminen eri lohkoketjuissa olisi helpompaa
ja tehokkaampaa. Tamai on tirkedd lohkoketjuteknologian
laajemman kiyttdonoton kannalta, koska se mahdollistaa eri
lohkoketjujen vilisen yhteistyon ja tiedonvaihdon.

e Proof of Burn - Polttamisen todistaminen

Proof of Burn (PoB) on konsensusmekanismi, jossa osallistujat
"polttavat" tai tuhoavat kryptovaluutan, jotta he voivat
osallistua lohkoketjun péaatoksentekoon. Poltettu kryptovaluutta
siirtyy pois markkinoilta ja tima luo niukkuutta, joka liséé sen
arvoa. Tamé konsensusmekanismi on vihemmaén yleinen ja sitd
kaytetddn yleensd vaihtoehtona Proof of Work - ja Proof of
Stake -mekanismeille.

» Stablecoin - Vakaa kryptovaluutta

Stablecoin on kryptovaluutta, jonka arvo on sidottu tiettyyn
ulkoiseen omaisuuserddn, kuten esimerkiksi fiat-valuuttaan,
kullan hintaan tai jonkin muun omaisuusluokan arvoon. Tdmén
ansiosta stablecoinin arvo ei heittele yhtd paljon kuin muiden
kryptovaluuttojen, kuten Bitcoinin. Stablecoinia voidaan
kayttdd esimerkiksi rahan siirtdmiseen kryptovaluutta- ja fiat-
valuuttamarkkinoiden vililld ilman, ettd arvonvaihtelut
vaikuttavat liikaa transaktioihin.

* Central Bank Digital Currency (CBDC) - Keskuspankin
digitaalinen valuutta.



Central Bank Digital Currency (CBDC) tarkoittaa
keskuspankin litkkeelle laskemaa digitaalista valuuttaa, joka on
perinteisen kédteisvaluutan digitaalinen vastine. CBDC:t ovat
keskuspankin myontdmid, eikd niitd ole luotu hajautetusti kuten
kryptovaluuttoja. CBDC:t ovat siis erdénlainen digitaalinen
versio perinteisestd kiteisvaluutasta, joka voi toimia samalla
tavalla, mutta helpottaa rahansiirtoja ja vdahentii kéteisen
kisittelyyn liittyvid kustannuksia. CBDC:t ovat heréttineet
kiinnostusta eri maiden keskuspankkien keskuudessa, ja
joitakin pilottihankkeita on jo aloitettu.

B. Liséresurssit ja opiskelumateriaali

Tama osio on pyhitetty lohkoketjuihin ja kryptovaluuttoihin
liittyville lisdresursseille ja opiskelumateriaaleille. Seuraavat
lahteet tarjoavat laajasti tietoa aiheesta ja voivat auttaa lukijaa
kehittimain ymmarrystd lohkoketjuteknologian toiminnasta,
kryptovaluuttojen historiasta ja kdytdnnon sovelluksista.

1. Andreas M. Antonopoulos: Mastering Bitcoin:
Unlocking Digital Cryptocurrencies -kirja tarjoaa
syvillisti tietoa bitcoin-teknologiasta ja sen
toimintaperiaatteista.

2. Vitalik Buterin: Ethereum: A Next-Generation Smart
Contract and Decentralized Application Platform
-artikkeli tarjoaa yksityiskohtaisen katsauksen
Ethereum-teknologiaan ja sen mahdollisuuksiin
dlysopimuksissa ja hajautetuissa sovelluksissa.

3. Satoshi Nakamoto: Bitcoin: A Peer-to-Peer Electronic
Cash System -artikkeli esitteli Bitcoinin ja sen



toimintaperiaatteen vuonna 2008.

. Coindesk on yksi johtavista lohkoketjuihin ja
kryptovaluuttoihin liittyvien uutisten ja tiedonldhteiden
tarjoajista.

. Bitcoin Wiki tarjoaa laajan kokoelman artikkeleita ja
tietoa bitcoinista ja lohkoketjuteknologiasta yleisesti.

. Coursera tarjoaa monia ilmaisia ja maksullisia
lohkoketjuihin ja kryptovaluuttoihin liittyviéd kursseja,
jotka tarjoavat kdytdnnon oppimiskokemuksia.

. Blockchain at Berkeley on yksi maailman johtavista
lohkoketjuihin ja kryptovaluuttoihin erikoistuneista
opiskelijaryhmistd. Heiddn verkkosivuillaan on paljon
kéytinnon oppimateriaaleja ja resursseja.

. Github on avoimen ldhdekoodin
ohjelmistokehitysfoorumi, joka tarjoaa laajan
valikoiman lohkoketjuihin ja kryptovaluuttoihin
liittyvid avoimen ldhdekoodin projekteja ja tyokaluja.

. Redditin 1/Bitcoin ja r/CryptoCurrency -foorumit ovat
hyvii paikkoja 10ytdé ajankohtaista tietoa
lohkoketjuista ja kryptovaluutoista, seké keskustella
aiheista muiden kéyttdjien kanssa.

10.Youtube on loistava lahde 16ytdd videoita

lohkoketjuista ja kryptovaluutoista, ja monet alan
asiantuntijat tarjoavat ilmaisia opetusohjelmia ja
tutorial-videoita.

9. Loppusanat

Lohkoketjuteknologia on mullistanut nykyaikaisen
litkketoiminnan ja talouden toiminnan. Tdma kirja on pyrkinyt
tarjoamaan kattavan johdannon lohkoketjuteknologian



perusteisiin, sovelluksiin ja kdyttdtapoihin. Kirja tarjoaa
kattavan ymmarryksen lohkoketjuteknologiasta ja sen kaytosta,
sekd sen hyodyisti ja riskeista.

Lohkoketjuteknologia on edelleen kehittyva ala, joka luo uusia
mahdollisuuksia liiketoiminnan ja talouden toiminnalle.
Tamén kirjan tarkoituksena on tarjota perustan ymmartaa
lohkoketjuteknologian perusteet ja sen sovellukset, jotta lukijat
voivat edetd syvemmélle aiheeseen.

Tama kirja ei ole ainoa ldhde lohkoketjuteknologiasta, vaan
ainoastaan yksi monista resursseista. Tamén kirjan lukijoiden
kannattaa jatkaa oppimista ja etsii lisdtietoja
lohkoketjuteknologiasta ja sen soveltamisesta kdytdnndssa.

Lopuksi haluamme kiittda kaikkia kirjan tekemisessd mukana
olleita ihmisid, sekéd lukijoita, jotka ovat valinneet tdmén kirjan
oppimateriaalikseen. Toivomme, ettd tdima kirja on tarjonnut
lukijoille arvokasta tietoa ja auttanut heitd ymmartaimain
paremmin lohkoketjuteknologiaa ja sen mahdollisuuksia
tulevaisuudessa.

TAKAKANNEN ESITTELYTEKSTI:

Tama kirja on kattava opas lohkoketjuteknologian perusteisiin.
Se tarjoaa lukijoille yksityiskohtaisen kdsityksen lohkoketjujen
historiasta, toimintaperiaatteista ja kdyttdmahdollisuuksista.

Kirja alkaa esittelemalld lohkoketjujen peruskésitteet ja siirtyy
sitten syvemmalle teknisiin yksityiskohtiin, kuten
konsensusmekanismeihin, lohkoketjun arkkitehtuuriin,
dlysopimuksiin ja lohkoketjujen skaalautuvuuteen liittyviin
haasteisiin.

Kirja késittelee myos lohkoketjuteknologian



sovellusmahdollisuuksia eri toimialoilla, kuten rahoituksessa,
terveydenhuollossa ja logistiikassa. Lisdksi kirja késittelee
lohkoketjuteknologian kayttoon liittyvii riskejd ja parhaita
kéaytantoja.

Kirja on suunnattu kaikille, jotka haluavat ymmaértaa
lohkoketjuteknologian perusteet, sen potentiaalin ja sen kdyton
liikketoiminnassa ja innovaatioissa. Kirja sopii hyvin niin
aloittelijoille kuin my®6s asiantuntijoille, jotka haluavat
syventii tietimystddn lohkoketjuteknologiasta.



