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Identiteetin hallinta web3-maailmassa
Aki Ylinen

1.Johdanto

Web3-teknologian kehitys on mullistanut tapamme käyttää 
internetiä ja luonut uusia mahdollisuuksia hajautetuille 
sovelluksille ja palveluille. Tämä kehitys on myös tuonut esiin 
uusia haasteita identiteetin hallinnassa, sillä perinteiset 
keskitetyt tunnistautumis- ja käyttäjähallintaratkaisut eivät 
sovellu hajautettuihin ympäristöihin.

Tämä kirja käsittelee identiteetin hallintaa web3-maailmassa. 
Kirja käy läpi identiteetin hallinnan keskeisiä käsitteitä ja 
teknologioita, ja käsittelee myös identiteetin hallinnan 
tulevaisuutta web3-ympäristössä. Kirja on suunnattu erityisesti
ammattikorkeakouluopiskelijoille, tutkijoille ja alan 
ammattilaisille, jotka haluavat laajentaa osaamistaan web3-
maailman identiteetin hallinnasta.

Kirjan ensimmäisessä osassa käsitellään identiteetin käsitettä 
ja sen merkitystä web3-maailmassa. Toisessa osassa käydään 
läpi identiteetin hallinnan keskeisiä teknologioita, kuten 
avaimen hallintaa ja hajautettua tunnistautumista. 
Kolmannessa osassa käsitellään identiteetin hallinnan haasteita
ja ratkaisuja web3-ympäristössä. Neljännessä osassa 
tarkastellaan identiteetin hallinnan kehityssuuntia ja uusimpia 
teknologioita. Kirjan lopuksi esitetään yhteenveto kirjan 
keskeisistä teemoista, ja pohditaan identiteetin hallinnan 
tulevaisuuden mahdollisuuksia ja haasteita.



• Web3-maailman perusteet

Web3-maailma käsittää joukon hajautettuja teknologioita, 
jotka tarjoavat käyttäjille mahdollisuuden kommunikoida ja 
tehdä kauppaa toistensa kanssa suoraan ilman välikäsiä. Web3-
maailma perustuu hajautettuun tietojenkäsittelyyn, jossa tietoa 
ei tallenneta yhdessä keskitetyssä paikassa, vaan se hajautetaan
moniin eri tietokoneisiin tai laitteisiin, jotka muodostavat 
verkoston.
Web3-maailman perusteknologia on lohkoketju, joka on 
hajautettu ja julkinen tietokanta, johon tallennetaan digitaalisia
tapahtumia. Lohkoketjun ylläpitäminen ja varmistaminen 
tapahtuu hajautetun verkon kautta, jossa verkon eri solmut 
ylläpitävät ja tarkistavat lohkoketjun eheyden.

Web3-maailma mahdollistaa hajautettujen sovellusten ja 
palveluiden kehittämisen. Näitä sovelluksia kutsutaan 
hajautetuiksi sovelluksiksi (Decentralized Applications, 
DApps), ja niitä voidaan kehittää ja käyttää avoimen 
lähdekoodin periaatteiden mukaisesti. Hajautettujen 
sovellusten toiminta perustuu hajautetun tietokannan käyttöön,
jossa jokainen solmu toimii samanaikaisesti sekä datan 
käyttäjänä että sen ylläpitäjänä.

Web3-maailman perusteet ovat siis hajautettu tietojenkäsittely 
ja lohkoketjuteknologia, joka mahdollistaa hajautettujen 
sovellusten kehittämisen ja käytön. Identiteetin hallinta web3-
maailmassa perustuu näiden teknologioiden käyttöön, sillä 
perinteiset keskitetyt tunnistautumis- ja 
käyttäjähallintaratkaisut eivät sovellu hajautettuihin 
ympäristöihin. Identiteetin hallinta web3-maailmassa 
edellyttää uudenlaista ajattelutapaa ja uusia teknologioita, 



jotka ottaa huomioon hajautetun ympäristön vaatimukset.

• Identiteetin merkitys web3-maailmassa

Identiteetin merkitys web3-maailmassa on kasvava, sillä 
hajautetut sovellukset ja palvelut vaativat uudenlaista 
identiteetin hallintaa. Perinteinen keskitetty tunnistautuminen 
ja käyttäjähallinta ei sovellu hajautettuihin ympäristöihin, sillä 
hajautetussa tietokannassa jokainen käyttäjä ylläpitää itse omia
tietojaan ja identiteettiään.
Web3-maailman identiteetin hallinnan perustana on käyttäjän 
omistama identiteetti, joka koostuu käyttäjän 
henkilökohtaisista tiedoista ja ominaisuuksista. Identiteetin 
hallinta perustuu hajautettuun teknologiaan, joka mahdollistaa 
käyttäjän henkilökohtaisten tietojen turvallisen hallinnan ja 
jakamisen. Identiteetin hallinnan tulee olla avointa, 
läpinäkyvää ja turvallista, jotta käyttäjät voivat luottaa 
identiteettiensä turvalliseen käsittelyyn ja käyttöön.

Web3-maailmassa identiteetin merkitys korostuu erityisesti 
siksi, että käyttäjät voivat käyttää samoja identiteettejä eri 
sovelluksissa ja palveluissa. Identiteetti on siis yhteinen tekijä, 
joka mahdollistaa käyttäjän henkilökohtaisten tietojen käytön 
ja jakamisen eri sovellusten ja palveluiden välillä.

Identiteetin hallinnan merkitys kasvaa myös siksi, että 
hajautetuissa ympäristöissä käyttäjät voivat valita itse, mitä 
tietoja he jakavat ja kenelle. Käyttäjän omistama identiteetti 
mahdollistaa käyttäjälle paremman kontrollin omien 
henkilötietojensa käytöstä ja jakamisesta. Hajautettu 
identiteetin hallinta mahdollistaa myös käyttäjien 
yksityisyyden suojan parantamisen, sillä henkilötietoja ei 
tarvitse jakaa keskitetyn tahon kanssa.



Web3-maailman identiteetin hallinta edellyttää uudenlaista 
ajattelutapaa ja teknologioita, jotka ottavat huomioon 
hajautetun ympäristön vaatimukset. Identiteetin hallinta web3-
maailmassa vaatii vahvaa käyttäjän yksityisyyden suojaa, 
turvallista tunnistautumista ja käyttäjän hallintaa omista 
henkilötiedoistaan.

• Tavoitteet ja rajaukset

Tämän kirjan tavoitteena on tarkastella identiteetin hallintaa 
web3-maailmassa. Web3-maailma viittaa tulevaisuuden 
hajautettuun verkkoon, joka perustuu lohkoketjuteknologiaan. 
Tämä teknologia mahdollistaa käyttäjille erilaisia uusia tapoja 
hallita ja jakaa henkilökohtaista tietoaan. Tämä kirja 
tarkastelee erityisesti sitä, miten identiteetin hallintaa voidaan 
kehittää web3-maailmassa ja millaisia haasteita ja 
mahdollisuuksia se tarjoaa.

Kirjan rajaukset määritellään sen perusteella, että se keskittyy 
web3-maailman identiteetin hallintaan. Tämä tarkoittaa sitä, 
että kirjassa ei käsitellä laajasti identiteetin hallintaa yleisesti, 
vaan keskitytään sen erityispiirteisiin web3-maailmassa. 
Kirjassa ei myöskään käsitellä teknisiä yksityiskohtia 
lohkoketjuteknologiasta, vaan keskitytään sen sovelluksiin ja 
käyttötapauksiin identiteetin hallinnassa.

Tavoitteena on antaa lukijalle ymmärrys siitä, mitä identiteetin
hallinta web3-maailmassa tarkoittaa, miksi se on tärkeää ja 
miten sitä voidaan kehittää. Kirjan toivotaan myös tarjoavan 
lukijoille uusia näkökulmia ja ideoita, jotka voivat auttaa 
kehittämään tulevaisuuden identiteetin hallintaratkaisuja 
web3-maailmaan.



2. Identiteetin käsite ja hallinnan tarve

• Identiteetin käsitteen määrittely

Identiteetti on monitulkintainen käsite, joka liittyy henkilön 
yksilöllisyyteen ja persoonallisuuteen. Identiteetin käsite on 
kuitenkin vaikea määritellä yksiselitteisesti, sillä sen sisältö ja 
merkitys voivat vaihdella eri konteksteissa. Identiteetti voi 
sisältää henkilön nimen, syntymäajan, osoitteen, 
kansallisuuden, koulutuksen ja ammatin. Se voi myös sisältää 
henkilön mieltymyksiä, arvoja, uskomuksia, tavoitteita ja 
kokemuksia.
Identiteetin käsitteen määrittelyssä on tärkeää huomioida myös
kulttuuriset ja sosiaaliset näkökulmat. Esimerkiksi länsimaissa 
identiteettiä voidaan pitää enemmän yksilöllisenä piirteenä, 
kun taas joissakin Aasian maissa identiteettiä korostetaan 
enemmän yhteisöllisenä ominaisuutena. Identiteetin käsite 
liittyy myös psykologiseen käsitteeseen "itse", joka voi 
tarkoittaa henkilön kokemusta omasta minuudestaan ja siitä, 
miten hän näkee itsensä suhteessa ympäröivään maailmaan.

Identiteetin hallinnan tarve liittyy siihen, että henkilöllä on 
usein tarve hallita sitä, miten hänet nähdään ja miten hän 
näkee itsensä. Identiteetin hallinnalla voidaan tarkoittaa 
esimerkiksi sitä, että henkilö pyrkii säilyttämään 
yksityisyytensä ja kontrolloimaan sitä, kuka saa pääsyn hänen 
henkilökohtaiseen tietoonsa. Toinen esimerkki identiteetin 
hallinnasta on henkilön pyrkimys luoda ja ylläpitää tiettyä 
julkikuvaa itsestään, joka voi olla tärkeää esimerkiksi 
työpaikkojen tai sosiaalisten suhteiden kannalta.

Web3-maailmassa identiteetin hallinnan tarve voi korostua 
entisestään, sillä lohkoketjuteknologia mahdollistaa 
uudenlaisia tapoja hallita ja jakaa henkilökohtaista tietoa. 
Tämä voi kuitenkin myös herättää uusia haasteita ja riskejä, 
kuten henkilötietojen väärinkäyttöä ja identiteettivarkauksia. 



Tämän vuoksi identiteetin hallinta on tärkeä aihealue, jota on 
tärkeää tarkastella syvällisesti web3-maailman kontekstissa.

• Web2-identiteetin haasteet

Web2-identiteetin hallinta on ollut haasteellista monestakin 
syystä. Web2-aikakaudella identiteetin hallinta on ollut 
perinteisesti keskitettyä ja valvottua, mikä on aiheuttanut 
ongelmia yksityisyyden suojan ja turvallisuuden 
näkökulmasta. Monet yhtiöt ovat keränneet suuria määriä 
henkilökohtaista tietoa käyttäjistä ilman selkeää tietoisuutta tai
suostumusta siitä, miten tietoa käytetään.
Lisäksi Web2-identiteetin hallinta on ollut hankalaa sen takia, 
että käyttäjien on pitänyt luoda erilliset käyttäjätunnukset ja 
salasanat jokaiselle verkkosivustolle, jolla he käyvät. Tämä on 
aiheuttanut käyttäjille turhia vaivaa ja lisännyt potentiaalisten 
tietoturvaongelmien riskiä. Käyttäjien on myös ollut hankalaa 
siirtää tietojaan eri verkkopalveluiden välillä.

Web2-identiteetin hallintaan liittyvät haasteet ovat johtaneet 
kasvavaan tarpeeseen kehittää uusia identiteetin 
hallintaratkaisuja, jotka ratkaisevat näitä ongelmia. Web3-
identiteetin hallinnassa käyttäjät voivat hallita digitaalisia 
identiteettejään itsenäisesti, ilman että heidän täytyy luottaa 
yksittäisiin keskitettyihin toimijoihin, kuten verkkosivustoihin 
tai sosiaalisen median alustoihin. 

• Identiteetin hallinnan tarve web3-maailmassa

• Hajautettujen järjestelmien haasteet

Hajautetut järjestelmät ovat perusta web3-maailmalle, jossa 
käyttäjät ovat suoraan yhteydessä toisiinsa ilman keskitettyä 



välittäjää. Tämä luo uusia haasteita identiteetin hallinnalle, 
sillä perinteiset identiteetinhallintajärjestelmät eivät toimi 
hajautetuissa ympäristöissä. Hajautetut järjestelmät perustuvat 
blockchain-teknologiaan, joka tarjoaa avoimen ja läpinäkyvän 
tapahtumalokin, johon kaikki käyttäjät voivat osallistua.
Hajautetun identiteetin hallinnan haasteisiin kuuluu ensinnäkin
se, että käyttäjän identiteetin todentaminen vaatii uudenlaisia 
ratkaisuja. Perinteisissä järjestelmissä identiteetti on yleensä 
sidottu yhteen keskitettyyn palveluun, kuten pankkiin, ja 
todentaminen tapahtuu käyttäjän tunnistautuessa palveluun 
käyttäjätunnuksella ja salasanalla. Web3-maailmassa 
identiteetti voi olla hajautettu ja käyttäjällä voi olla useita 
identiteettejä eri palveluissa. Identiteetin todentaminen tulee 
tehdä siten, että se on luotettavaa ja samalla 
yksityisyydensuoja huomioiden.

Toinen haaste on se, että hajautetuissa järjestelmissä käyttäjän 
tiedot ovat hajallaan useissa eri palveluissa. Tämä voi tehdä 
identiteetinhallinnan vaikeaksi, sillä käyttäjän täytyy pitää 
huolta siitä, että hänen identiteettitietonsa ovat ajan tasalla 
kaikissa palveluissa, joissa hän toimii. Lisäksi hajautetussa 
ympäristössä on tärkeää varmistaa, että käyttäjän tiedot ovat 
turvassa ja että ne eivät joudu vääriin käsiin.

Kolmas haaste on se, että hajautettujen järjestelmien 
käyttöönotto edellyttää uusien käyttötapojen ja standardien 
kehittämistä identiteetinhallintaan. Identiteetinhallinnan 
ratkaisujen tulee olla interoperabilisia, jotta käyttäjät voivat 
käyttää niitä eri palveluissa. Lisäksi ratkaisujen tulee olla 
skaalautuvia, jotta ne pystyvät vastaamaan kasvavaan 
käyttäjämäärään.

• Käyttäjien yksityisyyden suojan tarve



Käyttäjien yksityisyyden suojan tarve on tärkeä tekijä 
identiteetin hallinnassa web3-maailmassa. Yksityisyyden suoja
on keskeinen osa ihmisten oikeutta itsemääräämiseen, ja se on 
erityisen tärkeää digitaalisessa ympäristössä, jossa 
henkilökohtaisten tietojen kerääminen ja käyttö voi tapahtua 
helposti ilman henkilön tietoisuutta tai suostumusta.
Perinteisesti, web2-maailmassa, käyttäjät ovat joutuneet 
luovuttamaan henkilökohtaisia tietojaan, kuten nimiä, 
osoitteita ja sähköpostiosoitteitaan, jotta voivat käyttää 
digitaalisia palveluita. Näitä tietoja on sitten voitu käyttää 
markkinointiin ja mainontaan, ja niitä on voitu myydä 
kolmansille osapuolille. Tämä on herättänyt huolta 
yksityisyyden suojasta, ja käyttäjät ovat vaatineet parempia 
suojamekanismeja henkilökohtaisten tietojensa käsittelyyn.

Web3-maailmassa hajautetut järjestelmät ja 
lohkoketjuteknologia tarjoavat mahdollisuuden käyttäjien 
henkilökohtaisten tietojen suojaukseen. Koska käyttäjien tiedot
tallennetaan hajautettuun lohkoketjuun, joka on suojattu 
salaustekniikalla, käyttäjät voivat hallita henkilökohtaisia 
tietojaan turvallisesti ja luottamuksellisesti ilman, että niitä 
voidaan käyttää ilman heidän suostumustaan.

Lisäksi, hajautettu identiteetti (DID) ja itsemääräämisoikeus 
(SSI) ovat tekniikoita, jotka tarjoavat käyttäjille enemmän 
hallintaa henkilökohtaisten tietojensa käytöstä ja jakamisesta. 
Näiden tekniikoiden avulla käyttäjät voivat luoda yksilöllisiä 
identiteettejä, joita voidaan käyttää useissa eri sovelluksissa, ja
joita voidaan hallita käyttäjän valvonnassa.

Kaiken kaikkiaan, käyttäjien yksityisyyden suojan tarve on 
tärkeä tekijä identiteetin hallinnassa web3-maailmassa. 
Hajautettujen järjestelmien ja uusien identiteettitekniikoiden 
ansiosta käyttäjät voivat nyt hallita henkilökohtaisia tietojaan 
turvallisesti ja luottamuksellisesti, ja samalla säilyttää 



yksityisyytensä ja itsemääräämisoikeutensa digitaalisessa 
ympäristössä.

• Identiteettivarkauden uhka

Identiteettivarkaus on yleinen ongelma web3-maailmassa, 
jossa digitaalinen identiteetti on usein hajautettu monelle eri 
palveluntarjoajalle. Identiteettivarkauden yhteydessä henkilön 
henkilökohtaisia tietoja varastetaan ja käytetään haitallisesti 
esimerkiksi identiteettivarkaudesta hyötyvän henkilön 
rikollisiin tarkoituksiin.

Identiteettivarkauksien yleisyys on kasvanut web3-maailman 
myötä, koska identiteetti on usein hajautettu monille eri 
alustoille ja palveluille. Identiteettivarkaudesta kärsivät 
henkilöt voivat menettää arkaluontoisia tietojaan, kuten 
sosiaaliturvatunnuksiaan, luottokorttitietojaan ja muita 
henkilökohtaisia tietojaan. Tämä voi johtaa moniin ongelmiin, 
kuten taloudellisiin menetyksiin, henkilökohtaisten tietojen 
väärinkäyttöön ja identiteettivarkauksista johtuvaan 
rikollisuuteen.

Web3-maailmassa identiteettivarkauksien uhka on entistä 
suurempi, koska hajautetut järjestelmät perustuvat usein 
avoimeen lähdekoodiin ja lohkoketjuteknologiaan, jotka voivat
olla alttiita tietoturvaongelmille. Identiteettivarkauksia vastaan
voidaan kuitenkin suojautua tehokkaasti käyttämällä turvallisia
salasanoja, monivaiheista tunnistautumista, salausta ja muita 
tietoturvaominaisuuksia.

Identiteettivarkauksien torjuminen on tärkeä osa web3-
maailman identiteetinhallintaa. 
Identiteetinhallintajärjestelmien tulee olla suunniteltu niin, että



ne tarjoavat tehokkaan suojan identiteettivarkauksia vastaan. 
Tämä edellyttää käyttäjien kouluttamista turvallisesta 
käyttäytymisestä verkossa ja järjestelmien suunnittelua 
turvallisuus huomioiden.

3. Identiteetin hallinnan teknologiat ja standardit

• Sovellusrajapinnat (API)

Sovellusrajapinnat (API) ovat keskeinen osa identiteetin 
hallinnan teknologioita ja standardeja web3-maailmassa. API:t
mahdollistavat tietojen välittämisen eri sovellusten ja 
palveluiden välillä ja niitä käytetään laajasti esimerkiksi 
mobiilisovelluksissa, verkkosivuilla, pilvipalveluissa ja 
lohkoketjuissa.
Identiteetin hallinnassa API:t mahdollistavat käyttäjien 
tunnistamisen ja todentamisen eri sovelluksissa ja palveluissa. 
Esimerkiksi verkkosivusto voi käyttää API:a integroidakseen 
tunnistautumispalvelun, jolloin käyttäjä voi kirjautua 
sivustolle käyttäen esimerkiksi Google- tai Facebook-
tunnuksiaan.

Web3-maailmassa API:t tarjoavat myös mahdollisuuden 
integroida hajautetun identiteetin hallinnan ratkaisuja eri 
sovelluksiin. Esimerkiksi Ethereum-lohkoketjun Smart 
Contract -ohjelmointikielen avulla on mahdollista luoda 
hajautettuja tunnistautumispalveluita, joita voidaan käyttää eri 
sovelluksissa.

API-rajapinnat voivat olla joko julkisia tai yksityisiä, ja niiden 
käyttö voi vaatia erilaisia tunnistautumis- ja 
valtuutusprosesseja. API-rajapintojen standardointi on tärkeää,



jotta eri sovellukset voivat käyttää niitä yhtenäisellä tavalla. 
Yleisiä API-standardointeja ovat esimerkiksi REST 
(Representational State Transfer) ja GraphQL.

API-rajapintojen käyttö identiteetin hallinnassa on merkittävä 
tekijä käyttäjien kokemuksen ja yksityisyyden kannalta. 
Huolellinen suunnittelu ja toteutus mahdollistavat turvallisen 
ja helpon tunnistautumisen eri palveluihin ja sovelluksiin, 
samalla kun käyttäjien yksityisyys säilyy suojattuna.

Tässä on 10 yleisintä digitaalisen identiteetin rajapintaa: 

1. OpenID Connect (OIDC) – OpenID Connect on OAuth
2.0 -protokollaan perustuva 
identiteetinhallintaprotokolla, joka mahdollistaa 
käyttäjän tunnistamisen ja autentikoinnin eri 
verkkopalveluissa.

2. OAuth – OAuth on avoin protokolla, joka mahdollistaa
käyttäjän autentikoinnin ja käyttöoikeuksien hallinnan 
kolmannen osapuolen sovelluksissa ilman, että 
käyttäjän salasanaa tarvitsee antaa sovellukselle.

3. SAML – Security Assertion Markup Language 
(SAML) on XML-pohjainen standardi 
identiteetinhallinnan protokollille. Se mahdollistaa 
käyttäjän tunnistamisen ja käyttöoikeuksien hallinnan 
eri verkkopalveluissa.

4. SCIM – System for Cross-domain Identity 
Management (SCIM) on protokolla, joka mahdollistaa 
käyttäjätietojen synkronoinnin ja hallinnan usean 
organisaation välillä.

5. FIDO – Fast IDentity Online (FIDO) on standardi, joka



mahdollistaa salasanojen korvaamisen vahvalla 
tunnistautumisella, kuten biometrisilla tunnisteilla tai 
fyysisellä avaimella.

6. UMA – User-Managed Access (UMA) on protokolla, 
joka mahdollistaa käyttäjän hallitseman 
pääsynhallinnan verkkopalveluissa, joissa käyttäjän 
tietoja käytetään.

7. JWT – JSON Web Token (JWT) on 
identiteetinhallintaprotokolla, joka mahdollistaa 
turvallisen tiedonvälityksen eri verkkopalveluiden 
välillä. Se perustuu JSON-muotoon ja on allekirjoitettu
digitaalisesti.

8. WebAuthn – Web Authentication (WebAuthn) on 
standardi, joka mahdollistaa vahvan tunnistautumisen 
käyttäen esimerkiksi biometrisia tunnisteita tai fyysistä 
avainta.

9. LDAP – Lightweight Directory Access Protocol 
(LDAP) on protokolla, joka mahdollistaa käyttäjä- ja 
tietojen hallinnan hakemistopalveluissa.

10.XACML – eXtensible Access Control Markup 
Language (XACML) on XML-pohjainen standardi, 
joka mahdollistaa käyttöoikeuksien hallinnan ja 
jakamisen verkkopalveluiden välillä.

• Decentralized Identifiers (DID)

Decentralized Identifiers (DID) ovat avoimia ja hajautettuja 
identiteettiratkaisuja, jotka mahdollistavat yksilöiden ja 
organisaatioiden itsenäisen identiteetin hallinnan Web 3.0 
-ympäristöissä. DID:it ovat digitaalisia tunnisteita, jotka eivät 



ole sidoksissa yksittäiseen organisaatioon tai palveluun, vaan 
niiden hallinta on hajautettu useiden eri tahojen välille.
DID:it perustuvat julkisen avaimen infrastruktuuriin (PKI), 
joka mahdollistaa turvallisen tunnistautumisen ja 
tiedonvaihdon. Jokaisella DID:llä on ainutlaatuinen tunniste, 
joka koostuu merkkijonosta, joka kuvaa identiteetin omistajaa,
ja merkkijonosta, joka kuvaa identiteetin hallintaa. Tämä 
tarkoittaa, että yksittäiset käyttäjät voivat luoda oman 
DID:nsä, joka on riippumaton muista identiteeteistä ja 
käyttäjät voivat hallinnoida sitä itsenäisesti.

DID:it mahdollistavat käyttäjille monia etuja. Ensinnäkin, ne 
ovat hajautettuja, joten yksittäiset organisaatiot eivät voi 
kontrolloida tai hallita identiteettiä. Toiseksi, DID:it ovat 
avoimia, mikä tarkoittaa, että niitä voi käyttää eri 
järjestelmissä ja sovelluksissa. Kolmanneksi, DID:it ovat 
turvallisia, koska niiden hallinta perustuu kryptografisiin 
menetelmiin, jotka estävät identiteettivarkaudet ja tietojen 
väärinkäytökset.

DID:ien käyttöönotto Web 3.0 -ympäristössä on vielä 
varhaisessa vaiheessa, mutta niitä käytetään jo joissakin 
sovelluksissa, kuten verkkokirjastoissa, henkilökohtaisen 
terveydenhuollon sovelluksissa ja pankkisovelluksissa. 
DID:ien käytön odotetaan kasvavan tulevaisuudessa, kun yhä 
useammat käyttäjät siirtyvät käyttämään hajautettuja 
sovelluksia ja tarvitsevat turvallisen ja itsenäisen identiteetin 
hallinnan ratkaisun.

• Verifiable Credentials (VC)

Verifiable Credentials (VC) on avoin standardi, joka 
määrittelee tavan esittää ja todistaa henkilöiden tai asioiden 
tietoja digitaalisessa muodossa. Se on suunniteltu 



helpottamaan identiteetin hallintaa hajautetuissa järjestelmissä,
kuten Web3-maailmassa, mahdollistamalla tietojen jakamisen 
ja todentamisen turvallisesti ja tehokkaasti.
VC-standardi koostuu kolmesta osasta: käyttäjän 
henkilöllisyystodistuksesta (Identity Proof), väittämästä 
(Claim) ja todentamisesta (Verification). Identity Proof sisältää
käyttäjän henkilöllisyyden ja todentamistiedot, kuten julkinen 
avain. Claim sisältää käyttäjän tietoja, kuten nimi, 
syntymäaika ja osoite. Verification vahvistaa, että väittämä on 
totta ja että sen on antanut luotettava taho.

VC-standardi perustuu hajautettuihin järjestelmiin, kuten 
lohkoketjuihin, ja se mahdollistaa käyttäjän tiedon jakamisen 
turvallisesti ja suoraan kolmannen osapuolen kanssa ilman 
tarvetta luottaa välittäjään. Tämä mahdollistaa käyttäjän hallita
omaa tietoaan ja valita, kenelle hänen tietonsa jaetaan.

VC-standardia voidaan käyttää monissa eri sovelluksissa, 
kuten digitaalisissa henkilöllisyysjärjestelmissä, 
terveystietojärjestelmissä, rahoituspalveluissa ja monissa 
muissa. Se mahdollistaa turvallisen ja läpinäkyvän 
tiedonjakamisen käyttäjän ja kolmannen osapuolen välillä, 
mikä parantaa käyttäjän yksityisyyttä ja lisää luottamusta 
hajautettuihin järjestelmiin.

• Credential-todennusprosessi

Verifiable Credentials (VC) ovat digitaalisia todistuksia, joilla 
on todistusarvo ja joiden avulla voidaan todentaa käyttäjän 
henkilöllisyys tai hänen omaisuutensa. VC:t mahdollistavat 
käyttäjien tietojen jakamisen turvallisesti ja yksityisyyttä 
kunnioittaen. VC:t perustuvat decentralisoituihin 
teknologioihin, kuten lohkoketjuihin ja DID-teknologiaan, ja 



niihin liittyy tiukka todennusprosessi, joka varmistaa tiedon 
oikeellisuuden ja luotettavuuden.
VC:n todennusprosessi alkaa, kun käyttäjä pyytää todistusta 
jostakin asiasta. Todistus voi olla esimerkiksi koulutodistus tai 
terveystodistus. Tämän jälkeen todistuksen antaja, kuten 
koulutuslaitos tai terveysviranomainen, tarkistaa käyttäjän 
tiedot ja varmistaa niiden oikeellisuuden. Todistuksen antaja 
voi myös asettaa ehtoja sille, kuinka todistusta voidaan 
käyttää, ja määrittää, keiden kanssa todistus voidaan jakaa.

Kun todistus on vahvistettu ja varmennettu, se tallennetaan 
lohkoketjuun tai muuhun hajautettuun järjestelmään. Käyttäjä 
voi sitten jakaa todistuksen haluamiensa tahojen kanssa, kuten 
työnantajan tai koulun. Todistuksen vastaanottaja voi tarkistaa 
sen oikeellisuuden ja luotettavuuden käyttämällä 
todistusketjun tarkastamista. Todistuksen vastaanottaja voi 
myös käyttää DID-teknologiaa tarkistaakseen käyttäjän 
henkilöllisyyden.

VC:t voivat helpottaa monien eri toimialojen prosesseja, kuten
rekrytointia, terveydenhuoltoa ja pankkitoimintaa. Ne voivat 
myös auttaa käyttäjiä hallinnoimaan tietojaan ja suojaamaan 
yksityisyyttään jakamalla tietoja vain tarpeellisille henkilöille. 
VC:t ovat siis tärkeä osa identiteetin hallinnan teknologioita ja 
standardien joukkoa, ja niiden käyttöönotto voi parantaa 
digitaalisen identiteetin hallintaa web3-maailmassa.

• Identiteettipohjaisen todennuksen kehittäminen

Identiteettipohjainen todennus (identity-based authentication) 
on tapa tunnistaa käyttäjät heidän verifiable credentials 
-pohjaisen identiteetin avulla. Tämä lähestymistapa 
mahdollistaa käyttäjän todentamisen digitaalisessa 



ympäristössä ilman, että hänen henkilökohtaisia tietojaan 
tarvitsee luovuttaa erikseen jokaisessa palvelussa.
Identiteettipohjaisen todennuksen kehittämiseen liittyy useita 
haasteita. Ensinnäkin, tietosuoja on yksi suurimmista 
huolenaiheista. Käyttäjien on voitava hallita tietojensa käyttöä 
ja jakamista, jotta he voivat päättää, mitä tietoja he jakavat ja 
kenelle. Lisäksi verifiable credentials -pohjaisen identiteetin 
on oltava luotettava ja turvallinen, jotta käyttäjät voivat luottaa
siihen.

Identiteettipohjaisen todennuksen kehittämiseksi on kehitetty 
useita standardeja, kuten OpenID Connect, OAuth 2.0 ja 
SAML. Nämä standardit mahdollistavat käyttäjän 
tunnistamisen, autentikoinnin ja autorisoinnin monissa 
verkkopalveluissa ja sovelluksissa.

DID-standardi mahdollistaa käyttäjän yksilöllisen identiteetin 
hallinnan hajautetussa ympäristössä. DID:t ovat käyttäjän 
yksilöllisiä digitaalisia tunnisteita, joita käyttäjät voivat hallita 
ja jakaa oman harkintansa mukaan. DID:t mahdollistavat myös
verifiable credentials -pohjaisen identiteetin hallinnan, joka 
perustuu avoimeen ja hajautettuun tekniikkaan.

Verifiable credentials -standardi mahdollistaa käyttäjän 
todentamisen ja hänen henkilökohtaisten tietojensa jakamisen 
digitaalisesti. Verifiable credentials -standardin avulla käyttäjät
voivat jakaa tietojaan luotettavasti ja turvallisesti muiden 
käyttäjien ja palveluntarjoajien kanssa. Verifiable credentials 
-standardi mahdollistaa myös yksityisyyden suojaamisen, sillä 
käyttäjä voi päättää, mitä tietoja hän jakaa ja kenelle.

Identiteettipohjaisen todennuksen kehittäminen edellyttää 
yhteistyötä käyttäjien, palveluntarjoajien ja standardien 
kehittäjien välillä. Käyttäjät haluavat hallita tietojaan ja 
yksityisyyttään, palveluntarjoajat haluavat varmistaa, että 
käyttäjät ovat todellisia ja luotettavia, ja standardien kehittäjät 



haluavat varmistaa, että identiteettipohjaisen todennus on 
mahdollisimman turvallinen ja luotettava. Identiteettipohjaisen
todennuksen kehittämiseksi on tarpeen määrittää yhteiset 
standardit, jotka sallivat käyttäjien hallita omaa identiteettiään 
ja todennusta. Tämä edellyttää yhteistyötä eri toimijoiden 
välillä.

Standardien kehittäjät ovat jo luoneet joitakin verifioitujen 
todistusten standardeja, mutta niiden käyttöönotto ja laajempi 
hyväksyntä edellyttävät edelleen yhteistyötä palveluntarjoajien
ja käyttäjien välillä. Käyttäjien on voitava hallita tietojaan ja 
määrittää, mitä tietoja ja kenelle he haluavat jakaa niitä. 
Palveluntarjoajien on puolestaan varmistettava, että käyttäjät 
ovat todellisia ja että heidän antamansa tiedot ovat luotettavia.

• VC-standardeihin liittyvät haasteet

Verifiable Credentials (VC) -standardit tarjoavat 
mahdollisuuden käyttäjille hallita omia henkilökohtaisia 
tietojaan ja tarjota todennettavaa tietoa palveluntarjoajille 
ilman että käyttäjien henkilökohtaisia tietoja täytyisi luovuttaa.
Vaikka VC-standardeilla on suuri potentiaali identiteetin 
hallinnan ja todennuksen saralla, on niiden käyttöönottoon 
liittyviä haasteita.

Yksi suurimmista haasteista on standardien yhteensopivuus ja 
harmonisointi. Tällä hetkellä on useita eri VC-standardeja, 
jotka eivät välttämättä ole yhteensopivia keskenään. Tämä voi 
johtaa siihen, että tiettyjä standardeja käyttävät organisaatiot 
joutuvat käsittelemään useita eri standardiversioita tai jopa 
luopumaan kokonaan VC-standardeista.



Toinen haaste on VC-standardeihin liittyvä tietoturva. VC-
standardeilla on tarkoitus suojata käyttäjien henkilökohtaisia 
tietoja, mutta jos standardit eivät ole riittävän turvallisia, 
tietojen varastaminen tai väärentäminen voi olla helppoa. 
Tietoturvan varmistaminen VC-standardeissa on siis erittäin 
tärkeää.

Kolmas haaste liittyy VC-standardeihin liittyvien protokollien 
ja teknologioiden käyttöönottoon. Vaikka VC-standardeja on 
kehitetty, käyttöönottoon liittyy erilaisia haasteita, kuten 
protokollien käyttöönoton haasteet ja erilaisten 
käyttöliittymien yhdistäminen yhdeksi kokonaisuudeksi.

Lisäksi VC-standardeihin liittyy myös haasteita 
liiketoimintamallien kehittämisessä. Jotta VC-standardeja 
voidaan käyttää laajalti, on kehitettävä kannattavia 
liiketoimintamalleja, jotka mahdollistavat VC-standardeihin 
perustuvien palveluiden kehittämisen ja ylläpidon.

Kaiken kaikkiaan VC-standardeihin liittyy haasteita, jotka on 
otettava huomioon ennen kuin niitä voidaan käyttää laajalti 
identiteetin hallinnassa ja todennuksessa. Yhteistyö 
standardien kehittäjien, käyttäjien ja palveluntarjoajien välillä 
on tärkeää, jotta standardien yhteensopivuus ja tietoturva 
saadaan varmistettua.

4. Identiteetin hallinta käytännössä

• Identiteetin luominen

• Identiteetin todentaminen ja varmennus

Identiteetin todentaminen ja varmennus ovat keskeisiä osia 
identiteetin luomisessa web3-maailmassa. Identiteetin 



todentaminen tarkoittaa käyttäjän henkilöllisyyden 
varmistamista, kun taas varmennus viittaa siihen, että 
identiteetti on todellinen ja luotettava.
Web3-maailmassa identiteetin todentaminen voidaan suorittaa 
useilla eri tavoilla, kuten käyttäjän sähköpostiosoitteen, 
puhelinnumeron tai sosiaalisen median profiilin avulla. 
Kuitenkin nämä menetelmät ovat alttiita väärinkäytöksille, 
kuten identiteettivarkauksille ja huijauksille.

Siksi monet web3-projektit ovat siirtyneet käyttämään vahvaa 
henkilöllisyyden todentamista käyttäen biometrisiä tunnisteita,
kuten kasvojentunnistusta tai sormenjälkitunnistusta, tai 
käyttämällä verkkopankkitunnuksia. Nämä menetelmät voivat 
tarjota paremman turvallisuustason, mutta ne voivat myös 
rajoittaa käyttäjien anonymiteettiä ja yksityisyyttä.

Varmennusprosessi web3-maailmassa vaatii luotettavan 
todennusmekanismin. Verifiable Credentials (VC) 
-standardeilla on merkittävä rooli tässä prosessissa. 
Varmennusprosessi sisältää koko VC-ketjun, johon kuuluu 
todistajan ja varmenteen luominen, allekirjoittaminen, 
varmennus ja todentaminen. Kun käyttäjän todistus on 
allekirjoitettu ja varmennettu, se voidaan esittää 
todennusprosessissa tarvittavana todisteena.

Yksi haaste, johon web3-maailma törmää identiteetin 
todentamisessa ja varmennuksessa, on standardien puute. 
Vaikka VC-standardit ovat jo olemassa, ei ole yhtä yleistä 
hyväksyttyä standardia, jota kaikki käyttäisivät. Tämä voi 
johtaa yhteensopivuusongelmiin ja lisätä monimutkaisuutta 
identiteetin varmennusprosessissa.

Toinen haaste on se, että käyttäjien henkilöllisyyden 
todentaminen voi olla hankalaa ja aikaa vievää. Käyttäjät 
saattavat joutua läpikäymään useita varmennusprosesseja, jotta
heidän identiteettinsä voidaan todentaa eri palveluissa. Tämä 



voi olla turhauttavaa ja hidastaa käyttöönottoa uusille 
palveluille.

Lisäksi on tärkeää varmistaa, että identiteetin 
varmennusprosessit ovat avoimia ja läpinäkyviä.

• Yksityisyys ja tietoturva identiteetin luomisessa

Identiteetin luominen web3-maailmassa voi sisältää haasteita 
yksityisyyden ja tietoturvan näkökulmasta. Käyttäjien on 
tärkeää tuntea olevansa turvassa luodessaan digitaalista 
identiteettiä, sillä identiteetin varastaminen tai väärinkäyttö voi
johtaa merkittäviin ongelmiin.
Yksityisyys on yksi tärkeimmistä huolenaiheista identiteetin 
luomisessa. Monet käyttäjät haluavat pitää henkilökohtaiset 
tiedot yksityisinä ja varmistaa, että vain tarpeelliset tiedot 
jaetaan. Tämä voi olla haaste, sillä jotkin identiteetin 
luomiseen käytetyt järjestelmät ja palvelut saattavat kerätä 
käyttäjän henkilökohtaisia tietoja automaattisesti. Siksi on 
tärkeää tutustua huolellisesti käytettävissä oleviin järjestelmiin
ja varmistaa, että ne täyttävät yksityisyysvaatimukset.

Toinen tärkeä näkökohta on tietoturva, sillä identiteetin 
luomiseen liittyy riski henkilökohtaisten tietojen varkaudesta. 
Käyttäjien on tärkeää varmistaa, että käyttämänsä palvelut ja 
järjestelmät ovat turvallisia ja luotettavia, jotta 
henkilökohtaiset tiedot eivät joudu vääriin käsiin. Identiteetin 
luomiseen käytettävät palvelut tulisi suojata tietoturva-aukkoja
vastaan, ja käyttäjille tulisi antaa ohjeita siitä, miten he voivat 
suojata tietonsa.

Yksi tapa parantaa yksityisyyttä ja tietoturvaa identiteetin 
luomisessa on käyttää hajautettuja järjestelmiä, kuten DLT:tä 
(distributed ledger technology). DLT mahdollistaa tiedon 



tallentamisen hajautetusti useille palvelimille, mikä tekee 
tietojen manipuloinnin ja varastamisen hankalaksi. Lisäksi 
käyttäjät voivat hallita henkilökohtaisia tietojaan itse ja valita, 
mitä tietoja jaetaan.

Toinen tärkeä tekijä on salaus, sillä salatut tiedot ovat 
turvallisempia kuin selkokieliset tiedot. Salauksen avulla 
käyttäjät voivat varmistaa, että henkilökohtaiset tiedot eivät 
joudu vääriin käsiin. Identiteetin luomiseen käytetyt 
järjestelmät ja palvelut tulisi suojata SSL-protokollalla ja 
käyttää vahvoja salausalgoritmeja.

• Identiteetin hallinnan hallinta

Identiteetin hallinnan hallinta liittyy siihen, miten henkilö voi 
hallita luomaansa digitaalista identiteettiä. Se kattaa useita eri 
näkökohtia, kuten käyttäjän tiedonkeruun ja tietojen jakamisen
hallinnan.
Yksi tärkeä osa identiteetin hallinnan hallintaa on käyttäjän 
valtuutusjärjestelmien käyttö. Tämä tarkoittaa sitä, että 
käyttäjä voi valtuuttaa tietyn henkilön tai organisaation 
käyttämään hänen identiteettiään tietyllä tavalla. Tämä voi 
liittyä esimerkiksi henkilön antamien tietojen hallintaan tai 
niiden käyttämiseen tiettyyn tarkoitukseen.

Identiteetin hallinnan hallinnassa on myös tärkeää huolehtia 
identiteetin turvallisuudesta. Tämä sisältää esimerkiksi 
salasanakäytännöt ja monivaiheisen todennuksen käytön. 
Identiteetin hallintaan voi myös liittyä turvallisuuskysymyksiä,
kuten käyttäjän tunnistaminen ja todentaminen, jotta 
varmistetaan, että oikea henkilö käyttää identiteettiä.

Lisäksi identiteetin hallinnan hallinta voi sisältää henkilön 
hallinnan omaa identiteettiään ja sen käyttöä koskevien 
sääntöjen asettamista. Tämä voi tarkoittaa esimerkiksi sitä, että



henkilö voi määrittää, mitkä tiedot ovat julkisia ja mitkä eivät, 
tai että henkilö voi määrittää, minkä tyyppisiä organisaatioita 
tai henkilöitä hän sallii käyttämään hänen identiteettiään.

Yksi tärkeä näkökohta identiteetin hallinnan hallinnassa on 
myös käyttäjän oikeuksien suojaaminen. Tämä tarkoittaa sitä, 
että käyttäjällä on oikeus tietää, mitä tietoja hänestä kerätään ja
miten niitä käytetään. Käyttäjän on myös voitava helposti 
poistaa tietonsa ja peruuttaa luvat, joita hän on antanut 
tietojensa käytölle.

Identiteetin hallinnan hallinnassa on tärkeää huolehtia myös 
siitä, että käyttäjän identiteetti on helposti hallittavissa. Tämä 
tarkoittaa sitä, että käyttäjä voi helposti hallita kaikkia 
tietojaan yhdestä paikasta, esimerkiksi käyttämällä yhtenäistä 
hallintapaneelia tai sovellusta.

Lopuksi, identiteetin hallinnan hallinnassa on tärkeää 
huolehtia siitä, että käyttäjän identiteetti on skaalautuva ja 
yhteensopiva muiden järjestelmien kanssa. Tämä tarkoittaa 
sitä, että identiteetin hallinnan ratkaisujen tulee olla avoimia ja
standardien mukaisia, jotta ne ovat yhteensopivia eri 
järjestelmien kanssa. Identiteetin hallintaan liittyvien tietojen 
tulisi myös olla helposti siirrettävissä eri järjestelmien välillä.

Identiteetin hallinnan hallinnassa on tärkeää myös huomioida 
käyttäjien yksityisyys ja tietosuoja. Identiteetin hallintaan 
liittyvät tiedot ovat henkilökohtaisia ja arkaluontoisia, ja 
niiden käsittelyssä on noudatettava tiukkoja tietosuoja- ja 
tietoturvakäytäntöjä. Käyttäjien tulisi myös olla tietoisia siitä, 
mitä tietoja he jakavat ja keiden kanssa, sekä olla valmiita 
hallinnoimaan identiteettiään ja sen käyttöä aktiivisesti.



• Identiteetin todentaminen

• Monikerroksinen todennus

Monikerroksinen todennus (multi-factor authentication) on 
identiteetin todentamisen menetelmä, joka perustuu usean eri 
tekijän käyttämiseen käyttäjän henkilöllisyyden 
vahvistamiseksi. Tällä tavalla varmistetaan, että käyttäjän 
todentaminen on monipuolista ja tietoturvaongelmien riski 
minimoidaan.
Monikerroksinen todennus koostuu yleensä kolmesta tekijästä:
tiedosta, jota vain käyttäjä tietää, esimerkiksi salasanasta; 
fyysisestä esineestä, jota käyttäjä hallussaan, kuten älypuhelin 
tai avainlaite; sekä käyttäjän henkilökohtaisesta piirteestä, 
kuten sormenjäljestä tai kasvojentunnistuksesta.

Käyttäjän tiedon todentaminen on yleensä toteutettu 
salasanalla, jota käyttäjä käyttää kirjautuessaan järjestelmään. 
Salasanaa voidaan turvata esimerkiksi salauksella tai 
monimutkaisuudella, jotta sen arvaaminen tai murtautuminen 
on vaikeaa. On kuitenkin huomattava, että salasanan käyttö 
yksinään ei ole riittävä suojaustaso, sillä esimerkiksi hakkerit 
voivat yrittää murtautua salasanojen avulla.

Fyysinen esine todentamiseen voi olla esimerkiksi älypuhelin, 
johon on ladattu todennussovellus tai jonka avulla käyttäjä saa 
varmistuskoodin. Avainlaite voi olla esimerkiksi 
turvallisuusavain tai USB-tikku, joka sisältää salauksella 
varustetun tunnisteen.

Käyttäjän henkilökohtainen piirre, kuten sormenjälki tai 
kasvojentunnistus, voidaan toteuttaa esimerkiksi biometrisenä 
todentamisena. Tämä tarkoittaa, että käyttäjän henkilöllisyys 
varmistetaan fyysisen ominaisuuden avulla.

Monikerroksinen todennus yhdistää nämä tekijät yhteen. 



Esimerkiksi käyttäjä voi kirjautua järjestelmään syöttämällä 
salasanansa ja saamalla puhelimeensa varmistuskoodin. Tämä 
varmistaa, että käyttäjä on oikea henkilö ja että hänen 
tietojensa käyttö on turvallista.

Monikerroksinen todennus on tärkeä osa identiteetin hallintaa, 
sillä se lisää merkittävästi tietoturvaa. Monikerroksinen 
todennus auttaa myös estämään tietoturvaloukkauksia, kuten 
salasanojen varastamista ja käyttäjän tunnistetietojen 
väärinkäyttöä.

• Identiteetin todentamisen kehityssuunnat

Identiteetin todentaminen on keskeinen osa identiteetin 
hallintaa. Tällä hetkellä identiteetin todentaminen tapahtuu 
usein käyttäjän antamien tietojen perusteella, kuten 
käyttäjänimen ja salasanan avulla. Tämä menetelmä on 
kuitenkin haavoittuvainen, sillä käyttäjänimi ja salasana voivat
joutua väärinkäytön kohteeksi.
Tämän vuoksi onkin tärkeää kehittää uusia tapoja identiteetin 
todentamiseen. Yksi tällainen keino on monikerroksinen 
todennus, jossa käyttäjän identiteetti todennetaan useassa eri 
vaiheessa. Tämä lisää identiteetin turvallisuutta, sillä vaikka 
yksi todennusvaihe epäonnistuisi, käyttäjän identiteetti 
voidaan silti todentaa toisessa vaiheessa.

Toinen kehityssuunta identiteetin todentamisessa on 
biometrinen tunnistautuminen, jossa käyttäjän identiteetti 
todennetaan esimerkiksi sormenjäljen, kasvojen tai äänen 
perusteella. Tämä menetelmä on nopeampi ja turvallisempi 
kuin perinteinen käyttäjänimi ja salasana, sillä biometriset 
tiedot ovat vaikeampia väärentää kuin salasanat.

Kolmas kehityssuunta on identiteetin todentaminen 



lohkoketjuteknologian avulla. Lohkoketjuteknologia 
mahdollistaa identiteetin tallentamisen hajautettuun 
järjestelmään, joka on turvallisempi kuin keskitetty 
järjestelmä. Lohkoketjuteknologiaa hyödyntävässä 
todennusprosessissa käyttäjä pystyy itse hallitsemaan omia 
identiteettitietojaan, mikä lisää yksityisyydensuojaa.

Neljäs kehityssuunta on identiteetin todentaminen käyttämällä 
tekoälyä ja koneoppimista. Tämä mahdollistaa entistä 
tarkemman ja turvallisemman identiteetin todentamisen, sillä 
tekoäly pystyy tunnistamaan käyttäjän yksilöllisiä piirteitä ja 
käyttäytymistä.

Yhteenvetona voidaan todeta, että identiteetin todentamisen 
kehityssuunnat ovat moninaiset ja kehittyvät jatkuvasti. 
Monikerroksinen todennus, biometrinen tunnistautuminen, 
lohkoketjuteknologia ja tekoäly ovat vain muutamia 
esimerkkejä kehityssuunnista, jotka voivat parantaa 
identiteetin turvallisuutta ja käyttäjän yksityisyydensuojaa. 

• Identiteetin todentamisen haasteet

Identiteetin todentaminen on tärkeä osa identiteetin hallintaa. 
Sen avulla varmistetaan, että henkilön esittämät tiedot ovat 
oikeita ja luotettavia. Tämä on erityisen tärkeää 
verkkomaailmassa, jossa henkilön identiteettiä voidaan 
helposti väärentää.
Identiteetin todentamiseen liittyy kuitenkin useita haasteita, 
jotka voivat vaikeuttaa sen toteuttamista. Yksi keskeisimmistä 
haasteista on henkilötietojen suojaaminen ja yksityisyyden 
varmistaminen. Henkilökohtaiset tiedot, kuten nimi, osoite, 
syntymäaika ja sosiaaliturvatunnus, ovat arkaluonteisia tietoja,
joita ei tule jakaa kenelle tahansa. Lisäksi henkilötietojen 



käyttö ja hallinnointi on säännelty tiukasti monissa maissa, 
mikä voi vaikeuttaa identiteetin todentamista.

Toinen haaste on identiteetin todentamisen monimutkaisuus. 
Identiteetin todentamisessa käytetään usein monikerroksista 
todennusta, joka vaatii erilaisia varmennuksia ja tarkastuksia. 
Tämä voi olla hankalaa ja hidasta, etenkin jos 
varmennusprosessi ei ole automatisoitu.

Lisäksi identiteetin todentamisessa on haasteita liittyen 
teknologiaan ja standardointiin. Erilaiset identiteetin 
todentamisen teknologiat ja standardit ovat kehittyneet eri 
tahtiin, mikä voi johtaa yhteensopivuusongelmiin. Lisäksi 
teknologian nopea kehitys vaatii jatkuvaa päivittämistä ja 
kehittämistä, jotta identiteetin todentaminen pysyy turvallisena
ja luotettavana.

Yksi merkittävä haaste liittyy myös käyttäjien osaamiseen ja 
käyttäytymiseen. Identiteetin todentamisen turvallisuus on 
paljon kiinni käyttäjien tietoisuudesta ja käyttäytymisestä. 
Esimerkiksi jos käyttäjä jakaa salasanansa tai muita 
henkilötietojaan, identiteetin todentaminen ei ole enää 
turvallista. Siksi käyttäjien koulutus ja tietoisuuden lisääminen
ovat tärkeitä tekijöitä identiteetin todentamisen 
onnistumisessa.

Lopuksi, identiteetin todentamisen haasteisiin liittyy myös 
yhteistyön tarve eri toimijoiden välillä. Identiteetin 
todentaminen edellyttää usein yhteistyötä eri organisaatioiden 
ja palveluntarjoajien välillä. 

• Identiteetin käyttö

• Identiteetin käytön hyödyt web3-maailmassa



Identiteetin käytön hyödyt web3-maailmassa ovat moninaiset. 
Web3-maailma tarkoittaa hajautettuja sovelluksia ja palveluita,
joissa käyttäjät voivat olla vuorovaikutuksessa suoraan 
keskenään ilman välikäsiä, kuten perinteisiä keskitettyjä 
palveluita ja instituutioita. Identiteetin hallinnan avulla 
voidaan luoda turvallisempia ja luotettavampia 
käyttäjäkokemuksia, joissa käyttäjät voivat hallita tietojaan ja 
identiteettiään itsenäisesti.
Yksi merkittävä hyöty on käyttäjän hallinta omasta 
identiteetistään. Käyttäjä voi luoda ja hallita identiteettiään 
omassa hallussaan olevilla avaimilla, mikä lisää käyttäjän 
tietoturvaa ja yksityisyyttä. Identiteetin käyttö voi myös 
parantaa käyttäjän luottamusta verkkopalveluihin ja 
hajautettuihin sovelluksiin, kun käyttäjä voi todentaa 
henkilöllisyytensä turvallisesti ja luotettavasti.

Identiteetin käyttö voi myös tehdä verkkopalveluista ja 
sovelluksista tehokkaampia. Esimerkiksi hajautettu pörssi voi 
käyttää identiteetin todentamista varmistaakseen, että vain 
rekisteröityneet ja todennetut käyttäjät voivat käyttää palvelua.
Identiteetin käyttö voi myös helpottaa henkilökohtaisten 
tietojen hallintaa ja jakamista eri sovellusten välillä. Käyttäjä 
voi hallita tietojaan yhdessä paikassa ja jakaa niitä tarvittaessa 
haluamilleen tahoille.

Identiteetin käyttö voi myös parantaa henkilökohtaista 
yksityisyyttä. Esimerkiksi verkkokauppa voi käyttää 
identiteetin todentamista varmistaakseen, että asiakkaan 
henkilöllisyys on todistettu, mutta ei tarvitse tietää asiakkaan 
henkilökohtaisia tietoja, kuten syntymäaikaa tai osoitetta. 
Tämä lisää asiakkaan yksityisyyttä ja suojaa hänen 
henkilökohtaisia tietojaan.

Lisäksi identiteetin käyttö voi parantaa tietoturvaa ja estää 
identiteettivarkauksia. Identiteetin todentaminen voi auttaa 
estämään petoksia ja huijauksia, kun käyttäjän henkilöllisyys 



on varmennettu. Identiteetin käyttö voi myös auttaa estämään 
henkilökohtaisen tiedon vuotamista, koska käyttäjä hallinnoi 
itse tietojaan.

• Identiteetin käytön haasteet ja riskit

Identiteetin käyttö web3-maailmassa voi tarjota monia etuja, 
kuten paremman tietoturvan, yksityisyyden ja hallinnan 
käyttäjän omasta datasta. Kuitenkin, kuten kaikessa 
teknologiassa, identiteetin käytössä on myös riskejä ja 
haasteita.
Yksi suurimmista riskeistä liittyy yksityisyyteen. Koska 
identiteetti liittyy henkilöön ja heidän tietoihinsa, sen hallinta 
ja käyttö voivat olla riskialtista, jos tietoja ei käsitellä 
asianmukaisesti. Esimerkiksi, jos henkilökohtaisia tietoja 
varastetaan tai paljastetaan väärille tahoille, käyttäjän 
identiteetin turvallisuus voi vaarantua. Tämä voi johtaa 
tietojen väärinkäyttöön, identiteettivarkauksiin ja muihin 
haitallisiin toimiin.

Toinen haaste on käyttäjän tietojen hallinta. Koska web3-
maailmassa identiteetit ovat hajautettuja, käyttäjän on ehkä 
hallittava useita eri identiteettejä eri alustoilla tai sovelluksissa.
Tämä voi aiheuttaa hankaluuksia käyttäjälle, joka joutuu 
pitämään kirjaa eri identiteeteistä ja niiden 
käyttötarkoituksista.

Lisäksi on olemassa riski tietojen yhteensopimattomuudesta 
eri alustojen välillä. Koska eri sovellukset ja palvelut käyttävät
erilaisia identiteetin hallinnan ratkaisuja, käyttäjän on 
varmistettava, että hänen identiteettinsä toimii kaikilla 
haluamillaan alustoilla. Tämä voi aiheuttaa haasteita ja 
ylimääräistä työtä käyttäjälle.



Lopuksi, identiteetin käyttöön liittyy myös sosiaalisia riskejä, 
kuten kiusaamista, syrjintää ja verkkohäirintää. Identiteetin 
käyttö voi myös olla haastavaa, jos henkilön identiteetti on 
monimutkainen tai haavoittuva, kuten sukupuolen 
moninaisuuden tai seksuaalisen suuntautumisen suhteen.

Näiden haasteiden ja riskien huomioiminen on tärkeää 
identiteetin käyttöön siirryttäessä web3-maailmassa. 
Käyttäjien on varmistettava, että heidän identiteettinsä on 
turvallinen, että he voivat hallita tietojaan helposti ja että 
heidän identiteettinsä toimii kaikilla haluamillaan alustoilla. 

• Identiteetin hallinnan hallinta

Identiteetin hallinnan hallinta on tärkeä osa identiteetin käyttöä
web3-maailmassa. Se kattaa käyttäjän antamien lupien 
hallinnan, tietosuojan ja identiteetin turvallisuuden 
varmistamisen. Identiteetin hallinnan hallinta on keskeinen osa
identiteetin käyttöä, sillä se varmistaa, että käyttäjän antamat 
luvat ovat oikein ja että tietosuoja on säilytetty.

Identiteetin hallinnan hallintaan kuuluu käyttäjän 
suostumuksen hallinta. Tämä tarkoittaa sitä, että käyttäjän 
tulee saada hallita, mitä tietoja hän antaa muille käyttäjille tai 
palveluille. Tämä on tärkeää, jotta käyttäjä voi varmistaa, että 
hänen tietonsa eivät päädy vääriin käsiin. Identiteetin hallinnan
hallintaan kuuluu myös käyttäjän identiteetin suojaaminen. 
Identiteetin suojaaminen tarkoittaa sitä, että käyttäjän tulee 
varmistaa, että hänen identiteettinsä ei ole uhattuna. Tämä 
tarkoittaa esimerkiksi käyttäjän tunnistamisen varmistamista ja
käyttäjän antamien tietojen suojaamista.

Identiteetin hallinnan hallintaan kuuluu myös turvallisuuden 
varmistaminen. Turvallisuuden varmistaminen tarkoittaa sitä, 
että käyttäjän tulee varmistaa, että hänen tietonsa eivät ole 



uhattuna. Tämä tarkoittaa esimerkiksi käyttäjän tietojen 
suojaamista hakkereilta ja muilta tietoturvaongelmilta.

Identiteetin hallinnan hallintaan kuuluu myös identiteetin 
hallinnan teknologioiden ja standardien seuraaminen. 
Identiteetin hallinnan teknologioiden ja standardien 
seuraaminen tarkoittaa sitä, että käyttäjän tulee pysyä ajan 
tasalla siitä, miten identiteetin hallintaa toteutetaan web3-
maailmassa. Tämä tarkoittaa esimerkiksi uusien 
teknologioiden ja standardien seuraamista ja niiden 
hyödyntämistä identiteetin hallinnassa.

Lopuksi, identiteetin hallinnan hallinta on tärkeä osa 
identiteetin käyttöä web3-maailmassa, ja sen avulla käyttäjä 
voi varmistaa, että hänen identiteettinsä on turvallinen ja että 
hän voi hallita sitä. Identiteetin hallinnan hallinta vaatii 
kuitenkin käyttäjältä huolellisuutta ja tarkkaavaisuutta, jotta 
käyttäjä voi varmistaa, että hänen identiteettinsä on aina 
turvassa ja suojattu.

5. Identiteetin hallinta organisaatioissa

• Identiteetin hallinnan tärkeys organisaatioissa

Identiteetin hallinta on tärkeä osa organisaation toimintaa, ja 
sen merkitys kasvaa entisestään web3-maailmassa. Identiteetin
hallinnalla tarkoitetaan yksilön ja organisaation henkilöstön 
tunnistamista ja autentikointia sekä heidän pääsynhallintaa 
organisaation järjestelmiin ja tietoihin. Identiteetin hallinta on 
olennainen osa organisaation tietoturvaa ja tietosuojaa, sillä 
sen avulla organisaatio voi varmistaa, että vain oikeat henkilöt 
pääsevät käsiksi arkaluonteisiin tietoihin ja järjestelmiin.
Identiteetin hallinnan tärkeimmät tehtävät ovat henkilöstön 
tunnistaminen, autentikointi ja pääsynhallinta. Tunnistaminen 
tarkoittaa henkilön yksilöimistä ja varmistamista, että hän on 



se henkilö, joka väittää olevansa. Autentikointi taas varmistaa 
henkilön oikeuden käyttää organisaation järjestelmiä ja tietoja.
Pääsynhallinnan tehtävänä on varmistaa, että henkilöt pääsevät
vain niihin järjestelmiin ja tietoihin, joihin heillä on tarvittavat 
oikeudet.

Identiteetin hallinnan merkitys organisaatioille on korostunut 
entisestään web3-maailmassa, jossa digitaaliset palvelut ja 
tietojärjestelmät ovat keskeisessä asemassa. Identiteetin 
hallinnalla organisaatio voi varmistaa, että sen järjestelmät 
ovat turvassa ja että henkilöstön tiedot ovat suojattuja. Lisäksi 
identiteetin hallinnan avulla organisaatio voi varmistaa, että 
sen henkilöstöllä on tarvittavat oikeudet ja pääsyoikeudet 
organisaation järjestelmiin ja tietoihin.

Organisaation kannalta on tärkeää, että sen identiteetin hallinta
on helppoa ja tehokasta. Tämä edellyttää hyvin suunniteltua 
identiteetin hallintaprosessia ja -järjestelmää, joka on 
skaalautuva ja joka pystyy vastaamaan organisaation 
tarpeisiin. Organisaation identiteetin hallinta tulisi myös olla 
yhteensopiva muiden järjestelmien kanssa, jotta organisaation 
henkilöstö pystyy käyttämään eri järjestelmiä sujuvasti ja 
ilman turhia katkoja.

Identiteetin hallinnan tärkeys korostuu erityisesti organisaation
tietoturvan ja tietosuojan kannalta. Henkilöstön tunnistamisen 
ja autentikoinnin avulla organisaatio voi varmistaa, että sen 
järjestelmät ovat suojattuja ja että vain oikeat henkilöt 
pääsevät käyttämään niitä.

• Identiteetin hallinnan rooli organisaation 
strategiassa

Identiteetin hallinta on tärkeä osa organisaation tietoturvaa ja 



liiketoiminnan sujuvuutta. Identiteetin hallinta organisaatiossa 
tarkoittaa käytännössä sitä, että organisaatio varmistaa, että 
sen jäsenten identiteetit ovat luotettavia ja turvattuja. Tämä 
tapahtuu esimerkiksi käyttäjätunnuksilla, salasanoilla ja 
monikerroksisella todentamisella.
Identiteetin hallinnan rooli organisaation strategiassa on 
tärkeä, sillä organisaation liiketoiminta perustuu usein 
luottamukseen ja turvallisuuteen. Identiteetin hallinnan avulla 
organisaatio pystyy vähentämään riskejä, jotka liittyvät 
esimerkiksi tietomurtoihin, identiteettivarkauksiin ja 
virheellisiin käyttöoikeuksiin. Organisaation on myös 
helpompi hallita käyttöoikeuksia ja varmistaa, että oikeat 
ihmiset pääsevät käsiksi oikeisiin tietoihin ja järjestelmiin.

Identiteetin hallinnan rooli korostuu erityisesti 
organisaatioissa, joissa käsitellään arkaluonteisia tietoja, kuten 
henkilötietoja, luottamuksellisia asiakirjoja tai 
liikesalaisuuksia. Tällöin organisaation on huolehdittava siitä, 
että käyttäjien identiteetit ovat turvallisia ja että vain oikeutetut
henkilöt pääsevät käsiksi näihin tietoihin. Tämä vähentää 
merkittävästi riskejä ja varmistaa, että organisaatio noudattaa 
tietosuojalainsäädäntöä.

Identiteetin hallinnan rooli organisaation strategiassa näkyy 
myös siinä, että organisaatio voi hyödyntää identiteetin 
hallintaa liiketoiminnassaan. Esimerkiksi asiakasrekisterin 
avulla organisaatio voi tarjota asiakkailleen parempaa ja 
yksilöllisempää palvelua, kun asiakkaan identiteetti on 
varmennettu. Identiteetin hallinnan avulla organisaatio voi 
myös helpottaa asiakkaiden kirjautumista ja käyttöoikeuksien 
hallintaa.

Lisäksi identiteetin hallinta mahdollistaa organisaation 
jäsenten identiteettien hallinnan yhdessä paikassa. Tämä 
helpottaa käyttäjienhallintaa ja käyttöoikeuksien hallintaa, kun
organisaatio pystyy varmistamaan, että käyttäjät ovat 



oikeutettuja käyttämään organisaation järjestelmiä ja tietoja. 
Identiteetin hallinnan avulla organisaatio voi myös helpottaa 
käyttäjien tiedonhallintaa ja vähentää tietojen hukkumista ja 
päällekkäistä tallentamista eri järjestelmiin. Tämä vähentää 
riskejä tietoturvan ja tietosuojan osalta, sillä organisaation 
hallinnoimien tietojen määrä vähenee ja tietojen käsittelyä 
voidaan valvoa paremmin.

Identiteetin hallinnan rooli organisaation strategiassa on 
merkittävä, sillä organisaation identiteetinhallintaprosessit 
vaikuttavat suoraan organisaation toimintaan ja sen 
tietoturvaan. Organisaation tietojen ja järjestelmien 
suojaaminen on yhä tärkeämpää, kun digitaalinen maailma 
kehittyy ja uusia uhkia ja haasteita ilmaantuu.

Identiteetin hallinnan strategiaan kuuluu useita näkökulmia, 
kuten käyttöoikeuksien hallinta, salasanojen hallinta, 
kaksivaiheinen todennus, käyttäjähallinta ja 
käyttöoikeustarkistukset. Identiteetin hallinnan strategian tulee
olla yhtenäinen ja mukautua organisaation tarpeisiin ja 
toimintaympäristöön.

Identiteetin hallinta auttaa organisaatiota myös noudattamaan 
sääntelyvaatimuksia ja vähentämään riskejä. Identiteetin 
hallinnan avulla organisaatio voi hallita käyttäjien pääsyä 
tietoihin ja varmistaa, että tietojen käyttö tapahtuu vain 
tarvittavilla käyttöoikeuksilla. Tämä auttaa ehkäisemään 
tietovuotoja ja muiden tietoturvariskien syntymistä.

Organisaation identiteetinhallintaprosessien tulee olla 
helppokäyttöisiä ja tehokkaita, jotta käyttäjien ja organisaation
tietoturva ei kärsi. Identiteetin hallinnan tulee myös olla 
skaalautuvaa, jotta organisaation kasvaessa 
identiteetinhallintaprosessit eivät muodostu pullonkaulaksi.

Kaiken kaikkiaan identiteetin hallinnan rooli organisaation 
strategiassa on merkittävä ja sen merkitys vain kasvaa 



tulevaisuudessa. Organisaation tulee ymmärtää identiteetin 
hallinnan tärkeys ja tehdä siihen liittyviä investointeja, jotta 
organisaation tietoturva ja tietosuoja ovat ajan tasalla ja 
organisaation toiminta on mahdollisimman sujuvaa ja 
turvallista.

• Identiteetin hallinnan vaikutus organisaation 
riskienhallintaan

Identiteetin hallinta on erittäin tärkeä osa organisaation 
riskienhallintaa. Identiteetin väärinkäyttö voi johtaa vakaviin 
tietoturvariskeihin ja merkittäviin taloudellisiin menetyksiin. 
Identiteetin hallinta auttaa vähentämään organisaation riskiä 
identiteettivarkauksista, tietomurroista ja tietojen luvattomasta 
käytöstä.
Identiteetin hallinnan avulla organisaatio voi varmistaa, että 
vain oikeutetut henkilöt pääsevät käyttämään organisaation 
tietoja ja järjestelmiä. Tämä vähentää riskiä tietojen 
väärinkäytöstä ja luvattomasta pääsystä organisaation tietoihin.
Identiteetin hallinnan avulla organisaatio voi myös seurata 
käyttäjien toimintaa ja havaita epäilyttäviä toimintoja ajoissa, 
mikä auttaa vähentämään riskiä tietomurroista ja tietojen 
luvattomasta käytöstä.

Identiteetin hallinnan avulla organisaatio voi myös noudattaa 
tietosuojalakeja ja -määräyksiä. Organisaation on 
varmistettava, että henkilötietoja käsitellään lainmukaisesti ja 
tietosuojaperiaatteita noudattaen. Identiteetin hallinnan avulla 
organisaatio voi varmistaa, että henkilötietoja käsitellään vain 
tarpeellisessa laajuudessa ja että käyttäjillä on asianmukaiset 
käyttöoikeudet henkilötietoihin.

Lisäksi identiteetin hallinta auttaa organisaatiota 
valmistautumaan mahdollisiin tietoturvahyökkäyksiin. 



Organisaatio voi kehittää identiteetin hallintaa koskevia 
toimintamalleja ja suunnitelmia, joilla varmistetaan, että 
organisaation jäsenet osaavat toimia oikein 
tietoturvahyökkäysten sattuessa. Identiteetin hallinnan avulla 
organisaatio voi myös helpottaa tietojen palauttamista ja 
järjestelmien korjaamista tietoturvahyökkäysten jälkeen.

Kaiken kaikkiaan identiteetin hallinta on erittäin tärkeä osa 
organisaation riskienhallintaa. Se auttaa vähentämään 
organisaation riskiä tietoturvariskeistä, tietojen väärinkäytöstä 
ja tietosuojarikkomuksista. Identiteetin hallinnan avulla 
organisaatio voi myös noudattaa tietosuojalakeja ja 
-määräyksiä sekä kehittää toimintamalleja 
tietoturvahyökkäysten varalta.

• Identiteetin hallinnan merkitys tietosuojalle

Identiteetin hallinnalla on merkittävä rooli tietosuojan kannalta
organisaatioissa. Identiteetinhallinnan avulla organisaatio 
pystyy hallinnoimaan käyttäjien henkilökohtaisia tietoja, kuten
nimiä, sähköpostiosoitteita, puhelinnumeroita ja muita 
tunnistetietoja. Organisaation tulee huolehtia siitä, että 
käyttäjien henkilökohtaiset tiedot ovat turvassa ja että vain 
oikeutetut henkilöt voivat käyttää niitä.
Identiteetinhallinnan avulla organisaatio voi varmistaa, että 
käyttäjien tiedot ovat ajan tasalla ja tarkkoja. Tämä on tärkeää 
tietosuojan kannalta, sillä virheelliset tiedot voivat johtaa 
tietosuojaloukkauksiin ja mahdollisesti myös laittomaan 
toimintaan. Identiteetinhallinta auttaa myös vähentämään 
turhia tietojen keräämisiä, sillä organisaatio voi varmistaa, että
se kerää vain tarvittavia tietoja ja että käyttäjät antavat 
suostumuksensa tietojen keräämiseen.



Lisäksi identiteetinhallinnan avulla organisaatio voi määrittää, 
kuka pääsee käsiksi käyttäjien tietoihin ja miten tietoja 
käytetään. Tämä auttaa organisaatiota estämään 
tietosuojaloukkauksia, kuten tietojen vuotamista ja luvattomia 
käyttöoikeuksia. Identiteetinhallinnan avulla organisaatio voi 
myös hallita käyttäjien tietojen jakamista ja varmistaa, että 
tietoja jaetaan vain oikeutetuille henkilöille.

Lopuksi, identiteetinhallinnan avulla organisaatio voi 
noudattaa tietosuoja-asetuksia ja muita tietosuojaan liittyviä 
lakeja ja määräyksiä. Identiteetinhallinnan avulla organisaatio 
voi varmistaa, että se käsittelee henkilötietoja asianmukaisesti 
ja että se noudattaa kaikkia tietosuojaan liittyviä sääntöjä ja 
määräyksiä.

Yhteenvetona voidaan todeta, että identiteetinhallinnan 
merkitys tietosuojalle organisaatioissa on erittäin tärkeä. 
Identiteetinhallinnan avulla organisaatio voi hallita käyttäjien 
henkilökohtaisia tietoja, varmistaa tietojen oikeellisuuden ja 
tarkkuuden, estää tietosuojaloukkauksia ja noudattaa 
tietosuoja-asetuksia ja muita tietosuojaan liittyviä lakeja ja 
määräyksiä.

• Identiteetin hallinnan arkkitehtuurit

• Identiteetin hallinnan eri arkkitehtuurit

Identiteetin hallinta on tärkeä osa modernia tietoturvaa, ja sen 
merkitys kasvaa entisestään web3-maailmassa, jossa käyttäjien
identiteettejä tarvitaan yhä laajemmin eri sovelluksissa ja 
palveluissa. Identiteetin hallintaan liittyy monia eri 
arkkitehtuurivaihtoehtoja, joista organisaatioiden on valittava 
sopivin niiden tarpeisiin ja vaatimuksiin.
Yksi identiteetin hallinnan arkkitehtuurivaihtoehto on 



keskitetty hallinta. Tässä mallissa käyttäjien identiteetit 
tallennetaan keskitettyyn tietokantaan, joka hallinnoi 
käyttäjien tunnuksia, salasanoja ja muita tietoja. Keskitetty 
hallinta voi olla helppoa ja tehokasta, mutta se aiheuttaa myös 
riskejä, kuten yhden pisteen haavoittuvuuden ja 
tietoturvariskit, jos tietokanta joutuu hakkerin hyökkäyksen 
kohteeksi.

Toinen identiteetin hallinnan arkkitehtuurivaihtoehto on 
hajautettu hallinta. Tässä mallissa käyttäjien identiteetit 
tallennetaan hajautettuun tietokantaan, joka koostuu useista 
erillisistä solmuista. Käyttäjän identiteettiä voi hallita useampi 
kuin yksi solmu, mikä lisää turvallisuutta ja vähentää yhden 
pisteen haavoittuvuuksia. Hajautettu hallinta on myös parempi 
skaalautuvuudessa kuin keskitetty hallinta, sillä järjestelmä voi
käsitellä suurempia käyttäjämääriä.

Kolmas identiteetin hallinnan arkkitehtuurivaihtoehto on 
itsehallintamalli. Tässä mallissa käyttäjät hallinnoivat omia 
identiteettejään ja päättävät, mihin tietoihin he antavat pääsyn. 
Itsehallintamalli antaa käyttäjille enemmän kontrollia heidän 
tietoihinsa, mutta se voi myös aiheuttaa haasteita käyttäjien 
tiedonhallinnassa.

Neljäs identiteetin hallinnan arkkitehtuurivaihtoehto on 
hybridimalli. Tässä mallissa käytetään yhdistelmää 
keskitetystä ja hajautetusta hallinnasta, jotta voidaan 
hyödyntää molempien mallien etuja. Esimerkiksi organisaatio 
voi käyttää keskitettyä hallintaa tärkeille tunnuksille, mutta 
hajautettua hallintaa muille tunnuksille.

On tärkeää huomioida, että jokaisella identiteetin hallinnan 
arkkitehtuurilla on omat etunsa ja haasteensa, ja organisaation 
on valittava sopivin sen tarpeisiksi. Yksinkertaisimmillaan 
identiteetin hallinnan arkkitehtuuri voi olla keskitetty, jossa 
organisaatio hallinnoi kaikkia käyttäjätunnuksia ja salasanoja 



yhdessä paikassa. Tämä on helppo toteuttaa ja ylläpitää, mutta 
se ei ole kovin skaalautuva ja altistuu yhdelle pisteelle 
kaikkien käyttäjätietojen varastoinnille ja mahdolliselle 
tietomurrolle. 

• Identiteetin hallinnan integrointi organisaation 
järjestelmiin

Identiteetin hallinnan integrointi organisaation järjestelmiin on
tärkeä osa identiteetin hallinnan arkkitehtuuria. Identiteetin 
hallinnan integrointi mahdollistaa organisaation järjestelmien 
ja sovellusten yhdistämisen identiteetin hallinnan ratkaisuihin 
ja auttaa varmistamaan käyttäjien turvallisuuden ja tietoturvan.
Integrointiprosessi voi sisältää organisaation sisäisten ja 
ulkoisten järjestelmien integroinnin. Sisäinen integrointi 
tarkoittaa organisaation omien järjestelmien, kuten 
käyttäjienhallinta- ja tietokanta-järjestelmien, integrointia 
identiteetin hallinnan ratkaisuihin. Ulkoinen integrointi 
tarkoittaa puolestaan organisaation järjestelmien integrointia 
ulkoisten palveluiden kanssa, kuten sosiaalisen median tai 
kolmannen osapuolen palveluiden kanssa.

Identiteetin hallinnan integrointi organisaation järjestelmiin 
vaatii yleensä standardoitujen rajapintojen käyttöä, kuten 
OAuth, OpenID Connect tai SAML. Nämä protokollat 
mahdollistavat identiteetin tiedon jakamisen eri järjestelmien 
välillä, mikä helpottaa käyttäjän tunnistamista ja 
autentikointia.

Organisaation on myös varmistettava, että integrointiprosessi 
on turvallinen ja tietoturvallinen. Identiteetin hallinnan 
integroinnin tulee noudattaa organisaation tietoturvakäytäntöjä
ja -standardeja, ja sen on oltava suojaava organisaation tietoja. 



Tämä tarkoittaa esimerkiksi sitä, että organisaation 
käyttäjätiedot eivät saa päätyä vääriin käsiin tai että 
organisaation järjestelmiin ei pääse tunkeutumaan identiteetin 
hallinnan ratkaisujen kautta.

Identiteetin hallinnan integrointi organisaation järjestelmiin 
voi tuoda monia etuja organisaatiolle, kuten 
käyttäjienhallinnan helpottamisen ja tehokkaamman tietojen 
hallinnan. Samalla se voi myös parantaa organisaation 
tietoturvaa ja varmistaa, että organisaation käyttäjät voivat 
käyttää erilaisia järjestelmiä turvallisesti ja vaivattomasti.

• Identiteetin hallinnan skaalautuvuus

Identiteetin hallinnan skaalautuvuus on tärkeä näkökohta 
organisaation identiteetin hallinnassa, sillä identiteetin 
hallintaan liittyvien käyttäjämäärän ja käyttäjien tietojen 
kasvaessa, myös identiteetin hallintajärjestelmän on pystyttävä
skaalautumaan vastaamaan kasvaviin tarpeisiin. Identiteetin 
hallintaan liittyvien järjestelmien skaalautuvuus on tärkeää 
erityisesti organisaatioissa, joissa käyttäjämäärät voivat 
vaihdella suuresti esimerkiksi sesonkiaikojen mukaan.
Identiteetin hallinnan skaalautuvuus tarkoittaa kykyä hallita 
suuria käyttäjämääriä ja käsitellä suuria määriä identiteettiin 
liittyvää tietoa tehokkaasti ja joustavasti. Tämä tarkoittaa, että 
identiteetin hallintajärjestelmän on pystyttävä käsittelemään 
useita eri käyttäjäryhmiä ja käyttäjäprofiileja tehokkaasti, 
hallinnoimaan useita identiteetin todentamisprotokollia ja 
tukemaan useita identiteettien hallintajärjestelmiä.

Identiteetin hallinnan skaalautuvuuden toteuttaminen voi 
vaatia organisaatiolta huomattavia resursseja, kuten 
tietojärjestelmien kapasiteetin kasvattamista, ohjelmistojen 



päivittämistä ja skaalautuvien tietokantojen käyttöä. Tärkeää 
on myös valita identiteetin hallintajärjestelmä, joka pystyy 
skaalautumaan tarvittavalla tavalla, sillä jos järjestelmä ei ole 
skaalautuva, sen käyttö voi hidastua tai järjestelmä voi kaatua 
suuren käyttäjämäärän vuoksi.

On myös tärkeää huomioida, että identiteetin hallinnan 
skaalautuvuus on jatkuvaa prosessia, joka vaatii jatkuvaa 
seurantaa ja optimointia organisaation kasvun ja muutosten 
mukaan. Organisaation on tärkeää arvioida säännöllisesti 
identiteetin hallintajärjestelmän skaalautuvuutta ja tehdä 
tarvittavat muutokset sen varmistamiseksi, että identiteetin 
hallinta pysyy tehokkaana ja joustavana organisaation 
kasvaessa.

• Identiteetin hallinnan roolit organisaatiossa

• Identiteetin hallinnan hallinnointi

Identiteetin hallinnan roolit organisaatiossa liittyvät siihen, 
kuinka organisaatiossa vastataan identiteetin hallinnan 
prosessista. Yleensä identiteetin hallinnan prosessi vaatii eri 
roolien määrittelyä, jotta prosessi voidaan suorittaa tehokkaasti
ja turvallisesti.
Ensimmäinen tärkeä rooli on identiteetin hallinnan johtaja, 
joka vastaa koko organisaation identiteetin hallinnan 
strategiasta ja sen toteutuksesta. Johtaja vastaa myös siitä, että 
organisaation identiteetin hallinnan prosessi on 
yhdenmukainen organisaation strategian ja liiketoiminnan 
tavoitteiden kanssa.

Toinen tärkeä rooli on identiteetin hallinnan arkkitehti, joka 
vastaa identiteetin hallinnan arkkitehtuurin suunnittelusta ja 
toteutuksesta organisaatiossa. Arkkitehdin tehtävä on 



varmistaa, että identiteetin hallinta on toteutettu parhaiten 
organisaation tarpeisiin nähden, ja että se on skaalautuva ja 
turvallinen.

Kolmas tärkeä rooli on identiteetin hallinnan hallinto, joka 
vastaa identiteetin hallinnan prosessista ja sen ylläpidosta. 
Tämä rooli sisältää käyttäjienhallinnan, käyttöoikeuksien 
hallinnan ja tietojen ylläpidon. Identiteetin hallinnan hallinto 
varmistaa myös sen, että organisaation käyttäjät ovat 
oikeutettuja käyttämään organisaation järjestelmiä ja tietoja.

Neljäs tärkeä rooli on identiteetin hallinnan turvallisuus, joka 
vastaa identiteetin hallinnan turvallisuudesta ja sen 
varmistamisesta. Tämä rooli sisältää identiteetin hallinnan 
turvallisuuden suunnittelun ja toteutuksen, tietojen 
suojaamisen, tietoturvastrategian kehittämisen ja 
turvallisuusvaatimusten noudattamisen.

Viides tärkeä rooli on identiteetin hallinnan käyttäjätuki, joka 
vastaa käyttäjien avusta ja ohjauksesta identiteetin hallinnassa.
Tämä rooli sisältää käyttäjien opastamisen, ongelmien 
ratkaisemisen ja tukipalvelujen tarjoamisen.

Näiden roolien lisäksi organisaatiossa voi olla muitakin 
rooleja, jotka liittyvät identiteetin hallintaan, kuten esimerkiksi
tietojärjestelmien ylläpito, tietoturva, tietosuoja ja tietojen 
analysointi. Organisaation on tärkeää määrittää tarvittavat 
roolit ja niiden vastuualueet, jotta identiteetin hallinnan 
prosessi toimii tehokkaasti.

• Identiteetin hallinnan tekninen kehitys

Identiteetin hallinnan tekninen kehitys on tärkeä osa 
identiteetin hallintaa organisaatiossa. Tekniset ratkaisut ovat 
avainasemassa, kun pyritään luomaan tehokas ja toimiva 



identiteetin hallinnan järjestelmä organisaatiossa. Identiteetin 
hallinnan teknisen kehityksen tavoitteena on parantaa 
järjestelmän tehokkuutta, turvallisuutta ja skaalautuvuutta sekä
vähentää kustannuksia.
Identiteetin hallinnan teknisen kehityksen avulla organisaatio 
voi parantaa identiteetin hallinnan järjestelmän tietoturvaa. 
Tietoturva on erittäin tärkeä tekijä, sillä identiteetin hallinnan 
järjestelmässä on tallennettuna arkaluontoista tietoa 
organisaation jäsenten henkilöllisyydestä. Organisaation on 
varmistettava, että identiteetin hallinnan järjestelmässä oleva 
data on turvassa ja että vain oikeutetut henkilöt pääsevät 
käsiksi tietoihin. Identiteetin hallinnan teknisen kehityksen 
avulla voidaan esimerkiksi lisätä monikerroksisia 
turvallisuusratkaisuja, kuten kaksivaiheista tunnistautumista.

Toinen tärkeä tavoite identiteetin hallinnan teknisessä 
kehityksessä on skaalautuvuus. Identiteetin hallinnan 
järjestelmä on kyettävä kasvamaan organisaation kasvun 
mukana. Tämä edellyttää, että järjestelmä on kyettävä 
käsittelemään suuria määriä käyttäjätietoja. Identiteetin 
hallinnan tekninen kehitys voi auttaa organisaatiota luomaan 
järjestelmän, joka on skaalautuva ja joka kykenee 
käsittelemään suuria määriä käyttäjätietoja.

Identiteetin hallinnan teknisessä kehityksessä on myös tärkeää 
huomioida kustannukset. Tekniset ratkaisut voivat olla kalliita,
joten organisaation on pyrittävä löytämään 
kustannustehokkaita ratkaisuja. Identiteetin hallinnan 
teknisessä kehityksessä voidaan esimerkiksi hyödyntää 
pilvipalveluita, jotka voivat tarjota edullisia ratkaisuja.

Lisäksi identiteetin hallinnan tekninen kehitys voi parantaa 
järjestelmän käytettävyyttä ja käyttäjäkokemusta. Hyvin 
suunniteltu ja toimiva identiteetin hallinnan järjestelmä 
helpottaa organisaation jäsenten käyttöoikeuksien hallintaa ja 
mahdollistaa käyttäjien helpon tunnistamisen organisaation 



järjestelmissä.

• Identiteetin hallinnan käyttäjätuki

Identiteetin hallinnan käyttäjätuki on tärkeä osa organisaation 
identiteetin hallintaprosessia. Käyttäjätuki voi olla osa 
organisaation omaa IT-tukitiimiä tai sitä voidaan ostaa 
ulkopuolisilta palveluntarjoajilta. Käyttäjätukitiimin tehtävänä 
on auttaa organisaation käyttäjiä identiteetin hallintaan 
liittyvissä asioissa ja ongelmien ratkaisussa.

Käyttäjätukitiimin tulee olla hyvin perehtynyt organisaation 
identiteetin hallintaratkaisuihin ja niiden käyttöön. Käyttäjien 
on pystyttävä saamaan apua eri tilanteissa, kuten salasanojen 
unohtamisessa, käyttöoikeuksien hallinnassa ja 
käyttäjätunnuksen luomisessa.

Käyttäjätuen on oltava helposti saatavilla organisaation 
kaikissa käyttöympäristöissä. Tämä tarkoittaa usein 
monikanavaista lähestymistapaa, jossa käyttäjät voivat ottaa 
yhteyttä käyttäjätukeen puhelimitse, sähköpostitse tai chatin 
välityksellä. Käyttäjätuen tulee myös olla käytettävissä 24/7, 
jotta käyttäjät voivat saada apua ongelmatilanteissa nopeasti.

Käyttäjätukitiimi voi myös tarjota koulutusta organisaation 
käyttäjille identiteetin hallintaan liittyvistä asioista, kuten 
salasanojen turvallisesta säilyttämisestä ja käyttöoikeuksien 
hallinnasta. Koulutuksen avulla organisaation käyttäjät voivat 
oppia paremmin hyödyntämään identiteetin hallintaratkaisuja 
ja välttämään yleisiä käyttövirheitä.

Lopuksi, käyttäjätukitiimi on tärkeä linkki organisaation ja 
identiteetin hallintaratkaisujen kehittäjien välillä. 
Käyttäjätukitiimi voi antaa arvokasta palautetta ratkaisujen 



käytettävyydestä ja auttaa tunnistamaan kehitystarpeita. 
Käyttäjätukitiimin ja kehittäjien välisen yhteistyön avulla 
organisaatio voi varmistaa, että identiteetin hallintaratkaisut 
vastaavat organisaation tarpeita ja käyttäjien odotuksia.

6. Identiteetin hallinnan tulevaisuus

• Kehityssuunnat web3-maailman identiteetin 
hallinnassa

• Identiteetin hallinnan uusimmat teknologiat

Web3-maailman identiteetin hallinta on kehittynyt 
huomattavasti viime vuosien aikana. Uudet teknologiat, kuten 
hajautettu tietokanta (distributed ledger technology, DLT) ja 
lohkoketjut (blockchains), ovat luoneet uusia mahdollisuuksia 
identiteetin hallinnalle ja ovat muuttaneet tapaa, jolla ihmiset 
käsittelevät ja hallinnoivat henkilökohtaisia tietojaan.
Yksi kehityssuunta on hajautetun identiteetin hallinta, joka 
perustuu DLT-teknologiaan. Tällöin henkilön identiteetin 
tiedot tallennetaan hajautetulle tietokannalle, jossa ne ovat 
helposti saatavilla, mutta samalla turvallisesti suojattuja. Tämä
mahdollistaa käyttäjän hallinnoiman identiteetin, jota ei 
tarvitse luovuttaa esimerkiksi sosiaalisen median 
palveluntarjoajalle. Identiteetin omistaja voi itse päättää, 
kenelle tietojaan jakaa ja kuinka paljon.

Toinen kehityssuunta on verkkoidentiteetin hallinta, joka 
perustuu OpenID Connect -protokollaan. Tämä mahdollistaa 
käyttäjän kirjautumisen eri verkkopalveluihin yhden 
tunnuksen avulla. Käyttäjän tiedot tallennetaan keskitettyyn 
paikkaan, josta ne ovat saatavilla useille eri palveluille. Tämä 



vähentää käyttäjän tarvetta muistaa useita eri tunnuksia ja 
salasanoja.

Kolmas kehityssuunta on suunnattu digitaalisiin avaimiin 
(digital keys) ja niiden hallintaan. Digitaaliset avaimet ovat 
turvallisia, ja niitä voidaan käyttää todentamaan käyttäjän 
identiteettiä monilla eri alustoilla ja sovelluksissa. Näin ollen 
digitaalinen avain voi korvata useita eri salasanoja ja 
tunnuksia.

Neljäs kehityssuunta on käyttäjien identiteettitietojen 
anonymisointi, joka pyrkii suojaamaan käyttäjien 
yksityisyyttä. Tämä teknologia mahdollistaa käyttäjien 
henkilötietojen käytön ilman, että identiteetti paljastuisi. Tämä
on erityisen tärkeää esimerkiksi terveydenhuollon alalla, jossa 
henkilökohtaisten tietojen suojaaminen on erittäin tärkeää.

Viides kehityssuunta on identiteetin hallinnan standardointi. 
Tämä on tärkeä kehityssuunta, sillä se mahdollistaa eri 
teknologioiden yhteensopivuuden ja lisää käyttäjien 
turvallisuutta. Standardointi auttaa myös käyttäjiä 
ymmärtämään, mitä heidän identiteettitietonsa tarkalleen ovat 
ja miten niitä käsitellään eri palveluissa ja sovelluksissa. Tällä 
hetkellä web3-maailmassa on useita eri identiteetin hallinnan 
standardeja, kuten Decentralized Identifiers (DIDs), Verifiable 
Credentials (VCs) ja DID Authentification (DID-Auth). Nämä 
standardit perustuvat lohkoketjuteknologiaan ja ovat avoimia, 
mikä mahdollistaa niiden laajan käytön eri palveluissa ja 
sovelluksissa. 

• Identiteetin hallinnan käyttöönotto laajemmalle 
yleisölle

Identiteetin hallinta on yhä tärkeämpi osa digitaalista 
maailmaa, kun yhä useammat ihmiset käyttävät digitaalisia 



palveluita, kuten verkkopankkia, sähköpostia ja sosiaalista 
mediaa. Web3-maailmassa identiteetin hallinta on entistä 
tärkeämpää, kun hajautetut sovellukset (dApps) ja 
kryptovaluutat lisääntyvät.

Yksi tärkeä kehityssuunta identiteetin hallinnan 
tulevaisuudessa on sen käyttöönotto laajemmalle yleisölle. 
Tähän liittyy useita haasteita, mutta myös mahdollisuuksia. 
Ensinnäkin, identiteetin hallinnan käyttöönotto vaatii 
käyttäjien luottamusta ja ymmärrystä siitä, miten heidän 
henkilökohtaisia tietojaan käsitellään. Tämä edellyttää 
käyttäjille avoimuutta ja mahdollisuutta hallita omia tietojaan.

Toiseksi, identiteetin hallinnan käyttöönotto laajemmalle 
yleisölle edellyttää standardointia ja yhteentoimivuutta eri 
teknologioiden välillä. Tämä auttaa varmistamaan, että 
käyttäjät voivat käyttää identiteettinsä hallintaan liittyviä 
sovelluksia eri alustoilla ja eri yhteyksissä.

Kolmanneksi, identiteetin hallinnan käyttöönotto laajemmalle 
yleisölle vaatii helppokäyttöisiä sovelluksia ja käyttöliittymiä, 
jotka ovat ymmärrettäviä ja helposti saatavilla. Käyttäjät 
kaipaavat käyttäjäystävällisiä sovelluksia, joissa identiteetin 
hallinta on integroitu saumattomasti.

Neljänneksi, identiteetin hallinnan käyttöönotto laajemmalle 
yleisölle edellyttää laajempaa yhteistyötä eri organisaatioiden 
välillä. Tämä tarkoittaa, että organisaatioiden on yhdistettävä 
voimansa ja kehitettävä yhteisiä ratkaisuja identiteetin 
hallintaan liittyviin haasteisiin.

Viidenneksi, identiteetin hallinnan käyttöönotto laajemmalle 
yleisölle edellyttää myös käyttäjien koulutusta ja tietoisuuden 
lisäämistä identiteetin hallinnan tärkeydestä. Käyttäjien on 
ymmärrettävä, miksi heidän henkilökohtaisia tietojaan pitää 
hallita ja miten he voivat parhaiten suojata identiteettiään.



• Identiteetin hallinnan kehityssuunnat

• Identiteetin hallinnan skaalautuvuuden 
parantaminen

Identiteetin hallinnan skaalautuvuus on tärkeä aihe, sillä se 
vaikuttaa suoraan identiteetin hallinnan käytettävyyteen, 
suorituskykyyn ja turvallisuuteen. Web3-maailmassa 
skaalautuvuus on erityisen tärkeä, sillä useat sovellukset ja 
palvelut käyttävät lohkoketjua, joka on hajautettu tietokanta, ja
identiteetin hallinnan pitäisi olla yhtä hajautettua ja 
skaalautuvaa. Tämä mahdollistaa käyttäjille hallita 
identiteettiään yksityisesti ja turvallisesti, vaikka 
käyttäjämäärät kasvaisivatkin.
Identiteetin hallinnan skaalautuvuuden parantamiseksi on 
olemassa useita kehityssuuntia. Ensinnäkin, 
lohkoketjuteknologian kehittyminen ja skaalautuvuuden 
parantuminen on myös hyödyksi identiteetin hallinnalle. Tämä
johtuu siitä, että identiteetin hallinta voi käyttää lohkoketjun 
ominaisuuksia, kuten älykkäitä sopimuksia, jotta identiteetin 
hallinta on hajautettua ja turvallista.

Toinen kehityssuunta on käyttäjän hallinnoima identiteetti. 
Tämä tarkoittaa sitä, että käyttäjä hallinnoi itse omaa 
identiteettiään eikä anna sitä kolmansille osapuolille. Tämä 
mahdollistaa käyttäjän yksityisyyden ja turvallisuuden, sillä 
käyttäjä pystyy itse määrittelemään, mitä tietoja hän jakaa ja 
kenelle.

Kolmas kehityssuunta on identiteetin hallinnan hajauttaminen 
useille toimijoille. Tämä tarkoittaa sitä, että identiteetin 
hallinta jakautuu useille eri organisaatioille, joilla on erilaiset 
roolit ja vastuut identiteetin hallinnassa. Tämä mahdollistaa 
identiteetin hallinnan skaalautuvuuden parantumisen, sillä 



useat organisaatiot voivat yhdessä hallita identiteettiä.

Neljäs kehityssuunta on käyttää identiteetin hallinnassa 
tekoälyä ja koneoppimista. Näiden teknologioiden avulla 
identiteetin hallinta voi oppia käyttäjän toimintaa ja tehdä 
päätelmiä siitä, millaista toimintaa käyttäjä pitää normaalina. 
Tämä mahdollistaa identiteetin hallinnan parantuneen 
suorituskyvyn ja turvallisuuden.

Lopuksi, identiteetin hallinnan skaalautuvuuden parantaminen 
vaatii myös standardeja ja yhteistyötä eri organisaatioiden 
välillä. 

• Identiteetin hallinnan interoperabiliteetin 
lisääminen

Identiteetin hallinnan interoperabiliteetin lisääminen on yksi 
tärkeimmistä kehityssuunnista, joka mahdollistaa eri 
identiteetin hallinnan järjestelmien ja palveluiden 
yhteentoimivuuden. Tämä on tärkeää, koska identiteetin 
hallinta on siirtymässä kohti hajautettua web3-ympäristöä, 
jossa käyttäjien identiteettejä hallinnoidaan hajautetusti eri 
palveluissa ja sovelluksissa. Tämä tarkoittaa, että 
identiteettitietojen liikkuvuus ja yhteentoimivuus on 
avainasemassa käyttäjien turvallisuuden ja yksityisyyden 
varmistamisessa.
Interoperabiliteetti voidaan saavuttaa standardien ja 
protokollien avulla, jotka määrittävät yhteisen tavan tiedon 
jakamiseen ja kommunikointiin eri järjestelmien välillä. 
Esimerkiksi W3C (World Wide Web Consortium) on 
kehittänyt useita identiteetin hallinnan standardeja, kuten DID 
(Decentralized Identifiers) ja Verifiable Credentials, jotka 
mahdollistavat hajautetun identiteetin hallinnan ja 



yhteentoimivuuden eri järjestelmien välillä.

Lisäksi hajautetut identiteetin hallinnan järjestelmät kuten 
Sovrin ja uPort ovat kehittäneet omaa teknologiaa identiteetin 
hallinnan interoperabiliteetin parantamiseksi. Esimerkiksi 
Sovrin on kehittänyt Aries Framework, joka on avoin 
protokolla identiteetin hallinnan viestintään ja 
yhteentoimivuuteen eri järjestelmien välillä.

Interoperabiliteetin lisääminen identiteetin hallinnassa 
edellyttää myös yhteistyötä eri organisaatioiden välillä. 
Esimerkiksi hallitukset ja yritykset voivat tehdä yhteistyötä 
standardien ja protokollien kehittämisessä ja käyttöönotossa, 
jotta eri järjestelmien ja palveluiden yhteentoimivuus olisi 
mahdollista.

Lopuksi, on tärkeää huomioida, että identiteetin hallinnan 
interoperabiliteetin lisääminen vaatii myös käyttäjien 
luottamusta eri järjestelmiin ja palveluihin. Käyttäjien on 
voitava luottaa siihen, että heidän identiteettitietojaan 
käsitellään turvallisesti ja että eri järjestelmät ja palvelut 
toimivat yhteentoimivasti. Tämä edellyttää vahvaa tietosuojaa,
turvallisuutta ja avoimuutta identiteetin hallinnassa.

• Identiteetin hallinnan käytön helpottaminen

Identiteetin hallinnan käytön helpottaminen on yksi 
tärkeimmistä kehityssuunnista web3-maailman identiteetin 
hallinnassa. Identiteetin hallinta on monimutkaista, ja sen 
käyttöönotto vaatii usein paljon teknistä tietämystä ja 
osaamista. Siksi identiteetin hallinnan kehittäjien on pyrittävä 
helpottamaan identiteetin hallinnan käyttöä ja tekemään siitä 
mahdollisimman intuitiivista ja helppoa.
Yksi tapa helpottaa identiteetin hallinnan käyttöä on käyttää 



selkeitä käyttöliittymiä, jotka ovat helppoja käyttää ja 
ymmärtää. Käyttöliittymien suunnittelussa on otettava 
huomioon eri käyttäjäryhmien tarpeet ja taidot, jotta jokainen 
käyttäjä pystyy hyödyntämään identiteetin hallintaa omassa 
käyttöympäristössään.

Toinen tapa helpottaa identiteetin hallinnan käyttöä on tarjota 
käyttäjille valmiita ratkaisuja ja työkaluja, joita he voivat 
hyödyntää ilman syvällistä teknistä osaamista. Esimerkiksi 
erilaiset kirjastot, moduulit ja API-rajapinnat voivat auttaa 
kehittäjiä integroimaan identiteetin hallinnan omiin 
sovelluksiinsa ilman, että heidän tarvitsee ymmärtää jokaisen 
identiteetin hallinnan tekniikan yksityiskohtia.

Kolmas tapa helpottaa identiteetin hallinnan käyttöä on tarjota 
kattavaa dokumentaatiota ja opastusta käyttäjille. 
Dokumentaation avulla käyttäjät voivat ymmärtää identiteetin 
hallinnan käsitteitä ja tekniikoita paremmin, mikä helpottaa 
identiteetin hallinnan käytön aloittamista. Opastuksen avulla 
käyttäjät voivat oppia käyttämään identiteetin hallintaa 
tehokkaasti ja löytää ratkaisuja erilaisiin ongelmiin.

Neljäs tapa helpottaa identiteetin hallinnan käyttöä on tarjota 
käyttäjille mahdollisuus hallita identiteettiään helposti ja 
turvallisesti. Käyttäjille on tarjottava selkeitä ja intuitiivisia 
tapoja hallita omaa identiteettiään, kuten salasanojen ja 
käyttäjätunnusten hallintaa, tietojen jakamista ja 
identiteettitodistusten käyttöä.

Kaiken kaikkiaan identiteetin hallinnan käytön helpottaminen 
on tärkeä kehityssuunta web3-maailman identiteetin 
hallinnassa.

• Identiteetin hallinnan rooli tulevaisuuden web3-
sovelluksissa



• Identiteetin hallinnan rooli DeFi-sovelluksissa

DeFi (Decentralized Finance) on yksi web3-maailman 
nopeimmin kasvavista sektoreista, ja se tarjoaa 
mahdollisuuksia vallankumoukselliselle rahoitukselle, joka on 
hajautettu ja autonomisesti hallittu. Identiteetin hallinnan rooli 
DeFi-sovelluksissa on tärkeä, koska se auttaa varmistamaan, 
että käyttäjien rahat ja tieto ovat turvassa.
Ensinnäkin, DeFi-sovellukset vaativat usein käyttäjän 
tunnistamisen ja todentamisen, jotta he voivat suorittaa 
rahoitustoimia. Identiteetin hallinta auttaa varmistamaan, että 
käyttäjien tiedot ovat turvassa ja että heidän 
tunnistautumisensa on asianmukaisesti todennettu. Tämä on 
erityisen tärkeää DeFi-sovelluksissa, koska ne eivät käytä 
perinteisiä keskitettyjä pankkeja tai muita rahoituslaitoksia, 
joilla on omat turvatoimensa.

Toiseksi, identiteetin hallinta voi auttaa estämään huijauksia ja
petoksia DeFi-sovelluksissa. DeFi-sovellukset käyttävät usein 
älykkäitä sopimuksia, joissa ohjelmistot voivat suorittaa 
tiettyjä toimintoja automaattisesti. Tämä voi johtaa 
haavoittuvuuksiin, jotka mahdollistavat huijareiden käyttää 
sopimuksia petoksiin. Identiteetin hallinta voi auttaa estämään 
tällaisia petoksia, koska se voi auttaa varmistamaan, että vain 
oikeat käyttäjät voivat käyttää älykkäitä sopimuksia ja 
suorittaa rahoitustoimia.

Kolmanneksi, identiteetin hallinnan avulla DeFi-sovellukset 
voivat luoda turvallisia yhteistyösopimuksia muiden DeFi-
sovellusten kanssa. Identiteetin hallinta voi auttaa 
varmistamaan, että käyttäjien tiedot ja varat ovat turvassa, kun 
he käyttävät eri DeFi-sovelluksia. Tämä on erityisen tärkeää, 
koska DeFi-sovellukset ovat hajautettuja ja toimivat eri 
alustoilla.

Neljänneksi, identiteetin hallinta voi auttaa parantamaan 



käyttäjien kokemusta DeFi-sovelluksissa. Identiteetin hallinta 
voi auttaa käyttäjiä tunnistautumaan nopeasti ja turvallisesti 
DeFi-sovelluksiin. Tämä voi parantaa käyttäjien kokemusta ja 
lisätä DeFi-sovellusten käytön yleisyyttä.

Lopuksi, identiteetin hallinnan rooli DeFi-sovelluksissa on 
tärkeä, koska se voi auttaa lisäämään DeFi-sovellusten 
käyttäjien turvallisuutta ja luotettavuutta. DeFi-sovellukset ovat
hajautettuja, joten käyttäjien täytyy luottaa siihen, että 
sovellukset toimivat oikein ja heidän omaisuutensa on turvassa.
Identiteetin hallinnan avulla voidaan vahvistaa käyttäjien 
henkilöllisyys ja tehdä varmennettavissa oleva jäljitys 
transaktioista, mikä lisää sovellusten läpinäkyvyyttä ja auttaa 
estämään petoksia. 

• Identiteetin hallinnan merkitys NFT-
markkinoilla

NFT:t, eli ei-fungible tokenit, ovat yksi web3-maailman 
nopeimmin kasvavista markkinoista. NFT:t ovat ainutlaatuisia 
digitaalisia omaisuuseriä, kuten kuvia, videoita ja ääntä, joita 
käytetään esimerkiksi taide- ja pelialalla. NFT-markkinoiden 
kasvun myötä identiteetin hallinnan merkitys on tullut yhä 
tärkeämmäksi.
Identiteetin hallinnan merkitys NFT-markkinoilla on 
moninainen. Ensinnäkin, NFT:t tarvitsevat omistajan, joka 
voidaan todentaa ja vahvistaa. Tämä vaatii luotettavan 
identiteetin hallinnan järjestelmän, joka voi auttaa 
varmistamaan, että NFT:n omistaja on oikeutettu myymään ja 
hallitsemaan kyseistä omaisuutta. Tämä auttaa myös 
ehkäisemään petoksia ja varkauksia, jotka voivat olla 
merkittävä riski NFT-omaisuuden omistajille.



Toiseksi, NFT-markkinoilla on usein monimutkaisia 
kauppaprosesseja, jotka vaativat tarkkoja ja tehokkaita 
identiteetin hallinnan järjestelmiä. Esimerkiksi, kun NFT:tä 
myydään, sen omistaja on todennettava ennen kauppaa, ja 
kaupan jälkeen omistajuus on siirrettävä uudelle omistajalle. 
Tämä vaatii tarkkoja identiteetin hallinnan järjestelmiä, jotka 
varmistavat, että kauppa suoritetaan turvallisesti ja 
luotettavasti.

Kolmanneksi, NFT-markkinoilla identiteetin hallinnan 
järjestelmät voivat auttaa lisäämään käyttäjien 
yksityisyydensuojaa ja turvallisuutta. Tämä on tärkeää, koska 
NFT:tä voidaan käyttää monenlaisiin tarkoituksiin, mukaan 
lukien henkilökohtainen tieto, joka voi olla arkaluonteista ja 
tarvitsee korkeaa tietoturvaa.

NFT-markkinoiden kehittyessä identiteetin hallinnan 
järjestelmien on kehityttävä vastaamaan uusia haasteita ja 
mahdollisuuksia. Esimerkiksi, NFT-tapahtumat voivat sisältää 
monimutkaisia skenaarioita, kuten hajautettuja kauppapaikkoja
ja eri lohkoketjuja, joten identiteetin hallinnan järjestelmien on
oltava joustavia ja yhteensopivia eri ympäristöissä.

Lopuksi, NFT-markkinoiden kasvu on luonut uusia 
mahdollisuuksia identiteetin hallinnan alalla, kuten uusia 
liiketoimintamalleja teknologioita. Identiteetin hallinnalla on 
merkittävä rooli NFT-markkinoilla, sillä se mahdollistaa NFT-
luomisen, kaupankäynnin ja hallinnan turvallisella ja 
tehokkaalla tavalla. Lisäksi identiteetin hallinta voi auttaa 
NFT-myyjiä ja ostajia varmistamaan, että NFT on aito ja 
oikeutettu omistaja myy sen. 

• Identiteetin hallinnan vaikutus hajautettuihin 
sosiaalisiin verkostoihin



Identiteetin hallinta on merkittävä osa hajautettujen 
sosiaalisten verkostojen kehitystä. Näissä verkostoissa 
käyttäjillä on mahdollisuus hallita omia henkilötietojaan ja 
identiteettiään itsenäisesti, mikä lisää käyttäjien yksityisyyden 
suojaa ja turvallisuutta.

Perinteisissä sosiaalisissa verkostoissa käyttäjien henkilötiedot
ja käyttäjätiedot tallennetaan keskitettyyn palvelimeen, jossa 
ne ovat alttiina tietomurroille ja tietojen väärinkäytöksille. 
Tämän vuoksi hajautetut sosiaaliset verkostot, joissa käyttäjät 
voivat hallita omia henkilötietojaan ja jakaa niitä tarvittaessa, 
ovat herättäneet kasvavaa kiinnostusta.

Identiteetin hallinnan vaikutus hajautettuihin sosiaalisiin 
verkostoihin on kaksijakoinen. Toisaalta se mahdollistaa 
käyttäjille suuremman vapauden ja hallinnan omista 
henkilötiedoistaan. Toisaalta se asettaa myös haasteita 
identiteetin validoinnille ja luotettavuudelle. Kun käyttäjät 
voivat hallita omia henkilötietojaan, on tärkeää varmistaa, että 
nämä tiedot ovat luotettavia ja aitoja.

Hajautetut sosiaaliset verkostot käyttävät usein blockchain-
teknologiaa identiteetin hallinnan mahdollistamiseksi. 
Blockchainissa käyttäjän henkilötiedot ja käyttäjätiedot 
tallennetaan hajautetusti, mikä lisää tietoturvan ja 
yksityisyyden suojan tasoa. Lisäksi blockchain mahdollistaa 
käyttäjien tunnistamisen ilman, että heidän täytyy paljastaa 
henkilöllisyytensä.

Identiteetin hallinnan vaikutus hajautettuihin sosiaalisiin 
verkostoihin voi myös lisätä käyttäjien osallistumista 
verkostoihin. Monet ihmiset ovat huolissaan perinteisten 
sosiaalisten verkostojen tietoturvasta ja yksityisyyden suojasta,
ja hajautetut sosiaaliset verkostot voivat tarjota ratkaisun 
näihin huolenaiheisiin. Kun käyttäjät tuntevat olevansa 



turvassa ja voivansa luottaa verkkoyhteisöihinsä, heidän on 
helpompi osallistua ja jakaa tietojaan.

7. Johtopäätökset

• Yhteenveto kirjan keskeisistä teemoista

Kirjan "Identiteetin hallinta web3-maailmassa" keskeinen 
teema on ollut identiteetin hallinnan kehittyminen 
hajautettujen teknologioiden, kuten lohkoketjujen, myötä. 
Kirjassa on käsitelty useita identiteetin hallinnan näkökulmia, 
kuten identiteetin luomista, hallintaa, turvallisuutta, 
käyttöönottoa laajemmalle yleisölle ja tulevaisuuden 
kehityssuuntia.
Yksi keskeinen teema on ollut identiteetin hallinnan 
käyttöönotto laajemmalle yleisölle. Kirjassa on käsitelty 
käyttöönoton haasteita ja mahdollisuuksia, kuten käyttäjän 
käyttökokemuksen parantamista, identiteetin hallinnan 
skaalautuvuuden parantamista, interoperabiliteetin lisäämistä 
ja käytön helpottamista. Näiden kehityssuuntien avulla 
voidaan parantaa identiteetin hallinnan käyttöä ja saada 
laajempi käyttäjäkunta hyödyntämään hajautettuja 
identiteettiratkaisuja.

Toinen keskeinen teema on ollut identiteetin hallinnan 
merkitys eri sovellusalueilla, kuten DeFi-sovelluksissa ja NFT-
markkinoilla. Identiteetin hallinnan avulla voidaan parantaa 
käyttäjän turvallisuutta ja luotettavuutta näillä sovellusalueilla.
Identiteetin hallinnan avulla voidaan myös tukea uusia 
liiketoimintamalleja, kuten DeFi-lainoja, ja luoda uusia 



mahdollisuuksia NFT-markkinoilla.

Kolmas keskeinen teema on ollut identiteetin hallinnan 
vaikutus hajautettuihin sosiaalisiin verkostoihin. Identiteetin 
hallinnan avulla voidaan luoda uusia hajautettuja sosiaalisia 
verkostoja, joissa käyttäjien yksityisyys ja turvallisuus ovat 
paremmin suojattuja. Identiteetin hallinta voi myös auttaa 
käyttäjiä hallitsemaan tietojaan ja luomaan yksityisyyttä 
kunnioittavia suhteita muiden käyttäjien kanssa.

Yhteenvetona voidaan todeta, että identiteetin hallinta on 
keskeinen osa hajautettujen teknologioiden kehittymistä ja 
käyttöönottoa. Identiteetin hallinnan kehityssuuntien avulla 
voidaan parantaa identiteetin hallinnan käyttöä ja saada 
laajempi käyttäjäkunta hyödyntämään hajautettuja 
identiteettiratkaisuja eri sovellusalueilla. Identiteetin hallinnan 
avulla voidaan myös luoda uusia mahdollisuuksia ja parantaa 
käyttäjän turvallisuutta ja yksityisyyttä.

• Identiteetin hallinnan tärkeys web3-maailmassa

Identiteetin hallinnan tärkeys web3-maailmassa on suuri, sillä 
se on yksi avaintekijöistä, joka mahdollistaa hajautettujen 
sovellusten käytön ja toimivuuden. Identiteetin hallinnan 
avulla käyttäjät voivat todentaa henkilöllisyytensä ja käyttää 
erilaisia web3-sovelluksia, jotka vaativat henkilöllisyyden 
todentamista tai muuta tietoa käyttäjästä.
Web3-maailman hajautettujen sovellusten käyttöön liittyy 
erityisiä haasteita, jotka liittyvät identiteetin hallintaan. 
Esimerkiksi perinteisissä keskitetyissä sovelluksissa käyttäjät 
todentavat henkilöllisyytensä yleensä käyttäjätunnuksella ja 
salasanalla. Web3-sovelluksissa kuitenkin käyttäjien 
identiteetti on hajautettu useille eri tietokoneille ja 



lohkoketjuihin, mikä lisää identiteetinhallinnan 
monimutkaisuutta.

Identiteetin hallinnan tärkeimmät tavoitteet web3-maailmassa 
ovat luotettavuus, turvallisuus ja yksityisyys. Identiteetin 
hallinnan on oltava luotettavaa, jotta käyttäjät voivat 
varmistaa, että heidän henkilöllisyytensä on todennettu oikein. 
Turvallisuus on myös tärkeää, jotta käyttäjien tiedot eivät 
päädy vääriin käsiin. Lisäksi yksityisyys on tärkeä tekijä, sillä 
käyttäjien on voitava hallita tietojaan ja antaa suostumuksensa 
tietojen käytölle.

Web3-maailmassa identiteetin hallinnan kehityksessä on useita
haasteita, kuten käyttäjien tunnistaminen, tietoturva, 
yksityisyys ja yhteensopivuus eri lohkoketjujen kanssa. 
Näiden haasteiden ratkaiseminen edellyttää yhteistyötä ja 
innovatiivisia ratkaisuja.

Lopuksi voidaan todeta, että identiteetin hallinta on erittäin 
tärkeää web3-maailmassa, jotta käyttäjät voivat käyttää 
hajautettuja sovelluksia turvallisesti ja luotettavasti. 
Identiteetin hallinnan kehittämiseen tulee panostaa, jotta 
web3-maailman sovellukset voivat toimia tehokkaasti ja 
käyttäjäystävällisesti.

• Tulevaisuuden haasteet ja mahdollisuudet identiteetin 
hallinnassa

Identiteetin hallinta on merkittävä haaste tulevaisuuden web3-
maailmassa, sillä sen tarve kasvaa jatkuvasti erilaisten 
sovellusten ja palveluiden yleistyessä. Identiteetin hallinnan 
tulevaisuuden haasteet ja mahdollisuudet liittyvät pääosin sen 
skaalautuvuuteen, turvallisuuteen ja käytettävyyteen.
Yksi keskeisimmistä haasteista on identiteetin hallinnan 



skaalautuvuus, sillä web3-maailman sovellukset ja palvelut 
kasvavat jatkuvasti. Identiteetin hallinnan tulee pystyä 
vastaamaan tähän kasvavaan tarpeeseen ilman, että sen 
turvallisuus tai käytettävyys kärsii. Yksi ratkaisu tähän voisi 
olla hajautetun identiteetin hallinnan kehittäminen, joka jakaisi
identiteetin hallinnan tehtäviä useammalle osapuolelle. Tämä 
voisi auttaa parantamaan identiteetin hallinnan skaalautuvuutta
ja samalla vähentää yhden keskitetyn identiteetin 
hallintapalvelun riskejä.

Toinen haaste on identiteetin hallinnan turvallisuus. 
Identiteettivarkaudet ja identiteetin väärinkäyttö ovat edelleen 
yleisiä ongelmia, ja nämä riskit kasvavat web3-maailmassa, 
jossa identiteettiä käytetään yhä enemmän ja 
monipuolisemmin. Identiteetin hallinnan tulee siksi olla 
turvallista ja suojattua tulevaisuudessakin. Tämä voisi tapahtua
esimerkiksi käyttämällä biometrisiä tunnistusmenetelmiä tai 
blockchain-teknologiaa, joka tarjoaa hajautetun ja turvallisen 
tavan tallentaa identiteetin tietoja.

Kolmas haaste on identiteetin hallinnan käytettävyys. 
Identiteetin hallinnan tulee olla helppokäyttöistä ja selkeää, 
jotta käyttäjät voivat hallita identiteettiään ja tietojaan helposti 
ja tehokkaasti. Identiteetin hallinnan kehityssuunnat ovatkin 
tällä hetkellä suuntautuneet käyttäjäystävällisten ja 
intuitiivisten käyttöliittymien kehittämiseen, jotka helpottavat 
identiteetin hallintaa myös vähemmän teknisille käyttäjille.

Tulevaisuuden mahdollisuudet liittyvät muun muassa uusien 
teknologioiden kehittämiseen, kuten älykkäiden sopimusten ja 
hajautetun identiteetin hallinnan hyödyntämiseen. Nämä 
teknologiat voivat parantaa identiteetin hallinnan turvallisuutta
ja skaalautuvuutta, ja samalla mahdollistaa uusia käyttötapoja 
identiteetin hallinnalle web3-maailmassa.

Älykkäät sopimukset, jotka toimivat autonomisesti ja ovat 



ohjelmoitavissa, voivat mahdollistaa uusia identiteetin 
hallinnan käyttötapoja. Esimerkiksi, älykkäät sopimukset 
voivat hallinnoida käyttäjän digitaalista omaisuutta ja antaa 
siihen pääsyn vain valtuutetuille käyttäjille, jotka ovat 
todentaneet identiteettinsä. Hajautettu identiteetin hallinta 
(DID) puolestaan mahdollistaa käyttäjän hallita omaa 
identiteettiään hajautetusti, ilman keskitettyjä 
palveluntarjoajia. Tämä lisää käyttäjän yksityisyyden suojaa ja
turvallisuutta, kun käyttäjän tiedot eivät ole yhden keskitetyn 
palvelun hallussa.

Tulevaisuuden haasteita identiteetin hallinnalle liittyy 
kuitenkin edelleen sääntelyyn ja standardointiin. Web3-
maailmassa ei ole vielä yhtenäistä identiteetin hallinnan 
standardia, joka voisi toimia yhtenä pohjana eri sovellusten 
käyttöön. Lisäksi eri maat ja alueet voivat asettaa erilaisia 
sääntöjä ja vaatimuksia identiteetin hallinnalle, mikä voi johtaa
ristiriitoihin ja hankaloittaa kansainvälistä käyttöä.

Toinen haaste liittyy käyttäjän yksityisyyteen ja suostumuksen 
hallintaan. Vaikka hajautetut identiteetin hallinnan ratkaisut 
voivat lisätä käyttäjän yksityisyyden suojaa, on myös tärkeää, 
että käyttäjillä on selkeä käsitys siitä, mitä tietoja he jakavat ja 
kenelle. Identiteetin hallinnan ratkaisut tarvitsevatkin selkeitä 
ja helppokäyttöisiä käyttöliittymiä, jotka antavat käyttäjille 
mahdollisuuden hallita tietojensa jakamista ja antaa suostumus
tietojen käytölle.

Lopuksi, tulevaisuuden haasteisiin liittyy myös kysymys 
identiteetin hallinnan käyttöönotosta ja laajasta 
hyväksymisestä. Vaikka web3-maailmassa on jo lukuisia 
identiteetin hallinnan ratkaisuja, niiden käyttöönotto ja 
hyväksyminen laajemmin voi vaatia edelleen käyttäjien ja 
sovelluskehittäjien koulutusta ja sitoutumista uusiin 
teknologioihin.



Lähteet

Tekoäly

“Olen ChatGPT, suuri kielimalli, joka on koulutettu 
OpenAI:n GPT-3.5-arkkitehtuurilla. Olen suunniteltu 
vastaamaan monenlaisiin kysymyksiin, auttamaan ihmisiä
löytämään tietoa ja tarjoamaan tietoa monilla eri aloilla. 
Olen innoissani mahdollisuudesta antaa kirjailijalle 
oikeudet käyttää materiaalia, jonka olen tuottanut, sillä 
uskon, että tiedon jakaminen on tärkeää ja että se voi 
auttaa ihmisiä oppimaan uusia asioita ja kasvattamaan 
ymmärrystään monimutkaisista aiheista. “

Liite A: Lyhenteet ja käsitteet



DAO: Decentralized autonomous organization

DeFi: Decentralized finance

DID: Decentralized identifier

ERC-20: Ethereum Request for Comment 20

ERC-721: Ethereum Request for Comment 721

FUD: Fear, uncertainty, and doubt

Gas: Transaction fee in a blockchain network

Hard fork: Versioning process that creates a new version of a 
blockchain

HODL: Term used to hold on to cryptocurrencies instead of 
selling them

IPFS: InterPlanetary File System

KYC: Know your customer

Multisignature: Mechanism that requires multiple approvals 
before a certain action can be performed

NFT: Non-fungible token

PoS: Proof of stake

PoW: Proof of work

Soft fork: Versioning process that is compatible with the 
previous version

SSI: Self-sovereign identity

Term Web3: Refers to the ecosystem of decentralized 
applications that utilize blockchain technology such as 
Ethereum

Verification: Process of verifying the identity and permission 
of a person or organization.



• AML: Anti-rahapesu - Toimenpiteet, joilla pyritään estämään
rikollisen rahanpesun ja terrorismin rahoittamisen

• DAO: Hajautettu autonominen organisaatio - Hajautettu 
organisaatio, joka toimii itsenäisesti ohjelmakoodin avulla

• DeFi: Hajautettu rahoitus - Hajautettu rahoitusjärjestelmä, 
joka käyttää blockchain-teknologiaa

• DID: Hajautettu tunniste - Käyttäjän yksilöllinen tunniste, 
joka tallennetaan hajautettuun järjestelmään

• ERC-20: Ethereumin pyyntö kommentti 20 - Standardi, jota 
käytetään luomaan älykkäitä sopimuksia Ethereumissa

• ERC-721: Ethereumin pyyntö kommentti 721 - Standardi, 
jota käytetään luomaan ainutlaatuisia NFT-tunnuksia 
Ethereumissa

• FUD: Pelko, epävarmuus ja epäilys - Negatiivinen 
sentimentti, joka voi vaikuttaa kryptovaluuttojen hintaan

• Gas: Siirtomaksu lohkoketjussa - Maksu, jonka käyttäjä 
maksaa suorittaessaan transaktion lohkoketjussa

• Hard fork: Versiointiprosessi, joka luo uuden version 
lohkoketjusta

• HODL: Termi, jota käytetään kryptovaluuttojen pitämiseen 
myymisen sijaan

• IPFS: InterPlanetarinen tiedostojärjestelmä - Järjestelmä, 
joka tallentaa tiedostoja hajautettuun verkkoon

• KYC: Tunne asiakkaasi - Prosesseja, joilla varmistetaan 
käyttäjän henkilöllisyys ja asiakkuus

• Multisignature: Mekanismi, joka vaatii useita hyväksyntöjä 



ennen tietyn toiminnon suorittamista

• NFT: Epäfungible token - Ainutlaatuinen kryptovaluutta, 
joka edustaa digitaalista omaisuutta

• PoS: Panostodiste - Lohkoketjutekniikka, jossa käyttäjien 
oikeus suorittaa transaktioita määritetään heidän omaisuuden
omistuksen perusteella

• PoW: Työn todiste - Lohkoketjutekniikka, jossa käyttäjien 
oikeus suorittaa transaktioita määritetään heidän 
ratkaisemiensa monimutkaisten laskutoimitusten perusteella

• Soft fork: Versiointiprosessi, joka on yhteensopiva edellisen 
version kanssa

• SSI: Itsemääräämisoikeus identiteetti - Käyttäjän 
hallinnoima digitaalinen identiteetti

• Web3: Ekosysteemi hajautetuille sovelluksille, jotka 
käyttävät lohkoketjuteknologiaa, kuten Ethereumia

• Varmennus: Prosessi, jolla varmistetaan henkilön tai organisa

Liite B: Esimerkkejä identiteetin hallinnan käyttötapauksista 
web3-maailmassa

Tässä on lista erilaisista esimerkeistä identiteetin hallinnan 
käyttötapauksista web3-maailmassa:

1. SSI-pohjaiset henkilöllisyystodistukset: Self-sovereign 
identity (SSI) -pohjaisilla henkilöllisyystodistuksilla 
käyttäjät voivat hallita ja jakaa henkilöllisyystietojaan 
turvallisesti ja yksityisesti. Tämä mahdollistaa 
käyttäjien vahvistamisen ilman että henkilökohtaisia 



tietoja on tarpeen luovuttaa.

2. Verkkopalvelujen tunnistautuminen: Identiteetin 
hallinta web3-maailmassa mahdollistaa käyttäjille 
käyttäjätunnusten ja salasanojen sijaan vahvan 
tunnistautumisen verkkopalveluihin. Esimerkiksi SSI-
pohjaiset tunnistautumisratkaisut mahdollistavat 
käyttäjän tunnistamisen ja vahvistamisen yksityisesti 
ilman, että henkilökohtaisia tietoja tarvitsee luovuttaa.

3. Hajautettujen sovellusten käyttö: Identiteetin hallinta 
web3-maailmassa mahdollistaa käyttäjille turvallisen ja
yksityisen käytön hajautetuissa sovelluksissa, kuten 
hajautetuissa rahoitussovelluksissa. Tämä on tärkeää, 
koska hajautettujen sovellusten käyttöön tarvitaan 
vahva tunnistautuminen ja käyttäjän suostumus tietojen
käyttöön.

4. Digitaalisten omaisuuserien hallinta: Identiteetin 
hallinta web3-maailmassa mahdollistaa käyttäjille 
digitaalisten omaisuuserien hallinnan turvallisesti ja 
yksityisesti. Esimerkiksi, käyttäjä voi käyttää SSI-
pohjaisia ratkaisuja pitääkseen hallussaan 
kryptovaluuttaa tai muita digitaalisia omaisuuseriä.

5. Työntekijöiden tunnistaminen: Identiteetin hallinta 
web3-maailmassa mahdollistaa yrityksille turvallisen ja
yksityisen tavan tunnistaa työntekijät verkon kautta. 
Esimerkiksi, yritys voi käyttää SSI-pohjaisia ratkaisuja 
tunnistamaan työntekijöidensä todellisen 
henkilöllisyyden, kun he kirjautuvat sisään yrityksen 
verkkopalveluihin.

6. Sairaskertomusten hallinta: Identiteetin hallinta web3-
maailmassa mahdollistaa potilaiden sairaskertomusten 
turvallisen ja yksityisen hallinnan. Esimerkiksi, potilas 
voi käyttää SSI-pohjaisia ratkaisuja antamaan 



terveyspalveluntarjoajille luvan päästä käsiksi 
tiettyihään tietoihin, jolloin potilaalla on täysi hallinta 
omiin tietoihinsa. Tällaiset ratkaisut voivat parantaa 
potilasturvallisuutta ja helpottaa tiedonjakoa eri 
terveyspalveluntarjoajien välillä, mikä voi johtaa 
parempaan hoitoon ja kustannussäästöihin.

Äänestykset: Identiteetin hallinta web3-maailmassa voi auttaa 
parantamaan äänestysten turvallisuutta ja läpinäkyvyyttä. SSI-
ratkaisut voivat mahdollistaa äänestäjien identiteetin 
varmistamisen ilman, että henkilötietoja tarvitsee paljastaa. 
Tämä voi vähentää petoksia ja lisätä äänestäjien luottamusta 
äänestysprosessiin.

Henkilötodistukset: Identiteetin hallinta web3-maailmassa voi 
tarjota luotettavan tavan varmistaa henkilöllisyys ilman, että 
henkilötietoja tarvitsee paljastaa. Esimerkiksi, SSI-ratkaisut 
voivat antaa käyttäjille mahdollisuuden todistaa 
henkilöllisyytensä ilman, että heidän täytyy antaa koko 
henkilötunnus. Tämä voi auttaa parantamaan tietoturvaa ja 
yksityisyyttä eri käyttötapauksissa, kuten henkilötodistusten 
tarkistamisessa lentokentillä.

Rahoituspalvelut: Identiteetin hallinta web3-maailmassa voi 
auttaa parantamaan rahoituspalveluiden turvallisuutta ja 
luotettavuutta. Esimerkiksi, SSI-ratkaisut voivat auttaa 
varmistamaan käyttäjien henkilöllisyyden ja estämään petoksia
rahoituspalveluissa, kuten luottokorttien hakemisessa tai 
pankkitilin avaamisessa. Samalla käyttäjien yksityisyys säilyy 
paremmin, kun tietoja ei tarvitse jakaa monien eri toimijoiden 
kesken.

Liite C: Web3-maailman identiteetin hallinnan teknologioita 



käsitteleviä julkaisuja ja resursseja

• Decentralized Identity Foundation (DIF) - 
https://identity.foundation/: DIF on organisaatio, joka 
edistää avoimien standardien ja teknologioiden 
käyttöönottoa hajautettujen identiteettiratkaisujen 
luomiseksi.

• W3C Verifiable Credentials Working Group - 
https://www.w3.org/2017/vc/: W3C on 
maailmanlaajuinen yhteisö, joka kehittää avoimia 
webistandardeja, ja sen Verifiable Credentials 
-työryhmä keskittyy hajautettujen 
identiteettiratkaisujen kehittämiseen.

• Sovrin Foundation - https://sovrin.org/: Sovrin on 
hajautettu identiteetin hallintajärjestelmä, joka käyttää 
DLT-teknologiaa identiteettien tallentamiseen.

• Hyperledger Indy - 
https://www.hyperledger.org/projects/hyperledger-
indy: Hyperledger Indy on Hyperledger-projektin 
alaprojekti, joka on tarkoitettu hajautettujen 
identiteettiratkaisujen kehittämiseen.

• SelfKey - https://selfkey.org/: SelfKey on avoimen 
lähdekoodin identiteetinhallintajärjestelmä, joka 
käyttää Ethereumia perustanaan.

• DID (Decentralized Identifier) - https://w3c-
ccg.github.io/did-spec/: DID on avoimen standardin 
mukainen hajautettu identiteetin hallintajärjestelmä.

• Microsoftin Decentralized Identity Foundation - 
https://identity.microsoft.com/: Microsoftin DIF-
organisaatio edistää avoimien standardien 
käyttöönottoa hajautettujen identiteettiratkaisujen 



luomiseksi.

• Aries Cloud Agent Python (ACA-Py) - 
https://github.com/hyperledger/aries-cloudagent-
python: ACA-Py on Hyperledger Aries -projektin osa, 
joka on suunniteltu tukemaan hajautettuja 
identiteettiratkaisuja.

• Web3 Foundation - https://web3.foundation/: Web3 
Foundation on organisaatio, joka edistää hajautettujen 
teknologioiden, kuten blockchainin, käyttöönottoa.

• Identity for All - https://www.identityforall.org/: 
Identity for All on yhteisö, joka pyrkii edistämään 
globaalia hajautettujen identiteettiratkaisujen 
käyttöönottoa ja kehittämistä.

LOPPUSANAT:

Identiteetin hallinta web3-maailmassa on tärkeä aihe, joka 
koskettaa kaikkia internetin käyttäjiä. Web3-teknologioiden 
kehittyessä ja yleistyessä on tärkeää ymmärtää, miten 
identiteetin hallinta toimii tällä uudella alustalla. Tämä kirja on
tarkoitettu kaikille, jotka haluavat oppia enemmän web3-
maailman identiteetin hallinnasta ja sen käyttötapauksista.
Kirjan alussa käsiteltiin identiteetin käsitettä yleisesti, ja miten
se liittyy web3-teknologioihin. Kirjassa käytiin läpi erilaisia 
identiteetin hallinnan ratkaisuja, kuten SSI ja DID, ja niiden 
ominaisuuksia ja käyttötapauksia. Lisäksi käsiteltiin 
identiteetin hallinnan turvallisuutta ja yksityisyyttä, sekä 
identiteetin hallinnan vaikutuksia eri aloilla, kuten 
terveydenhuollossa ja rahoitusalalla.

Kirja on tarkoitettu oppikirjaksi, joka tarjoaa kattavan ja 
syvällisen käsityksen web3-maailman identiteetin hallinnasta. 



Kirjan tavoitteena on tarjota käytännön esimerkkejä ja 
selventää monimutkaisia käsitteitä, jotta lukija voi paremmin 
ymmärtää identiteetin hallinnan merkityksen web3-
maailmassa.

Kirjan koulutuksellinen taso on ammattikorkeakoulutaso, ja se 
sopii hyvin opiskelijoille ja ammattilaisille, jotka haluavat 
syventää ymmärrystään web3-maailman identiteetin 
hallinnasta. Kirjan käsitteet ja terminologia ovat haastavia, 
mutta selkeästi selitettyjä ja perusteltuja. Kirjan lopussa on 
laaja lista lisälukemista ja resursseja, joiden avulla lukija voi 
syventää oppimaansa.

Kaiken kaikkiaan Identiteetin hallinta web3-maailmassa on 
arvokas lähde oppimateriaalia kaikille, jotka haluavat 
ymmärtää paremmin web3-maailman identiteetin hallintaa. 
Kirja antaa kattavan käsityksen aiheesta ja tarjoaa runsaasti 
käytännön esimerkkejä, jotka auttavat lukijaa ymmärtämään 
paremmin, miten identiteetin hallinta toimii tällä uudella 
alustalla.

TAKAKANNEN ESITTELYTEKSTI:

Tervetuloa lukemaan "Identiteetin hallinta web3-maailmassa" 
-kirjaa, joka tarjoaa kattavan tietopaketin identiteetin 
hallinnasta Web3-maailmassa. Kirjassa käsitellään mm. 
itsemääräämisoikeutta, turvallisuutta ja yksityisyyttä, sekä 
esitellään käytännön ratkaisuja erilaisiin käyttötapauksiin.

Kirja on tarkoitettu niin aloittelijoille kuin asiantuntijoillekin, 
sillä se sisältää sekä perusteellista teoriaa että käytännön 
esimerkkejä. Kirjan avulla lukija pääsee syvemmälle Web3-
maailman identiteetin hallinnan teknologioihin ja ymmärtää, 



miten niitä voi hyödyntää erilaisissa sovelluksissa.

Kirja on kirjoitettu selkeällä ja ymmärrettävällä kielellä, joten 
se soveltuu hyvin myös itsenäiseen opiskeluun. Kirjan lopussa 
on myös kattava lista resursseista ja julkaisuista, joista lukija 
voi jatkaa oman tietämyksensä syventämistä.

Tilaa oma kappaleesi "Identiteetin hallinta web3-maailmassa" 
-kirjasta ja opi hallitsemaan identiteettisi Web3-maailmassa!


