
Blockchain-tekniikka ja sen sovellukset 
Aki Ylinen

0. JOHDANTO

1. Lohkoketjun toiminta
- Lohkoketjun perusrakenne
- Lohkojen luominen ja validointi
- Lohkoketjun konsensusmekanismit
- Lohkoketjun skaalautuvuus
- Lohkoketjun turvallisuus

Oppilastehtävä: Selitä, miksi lohkoketjun konsensusmekanismi
on tärkeä osa sen toimintaa.

2. Lohkoketjun sovellukset
- Kryptovaluutat ja niiden käyttö
- Äänestysjärjestelmät
- Logistiikkaketjun hallinta
- Ohjelmistokehitys ja hajautetut sovellukset
- Identiteetinhallinta

Oppilastehtävä: Keksi uusi sovellus, jota voitaisiin kehittää 
hyödyntäen lohkoketjuteknologiaa.

3. Älykkäät sopimukset
- Älykkäiden sopimusten periaate
- Solidity-ohjelmointikieli
- Älykkäiden sopimusten toteuttaminen
- Älykkäiden sopimusten soveltuvuus erilaisiin 
käyttötapauksiin
- Älykkäiden sopimusten haasteet



Oppilastehtävä: Suunnittele älykäs sopimus, joka varmistaa 
tuotteen toimituksen vasta, kun asiakas on maksanut sen.

4. Lohkoketjujen yksityisyys
- Julkiset ja yksityiset lohkoketjut
- Anonyymi transaktiotietojen käsittely
- Henkilötietojen suojaaminen lohkoketjussa
- Lohkoketjujen käyttö yksityisesti
- Lohkoketjujen yksityisyyden haasteet

Oppilastehtävä: Tutki erilaisia yksityisiä lohkoketjuja ja 
vertaile niitä julkisiin lohkoketjuihin.

5. Lohkoketjuteknologian hyödyntäminen yritysmaailmassa
- Lohkoketjuteknologia liiketoiminnan tehostajana
- Digitaalisten sopimusten käyttöönotto
- Lohkoketjuteknologian käyttö logistiikkaketjun hallinnassa
- Yhteistyöverkostot ja hajautetut organisaatiot
- Lohkoketjuteknologian käyttö rahoitussektorilla

Oppilastehtävä: Suunnittele liiketoimintasuunnitelma 
yritykselle, joka hyödyntää lohkoketjuteknologiaa.

6. Lohkoketjuteknologian mahdollisuudet kehitysmaissa
- Lohkoketjuteknologian käyttö kehitysmaiden infrastruktuurin
kehittämisessä
- Digitaalisten identiteettien käyttöönotto
- Kryptovaluuttojen käyttö kehitysmaissa
- Lohkoketjuteknologian käyttö avoimessa hallinnossa
- Lohkoketjuteknologian käyttö kestävän kehityksen 
tavoitteiden saavuttamisessa



Oppilastehtävä: Tutki, miten lohkoketjuteknologiaa on 
hyödynnetty kehitysmaissa ja millaisia vaikutuksia sillä on 
ollut.

7. Lohkoketjuteknologian tulevaisuus
- Uudet kehityssuunnat lohkoketjuteknologiassa
- Lohkoketjujen yhdistäminen muihin teknologioihin
- Lohkoketjuteknologian vaikutus yhteiskuntaan
- Lohkoketjuteknologian skaalautuminen ja käyttöönoton 
helpottuminen
- Lohkoketjuteknologian haasteiden voittaminen

Oppilastehtävä: Mieti, millaisia lohkoketjuun perustuvia 
sovelluksia voitaisiin kehittää tulevaisuudessa.

8. Lohkoketjuteknologian historia
- Lohkoketjujen kehitys
- Bitcoinin synty ja lohkoketjuteknologian ensimmäiset 
käyttötapaukset
- Ethereumin kehitys ja älykkäät sopimukset
- Lohkoketjuteknologian kehitys nykypäivään
- Lohkoketjuteknologian tulevaisuuden mahdollisuudet

Oppilastehtävä: Tutki, miten lohkoketjuteknologia on 
kehittynyt ajan saatossa ja millaisia merkittäviä käännekohtia 
sen historiassa on ollut.

9. Lohkoketjuteknologian vaikutus yhteiskuntaan
- Lohkoketjuteknologian käyttöönoton vaikutukset talouteen
- Lohkoketjuteknologian vaikutukset politiikkaan ja hallintoon
- Lohkoketjuteknologian vaikutukset yksilön oikeuksiin
- Lohkoketjuteknologian vaikutukset ympäristöön
- Lohkoketjuteknologian vaikutukset koulutukseen ja 
tutkimukseen



Oppilastehtävä: Mieti, millaisia vaikutuksia 
lohkoketjuteknologialla voisi olla yhteiskuntaan 
tulevaisuudessa.

10. Lohkoketjuteknologian eettiset ja moraaliset kysymykset
- Lohkoketjuteknologian vaikutus yksityisyyteen ja 
tietoturvaan
- Lohkoketjuteknologian vaikutus työpaikkoihin ja 
työllisyyteen
- Lohkoketjuteknologian vaikutus valtion ja yksilön väliseen 
valtasuhteeseen
- Lohkoketjuteknologian vaikutus yhteiskunnan tasa-arvoon
- Lohkoketjuteknologian vaikutus ihmiskunnan kehitykseen

Oppilastehtävä: Mieti, millaisia eettisiä ja moraalisia 
kysymyksiä lohkoketjuteknologiaan liittyy ja millaisia 
ratkaisuja niihin voitaisiin löytää.

Blockchain-tekniikka ja sen sovellukset 
Aki Ylinen

0. JOHDANTO:

Tervetuloa oppikirjaan, jossa käsitellään lohkoketjuteknologiaa
ja sen sovelluksia. Lohkoketjuteknologia eli blockchain-
tekniikka on yksi merkittävimmistä teknologisista 
innovaatioista viime vuosikymmeninä. Se mahdollistaa 
hajautetun ja läpinäkyvän tietokannan ylläpidon, joka ei vaadi 
keskitettyä hallintoa tai välittäjää.



Tässä oppikirjassa tutustumme tarkemmin 
lohkoketjuteknologian toimintaperiaatteisiin ja käymme läpi 
sen sovelluksia eri aloilla. Käsittelemme muun muassa 
kryptovaluuttojen käyttöä, hajautettuja sovelluksia, 
äänestyksiä ja äänestystulosten tallentamista, älykkäitä 
sopimuksia sekä lohkoketjuteknologian mahdollisuuksia 
yritystoiminnassa.

Tavoitteenamme on antaa lukijalle kattava käsitys 
lohkoketjuteknologian toimintaperiaatteista ja sen 
sovelluksista, jotta hän pystyy arvioimaan sen potentiaalia 
omassa toimintaympäristössään ja hyödyntämään sitä 
mahdollisimman tehokkaasti.

1. Lohkoketjun toiminta

– Lohkoketjun perusrakenne

Lohkoketju on hajautettu tietokanta, joka koostuu useista 
lohkoista, jotka on ketjutettu toisiinsa. Jokainen lohko sisältää 
tietoa transaktioista, joita on tapahtunut järjestelmässä. Lohkon
sisältö lasketaan matemaattisen funktion avulla, joka tunnetaan 
nimellä hash-funktio. Hash-funktio tuottaa lohkon sisällöstä 
yksilöllisen tunniste, jota kutsutaan hash-arvoksi.

Kun uusi transaktio tehdään lohkoketjuun, se lähetetään 
verkkoon ja odottaa hyväksyntää. Hyväksyntäprosessi riippuu 
lohkoketjun arkkitehtuurista, mutta yleensä se vaatii useiden 
osapuolten vahvistuksen, ennen kuin uusi transaktio voidaan 
lisätä seuraavaan lohkoon.

Lohkoketjun perusrakenne on siis hajautettu ja läpinäkyvä. 
Jokainen osapuoli verkon sisällä voi tarkastella lohkoketjun 
sisältöä ja vahvistaa sen oikeellisuuden. Tämä mahdollistaa 



järjestelmän toiminnan ilman keskitettyä hallintoa ja minimoi 
petosten riskit.

Lohkoketjun toiminta perustuu myös konsensukseen, joka on 
yhteisymmärrys siitä, miten uudet transaktiot vahvistetaan ja 
lisätään lohkoon. Tämä konsensusmekanismi vaihtelee eri 
lohkoketjujen välillä, mutta yleisesti käytetyt 
konsensusmekanismit ovat esimerkiksi Proof of Work (PoW) 
ja Proof of Stake (PoS).

PoW perustuu laskentatehon käyttöön, kun taas PoS perustuu 
osallistujien omistamien kryptovaluuttojen määrään. Kun uusi 
lohko lisätään lohkoketjuun, sen sisältö ja hash-arvo 
tarkistetaan verkon osapuolten toimesta, jotta uusi lohko 
voidaan hyväksyä ja ketjuttaa muiden lohkojen kanssa.

Lohkoketjun perusrakenne mahdollistaa tietojen turvallisen 
tallentamisen ja jakamisen ilman keskitettyä hallintoa. 
Lohkoketjun avulla voidaan luoda hajautettuja sovelluksia ja 
järjestelmiä, joissa osapuolet voivat luottaa tietojen 
oikeellisuuteen ja turvallisuuteen.

– Lohkojen luominen ja validointi

Lohkoketjun toiminta perustuu lohkojen luomiseen ja 
validointiin. Kun uusi transaktio tehdään lohkoketjuun, se 
lähetetään verkkoon ja odottaa hyväksyntää. Kun useat verkon 
osapuolet ovat vahvistaneet transaktion oikeellisuuden, se 
voidaan lisätä uuteen lohkoon.

Lohkon luominen alkaa, kun useat verkon osapuolet yrittävät 
ratkaista lohkon hash-arvon laskentatehtävän. Tämä prosessi 
on erittäin haastava, sillä lohkon hash-arvo on yksilöllinen ja 
sen arvon muuttaminen vaatisi koko lohkoketjun 
uudelleenlaskemista. Tämä tekee lohkoketjusta turvallisen ja 



estää petosten mahdollisuuden.

Kun jokin verkon osapuoli onnistuu löytämään oikean hash-
arvon, hän luo uuden lohkon ja lisää siihen transaktiotiedot 
sekä oikean hash-arvon. Lohko lähetetään sitten verkkoon, 
jossa muut verkon osapuolet tarkistavat sen sisällön ja hash-
arvon. Jos lohko on oikeellinen, se hyväksytään ja ketjutetaan 
muiden lohkojen kanssa.

Lohkon validointi tarkoittaa sitä, että verkon osapuolet 
tarkistavat lohkon sisällön ja hash-arvon oikeellisuuden ennen 
sen hyväksymistä. Tämä on tärkeä askel lohkoketjun 
turvallisuuden kannalta, sillä se estää haitallisten lohkojen 
pääsyn lohkoketjuun.

Validointiprosessi voi vaihdella eri lohkoketjujen välillä, mutta
yleensä se vaatii useiden verkon osapuolten vahvistuksen 
ennen uuden lohkon hyväksymistä. Tämä varmistaa, että uusi 
lohko on oikeellinen ja lisätään turvallisesti lohkoketjuun.

Lohkojen luominen ja validointi ovat tärkeitä lohkoketjun 
toiminnan kannalta. Ne mahdollistavat lohkoketjun turvallisen 
ja hajautetun toiminnan ilman keskitettyä hallintoa. 
Lohkoketjun avulla voidaan luoda uusia sovelluksia ja 
järjestelmiä, joissa tietojen turvallisuus ja oikeellisuus ovat 
tärkeitä.

– Lohkoketjun konsensusmekanismit

Lohkoketjun konsensusmekanismit ovat tapoja, joilla verkon 
osapuolet päättävät uusien lohkojen sisällöstä ja ketjutuksesta. 
Konsensusmekanismit ovat keskeisiä lohkoketjun toiminnassa, 
sillä ne mahdollistavat hajautetun ja turvallisen tietojen 
tallentamisen lohkoketjuun ilman keskitettyä hallintoa.



Yksi yleisimmistä konsensusmekanismeista on Proof-of-Work 
(PoW). Tässä mekanismissa verkon osapuolet yrittävät 
ratkaista matemaattisen ongelman, joka vaatii suuren 
laskentatehon. Ensimmäinen osapuoli, joka löytää oikean 
vastauksen, saa oikeuden luoda uuden lohkon ja lisätä sen 
lohkoketjuun. Tämä mekanismi on käytössä esimerkiksi 
Bitcoinin lohkoketjussa.

Toinen yleinen konsensusmekanismi on Proof-of-Stake (PoS). 
Tässä mekanismissa verkon osapuolet voivat osallistua 
lohkojen validointiin ostamalla lohkoketjun omaa 
kryptovaluuttaa. Mitä enemmän kryptovaluuttaa osapuolella 
on, sitä todennäköisemmin hän pääsee validointivuoroon. 
Tämä mekanismi on käytössä esimerkiksi Ethereumin 
lohkoketjussa.

Kolmas konsensusmekanismi on Delegated Proof-of-Stake 
(DPoS). Tässä mekanismissa verkon osapuolet äänestävät 
luottamushenkilöitä, jotka ovat vastuussa lohkojen 
validoinnista. Näitä luottamushenkilöitä kutsutaan usein 
nimellä "todistajat". Todistajat ovat vastuussa lohkojen 
validoinnista ja saavat palkkion siitä, että heidän validointinsa 
hyväksytään. Tämä mekanismi on käytössä esimerkiksi 
BitSharesin ja EOS:n lohkoketjuissa.

Nämä ovat vain muutamia esimerkkejä 
konsensusmekanismeista, joita voidaan käyttää lohkoketjun 
toiminnassa. Jokaisella konsensusmekanismilla on omat etunsa
ja haasteensa, ja eri lohkoketjuissa voidaan käyttää erilaisia 
konsensusmekanismeja. Konsensusmekanismit mahdollistavat 
lohkoketjun toiminnan ilman keskitettyä hallintoa ja 
varmistavat, että lohkoketjun tietojen tallennus on turvallista ja
luotettavaa.



– Lohkoketjun skaalautuvuus

Lohkoketjun skaalautuvuus on tärkeä aihe, kun puhutaan 
lohkoketjun toiminnasta. Skaalautuvuus tarkoittaa kykyä 
käsitellä suuria määriä tietoa ja tapahtumia nopeasti ja 
tehokkaasti. Lohkoketjujen skaalautuvuus on ollut haasteena, 
sillä lohkoketjujen tietomäärät ja transaktiomäärät voivat 
kasvaa erittäin nopeasti, mikä voi hidastaa lohkoketjun 
toimintaa ja lisätä transaktiokustannuksia.

Yksi tapa ratkaista lohkoketjun skaalautuvuusongelma on 
lisätä lohkojen koon rajaa. Tämä tarkoittaa sitä, että jokaisessa 
lohkossa voi olla enemmän transaktioita, jolloin yhdessä 
lohkossa voidaan käsitellä enemmän tietoa. Tämä voi 
kuitenkin johtaa siihen, että lohkojen käsittelyyn tarvitaan 
enemmän laskentatehoa, mikä voi hidastaa lohkoketjun 
toimintaa. Lisäksi suurempien lohkojen käyttö voi myös johtaa
siihen, että pienemmät kaupat joutuvat odottamaan pidempään,
jotta ne saadaan tallennettua lohkoketjuun.

Toinen tapa skaalata lohkoketjua on käyttää toisenlaisia 
konsensusmekanismeja, kuten Delegated Proof-of-Stake 
(DPoS) -mekanismia. DPoS-mekanismi käyttää 
luottamushenkilöitä validointiprosessissa, mikä vähentää 
lohkoketjun laskentavaatimuksia ja parantaa lohkoketjun 
nopeutta ja skaalautuvuutta.

Kolmas tapa skaalata lohkoketjua on käyttää lohkoketjujen 
välistä tekniikkaa, kuten lohkoketjujen välistä (interledger) 
protokollaa. Tämä mahdollistaa eri lohkoketjujen välisen 
viestinnän ja transaktioiden toteuttamisen, mikä mahdollistaa 
lohkoketjujen laajentamisen ja mahdollistaa suurempien 
tietomäärien käsittelyn.

Lopuksi, lohkoketjun skaalautuvuuden ratkaiseminen vaatii 
usein monenlaisia ratkaisuja ja teknologioita. On tärkeää 



löytää tasapaino skaalautuvuuden ja lohkoketjun 
turvallisuuden välillä, jotta lohkoketju voi kasvaa ja käsitellä 
suuria tietomääriä ilman, että se menettää turvallisuutta ja 
toimivuutta.

– Lohkoketjun turvallisuus

Lohkoketjun turvallisuus on yksi tärkeimmistä asioista, kun 
puhutaan lohkoketjun toiminnasta. Lohkoketjun turvallisuus 
perustuu sen konsensusmekanismiin ja lohkojen sisältämien 
tietojen salaukseen. Tämä tarkoittaa sitä, että lohkoketjun 
tietojen muuttaminen vaatisi suuren määrän laskentatehoa ja 
resursseja, mikä tekee lohkoketjun huijaamisen erittäin 
vaikeaksi.

Lohkoketjun turvallisuus perustuu myös sen hajautettuun 
luonteeseen. Lohkoketju sisältää useita solmuja, jotka ovat 
hajautettu ympäri maailmaa. Tämä tarkoittaa sitä, että 
yksittäisen solmun kaatuminen tai hakkeroiminen ei vaikuta 
koko lohkoketjun toimintaan. Tämä tekee lohkoketjun 
hyökkäyksestä erittäin vaikean ja vaatii valtavan määrän 
laskentatehoa.

Lohkoketjun turvallisuus perustuu myös sen avoimuuteen. 
Lohkoketju sisältää julkisen kirjanpidon, joka sisältää kaikki 
transaktiot, jotka on tallennettu lohkoketjuun. Tämä tarkoittaa 
sitä, että kuka tahansa voi tarkistaa lohkoketjun sisällön ja 
varmistaa sen oikeellisuuden. Tämä avoimuus tekee 
lohkoketjusta läpinäkyvän ja auttaa estämään petoksia.

Lohkoketjun turvallisuutta voi myös parantaa erilaisilla 
suojausmekanismeilla, kuten monikerrosarkkitehtuurilla, joka 
sisältää useita eri suojaustasoja, ja monitasoisella 
käyttöoikeuksien hallinnalla, joka rajoittaa tietojen käyttöä 



vain tarvittaville tahoille.

Lohkoketjun turvallisuus on tärkeä asia, koska se takaa 
lohkoketjun oikeellisuuden ja estää petoksia ja huijauksia. 
Vaikka lohkoketju on hajautettu ja turvallinen, se ei kuitenkaan
ole täysin immuuni hyökkäyksille. Siksi on tärkeää jatkuvasti 
parantaa lohkoketjun turvallisuutta ja kehittää uusia 
suojausmekanismeja, jotta lohkoketjun tietoturva pysyy ajan 
tasalla.

Oppilastehtävä: Selitä, miksi lohkoketjun konsensusmekanismi
on tärkeä osa sen toimintaa.

2. Lohkoketjun sovellukset

– Kryptovaluutat ja niiden käyttö

Lohkoketjun sovellukset ovat moninaisia ja ne kattavat erilaisia
aloja ja toimintoja. Lohkoketju on monipuolinen teknologia, 
joka mahdollistaa uusia liiketoimintamalleja ja tuottavuuden 
parantamista eri toimialoilla.

Yksi lohkoketjun sovellus on kryptovaluutat, kuten Bitcoin ja 
Ethereum. Lohkoketju mahdollistaa kryptovaluuttojen siirron 
ja tallentamisen turvallisesti ja hajautetusti ilman keskitettyä 
hallintoa. Tämä tekee kryptovaluutoista läpinäkyviä ja helposti
seurattavia.

Toinen lohkoketjun sovellus on hajautetut autonomiset 
organisaatiot, eli DAO:t. DAO:t ovat itsenäisiä organisaatioita,
jotka perustuvat lohkoketjuun ja käyttävät älykkäitä 
sopimuksia sääntöjensä mukaisesti. DAO:t voivat toimia ilman



keskitettyä hallintoa, mikä mahdollistaa tehokkaamman 
päätöksenteon ja lisää avoimuutta.

Lohkoketjun sovelluksia löytyy myös rahoitusalalta. 
Esimerkiksi lohkoketjuun perustuvat joukkorahoitus- ja 
pääomarahastot tarjoavat uusia mahdollisuuksia sijoittajille ja 
yrityksille. Lohkoketjun avulla pystytään varmistamaan, että 
varat käytetään oikein ja läpinäkyvästi.

Lohkoketju sovelluksia on myös terveydenhuollon alalla, 
esimerkiksi potilastietojen tallentamisessa ja jakamisessa. 
Lohkoketjuun tallennetut tiedot ovat turvassa ja niitä voidaan 
käyttää nopeasti ja tehokkaasti.

Lohkoketju sovelluksia on myös logistiikan alalla, missä 
lohkoketju mahdollistaa tuotteiden ja tavaroiden seurannan ja 
varmentamisen läpinäkyvästi ja turvallisesti. Lohkoketju 
mahdollistaa myös tehokkaamman varastonhallinnan ja 
kuljetusten hallinnan.

Lohkoketjun sovelluksia on lukuisia muitakin ja niitä 
kehitetään jatkuvasti. Lohkoketju mahdollistaa uusien 
liiketoimintamallien kehittämisen, prosessien tehostamisen ja 
uusien mahdollisuuksien avaamisen eri toimialoilla. 
Lohkoketjun sovellukset ovat vielä osittain kehitysvaiheessa, 
mutta ne tarjoavat valtavasti potentiaalia tulevaisuudessa.

– Äänestysjärjestelmät

Lohkoketju on teknologia, joka mahdollistaa hajautetun 
tietokannan käytön ilman keskitettyä valvontaa. Tämä 
ominaisuus tekee siitä erittäin hyödyllisen sovelluksissa, joissa 
tarvitaan luotettavaa tapaa tallentaa ja jakaa tietoja, kuten 
äänestysjärjestelmissä.



Lohkoketjuun perustuvat äänestysjärjestelmät tarjoavat useita 
etuja perinteisiin äänestysjärjestelmiin verrattuna. Ensinnäkin, 
ne tarjoavat korkean tason läpinäkyvyyttä ja turvallisuutta. 
Jokainen äänestys tallennetaan lohkoon, joka on vahvistettu 
useiden solmujen verkossa. Tämä tekee mahdottomaksi 
muuttaa tai manipuloida äänestystuloksia ilman, että se 
havaitaan.

Toiseksi, lohkoketjuun perustuvat äänestysjärjestelmät ovat 
käyttäjäystävällisiä. Ne voivat poistaa tarpeen fyysisille 
äänestyspaikoille ja mahdollistaa äänestämisen mistä tahansa, 
missä on internet-yhteys. Lisäksi äänestäjän henkilöllisyys 
voidaan varmentaa lohkoketjuun tallennettujen 
henkilökohtaisten tietojen avulla, mikä vähentää petosten ja 
väärinkäytösten riskiä.

Kuitenkin lohkoketjuun perustuvien äänestysjärjestelmien 
käyttöönotto on vielä suhteellisen uutta, eikä sitä ole vielä 
laajalti käytetty. Haasteita liittyy muun muassa siihen, kuinka 
varmistaa, että vain oikeutetut henkilöt voivat äänestää ja 
kuinka varmistaa, että äänestys on anonyymi, mutta silti 
todennettavissa.

Yksi esimerkki lohkoketjuun perustuvasta 
äänestysjärjestelmästä on estcoin, joka käyttää Ethereum-
lohkoketjua äänestystulosten tallentamiseen. Estcoinin 
käyttöönotto on kuitenkin ollut vaikeaa, ja se on kohdannut 
vastustusta joiltakin tahoilta, jotka pitävät sitä riskialttiina ja 
turvattomana.

Kaiken kaikkiaan lohkoketjuun perustuvat äänestysjärjestelmät
ovat mielenkiintoinen vaihtoehto perinteisille 
äänestysjärjestelmille. Vaikka niiden käyttöönottoon liittyy 
haasteita, niiden tarjoama korkea taso turvallisuutta ja 
läpinäkyvyyttä voi tehdä niistä houkuttelevan vaihtoehdon 
tulevaisuudessa.



– Logistiikkaketjun hallinta

Lohkoketju-teknologiaa voidaan hyödyntää monella eri tavalla 
logistiikkaketjun hallinnassa. Tässä artikkelissa käsittelemme, 
miten lohkoketju voi auttaa tehostamaan logistiikkaketjun 
toimintaa ja parantamaan sen läpinäkyvyyttä ja turvallisuutta.

Lohkoketjun avulla voidaan seurata ja hallinnoida tavaran 
liikettä eri vaiheissa. Lohkoketju tallentaa tietoa jokaisesta 
toimitusketjun vaiheesta ja osapuolesta, mikä lisää 
läpinäkyvyyttä ja helpottaa seurantaa. Tämä auttaa myös 
estämään petoksia, kuten tuoteväärennöksiä, jotka ovat yleinen
ongelma logistiikkaketjuissa.

Toinen lohkoketjun etu logistiikkaketjun hallinnassa on sen 
tehokkuus ja nopeus. Lohkoketju voi vähentää tarvetta 
manuaaliselle työlle ja parantaa tietojen jakamista kaikkien 
logistiikkaketjun osapuolten välillä. Tämä vähentää virheitä ja 
hävikkiä, mikä johtaa säästöihin ja tehokkuuden 
lisääntymiseen.

Lohkoketjua voidaan käyttää myös sopimusten ja maksujen 
hallintaan. Älykkäät sopimukset voivat automatisoida 
tavaroiden vastaanottamisen, varastonhallinnan ja maksujen 
käsittelyn. Tämä vähentää manuaalista työtä ja mahdollistaa 
nopean reagoinnin muutoksiin logistiikkaketjussa.

Lopuksi, lohkoketju auttaa lisäämään turvallisuutta 
logistiikkaketjussa. Koska lohkoketju tallentaa tietoa kaikista 
toimitusketjun vaiheista, se auttaa tunnistamaan potentiaaliset 
turvallisuusongelmat ja estämään niitä ennen kuin ne 
aiheuttavat ongelmia. Lisäksi lohkoketju tallentaa tiedot 
turvallisesti ja hajautetusti, mikä tekee siitä vaikean muokata 
tai hävittää.



Yhteenvetona voidaan todeta, että lohkoketjun käyttö 
logistiikkaketjun hallinnassa voi merkittävästi parantaa sen 
tehokkuutta, turvallisuutta ja läpinäkyvyyttä. Lohkoketju 
auttaa vähentämään virheitä ja hävikkiä sekä parantamaan 
tietojen jakamista ja seurantaa. Tämä johtaa säästöihin ja 
parempaan asiakaskokemukseen.

– Ohjelmistokehitys ja hajautetut sovellukset

Lohkoketjuteknologia on avannut uusia mahdollisuuksia 
ohjelmistokehitykselle ja hajautetuille sovelluksille. 
Lohkoketjut ovat hajautettuja järjestelmiä, jotka mahdollistavat
tietojen jakamisen turvallisesti useiden osapuolten kesken 
ilman keskitettyä valvontaa. Tämä ominaisuus on erityisen 
hyödyllinen ohjelmistokehityksessä, koska se mahdollistaa 
sovellusten kehittämisen, joissa useat osapuolet voivat 
työskennellä yhdessä ja hallita sovelluksen tietovirtoja 
turvallisesti.

Lohkoketjuteknologiaa voidaan käyttää erilaisissa 
ohjelmistokehityksen sovelluksissa, kuten hajautetuissa 
sovelluksissa (dApps), älykkäissä sopimuksissa, 
tokenisaatiossa, äänestyksissä ja monissa muissa sovelluksissa.
Hajautetut sovellukset ovat sovelluksia, jotka toimivat 
lohkoketjussa ja ovat hajautettuja ja autonomisia. Nämä 
sovellukset tarjoavat monia etuja, kuten turvallisuutta, 
avoimuutta ja läpinäkyvyyttä.

Älykkäät sopimukset ovat ohjelmistoja, jotka suorittavat 
ehtoja ja määräyksiä automaattisesti lohkoketjussa. Tämä 
ominaisuus tekee sopimusten hallinnasta ja hallinnasta 
turvallisempaa ja nopeampaa. Tokenisaatio puolestaan 
mahdollistaa reaaliomaisuuden, kuten kiinteistöjen ja 
yritysten, jakamisen useille osapuolille lohkoketjussa. Tämä 



voi johtaa omistuksen hajauttamiseen ja lisätä 
sijoitusmahdollisuuksia.

Lohkoketjut voivat myös olla hyödyllisiä äänestyksissä, joissa 
useiden osapuolten on äänestettävä tai äänestettävä asiasta. 
Lohkoketjuteknologia mahdollistaa avoimuuden, 
turvallisuuden ja luotettavuuden, joka on tärkeää vaalien 
oikeudenmukaisuuden ja eheyden kannalta.

Ohjelmistokehityksessä lohkoketjut voivat myös tarjota 
ratkaisuja moniin ongelmiin, joita perinteiset 
ohjelmistokehitysmenetelmät eivät pysty ratkaisemaan. 
Lohkoketjujen hajautetun ja turvallisen luonteen ansiosta 
sovelluksia voidaan kehittää, testata ja käyttää nopeammin ja 
turvallisemmin kuin perinteisissä 
ohjelmistokehitysprosesseissa.

– Identiteetinhallinta

Identiteetinhallinta on yksi lohkoketjun sovellusalueista, joka 
hyödyntää lohkoketjun ominaisuuksia turvallisessa ja 
hajautetussa henkilöllisyyden hallinnassa. Perinteisesti 
identiteetinhallinta on ollut keskitettyä, jossa yksittäinen 
organisaatio on vastuussa henkilöllisyystietojen keräämisestä ja
hallinnasta. Tämä aiheuttaa haasteita tietosuojan, 
turvallisuuden ja käyttäjän kontrollin suhteen.

Lohkoketju tarjoaa hajautetun identiteetinhallinnan ratkaisuja, 
joissa käyttäjä voi hallita henkilöllisyystietojaan itse. 
Identiteettitiedot tallennetaan hajautettuun lohkoketjuun, 
jolloin ne ovat turvassa ja käyttäjän hallinnassa. Tämä 
tarkoittaa, että käyttäjä voi luoda ja hallita henkilökohtaista 
identiteettiään, joka on helposti ja turvallisesti siirrettävissä 
organisaatiosta toiseen.



Lohkoketjuun tallennetut identiteetit voivat olla joko 
pseudonyymejä tai anonyymejä, jolloin henkilöllisyyttä ei 
voida liittää suoraan yksittäiseen käyttäjään. Tämä lisää 
käyttäjän yksityisyyttä ja turvallisuutta.

Lohkoketjuun tallennetut identiteetit ovat myös helposti ja 
nopeasti todennettavissa. Tämä on erityisen hyödyllistä 
tapauksissa, joissa tarvitaan nopeaa ja tarkkaa 
tunnistautumista, kuten esimerkiksi rajat ylittävässä 
liikenteessä tai verkkopalveluiden käytössä.

Identiteetinhallinta lohkoketjussa tarjoaa myös potentiaalisia 
etuja yrityksille, jotka käsittelevät suuria määriä 
henkilöllisyystietoja. Lohkoketju mahdollistaa tietojen 
tallentamisen hajautettuun ja turvalliseen järjestelmään, joka 
vähentää riskiä tietovuodoista ja muiden turvallisuusuhkien 
syntymisestä.

Lohkoketjun identiteetinhallinta tarjoaa siis monia etuja, kuten
lisättyä turvallisuutta, yksityisyyttä, nopeaa ja tarkkaa 
tunnistautumista sekä helpotusta henkilöllisyystietojen 
käsittelyyn liittyviin haasteisiin.

Oppilastehtävä: Keksi uusi sovellus, jota voitaisiin kehittää 
hyödyntäen lohkoketjuteknologiaa.

3. Älykkäät sopimukset

– Älykkäiden sopimusten periaate

Älykkäät sopimukset voivat olla erittäin monimutkaisia ja 
niiden toiminnan ymmärtäminen voi vaatia syvällistä teknistä 



osaamista. On kuitenkin tärkeää ymmärtää älykkäiden 
sopimusten periaate ja niiden tarjoamat mahdollisuudet.

Älykkäät sopimukset mahdollistavat ohjelmoidun 
toiminnallisuuden sisällyttämisen lohkoketjuun. Nämä 
sopimukset voivat käyttää monenlaisia teknisiä ratkaisuja, 
kuten salausavaimia, monimutkaisia lohkoketjuverkkoja ja 
käyttäjäsyötettä, toteuttaakseen tiettyjä toimintoja 
automaattisesti, kun tiettyjä ehtoja täyttyy.

Älykkäiden sopimusten periaate perustuu siihen, että tiettyjä 
toimintoja voidaan automatisoida ja toteuttaa ilman keskitettyä
valvontaa tai välittäjää. Tämä mahdollistaa nopeamman ja 
luotettavamman liiketoiminnan toteuttamisen, sillä tarvittavat 
toimet tapahtuvat automaattisesti, kun ehdot täyttyvät. Lisäksi 
älykkäät sopimukset tarjoavat mahdollisuuden toteuttaa 
monimutkaisia liiketoimia ilman tarvetta käyttää perinteisiä 
välikäsiä tai välittäjiä, mikä vähentää kustannuksia ja 
mahdollistaa reaaliaikaisen toiminnan.

Älykkäät sopimukset voivat olla käytössä monissa eri 
sovelluksissa. Esimerkiksi ne voivat käsitellä pankkitoimia, 
varmistaa vakuutuskorvauksia, hallinnoida 
äänestysjärjestelmiä ja paljon muuta. Älykkäät sopimukset 
voivat myös käyttää tietoja muilta lohkoketjun sovelluksilta ja 
jopa tietojärjestelmistä, joiden kanssa lohkoketjusovellus ei 
välttämättä ole suoraan yhteydessä.

On tärkeää huomioida, että älykkäät sopimukset voivat olla 
myös haavoittuvia hyökkäyksille ja virheille. Siksi älykkäiden 
sopimusten suunnittelussa ja toteutuksessa on otettava 
huomioon turvallisuus- ja tietosuoja-asiat. Lohkoketjuun 
sisällytetty älykäs sopimus on nimittäin pysyvä ja sitova, eikä 
sitä voi helposti muuttaa tai poistaa, jos siinä ilmenee virheitä.

Yhteenvetona voidaan todeta, että älykkäät sopimukset 
tarjoavat mahdollisuuden toteuttaa monimutkaisia liiketoimia 



hajautetusti ja läpinäkyvästi ilman välikäsiä. Niiden periaate 
perustuu ohjelmointikieleen, jolla koodataan sopimusten ehdot
ja ehtojen täyttymisen tarkistaminen. Älykkäät sopimukset 
voivat sisältää monia erilaisia toimintoja, kuten rahan siirtoja, 
dokumenttien jakamista ja tallentamista, äänestyksiä ja paljon 
muuta.

Älykkäiden sopimusten etuihin kuuluvat muun muassa 
läpinäkyvyys, turvallisuus ja tehokkuus. Niiden avulla 
liiketoimien tarkistaminen ja toteuttaminen voidaan 
automatisoida, mikä vähentää manuaalista työtä ja 
mahdollisuutta inhimillisiin virheisiin. Lisäksi älykkäiden 
sopimusten käyttö voi alentaa kustannuksia, sillä sopimuksen 
toteutukseen ei tarvita kolmansia osapuolia, kuten asianajajia 
tai muita välikäsiä.

Käyttötapoja älykkäille sopimuksille on monia, ja niitä 
voidaan soveltaa useilla eri aloilla, kuten finanssialalla, 
terveydenhuollossa, logistiikassa ja julkisessa hallinnossa. 
Esimerkiksi finanssialalla älykkäät sopimukset mahdollistavat 
nopeammat ja kustannustehokkaammat rahansiirrot, ja 
terveydenhuollossa ne voivat helpottaa potilaiden tietojen 
jakamista ja tallentamista.

On kuitenkin tärkeää huomioida, että älykkäiden sopimusten 
käyttöönotto edellyttää tarkkaa suunnittelua ja testausta. 
Sopimusten koodin tulee olla virheetöntä ja turvallista, jotta 
sopimuksen toteutus tapahtuu halutulla tavalla. Lisäksi on 
tärkeää huomioida eri sidosryhmien näkemykset ja tarpeet, 
jotta sopimuksen ehdot vastaavat kaikkien osapuolten 
odotuksia.

Kaiken kaikkiaan älykkäät sopimukset ovat lupaava 
teknologia, joka tarjoaa mahdollisuuden toteuttaa 
monimutkaisia liiketoimia läpinäkyvästi, tehokkaasti ja 
turvallisesti. Niiden käyttöönotto edellyttää kuitenkin 
huolellista suunnittelua ja testausta, jotta sopimusten toteutus 



tapahtuu halutulla tavalla.

– Solidity-ohjelmointikieli

• Kielen ominaisuudet ja rakenne: Solidity-
ohjelmointikielen ominaisuuksien ja rakenteen 
ymmärtäminen on ensiarvoisen tärkeää sen tehokkaan 
käytön kannalta. Tärkeitä aiheita ovat esimerkiksi 
Solidityn syntaksi ja tietotyypit.

Solidity on ohjelmointikieli, joka on suunniteltu erityisesti 
älykkäiden sopimusten luomiseen Ethereum-lohkoketjuun. 
Solidityn ominaisuuksien ja rakenteen ymmärtäminen on 
tärkeää sen tehokkaan käytön kannalta.

Solidityn syntaksi on samanlainen kuin monissa muissa C-
tyylisissä ohjelmointikielissä, kuten JavaScriptissä tai C++:ssa.
Kieli käyttää lohkojen sisäisessä toiminnassa yleisesti 
käytettyä koodin lohkorakennetta, jossa koodilohkot sisältyvät 
kaarisulkeisiin.

Solidity-ohjelmointikielessä on erilaisia tietotyyppejä, kuten 
boolean, uint ja string, jotka ovat tärkeitä ohjelman toiminnan 
kannalta. Boolean on totuusarvo, joka voi olla joko true tai 
false. Uint on ei-negatiivinen kokonaisluku, joka voi vaihdella 
eri arvojen välillä riippuen sen bittien määrästä. String on 
merkkijono, joka sisältää merkkejä ja sanoja.

Solidityssa on myös erilaisia rakenteita, joita voidaan käyttää 
ohjelman toiminnan ohjaamiseen. Esimerkiksi ehtolausekkeet, 
kuten if-lausekkeet, antavat ohjelman tehdä tietyn toiminnan 
vain, jos tietyt ehdot täyttyvät. Silmukat, kuten for- ja while-
lausekkeet, antavat ohjelman suorittaa tietyn toiminnon 



toistuvasti.

Käytännön esimerkki Solidityn ominaisuuksista ja rakenteesta 
voisi olla yksinkertainen älykäs sopimus, joka toteuttaa 
rahansiirron Ethereum-lohkoketjussa. Sopimus sisältäisi 
funktion, joka tarkistaa lähettäjän tilin saldoa ja siirtää varat 
vastaanottajan tilille, jos lähettäjän tilin saldo on riittävä. 
Funktion toteutus käyttäisi Solidityn eri tietotyyppejä ja 
rakenteita, kuten booleaneja ja if-lausekkeita, varmistaakseen, 
että rahansiirto tapahtuu oikein ja turvallisesti.

• Älykkäiden sopimusten toteutus Soliditylla: Solidity on
yksi suosituimmista ohjelmointikielistä älykkäiden 
sopimusten toteuttamiseen Ethereum-lohkoketjussa. 
Aihealueessa tulee käsitellä Solidity-ohjelmointikielen 
käyttöä älykkäiden sopimusten toteuttamiseen, mukaan
lukien sopimusten suunnittelu, koodaus, testaus ja 
implementointi.

Solidity-ohjelmointikieli on suunniteltu erityisesti Ethereum-
lohkoketjussa toimivien älykkäiden sopimusten 
toteuttamiseen. Solidity on suhteellisen uusi ohjelmointikieli, 
mutta se on nopeasti noussut yhdeksi suosituimmista 
älykkäiden sopimusten ohjelmointikieleksi. Solidity-kielen 
avulla voidaan kirjoittaa älykkäitä sopimuksia, jotka voidaan 
kääntää Ethereumin virtuaalikoneella toimivaksi koodiksi.

Solidity-kielen käyttö aloitetaan yleensä sopimuksen 
suunnittelulla, jossa määritellään sopimuksen tarkoitus ja 
toiminnallisuus. Tämän jälkeen sopimus koodataan Solidityllä,
käyttäen kielen syntaksia ja tietotyyppejä sopimuksen eri 
toimintojen määrittämiseen. Koodin testaus on myös tärkeä 



vaihe, jossa varmistetaan, että sopimus toimii oikein kaikissa 
tilanteissa. Testaaminen voidaan toteuttaa esimerkiksi 
Ethereum-verkossa tai erilaisilla testiverkoilla.

Kun sopimuksen suunnittelu, koodaus ja testaus on saatu 
valmiiksi, se voidaan julkaista Ethereum-verkkoon. 
Julkaisuvaiheessa sopimukselle annetaan osoite, jonka avulla 
se voidaan kutsua toimimaan lohkoketjussa. Solidity-kielen 
avulla voidaan toteuttaa monimutkaisiakin älykkäitä 
sopimuksia, kuten esimerkiksi äänestys- tai 
äänioikeussopimuksia.

Yksi esimerkki älykkäästä sopimuksesta, joka on toteutettu 
Solidityllä, on CryptoKitties-peli. Pelissä käyttäjät voivat 
kerätä ja kasvattaa virtuaalisia kissoja, jotka tallennetaan 
Ethereum-lohkoketjuun. CryptoKittiesin älykkään sopimuksen
toteutuksessa Solidityn syntaksi ja tietotyypit mahdollistivat 
kissojen keräämisen ja kasvatuksen sekä niiden tallentamisen 
lohkoketjuun.

• Turvallisuusnäkökohdat: Älykkäiden sopimusten 
toteutuksessa turvallisuus on kriittinen tekijä. Solidity-
ohjelmointikielen kohdalla tulisi käsitellä erilaisia 
tietoturvariskejä, kuten haavoittuvuuksia, jotka voivat 
johtaa hyökkäyksiin ja varkauksiin, ja kuinka niitä 
voidaan välttää.

Solidity-ohjelmointikielen käyttö älykkäiden sopimusten 
toteuttamiseen edellyttää vahvaa ymmärrystä 
tietoturvanäkökohdista. Älykkäiden sopimusten 
toteuttamisessa on tärkeää varmistaa, että sopimukset ovat 
luotettavia, eettisiä ja toimivia. Tämä edellyttää Solidity-



koodin tarkkaa suunnittelua, testausta ja auditointia.

Tärkeimmät tietoturvariskit, joita Solidity-ohjelmointikielellä 
toteutettujen älykkäiden sopimusten toteuttajien tulee ottaa 
huomioon, ovat seuraavat:

1. Haavoittuvuudet: Solidity-koodissa voi olla 
haavoittuvuuksia, jotka voivat johtaa älykkäiden 
sopimusten väärinkäyttöön tai varkauksiin. 
Esimerkkejä tällaisista haavoittuvuuksista ovat integer 
overflow ja underflow, re-entry hyökkäykset ja denial 
of service -hyökkäykset. Tämä edellyttää koodin 
tarkkaa auditointia ja testausta ennen sen 
implementointia lohkoketjuun.

2. Päivitykset: Älykkäät sopimukset ovat lohkoketjussa 
peruuttamattomia, mikä tarkoittaa sitä, että niitä ei 
voida muuttaa jälkikäteen. Tämä voi aiheuttaa 
ongelmia, jos koodissa on haavoittuvuus tai virhe, joka 
havaitaan vasta sopimuksen implementoinnin jälkeen. 
Tämän vuoksi on tärkeää varmistaa, että koodi on 
täysin testattu ja auditoinut ennen sen implementointia 
lohkoketjuun.

3. Identiteetin varmistaminen: Älykkäät sopimukset 
voivat sisältää arkaluonteisia tietoja, kuten 
henkilötietoja tai rahansiirtoja. Tämän vuoksi on 
tärkeää varmistaa, että vain oikeat henkilöt voivat 
käyttää sopimuksia. Tämä voidaan toteuttaa 
esimerkiksi käyttäjien tunnistautumisella ja 
käyttöoikeuksien hallinnalla.

Esimerkki Solidity-ohjelmointikielen tietoturvariskeistä voisi 
olla integer overflow -hyökkäys. Tämä tarkoittaa sitä, että 
koodissa käytetään liian suurta lukua, mikä voi johtaa 
sopimuksen toimintahäiriöihin tai väärinkäyttöön. 
Esimerkiksi, jos sopimuksen koodissa käytetään muuttujaa 



uint8, joka voi sisältää luvut välillä 0-255, mutta koodissa 
käytetään liian suurta lukua, esimerkiksi 256, tulee integer 
overflow -virhe. Tämä voi mahdollistaa hyökkääjän hyödyntää
tätä virhettä esimerkiksi ottamalla haltuunsa sopimuksen 
varoja tai aiheuttamalla vääriä tapahtumia.

Toinen tietoturvariski on "re-entrancy"-hyökkäys, joka 
tapahtuu kun sopimuksen koodissa käytetään toisen 
sopimuksen osoitetta, ja tämä toinen sopimus pystyy 
lähettämään takaisin kutsun sopimukselle. Hyökkääjä voi 
käyttää tätä hyväkseen toistuvasti ja varastaa sopimuksen 
varoja.

Soliditylla on erilaisia tapoja välttää näitä tietoturvariskejä, 
kuten esimerkiksi sisäänrakennettuja funktioita, joilla voidaan 
tarkistaa arvojen oikeellisuus ja estää integer overflow 
-virheet. Solidityssa on myös sisäänrakennettu "gas"-
mekanismi, joka estää re-entrancy-hyökkäyksiä rajoittamalla 
sopimuksen maksamaa "gas"-maksua.

On tärkeää huomioida nämä tietoturvanäkökohdat Solidity-
ohjelmointikielen käytössä älykkäiden sopimusten 
toteutuksessa, jotta varmistetaan, että sopimukset ovat 
turvallisia ja toimivat oikein.

• Sovellukset ja käytännön käyttö: Solidity-
ohjelmointikieli on laajalti käytössä monissa 
älykkäiden sopimusten sovelluksissa, ja sen käyttöä 
tulisi käsitellä myös käytännön tasolla. Aihealueessa 
tulee käsitellä erilaisia sovelluksia, jotka käyttävät 
Solidity-ohjelmointikieltä, ja miten niitä voidaan 
käyttää käytännön käyttötapauksissa.



Solidity-ohjelmointikielen käyttöä käytännön sovelluksissa 
voidaan havainnollistaa esimerkiksi hajautetun 
rahajärjestelmän toteutuksessa. Yksi esimerkki tällaisesta 
sovelluksesta on kryptovaluutta nimeltään Ether, joka käyttää 
Ethereum-lohkoketjua ja Solidity-ohjelmointikieltä älykkäiden 
sopimusten toteuttamiseen. Ether on hajautettu rahajärjestelmä,
joka mahdollistaa peer-to-peer-maksut ilman keskuspankkia tai
hallintaa.

Etherin käyttäjät voivat siirtää varoja toisilleen älykkäiden 
sopimusten avulla, jotka on toteutettu Solidity-
ohjelmointikielellä. Esimerkiksi, henkilö A voi lähettää Ether-
varoja henkilö B:lle älykkään sopimuksen avulla, joka on 
toteutettu Solidity-ohjelmointikielellä. Tämä sopimus 
määrittelee tarkasti, kuinka paljon Ether-varoja siirretään ja 
kenelle, ja se toteutetaan automaattisesti lohkoketjussa.

Solidity-ohjelmointikielen käyttöä käytännön sovelluksissa 
voidaan myös havainnollistaa hajautetun pelin toteutuksessa. 
Esimerkiksi, Ethereum-lohkoketjussa toimii hajautettu peli 
nimeltään CryptoKitties, joka mahdollistaa käyttäjien kerätä, 
kasvattaa ja kaupata virtuaalisia kissoja. CryptoKittiesin 
älykkäät sopimukset on toteutettu Solidity-ohjelmointikielellä,
ja ne määrittelevät tarkasti, kuinka kissoja kasvatetaan ja 
kaupataan lohkoketjussa.

Näissä esimerkeissä nähdään, kuinka Solidity-
ohjelmointikieltä voidaan käyttää käytännön sovelluksissa, 
joissa älykkäät sopimukset ovat tärkeä osa toimintaa. On 
tärkeää huomioida, että kaikkien sovellusten turvallisuus ja 
toimivuus on tarkistettava huolellisesti ennen käyttöä, ja että 
kaikki käyttäjät ymmärtävät täysin lohkoketjuun ja älykkäisiin 
sopimuksiin liittyvät riskit.



– Älykkäiden sopimusten toteuttaminen

Älykkäät sopimukset ovat ohjelmia, jotka on suunniteltu 
ajamaan automaattisesti, kun tietyt ehdot täyttyvät. Niitä 
käytetään laajasti lohkoketjuissa, erityisesti Ethereumissa. 
Älykkäiden sopimusten toteuttamisessa on useita vaiheita, joita
tulee käsitellä huolellisesti.

Ensimmäinen vaihe älykkäiden sopimusten toteuttamisessa on 
sopimuksen suunnittelu. Tämä vaihe sisältää sopimuksen 
vaatimusten määrittelyn ja sen toiminnan ymmärtämisen. 
Sopimuksen suunnittelussa tulee ottaa huomioon erilaiset 
käyttötapaukset ja mahdolliset virhetilanteet, jotta sopimus 
voidaan toteuttaa luotettavasti.

Toinen vaihe on Solidity-ohjelmointikielen käyttö sopimuksen 
koodauksessa. Solidity on yksi suosituimmista 
ohjelmointikielistä älykkäiden sopimusten toteuttamiseen 
Ethereumissa. Sopimuksen koodauksessa on tärkeää huolehtia 
siitä, että koodi on turvallista ja tehokasta. Tämä sisältää 
Solidityn syntaksin ja tietotyyppien ymmärtämisen, jotta 
voidaan välttää virheitä, jotka voivat johtaa sopimuksen 
väärinkäyttöön.

Kolmas vaihe on sopimuksen testaus. Testauksessa tulee 
varmistaa, että sopimus toimii suunnitellusti kaikissa 
mahdollisissa skenaarioissa. Testaaminen auttaa tunnistamaan 
virheitä, jotka voidaan korjata ennen sopimuksen 
implementointia lohkoketjuun.

Viimeinen vaihe on sopimuksen implementointi lohkoketjuun. 
Tässä vaiheessa sopimus liitetään Ethereum-lohkoketjuun, 
jotta se voi toimia älykkään sopimuksen tavoin. 
Implementoinnissa tulee huolehtia siitä, että sopimuksen koodi
on turvallista ja tehokasta, jotta se voi toimia luotettavasti ja 
estää mahdolliset hyökkäykset tai väärinkäytökset.



Käytännön käyttötapauksissa älykkäitä sopimuksia käytetään 
usein monissa eri sovelluksissa, kuten digitaalisissa 
sopimuksissa, äänestyksissä ja jopa älykkäissä laitteissa. 
Esimerkiksi digitaalinen sopimus voisi olla automaattinen 
vuokrasopimus, joka aktivoituu vain silloin, kun 
vuokranmaksu on suoritettu täysin. Tämä vähentää ihmisen 
virheitä ja lisää sopimuksen tehokkuutta.

Yhteenvetona voidaan todeta, että älykkäiden sopimusten 
toteuttaminen on monivaiheinen prosessi, joka vaatii tarkkaa 
suunnittelua, koodausta, testausta ja implementointia. Solidity-
ohjelmointikieli on yksi suosituimmista älykkäiden 
sopimusten toteutukseen käytetyistä ohjelmointikielistä, ja sen 
turvallisuusnäkökohdat ovat erittäin tärkeitä ottaa huomioon 
sopimuksia toteutettaessa.

Älykkäät sopimukset tarjoavat paljon potentiaalia monissa eri 
sovelluksissa, kuten digitaalisissa sopimuksissa, äänestyksissä 
ja älykkäissä laitteissa. Ne voivat vähentää ihmisen virheitä ja 
lisätä sopimuksen tehokkuutta, mikä tekee niistä 
houkuttelevan vaihtoehdon monille yrityksille ja 
organisaatioille.

Kuitenkin on tärkeää huomioida, että älykkäiden sopimusten 
toteuttaminen vaatii erityistä huomiota 
turvallisuusnäkökohdille. Tietoturvariskit voivat johtaa 
sopimuksen toimintahäiriöihin tai jopa hyökkäyksiin ja 
varkauksiin, joten on tärkeää huomioida nämä riskit sopimusta
suunniteltaessa ja toteutettaessa.

Kaiken kaikkiaan älykkäät sopimukset tarjoavat jännittävän 
mahdollisuuden muuttaa tapaa, jolla sopimuksia tehdään ja 
hallinnoidaan, ja Solidity-ohjelmointikieli on tärkeä työkalu 
tämän mahdollistamiseksi.



– Älykkäiden sopimusten soveltuvuus erilaisiin 
käyttötapauksiin

Älykkäät sopimukset ovat lohkoketjuteknologian avulla 
toteutettavia sopimuksia, jotka voivat toimia automaattisesti ja 
itsenäisesti ilman ihmisten välitystä. Ne ovat suosittuja monissa
sovelluksissa, kuten pankkitoiminnassa, kiinteistöalalla, 
logistiikassa, terveydenhuollossa ja monissa muissa. Älykkäät 
sopimukset tarjoavat monia etuja perinteisiin sopimuksiin 
verrattuna, kuten nopeamman ja tehokkaamman toiminnan, 
läpinäkyvyyden, tarkkuuden ja turvallisuuden.

Erilaisilla käyttötapauksilla on erilaisia vaatimuksia 
älykkäiden sopimusten suhteen. Esimerkiksi 
kiinteistökaupassa älykkään sopimuksen tulisi sisältää tiedot 
kiinteistöstä, ostajasta ja myyjästä sekä kauppahinnasta. Kun 
kauppahinta on maksettu, älykäs sopimus siirtää kiinteistön 
omistusoikeuden ostajalle. Tämä tapahtuu automaattisesti ja 
turvallisesti ilman tarvetta välittäjille tai asianajajille.

Toisessa esimerkissä älykkäät sopimukset voivat auttaa 
logistiikka-alalla seuraamaan tuotteita koko toimitusketjussa. 
Jokaiseen tuotteeseen voidaan liittää ainutlaatuinen 
lohkoketjuun tallennettu tunniste, joka mahdollistaa sen 
seurannan aina sen alkulähteeltä sen lopulliseen kohteeseen 
saakka. Älykäs sopimus voisi varmistaa, että tuote on 
turvallinen ja että se on kuljetettu oikein, ja maksaa 
automaattisesti rahtikulut, kun toimitus on saapunut 
määränpäähänsä.

Toisessa käyttötapauksessa, kuten terveydenhuollossa, 
älykkäät sopimukset voivat auttaa potilaita hallitsemaan 
terveysdataansa ja jakamaan sen lääkäreiden kanssa. 
Esimerkiksi potilas voi jakaa verensokeridataansa älykkään 
sopimuksen kautta, jonka avulla hänen lääkärinsä voivat 
seurata hänen tilannettaan ja tarvittaessa antaa ohjeita hoitoon. 



Älykäs sopimus voi myös automaattisesti tilata potilaan 
tarvitsemia lääkkeitä, kun hänen reseptinsä ovat 
vanhentumassa.

Seuraavaksi tarkastelemme joitain muita käyttötapauksia 
älykkäille sopimuksille. Esimerkiksi rahoitus- ja vakuutusalan 
yritykset voivat käyttää älykkäitä sopimuksia 
automatisoidakseen tiettyjä prosesseja ja vähentääkseen 
kustannuksia. Esimerkiksi lainanmyöntösopimus voitaisiin 
ohjelmoida niin, että se aktivoidaan vain, jos asiakas täyttää 
tietyt ehdot, kuten luottoluokitus tai tulotaso. Tämä voi auttaa 
vähentämään riskiä ja lisäämään lainanmyöntöprosessin 
tehokkuutta.

Älykkäitä sopimuksia voidaan myös käyttää äänestysten ja 
demokratian toteuttamisessa. Blockchainin avulla äänestysten 
läpinäkyvyys ja turvallisuus voidaan taata, ja älykkäitä 
sopimuksia voidaan käyttää äänestysten hallintaan ja tulosten 
tallentamiseen. Tämä voi auttaa vähentämään petoksia ja 
väärinkäytöksiä vaaleissa ja lisätä kansalaisten luottamusta 
vaaliprosessiin.

Lisäksi älykkäitä sopimuksia voidaan käyttää logistiikassa ja 
toimitusketjujen hallinnassa. Esimerkiksi rahti- ja 
logistiikkayritykset voivat käyttää älykkäitä sopimuksia 
sopimusten ja toimitusten hallintaan. Tämä voi auttaa 
vähentämään virheitä ja petoksia toimitusketjun eri vaiheissa 
ja parantaa yrityksen tehokkuutta.

Yhteenvetona voidaan todeta, että älykkäät sopimukset ovat 
monipuolinen työkalu, jota voidaan käyttää monilla eri aloilla. 
Niiden käyttöönotto voi auttaa vähentämään kustannuksia, 
parantamaan tehokkuutta ja lisäämään turvallisuutta. Tärkeintä
on ymmärtää, että älykkäiden sopimusten käyttöönotto 
edellyttää huolellista suunnittelua ja toteutusta, jotta ne voivat 
toimia tehokkaasti ja turvallisesti käyttöympäristössään.



– Älykkäiden sopimusten haasteet

Älykkäät sopimukset ovat vallankumouksellinen teknologia, 
joka tarjoaa houkuttelevia etuja, mutta niillä on myös monia 
haasteita. Tässä osiossa käsitellään joitain tärkeimmistä 
haasteista, jotka liittyvät älykkäiden sopimusten käyttöönottoon
ja käyttöön.

Ensimmäinen ja tärkein haaste on turvallisuus. Älykkäät 
sopimukset ovat tietokoneohjelmia, jotka toimivat hajautetussa
ympäristössä. Niiden on oltava täysin virheettömiä ja 
turvallisia, jotta ne voidaan toteuttaa luotettavasti. On tärkeää 
muistaa, että älykkäät sopimukset ovat peruuttamattomia, mikä
tarkoittaa, että jos virhe tapahtuu, se voi olla hyvin kallisvirhe. 
Esimerkiksi vuonna 2016 DAO-hyökkäys, joka käytti 
Ethereum-alustaa, hyödynsi haavoittuvuutta älykkäässä 
sopimuksessa ja johti miljoonien dollarien menetyksiin.

Toinen haaste on älykkäiden sopimusten monimutkaisuus. 
Vaikka älykkäät sopimukset ovat käyttökelpoisia monissa 
sovelluksissa, ne ovat erittäin monimutkaisia ja vaativat 
erityisosaamista ohjelmointiin. Tämä voi vaikeuttaa 
sopimusten kehittämistä ja testaamista. Joskus tiettyjen 
toimintojen toteuttaminen älykkäässä sopimuksessa voi olla 
monimutkaista, mikä voi johtaa ylimääräisiin virheisiin ja 
turvallisuusriskeihin.

Kolmas haaste liittyy standardien puutteeseen. Vaikka on 
olemassa joitakin standardiprotokollia, kuten ERC-20 
Ethereum-alustalle, älykkäät sopimukset eivät ole 
standardoituja, mikä voi johtaa yhteensopivuusongelmiin ja 
rajoittaa niiden käyttöä eri alustoilla.

Neljäs haaste on älykkäiden sopimusten oikeudellinen asema. 



Vaikka älykkäät sopimukset ovat periaatteessa sopimuksia, 
niitä ei tällä hetkellä tunnusteta oikeudellisesti kaikissa maissa.
Tämä voi johtaa epävarmuuteen ja oikeudellisiin ongelmiin 
sopimusten käytössä.

Viides haaste on skaalautuvuus. Koska älykkäät sopimukset 
toimivat hajautetussa ympäristössä, niiden tehokkuus ja 
skaalautuvuus voivat olla rajoitettuja. Tämä voi johtaa 
korkeisiin kustannuksiin ja hitaistyneeseen suorituskykyyn, 
mikä voi olla haitallista sovellusten laajentamisen ja käytön 
kannalta. Tämä on erityisen ongelmallista, kun tarkastellaan 
laajamittaisia sovelluksia, joissa tuhansia tai jopa miljoonia 
käyttäjiä voi käyttää älykkäitä sopimuksia samanaikaisesti.

Kuudes haaste on oikeudellinen epävarmuus. Älykkäät 
sopimukset eivät ole välttämättä päteviä kaikissa 
lainkäyttöalueilla, ja ne saattavat rikkoa joitakin lakia tai 
sopimuksia, joihin niitä sovelletaan. Tämä voi johtaa 
oikeudellisiin kiistoihin ja vaikeuksiin, jotka voivat estää 
niiden käytön tietyissä sovelluksissa.

Lopuksi, seitsemäs haaste liittyy inhimillisiin tekijöihin. 
Älykkäät sopimukset ovat edelleen teknologiaa, ja niiden 
käyttöön liittyy monia inhimillisiä tekijöitä, kuten 
ohjelmointivirheitä ja väärinkäytöksiä. Vaikka älykkäät 
sopimukset ovat autonomisia ja itsenäisiä, ne eivät välttämättä 
ole täysin turvallisia tai luotettavia, jos käyttäjät eivät ymmärrä
niitä kunnolla.

Yhteenvetona voidaan todeta, että älykkäät sopimukset 
tarjoavat monia etuja, mutta niiden käyttöön liittyy myös 
useita haasteita, jotka on otettava huomioon. Teknologian 
kehittyessä ja ymmärryksen kasvaessa näiden haasteiden 
käsittely tulee olemaan avainasemassa, jotta älykkäät 
sopimukset voivat saavuttaa potentiaalinsa ja tuoda lisäarvoa 
erilaisiin sovelluksiin.



Oppilastehtävä: Suunnittele älykäs sopimus, joka varmistaa 
tuotteen toimituksen vasta, kun asiakas on maksanut sen.

4. Lohkoketjujen yksityisyys

– Julkiset ja yksityiset lohkoketjut

Lohkoketjujen yksityisyys on tärkeä aihe, joka koskee kaikkia 
lohkoketjuteknologian käyttäjiä. Lohkoketjuja on kahta 
tyyppiä: julkisia ja yksityisiä. Julkiset lohkoketjut ovat avoimia
ja kaikkien käytettävissä, kun taas yksityiset lohkoketjut 
rajoittuvat tiettyihin käyttäjiin tai organisaatioihin.

Julkiset lohkoketjut ovat suunniteltu avoimuuden ja 
läpinäkyvyyden varmistamiseksi. Niissä lohkoketjun tiedot 
ovat kaikkien käyttäjien saatavilla, mikä takaa sen, että 
ketjussa ei ole väärennettyjä tietoja. Tämä on erityisen tärkeää 
kryptovaluuttojen kohdalla, sillä se estää niiden 
kaksinkertaisen käytön ja takaa niiden aitouden.

Yksityiset lohkoketjut taas ovat suunniteltu rajoittamaan 
ketjun käyttöä vain tiettyjen organisaatioiden tai käyttäjien 
piiriin. Tämä mahdollistaa paremman tietoturvan ja 
yksityisyyden, sillä vain hyväksytyt käyttäjät pääsevät 
tietoihin käsiksi. Tämä sopii hyvin esimerkiksi yritysten 
käyttöön, joissa liikesalaisuuksien ja henkilötietojen suojelu on
tärkeää.

On tärkeää huomata, että yksityiset lohkoketjut eivät ole täysin
yksityisiä. Tietoja voidaan edelleen tarkastella lohkoketjussa, 
mutta vain niille käyttäjille, joilla on tarvittavat oikeudet. 
Tämä tarkoittaa, että tietoja ei voi tarkastella kuka tahansa, 



mutta niiden käyttö on rajattua vain tiettyihin käyttäjiin.

Vaikka yksityiset lohkoketjut tarjoavat paremman tietoturvan 
ja yksityisyyden, niillä on myös omat haasteensa. Yksityiset 
lohkoketjut vaativat enemmän hallinnointia ja resursseja kuin 
julkiset lohkoketjut. Lisäksi yksityisten lohkoketjujen 
kehittäminen voi olla monimutkaista ja kallista.

Yhteenvetona voidaan todeta, että sekä julkiset että yksityiset 
lohkoketjut ovat tärkeitä riippuen käyttötarkoituksesta. Julkiset
lohkoketjut tarjoavat avoimuuden ja läpinäkyvyyden, kun taas 
yksityiset lohkoketjut tarjoavat paremman tietoturvan ja 
yksityisyyden. On tärkeää punnita näitä tekijöitä 
käyttötarkoitusta valitessa.

Lisäksi on tärkeää huomioida, että julkisissa lohkoketjuissa 
tapahtuvat tapahtumat ovat julkisia ja niitä voidaan tarkastella 
keneltä tahansa, mikä voi aiheuttaa tietoturvaongelmia. 
Yksityisissä lohkoketjuissa tietoturvaongelmat ovat 
vähäisempiä, koska vain valtuutetut käyttäjät voivat tarkastella
tapahtumia. Toisaalta yksityisissä lohkoketjuissa voi olla 
haasteena se, että ne voivat olla alttiita keskitetylle hallinnolle 
ja manipulaatiolle.

On myös olemassa hybridilohkoketjuja, jotka yhdistävät sekä 
julkisen että yksityisen lohkoketjun parhaat puolet. Näissä 
lohkoketjuissa tiettyjen tietojen avoimuus voidaan rajoittaa 
vain valtuutetuille käyttäjille, mutta samalla julkiset transaktiot
tallennetaan julkisesti, jolloin lohkoketju pysyy avoimena ja 
läpinäkyvänä.

Lopuksi, on tärkeää tunnistaa, että julkisissa lohkoketjuissa 
yksityisyys voidaan säilyttää anonyymien tunnisteiden avulla, 
joiden avulla käyttäjien henkilöllisyys voidaan suojata, mutta 
tapahtumien avoimuus pysyy edelleen. Yksityisissä 
lohkoketjuissa käytetään usein vahvoja salauksia ja 
tunnistamismenetelmiä, jotta käyttäjien yksityisyys ja 



tietoturva voidaan varmistaa.

– Anonyymi transaktiotietojen käsittely

Anonyymi transaktiotietojen käsittely on tärkeä osa 
lohkoketjun toimintaa, ja se liittyy erityisesti lohkoketjujen 
yksityisyyteen. Anonyymilla transaktioiden käsittelyllä 
tarkoitetaan sitä, että lohkoketjussa olevat transaktiot ovat 
nimettömiä eikä niitä voida yhdistää tiettyihin henkilöihin. 
Tämä on tärkeää, sillä se suojaa käyttäjien yksityisyyttä ja estää
esimerkiksi rikollisten tai hakkereiden tunnistamisen.

Julkisissa lohkoketjuissa, kuten Bitcoinissa, transaktiot ovat 
julkisia ja avoimia kaikille, mikä tarkoittaa, että jokainen voi 
tarkastella transaktioita. Tämä avoimuus on yksi lohkoketjun 
tärkeimmistä ominaisuuksista, mutta se voi myös olla 
haitallista käyttäjien yksityisyydelle. Siksi julkisissa 
lohkoketjuissa käytetään erilaisia tekniikoita, kuten 
sekoitussopimuksia ja salausmenetelmiä, jotta transaktiotietoja
voidaan käsitellä anonyymisti.

Yksityisissä lohkoketjuissa sen sijaan käytetään erilaisia 
tekniikoita, kuten nollatietojen tunnistusta ja yksityistä tietoa, 
jotta transaktiotietoja voidaan käsitellä anonyymisti ja 
yksityisesti. Yksityisissä lohkoketjuissa osapuolten identiteetit 
ovat tiedossa, mutta transaktiotietoja ei jaeta julkisesti, joten 
käyttäjien yksityisyys säilyy paremmin.

On tärkeää huomioida, että anonyymi transaktiotietojen 
käsittely ei ole täysin virheetöntä ja se voi altistaa joillekin 
riskeille. Esimerkiksi se voi mahdollistaa haitallisten 
toimijoiden käyttämisen lohkoketjussa. Siksi on tärkeää 
arvioida jokaisen lohkoketjun käyttötarkoitus ja sen käyttöön 
liittyvät riskit huolellisesti ennen sen käyttöönottoa.



Yhteenvetona voidaan todeta, että anonyymi transaktiotietojen
käsittely on tärkeä osa lohkoketjun toimintaa, ja sen 
toteuttaminen on erittäin tärkeää käyttäjien yksityisyyden 
suojelun kannalta. Sekä julkiset että yksityiset lohkoketjut 
tarjoavat erilaisia tapoja käsitellä transaktiotietoja 
anonyymisti, ja on tärkeää valita sopiva menetelmä 
käyttötarkoituksen mukaan.

– Henkilötietojen suojaaminen lohkoketjussa

Henkilötietojen suojaaminen on tärkeä aihe myös 
lohkoketjuissa. Vaikka lohkoketju tarjoaa monia etuja 
tietoturvan ja läpinäkyvyyden suhteen, se voi myös altistaa 
henkilötietoja luvattomalle käytölle, jos asianmukaisia 
suojaustoimia ei ole otettu käyttöön.

Eräs tapa suojata henkilötietoja lohkoketjussa on käyttää 
salausmenetelmiä, kuten salausavaimia, jotta henkilöllisyys 
pysyy anonyyminä. Tämä on erityisen tärkeää silloin, kun 
tietoja tallennetaan julkiseen lohkoketjuun, jossa kaikki 
transaktiot ovat julkisesti saatavilla.

Toinen tärkeä suojauskeino on pseudonyymien käyttö. 
Pseudonyymeillä tarkoitetaan henkilöiden käyttäjänimiä tai 
muita nimimerkkejä, joilla henkilö tunnistetaan lohkoketjussa. 
Tällä tavoin henkilöiden henkilöllisyys ei paljastu julkisesti, 
mutta transaktiot ovat edelleen jäljitettävissä lohkoketjussa.

Lisäksi on tärkeää noudattaa asianmukaisia tietosuoja- ja 
tietoturvakäytäntöjä, kuten GDPR-asetusta (General Data 
Protection Regulation) ja muita vastaavia säädöksiä. Näihin 
kuuluvat esimerkiksi suostumusten hankkiminen 
henkilötietojen keräämiseen ja käyttöön, tietojen turvallinen 
tallennus ja hallinta sekä henkilötietojen poistaminen 



tarvittaessa.

On myös huomattava, että henkilötietojen suojaaminen on 
erityisen tärkeää, kun käsitellään arkaluonteisia tietoja, kuten 
terveystietoja tai finanssitietoja. Nämä tiedot ovat erittäin 
arvokkaita ja niiden väärinkäytös voi aiheuttaa merkittäviä 
vahinkoja henkilöille ja organisaatioille.

Yhteenvetona voidaan todeta, että henkilötietojen suojaaminen
on tärkeä osa lohkoketjuteknologiaa. Lohkoketju tarjoaa useita
suojauskeinoja, kuten salauksen ja pseudonyymit, mutta on 
tärkeää noudattaa myös asianmukaisia tietosuoja- ja 
tietoturvakäytäntöjä.

– Lohkoketjujen käyttö yksityisesti

Lohkoketjujen käyttö yksityisesti tarkoittaa sitä, että lohkoketju
on rajattu tietylle käyttäjäryhmälle tai organisaatiolle, eikä sitä 
ole avoin kaikille. Yksityisessä lohkoketjussa kaikki osallistujat
ovat tunnistettavissa ja heidän käyttöoikeutensa on määritelty 
etukäteen.

Yksityinen lohkoketju on usein tarpeen, kun käsitellään 
arkaluonteista tietoa, kuten henkilökohtaisia tietoja tai 
yrityssalaisuuksia. Esimerkiksi finanssi- ja 
terveydenhuoltoalalla on tiukat vaatimukset tietosuojalle ja 
turvallisuudelle. Yksityinen lohkoketju voi auttaa 
noudattamaan näitä vaatimuksia.

Yksityisessä lohkoketjussa voidaan käyttää erilaisia teknisiä 
ratkaisuja, jotka mahdollistavat anonyymin transaktiotiedon 
käsittelyn. Tämä voi tapahtua esimerkiksi salausmenetelmillä 
tai käyttämällä pseudonyymejä.

Yksityisen lohkoketjun käyttö voi tuoda etuja, kuten 
nopeamman transaktioajan ja paremman hallinnan 



tietoturvasta. Kuitenkin yksityisyys ja läpinäkyvyys ovat 
ristiriidassa keskenään, joten yksityisen lohkoketjun käyttö 
vaatii tarkkaa harkintaa.

Yksityisen lohkoketjun käyttö edellyttää myös luottamusta 
osapuolten välillä. Jos kaikki osapuolet eivät luota toisiinsa, 
lohkoketju voi olla altis väärinkäytöksille. Siksi yksityisen 
lohkoketjun käyttö edellyttää hyvin määriteltyjä 
käyttöoikeuksia ja valvontajärjestelmiä.

Yhteenvetona voidaan todeta, että yksityisen lohkoketjun 
käyttö voi tarjota paremman tietoturvan ja yksityisyyden, 
mutta samalla se voi vähentää läpinäkyvyyttä ja luottamusta. 
Yksityisen lohkoketjun käyttö vaatii tarkkaa harkintaa 
käyttötarkoituksen ja osapuolten välisen luottamuksen suhteen.

– Lohkoketjujen yksityisyyden haasteet
Lohkoketjuteknologian käyttöönotto on kasvattanut suosiotaan 
useissa sovelluksissa, kuten kryptovaluutoissa ja hajautetuissa 
sovelluksissa. Lohkoketjut ovat hajautettuja järjestelmiä, jotka 
mahdollistavat transaktioiden tallentamisen julkisesti 
jakeluverkkoon. Tämä avoimuus on tehnyt lohkoketjuista 
suositun vaihtoehdon monille, mutta samalla myös herättänyt 
huolen yksityisyydestä.

Yksi lohkoketjujen yksityisyyden haasteista on, että 
lohkoketjut ovat luonteeltaan julkisia. Tämä tarkoittaa, että 
kaikki lohkoketjuun tallennetut tiedot ovat kaikkien saatavilla. 
Vaikka tietoja ei voida muokata tai poistaa, julkisuus voi olla 
ongelma, jos tiedot sisältävät henkilökohtaisia tietoja.

Toinen haaste liittyy anonymiteettiin. Vaikka lohkoketjut 
tarjoavat anonymiteetin, joka perustuu avainpareihin, jotka 
tunnetaan vain käyttäjälle, transaktiot ovat julkisia ja niitä 
voidaan seurata. Tämä voi johtaa siihen, että käyttäjät eivät 



tunne oloaan turvalliseksi käyttäessään lohkoketjua.

Kolmas haaste on lohkoketjujen yksityisyysstandardien puute. 
Vaikka on olemassa erilaisia yksityisyyttä parantavia 
tekniikoita, kuten salaus ja sekoittaminen, on vielä kehitettävä 
yksityisyyttä koskevia standardeja, jotka kattavat kaikki 
lohkoketjut.

Neljäs haaste liittyy lohkoketjuteknologian käyttöönottoon 
organisaatiossa. Organisaatioiden on ymmärrettävä, kuinka 
lohkoketjuja käytetään, jotta voidaan suojata henkilötietoja ja 
muita arkaluonteisia tietoja. Tämä vaatii koulutusta ja 
huolellista suunnittelua.

Viides haaste on, että lohkoketjujen yksityisyyden 
parantaminen voi vaikuttaa lohkoketjun tehokkuuteen. Koska 
yksityisyyslisäykset voivat lisätä lohkoketjun 
monimutkaisuutta, se voi hidastaa transaktioiden käsittelyä. 
Siksi on tärkeää löytää tasapaino yksityisyyden ja 
tehokkuuden välillä.

Yhteenvetona voidaan todeta, että lohkoketjuteknologian 
käyttöönottoon liittyy monia yksityisyyden haasteita. 
Tärkeimmät haasteet liittyvät julkisuuteen, anonymiteettiin, 
yksityisyyden standardeihin,

Oppilastehtävä: Tutki erilaisia yksityisiä lohkoketjuja ja 
vertaile niitä julkisiin lohkoketjuihin.

5. Lohkoketjuteknologian hyödyntäminen 
yritysmaailmassa

– Lohkoketjuteknologia liiketoiminnan tehostajana



Lohkoketjuteknologia on tuonut uusia mahdollisuuksia 
yritysmaailmaan monella eri tavalla. Yksi tärkeimmistä 
käyttöalueista on liiketoiminnan tehostaminen. 
Lohkoketjuteknologia mahdollistaa reaaliaikaisen ja turvallisen
tiedonsiirron, joka voi parantaa yritysten tehokkuutta ja 
läpinäkyvyyttä.

Yksi tapa, jolla lohkoketjuteknologia voi tehostaa 
liiketoimintaa, on automatisoimalla prosesseja älykkäiden 
sopimusten avulla. Älykkäät sopimukset ovat itsenäisiä 
tietokoneohjelmia, jotka toimivat automaattisesti 
lohkoketjussa ja toteuttavat sopimuksen ehtoja. Tämä voi 
vähentää manuaalista työtä ja parantaa prosessien nopeutta ja 
tarkkuutta.

Toinen tapa, jolla lohkoketjuteknologia voi tehostaa 
liiketoimintaa, on parantamalla toimitusketjun hallintaa. 
Lohkoketjuteknologia mahdollistaa läpinäkyvän ja turvallisen 
tiedonsiirron, joka voi auttaa yrityksiä seuraamaan tuotteiden 
liikkeitä ja varmistamaan niiden aitouden. Tämä voi parantaa 
toimitusketjun tehokkuutta ja vähentää petosten riskiä.

Lohkoketjuteknologia voi myös auttaa yrityksiä keräämään ja 
hallitsemaan tietoa asiakkaiden käyttäytymisestä ja 
mieltymyksistä. Tämä voi auttaa yrityksiä parantamaan 
tuotteitaan ja palveluitaan ja tarjoamaan paremman 
asiakaskokemuksen.

On kuitenkin tärkeää huomata, että lohkoketjuteknologia ei ole
ratkaisu kaikkiin liiketoiminnan haasteisiin. Lohkoketjujen 
käyttöönotto vaatii usein suuria investointeja ja voi olla 
haastavaa teknisesti ja organisatorisesti. Lisäksi lohkoketjujen 
käyttöönotto vaatii usein yhteistyötä eri toimijoiden välillä, 
jotta tietoja voidaan jakaa turvallisesti.

Yhteenvetona voidaan todeta, että lohkoketjuteknologia voi 
tuoda merkittäviä hyötyjä yrityksille liiketoiminnan 



tehostamisessa. Lohkoketjuteknologia mahdollistaa 
automatisoidut prosessit, läpinäkyvän tiedonkulun ja 
asiakastiedon paremman hyödyntämisen. On kuitenkin tärkeää
huomioida myös lohkoketjujen käyttöönoton haasteet ja riskit, 
ja punnita tarkkaan niiden hyödyt ja haitat ennen 
päätöksentekoa.

– Digitaalisten sopimusten käyttöönotto

Digitaaliset sopimukset ovat yksi lohkoketjuteknologian 
sovellusalueista, jolla on potentiaalia mullistaa liiketoiminnan 
tapoja. Digitaaliset sopimukset, joita kutsutaan myös älykkäiksi
sopimuksiksi, ovat itsestään toimeenpanevia ohjelmia, jotka 
toimivat automaattisesti, kun tietyt ehdot täyttyvät. Nämä ehdot
ovat kirjattu sopimuksen koodiin, ja kun sopimuksen ehdot 
täyttyvät, koodi käynnistyy ja sopimus toteutuu ilman 
osapuolten manuaalista toimintaa.

Digitaaliset sopimukset voivat olla hyödyllisiä 
liiketoiminnassa monella tapaa. Niiden avulla voidaan 
vähentää aikaa ja kustannuksia, jotka liittyvät manuaaliseen 
sopimusten hallintaan, ja tarjota nopeampia ja tehokkaampia 
liiketoimintaprosesseja. Digitaaliset sopimukset voivat myös 
tarjota lisäturvaa, kun kaikki sopimukset tallennetaan 
hajautettuun lohkoketjuun ja ovat kaikkien osapuolten 
saatavilla.

Digitaalisten sopimusten käyttöönotto edellyttää sopimusten 
yksityiskohtien tarkkaa määrittelyä ja koodaamista 
sopimuksen logiikkaan. On tärkeää varmistaa, että kaikki 
ehdot ja mahdolliset skenaariot on käsitelty ja koodattu oikein.
Sopimusten tarkka määrittely ja koodaaminen vaatii 
erikoisosaamista, joten sopimusten kehittämiseen ja 
toteuttamiseen tarvitaan asiantuntevaa henkilöstöä.



Digitaalisten sopimusten käyttöönotto vaatii myös kaikkien 
osapuolten sitoutumista ja yhteistyötä. Kaikkien osapuolten on
ymmärrettävä, miten digitaaliset sopimukset toimivat ja mikä 
niiden vaikutus on liiketoimintaprosessiin. On tärkeää, että 
sopimukset laaditaan huolellisesti ja yhteistyössä kaikkien 
osapuolten kanssa, jotta kaikki tarvittavat ehdot ja skenaariot 
otetaan huomioon.

Digitaaliset sopimukset voivat tarjota useita etuja 
liiketoiminnalle, mutta niiden käyttöönotto edellyttää tarkkaa 
suunnittelua, kehittämistä ja yhteistyötä kaikkien osapuolten 
välillä. On tärkeää, että yritykset tutkivat digitaalisten 
sopimusten käyttömahdollisuuksia ja harkitsevat niiden 
käyttöönottoa liiketoimintaprosessien tehostamiseaa. 
Digitaalisten sopimusten käyttöönotto voi tuoda merkittäviä 
hyötyjä liiketoiminnalle, kuten nopeuttaa sopimusprosessia ja 
vähentää manuaalista työtä. Lisäksi digitaaliset sopimukset 
tarjoavat läpinäkyvyyttä, turvallisuutta ja tehokkuutta 
liiketoiminnan eri vaiheissa.

Digitaalisten sopimusten käyttöönoton haasteita ovat kuitenkin
muun muassa teknologiaan liittyvät haasteet, kuten sopimusten
toteuttaminen älykkäissä sopimuksissa, tietoturvaan liittyvät 
haasteet, kuten tietojen suojaaminen ja väärinkäytösten 
välttäminen sekä oikeudelliset haasteet, kuten sopimusten 
pätevyys ja sopimusosapuolten vastuut. Näiden haasteiden 
ratkaisemiseksi tarvitaan tarkkaa suunnittelua ja kehitystä.

Digitaalisten sopimusten käyttöönotto voi myös vaatia 
yhteistyötä kaikkien osapuolten välillä. On tärkeää, että kaikki 
sopimusosapuolet ymmärtävät digitaalisten sopimusten käytön
hyödyt ja riskit. Sopimusten laadinnassa on otettava huomioon
eri osapuolten tarpeet ja vaatimukset sekä yhteiset tavoitteet.

Lisäksi digitaalisten sopimusten käyttöönotto edellyttää 
tarvittavaa teknistä osaamista ja resursseja. Yritysten on 
varmistettava, että niillä on tarvittavat taidot ja työkalut, jotta 



ne voivat toteuttaa digitaalisia sopimuksia tehokkaasti ja 
turvallisesti.

Yritysten kannattaa tarkkailla markkinoita ja seurata 
digitaalisten sopimusten käytön kehitystä. Monet yritykset 
ovat jo ottaneet käyttöön digitaalisia sopimuksia 
liiketoiminnassaan, ja niiden käyttö kasvaa jatkuvasti eri 
aloilla. Digitaalisten sopimusten käyttöönotto voi tuoda 
merkittäviä etuja liiketoiminnalle, mutta sen on tapahduttava 
huolellisen suunnittelun ja kehityksen kautta, jotta se onnistuu.

– Lohkoketjuteknologian käyttö logistiikkaketjun 
hallinnassa

Lohkoketjuteknologia tarjoaa monia mahdollisuuksia 
logistiikkaketjun hallintaan ja tehostamiseen. Sen avulla 
voidaan esimerkiksi seurata tuotteiden reittiä läpi koko 
logistiikkaketjun, varmistaa tuotteiden aitous ja parantaa 
tietojen jakamista ja läpinäkyvyyttä kaikkien osapuolten 
välillä.

Lohkoketjuteknologia mahdollistaa tuotteiden seurannan läpi 
koko logistiikkaketjun aina valmistuksesta kuljetukseen ja 
jakeluun asti. Tämä auttaa varmistamaan tuotteiden aitouden ja
eheyden, ja vähentää mahdollisuuksia väärennöksiin ja 
petoksiin. Lisäksi lohkoketjuteknologian avulla voidaan 
parantaa tietojen jakamista ja läpinäkyvyyttä kaikkien 
osapuolten välillä, mikä edistää tehokkaampaa 
kommunikointia ja yhteistyötä.

Lohkoketjuteknologian käyttöönotto logistiikkaketjussa voi 
myös parantaa varastonhallintaa ja vähentää 
hukkakustannuksia. Lohkoketjuteknologia mahdollistaa tarkan



seurannan tuotteiden liikkumisesta varaston sisällä ja 
ulkopuolella, mikä helpottaa varastonhallintaa ja vähentää 
mahdollisia virheitä ja hukkia. Lisäksi lohkoketjuteknologia 
tarjoaa reaaliaikaista tietoa varastotilanteesta, mikä auttaa 
optimoimaan varastotasot ja vähentämään tarpeettomia 
varastointikustannuksia.

Lohkoketjuteknologian käyttöönotto logistiikkaketjussa 
edellyttää kuitenkin tarkkaa suunnittelua ja yhteistyötä 
kaikkien osapuolten välillä. On tärkeää, että kaikki osapuolet 
ovat sitoutuneet lohkoketjuteknologian käyttöön ja että 
sopimukset ja käytännöt ovat selkeät kaikille osapuolille. 
Lisäksi on tärkeää varmistaa, että lohkoketjuteknologia 
integroituu saumattomasti olemassa oleviin järjestelmiin ja 
prosesseihin.

Lohkoketjuteknologian käyttöönotto logistiikkaketjun 
hallinnassa voi tarjota monia etuja, kuten tehokkaampaa 
tietojen jakamista, parempaa läpinäkyvyyttä ja 
varastohallinnan tehostamista. On tärkeää, että yritykset 
tutkivat lohkoketjuteknologian käyttömahdollisuuksia ja 
harkitsevat sen käyttöönottoa liiketoimintaprosessien 
tehostamiseksi.

– Yhteistyöverkostot ja hajautetut organisaatiot

Yhteistyöverkostot ja hajautetut organisaatiot ovat yksi 
lohkoketjuteknologian merkittävimmistä sovellusalueista 
yritysmaailmassa. Lohkoketjuteknologia mahdollistaa 
hajautetun tietokannan, joka on jaettu useiden osapuolten 
kesken, ja joka mahdollistaa tietojen turvallisen, läpinäkyvän ja
tehokkaan jakamisen.

Tämä ominaisuus on erityisen hyödyllinen 



yhteistyöverkostoille ja hajautetuille organisaatioille, joissa 
useat organisaatiot työskentelevät yhdessä saman tavoitteen 
saavuttamiseksi. Lohkoketjuteknologia mahdollistaa näiden 
organisaatioiden välisen tiedon ja resurssien jakamisen 
tehokkaasti ja turvallisesti.

Yhteistyöverkostoissa lohkoketjuteknologia voi auttaa 
hallitsemaan monimutkaisia toimitusketjuja, joissa useat 
organisaatiot ovat mukana. Esimerkiksi elintarvikeketjussa 
lohkoketjuteknologiaa voidaan käyttää seuraamaan tuotteiden 
liikkeitä kaikissa vaiheissa, aina tuotannosta kuluttajalle asti. 
Tämä mahdollistaa paremman läpinäkyvyyden ja paremman 
varmuuden siitä, että tuotteet ovat turvallisia ja laadukkaita.

Hajautetut organisaatiot voivat myös hyötyä 
lohkoketjuteknologiasta, joka mahdollistaa organisaatioiden 
välisen tiedonjakamisen ilman keskitettyä hallintaa. Tällöin 
organisaatiot voivat luoda hajautetun tietokannan, joka tarjoaa 
tehokkaan tavan jakaa tietoa ja varmistaa tietojen eheyden.

Lisäksi lohkoketjuteknologia mahdollistaa älykkäiden 
sopimusten käytön, joka mahdollistaa organisaatioiden 
automatisoidun yhteistyön. Älykkäät sopimukset ovat 
lohkoketjuun ohjelmoituja sopimuksia, jotka toimivat 
automaattisesti, kun tiettyjä ehtoja täyttyy. Esimerkiksi, jos 
organisaatioiden välillä on sopimus, joka määrittelee tietyt 
toimitusketjun vaiheet, älykäs sopimus voi käynnistää tiettyjä 
toimintoja automaattisesti, kun jokin ehto täyttyy, kuten 
tuotteen toimitus.

Yhteistyöverkostojen ja hajautettujen organisaatioiden käyttö 
lohkoketjuteknologian avulla tarjoaa merkittäviä etuja, kuten 
tehokkuuden lisääntyminen, toimitusketjujen hallinnan 
parantuminen, tiedon turvallisuuden lisääntyminen ja 
transaktioiden läpinäkyvyyden parantuminen. 
Lohkoketjuteknologia tarjoaa mahdollisuuden toteuttaa 
hajautettuja organisaatioita, joissa osallistujat voivat luottaa 



järjestelmään ilman keskitettyä osapuolta. Tämä avaa uusia 
mahdollisuuksia liiketoimintamalleille, jotka perustuvat 
hajautettuihin organisaatioihin.

Yhteistyöverkostot ja hajautetut organisaatiot voivat hyötyä 
lohkoketjuteknologiasta monin tavoin. Ensinnäkin, 
lohkoketjuteknologia mahdollistaa reaaliaikaisen tiedon 
jakamisen kaikkien osapuolten välillä. Tämä vähentää 
manuaalista työtä, mikä voi parantaa tehokkuutta ja vähentää 
virheitä.

Toiseksi, lohkoketjuteknologia mahdollistaa tiedon jakamisen 
turvallisesti ja luotettavasti. Osapuolet voivat käyttää 
järjestelmää ilman keskitettyä osapuolta, mikä vähentää 
väärinkäytösten mahdollisuutta. Lisäksi tiedot tallennetaan 
hajautetusti useisiin tietokantoihin, mikä tekee niiden 
manipuloinnin vaikeaksi.

Kolmanneksi, lohkoketjuteknologia mahdollistaa 
transaktioiden läpinäkyvyyden. Kaikki osapuolet voivat 
tarkastella kaikkia tapahtumia lohkoketjussa, mikä parantaa 
toimitusketjun hallintaa ja vähentää riskejä. Esimerkiksi, jos 
tietyn tuotteen laatuongelma ilmenee, sen alkuperä voidaan 
jäljittää helposti lohkoketjun avulla, ja tietoja voidaan jakaa 
kaikkien osapuolten kanssa, jotka ovat osallistuneet tuotteen 
valmistukseen ja kuljetukseen.

Neljänneksi, lohkoketjuteknologia mahdollistaa hajautettujen 
organisaatioiden toteuttamisen ilman keskitettyä hallintoa. 
Tämä tarkoittaa, että kaikki osapuolet voivat osallistua 
päätöksentekoon ja jakaa vastuun organisaation toiminnasta. 
Tämä voi johtaa parempaan päätöksentekoon, tehokkaampaan 
organisaation toimintaan ja parantaa osapuolten välistä 
luottamusta.

Lohkoketjuteknologian käyttö hajautetuissa organisaatioissa 
voi avata uusia liiketoimintamahdollisuuksia myös esimerkiksi



hajautetun verkkokaupan muodossa. Tällaisessa 
verkkokaupassa tuotteiden toimitusketju voidaan toteuttaa 
lohkoketjuteknologian avulla, mikä mahdollistaa entistä 
paremman läpinäkyvyyden ja turvallisuuden. 
Lohkoketjuteknologian avulla voidaan myös toteuttaa 
hajautettuja alustoja, joilla eri osapuolet voivat tehdä 
yhteistyötä ja jakaa resursseja. Tällaisia alustoja voivat olla 
esimerkiksi hajautetut tietokannat tai hajautetut pilvipalvelut.

On kuitenkin tärkeää huomata, että lohkoketjuteknologian 
käyttö hajautetuissa organisaatioissa edellyttää tarkkaa 
suunnittelua ja yhteistyötä kaikkien osapuolten välillä. 
Lohkoketjuteknologia ei ole ratkaisu kaikkiin ongelmiin, vaan 
sen käyttö edellyttää syvällistä ymmärrystä teknologiasta ja 
sen soveltamisesta liiketoimintaan. Lisäksi 
lohkoketjuteknologiaa kehitetään jatkuvasti, ja uusia 
sovellusalueita löytyy jatkuvasti. Siksi on tärkeää seurata alan 
kehitystä ja olla valmis hyödyntämään uusia mahdollisuuksia 
liiketoiminnassa.

– Lohkoketjuteknologian käyttö rahoitussektorilla

Lohkoketjuteknologian käyttö rahoitussektorilla on yksi 
merkittävimmistä sovellusalueista, sillä lohkoketjuteknologian 
avulla voidaan parantaa rahoitusjärjestelmien turvallisuutta, 
nopeuttaa maksuliikennettä, vähentää transaktiokustannuksia ja
tehostaa tietojen hallintaa. Lohkoketjuteknologian avulla on 
mahdollista toteuttaa hajautettuja, läpinäkyviä ja turvallisia 
järjestelmiä, jotka voivat muuttaa perusteellisesti 
rahoitussektorin toimintatapoja.

Yksi lohkoketjuteknologian käyttökohteista rahoitussektorilla 
on virtuaalivaluuttojen käyttöönotto ja hallinnointi. 
Virtuaalivaluutat, kuten Bitcoin ja Ethereum, perustuvat 
lohkoketjuteknologiaan, mikä mahdollistaa niiden hajautetun 



ja turvallisen käytön ilman keskitettyä hallintoa. 
Virtuaalivaluuttojen avulla voidaan nopeuttaa 
maksuliikennettä ja vähentää transaktiokustannuksia 
verrattuna perinteisiin pankkijärjestelmiin.

Lisäksi lohkoketjuteknologian avulla voidaan toteuttaa 
hajautettuja luottamuksellisia sopimuksia, joita kutsutaan 
myös älykkäiksi sopimuksiksi. Älykkäät sopimukset 
perustuvat koodiin, joka voi itsenäisesti suorittaa sopimuksen 
ehtoja, jolloin sopimusten täytäntöönpano voidaan 
automatisoida. Tämä voi vähentää sopimuksiin liittyviä 
kustannuksia ja parantaa niiden toteutusta.

Lohkoketjuteknologiaa voidaan hyödyntää myös 
rahoitusmarkkinoiden läpinäkyvyyden lisäämiseen. 
Lohkoketjuteknologian avulla voidaan luoda hajautettuja 
järjestelmiä, joissa kaikki transaktiot tallennetaan lohkoketjuun
ja ovat kaikkien osapuolten nähtävissä. Tämä voi auttaa 
vähentämään petoksia ja lisäämään markkinoiden avoimuutta.

Lisäksi lohkoketjuteknologiaa voidaan käyttää 
rahoitussektorin sisäisessä hallinnossa ja tiedon hallinnassa. 
Esimerkiksi lohkoketjuteknologia voi auttaa vähentämään 
petoksia ja identiteettivarkauksia, sekä parantaa tiedon 
turvallisuutta ja käytettävyyttä.

Yhteenvetona voidaan todeta, että lohkoketjuteknologian 
käyttö rahoitussektorilla tarjoaa monia etuja, kuten 
turvallisuuden lisääntymisen, nopeamman maksuliikenteen ja 
transaktiokustannusten vähentyminen. Lohkoketjuteknologian 
avulla rahoituslaitokset voivat myös toteuttaa uusia 
liiketoimintamalleja ja tarjota parempia palveluita 
asiakkailleen.

On tärkeää huomata, että lohkoketjuteknologia on vasta 
kehittymässä rahoitussektorilla, ja sen käyttöönotto edellyttää 
edelleen yhteistyötä ja standardointia eri toimijoiden välillä. 



Myös sääntelykysymykset ovat tärkeitä huomioida, ja 
lohkoketjuteknologian käyttöä koskevat määräykset voivat 
vaihdella eri maissa.

Lisäksi lohkoketjuteknologian käyttö rahoitussektorilla ei ole 
täysin riskitöntä, ja esimerkiksi tietoturvaongelmat voivat 
aiheuttaa suuria vahinkoja. On tärkeää, että rahoituslaitokset ja
muut toimijat ottavat huomioon nämä riskit ja toteuttavat 
tarvittavat toimenpiteet riskien minimoimiseksi.

Kaiken kaikkiaan lohkoketjuteknologian käyttö 
rahoitussektorilla tarjoaa paljon potentiaalia, ja sen vaikutukset
voivat olla merkittäviä rahoitusalan toimijoiden ja asiakkaiden 
kannalta. On tärkeää seurata teknologian kehitystä ja sen 
käyttöönottoa rahoitussektorilla tulevaisuudessa.

Oppilastehtävä: Suunnittele liiketoimintasuunnitelma 
yritykselle, joka hyödyntää lohkoketjuteknologiaa.

6. Lohkoketjuteknologian mahdollisuudet kehitysmaissa

– Lohkoketjuteknologian käyttö kehitysmaiden 
infrastruktuurin kehittämisessä

Lohkoketjuteknologia tarjoaa valtavat mahdollisuudet 
kehitysmaiden infrastruktuurin kehittämisessä. Kehitysmaat 
kärsivät usein infrastruktuurin puutteesta, kuten huonosti 
ylläpidetyistä teistä, sähköverkon puutteesta ja vesihuollon 
haasteista. Lohkoketjuteknologian käyttö infrastruktuurin 
kehittämisessä voi kuitenkin tarjota ratkaisun näihin 
haasteisiin.

Ensinnäkin, lohkoketjuteknologia tarjoaa läpinäkyvyyttä ja 



luotettavuutta infrastruktuurin hallinnassa. Kehitysmaissa 
infrastruktuurin hallinnassa on usein haasteita, kuten 
korruptiota ja tehottomuutta. Lohkoketjuteknologia voi auttaa 
ratkaisemaan näitä haasteita luomalla läpinäkyvän 
järjestelmän, joka tallentaa tietoa infrastruktuurin hallinnasta 
kaikille sidosryhmille nähtäväksi. Tämä parantaa tehokkuutta 
ja avoimuutta infrastruktuurin hallinnassa, mikä puolestaan 
johtaa parempaan ylläpitoon ja kestävään kehitykseen.

Toiseksi, lohkoketjuteknologian käyttö voi helpottaa 
infrastruktuurin rahoituksen hankkimista kehitysmaissa. 
Kehitysmaiden hallitukset ovat usein riippuvaisia 
kehitysrahoituksesta infrastruktuurin kehittämiseksi. 
Lohkoketjuteknologia voi tarjota uusia rahoitusmalleja, kuten 
joukkorahoitusta ja lohkoketjupohjaisia rahoitussopimuksia, 
jotka voivat auttaa hankkimaan rahoitusta 
infrastruktuuriprojekteihin ilman perinteisiä pankkeja ja 
rahoituslaitoksia.

Kolmanneksi, lohkoketjuteknologian käyttö voi auttaa 
kehitysmaita hallinnoimaan paremmin luonnonvarojaan. 
Esimerkiksi lohkoketjuteknologian avulla voidaan seurata 
metsien hakkuuta ja estää laitonta metsänhakkuuta. Tämä voi 
auttaa suojelemaan kehitysmaiden luonnonvaroja, edistää 
kestävää kehitystä ja auttaa saavuttamaan YK:n kestävän 
kehityksen tavoitteita.

Neljänneksi, lohkoketjuteknologian avulla voidaan helpottaa 
rahansiirtoja kehitysmaiden välillä. Kehitysmaiden välillä 
tapahtuvat rahansiirrot ovat usein kalliita ja hankalia. 
Lohkoketjuteknologia voi auttaa alentamaan kustannuksia ja 
nopeuttamaan rahansiirtoja, mikä voi auttaa helpottamaan 
kansainvälistä kauppaa ja taloudellista kehitystä 
kehitysmaissa.

Viidenneksi, lohkoketjuteknologian käyttö kehitysmaiden 
infrastruktuurin kehittämisessä voi parantaa avoimuutta ja 



tehokkuutta julkishallinnon toiminnassa. Esimerkiksi 
lohkoketjuteknologiaa voidaan hyödyntää äänestysprosessien 
turvaamisessa ja petosten ehkäisemisessä. Lisäksi se voi auttaa
seuraamaan julkisten varojen käyttöä ja varmistamaan niiden 
oikean käytön.

Kokonaisuudessaan lohkoketjuteknologian käyttö 
kehitysmaiden infrastruktuurin kehittämisessä voi auttaa 
ratkaisemaan monia kehitysmaiden kohtaamia haasteita. Se 
voi edistää taloudellista kehitystä, lisätä avoimuutta ja 
tehokkuutta, parantaa turvallisuutta ja edistää kestävää 
kehitystä. On kuitenkin tärkeää huomioida, että 
lohkoketjuteknologian käyttö edellyttää koulutettua 
henkilöstöä ja riittävää infrastruktuuria, jotta sen 
mahdollisuudet voivat toteutua täysimääräisesti.

– Digitaalisten identiteettien käyttöönotto

Digitaalinen identiteetti on yksilön tai organisaation 
digitaalinen tunniste, joka koostuu erilaisista tiedoista, kuten 
henkilötunnuksesta, passin tiedoista tai biometrisista 
tunnisteista. Digitaalisten identiteettien käyttöönotto on tärkeä 
askel kohti digitaalista maailmaa, jossa tietoturva ja yksityisyys
ovat keskeisiä huolenaiheita.

Kehitysmaissa digitaalisten identiteettien käyttöönotto voi olla 
erityisen hyödyllistä, koska monet ihmiset ovat vailla virallista
henkilöllisyystodistusta tai muita tunnistautumistapoja. Tämä 
voi johtaa moniin ongelmiin, kuten rajoitettuun pääsyyn 
terveyspalveluihin, äänestämiseen tai pankkipalveluihin.

Lohkoketjuteknologia voi auttaa ratkaisemaan näitä ongelmia 
luomalla hajautetun järjestelmän digitaalisten identiteettien 



tallentamiseksi ja todentamiseksi. Tällainen järjestelmä voisi 
toimia hajautettuna tietokantana, joka sisältää erilaisia 
henkilötietoja, kuten nimi, syntymäaika, osoite ja kuva. Tämän
tiedon tallentaminen lohkoketjuun antaisi viranomaisille ja 
organisaatioille mahdollisuuden todentaa ihmisten 
henkilöllisyys nopeasti ja luotettavasti.

Lohkoketjuteknologia tarjoaa myös mahdollisuuden säilyttää 
digitaalinen identiteetti turvallisesti ja yksityisesti. Koska 
lohkoketju on hajautettu ja sen tietokantaa ei voi manipuloida, 
tietojen väärinkäyttöä on vaikeampaa. Tämä auttaa luomaan 
luottamusta järjestelmän käyttäjien keskuudessa ja lisää 
tietoturvaa.

Digitaalisten identiteettien käyttöönotto lohkoketjuteknologian
avulla voi auttaa kehitysmaissa parantamaan palveluiden 
saatavuutta, kuten terveydenhuoltoa, koulutusta ja 
pankkipalveluita, ja edistämään taloudellista kehitystä. Se voi 
myös auttaa parantamaan ihmisten oikeuksien toteutumista, 
kuten äänioikeutta ja oikeutta liikkua vapaasti.

On kuitenkin tärkeää huomata, että digitaalisten identiteettien 
käyttöönottoon liittyy myös riskejä, kuten yksityisyyden 
suojaamiseen ja tietoturvaan liittyviä riskejä. Siksi on tärkeää 
kehittää asianmukaisia sääntelyjä ja turvallisuusmenetelmiä, 
jotta digitaaliset identiteetit voivat olla turvallisia

– Kryptovaluuttojen käyttö kehitysmaissa

Kryptovaluutat, kuten Bitcoin, ovat nousseet viime vuosina yhä
tärkeämmiksi taloudellisissa järjestelmissä ympäri maailmaa. 
Vaikka kryptovaluuttojen käyttö on ollut pitkään 
keskittyneempää kehittyneissä maissa, niiden käyttöön 
kehitysmaissa on herännyt kiinnostusta. Tämä johtuu monista 



tekijöistä, kuten valuuttojen heikosta vakauden tasosta ja 
epäluotettavista paikallisista valuutoista. 
Lohkoketjuteknologia, joka on kryptovaluuttojen taustalla 
oleva teknologia, tarjoaa mahdollisuuden parantaa 
kehitysmaiden taloudellisia järjestelmiä monin tavoin.

Yksi tärkeimmistä eduista, joita kryptovaluutoilla ja 
lohkoketjuteknologialla on kehitysmaissa, on niiden kyky 
tarjota pääsy taloudellisiin palveluihin sellaisille henkilöille, 
joilla ei ole pääsyä perinteisiin pankkipalveluihin. 
Kryptovaluuttojen käyttö ei edellytä pankkitiliä, joten se voi 
olla erityisen hyödyllinen niille, joilla ei ole vakituista 
osoitetta tai virallisia henkilöllisyystodistuksia.

Toinen etu on kryptovaluuttojen käytön nopeus ja helppous. 
Kryptovaluuttojen siirrot voivat olla nopeampia ja 
edullisempia kuin perinteiset pankkisiirrot, koska niissä ei ole 
välikäsiä. Tämä on erityisen tärkeää kehitysmaissa, joissa 
pankkien ja rahoituslaitosten infrastruktuuri ei ole yhtä 
kehittynyttä kuin kehittyneissä maissa.

Lisäksi kryptovaluuttojen käyttö voi auttaa torjumaan 
korruptiota ja petoksia kehitysmaissa. Kryptovaluuttojen 
lohkoketjuteknologia tallentaa kaikki transaktiot julkiselle ja 
hajautetulle tietokannalle, mikä tekee petosten havaitsemisen 
helpommaksi ja vähentää mahdollisuutta manipuloida 
taloudellisia tietoja. Lisäksi kryptovaluutoissa ei ole 
käteisrahaa, joten se vähentää mahdollisuutta 
käteiskorruptioon.

Kryptovaluuttojen käyttöön liittyy kuitenkin myös riskejä. 
Yksi tärkeimmistä riskeistä on kryptovaluuttojen arvon 
epävakaus. Koska kryptovaluutat ovat uusi ja vielä kehittyvä 
teknologia, niiden arvo voi vaihdella nopeasti ja merkittävästi. 
Tämä voi aiheuttaa ongelmia kehitysmaissa, joissa 
taloudellinen epävakaus on jo valmiiksi suuri.



Toinen riski on kryptovaluuttojen sääntelyn puute. Koska 
kryptovaluutat ovat uusi ilmiö, monet maat eivät ole vielä 
kehittäneet selkeitä sääntelykehyksiä niiden käytölle. Tämä 
voi johtaa epävarmuuteen ja riskiin sijoittajille sekä houkutella
rikollisia toimimaan alalla. On tärkeää, että kehitysmaat 
kehittävät selkeitä sääntelykehyksiä, jotka ottavat huomioon 
kryptovaluuttojen potentiaalin ja riskejä.

Kolmas riski on kryptovaluuttojen tekniset haavoittuvuudet. 
Kryptovaluuttojen varastaminen tai hakkeroiminen voi johtaa 
vakaviin taloudellisiin tappioihin. Tämä voi olla erityisen 
haavoittuvaista kehitysmaissa, joissa tietoturva on yleensä 
heikompi kuin kehittyneissä maissa. On tärkeää, että 
kehitysmaat käyttävät asiantuntijoita varmistamaan 
kryptovaluuttojen turvallisuuden ja kehittävät tarvittavat 
turvatoimet.

Yhteenvetona voidaan todeta, että kryptovaluuttojen käyttö 
kehitysmaissa tarjoaa monia mahdollisuuksia, kuten 
helpomman rahansiirron, taloudellisen osallisuuden ja 
paremman pääsyn globaaleihin markkinoihin. On kuitenkin 
tärkeää, että nämä mahdollisuudet hyödynnetään vastuullisesti 
ja että kehitysmaat ovat tietoisia kryptovaluuttojen 
potentiaalisista riskeistä ja kehittävät tarvittavat turvatoimet 
niiden käytön turvaamiseksi.

– Lohkoketjuteknologian käyttö avoimessa hallinnossa

Lohkoketjuteknologian käyttö avoimessa hallinnossa on yksi 
lupaavimmista kehityssuunnista lohkoketjuteknologian 
soveltamisessa kehitysmaissa. Tämä tarkoittaa sitä, että 
lohkoketjuteknologiaa voidaan käyttää hallinnon avoimuuden 
ja läpinäkyvyyden lisäämiseen.



Lohkoketjuteknologian avulla hallinto voi jakaa tietoa 
avoimesti ja läpinäkyvästi, jolloin kansalaisilla on parempi 
ymmärrys hallinnon päätöksistä. Lohkoketjuteknologiaa 
voidaan käyttää myös äänestysjärjestelmien kehittämisessä. 
Tämä lisää äänestysprosessin avoimuutta ja luotettavuutta.

Lisäksi lohkoketjuteknologiaa voidaan käyttää hallinnon 
varojen hallinnan ja seurannan parantamiseen. Tämä voi auttaa
estämään korruptiota ja rahan väärinkäyttöä. Kun tieto on 
tallennettu lohkoketjuun, sen turvallisuus ja eheys voidaan 
taata. Näin ollen tietojen muuttaminen tai manipulointi on 
lähes mahdotonta.

Lohkoketjuteknologian käyttö avoimessa hallinnossa voi myös
auttaa tehostamaan julkisten palveluiden tarjoamista. 
Esimerkiksi terveyspalveluiden hallinnon, koulutuksen ja 
infrastruktuurin kehittämistä voidaan seurata ja arvioida 
tarkemmin lohkoketjuteknologian avulla.

Vaikka lohkoketjuteknologian käyttö avoimessa hallinnossa 
tarjoaa monia etuja, on myös joitain riskejä. Tietoturva ja 
tietosuoja ovat suuria huolenaiheita, ja lohkoketjuteknologian 
käyttö voi altistaa henkilötietojen väärinkäytölle tai 
tietovuodoille. Lisäksi lohkoketjuteknologian käyttö vaatii 
suurta teknistä osaamista ja infrastruktuurin kehittämistä, mikä
voi olla haasteellista kehitysmaissa.

Kuitenkin, lohkoketjuteknologian käyttö avoimessa 
hallinnossa tarjoaa merkittäviä mahdollisuuksia kehitysmaiden
hallinnon parantamiseen ja avoimuuden lisäämiseen. Sen 
avulla voidaan lisätä luottamusta hallintoon, edistää kestävää 
kehitystä ja parantaa kansalaisten elämänlaatua.

– Lohkoketjuteknologian käyttö kestävän kehityksen 
tavoitteiden saavuttamisessa



Lohkoketjuteknologiaa pidetään yhtenä potentiaalisimmista 
teknologioista kestävän kehityksen tavoitteiden 
saavuttamisessa. Kehitysmaissa lohkoketjuteknologia voi 
tarjota ratkaisuja useisiin yhteiskunnallisiin ja ympäristöllisiin 
ongelmiin, kuten esimerkiksi köyhyyden vähentämiseen, 
terveydenhuollon parantamiseen, ympäristönsuojeluun ja 
ilmastonmuutoksen torjumiseen.

Yksi tapa, jolla lohkoketjuteknologia voi auttaa kestävän 
kehityksen tavoitteiden saavuttamisessa, on sen avulla 
tarjottava läpinäkyvyys ja hajautettu seuranta. Esimerkiksi, 
lohkoketjuteknologiaa voidaan käyttää ruokajärjestelmien 
avoimuuden parantamiseksi. Käyttämällä 
lohkoketjuteknologiaa, tuotteiden reitti maatilalta kuluttajalle 
voidaan seurata, mikä parantaa elintarviketurvallisuutta, auttaa
torjumaan ruokahävikkiä ja lisää viljelijöiden tulonlähteitä.

Lisäksi lohkoketjuteknologia voi auttaa vähentämään 
korruptiota ja petoksia kehitysmaissa. Esimerkiksi, julkisten 
hankintojen prosessi voidaan tehdä avoimemmaksi 
lohkoketjuteknologian avulla. Tämä vähentää mahdollisuuksia
petoksiin ja lahjontaan, mikä voi auttaa parantamaan julkisten 
palveluiden saatavuutta ja laatua.

Kestävän kehityksen tavoitteiden saavuttamisessa 
lohkoketjuteknologia voi myös auttaa edistämään 
ympäristönsuojelua. Esimerkiksi, lohkoketjuteknologiaa 
voidaan käyttää hiilidioksidipäästöjen vähentämiseen ja 
uusiutuvan energian edistämiseen. Lohkoketjuteknologia voi 
auttaa seuraamaan uusiutuvan energian tuotantoa ja jakelua, 
mikä lisää sen käyttöä ja auttaa vähentämään fossiilisten 
polttoaineiden käyttöä.

Lopuksi, lohkoketjuteknologia voi auttaa parantamaan 
terveydenhuoltoa kehitysmaissa. Lohkoketjuteknologiaa 
voidaan käyttää esimerkiksi terveystietojen hallinnassa ja 



potilaiden seurannassa. Lohkoketjuteknologia auttaa 
parantamaan tietojen turvallisuutta ja vähentämään virheiden 
mahdollisuutta terveydenhuollon prosesseissa.

Yhteenvetona voidaan todeta, että lohkoketjuteknologia 
tarjoaa merkittäviä mahdollisuuksia kestävän kehityksen 
tavoitteiden saavuttamisessa kehitysmaissa. Sen avulla 
voidaan parantaa infrastruktuuria, ylläpitää avoimuutta ja 
vastuullisuutta, helpottaa rahansiirtoja, edistää digitaalisten 
identiteettien käyttöönottoa, käyttää kryptovaluuttoja ja 
parantaa terveydenhuoltoa.

Kuitenkin on tärkeää muistaa, että lohkoketjuteknologian 
käyttöönotto kehitysmaissa voi kohdata joitakin haasteita, 
kuten teknologisen infrastruktuurin puutetta, koulutetun 
henkilöstön vähyyttä ja sääntelykysymyksiä. Näihin 
haasteisiin on löydettävä ratkaisuja, jotta lohkoketjuteknologia
voi todella toteuttaa potentiaalinsa kestävän kehityksen 
edistämisessä.

Oppilastehtävä: Tutki, miten lohkoketjuteknologiaa on 
hyödynnetty kehitysmaissa ja millaisia vaikutuksia sillä on 
ollut.

7. Lohkoketjuteknologian tulevaisuus

– Uudet kehityssuunnat lohkoketjuteknologiassa

Lohkoketjuteknologia on kehittynyt valtavasti viime vuosina ja
sen sovellukset ovat monipuolistuneet. Tulevaisuudessa 
lohkoketjuteknologiaa tullaan todennäköisesti käyttämään yhä 
enemmän eri aloilla, kuten finanssialalla, terveydenhuollossa, 
logistiikassa ja jopa äänestysjärjestelmissä.



Yksi tulevaisuuden kehityssuunta lohkoketjuteknologiassa on 
sen integroiminen tekoälyn kanssa. Tekoäly voi auttaa 
parantamaan lohkoketjuteknologian toimintaa, esimerkiksi 
ennustamalla mahdollisia riskejä ja parantamalla lohkoketjun 
suorituskykyä.

Toinen kehityssuunta on yksityisyyden lisääminen 
lohkoketjuissa. Nykyiset lohkoketjut ovat usein julkisia ja 
avoimia, mikä tarkoittaa, että kaikki lohkoketjun transaktiot 
ovat nähtävissä kaikille. Tämä voi olla ongelma joissakin 
käyttötarkoituksissa, kuten yrityssalaisuuksien säilyttämisessä.
Tulevaisuudessa lohkoketjuteknologiaan kehitetään 
todennäköisesti parempia yksityisyyden suojaamisen 
ratkaisuja.

Kolmas tulevaisuuden kehityssuunta liittyy skaalautuvuuteen. 
Nykyiset lohkoketjut kärsivät usein suorituskyvyn ongelmista, 
kun niiden käyttö kasvaa. Tulevaisuudessa kehitetään 
todennäköisesti uusia ratkaisuja, jotka auttavat parantamaan 
lohkoketjujen suorituskykyä ja skaalautuvuutta.

Neljäs tulevaisuuden kehityssuunta on lohkoketjuteknologian 
laajempi hyödyntäminen yhteiskunnan hyödyksi. Tämä voi 
tarkoittaa esimerkiksi lohkoketjuteknologian käyttöä 
hallinnon, terveydenhuollon, logistiikan ja muiden alojen 
digitalisoinnissa ja automatisoinnissa. Lohkoketjuteknologia 
voi myös auttaa ratkaisemaan joitakin maailmanlaajuisia 
ongelmia, kuten ilmastonmuutosta ja eriarvoisuutta.

Viides tulevaisuuden kehityssuunta liittyy 
lohkoketjuteknologian standardointiin. Tällä hetkellä eri 
lohkoketjujen välillä ei ole yhtenäistä standardia, mikä voi 
aiheuttaa ongelmia yhteistyössä ja integraatiossa eri 
järjestelmien välillä. Tulevaisuudessa todennäköisesti 
kehitetään yhtenäisiä standardeja, jotka auttavat 
lohkoketjuteknologian soveltamisessa eri aloilla ja 



mahdollistavat eri lohkoketjujen paremman yhteistoiminnan.

Kuudes tulevaisuuden kehityssuunta on lohkoketjujen 
skaalautuvuuden parantaminen. Tällä hetkellä 
lohkoketjuteknologia on vielä melko hidasta ja rajoittuu usein 
pienempiin transaktiomääriin. Tulevaisuudessa kehitetään 
todennäköisesti uusia ratkaisuja, joilla skaalautuvuutta voidaan
parantaa, jotta lohkoketjuteknologiaa voidaan soveltaa 
laajemmin ja tehokkaammin eri aloilla.

Seitsemäs tulevaisuuden kehityssuunta liittyy 
lohkoketjuteknologian integrointiin muiden teknologioiden 
kanssa. Esimerkiksi tekoäly, IoT (Internet of Things) ja 
pilvipalvelut voivat tarjota lisäarvoa lohkoketjuteknologialle, 
kun niitä käytetään yhdessä. Tulevaisuudessa voidaan odottaa, 
että lohkoketjuteknologia integroidaan yhä enemmän muiden 
teknologioiden kanssa, jolloin syntyy uusia mahdollisuuksia ja
sovelluskohteita.

Lopuksi, kahdeksas tulevaisuuden kehityssuunta liittyy 
lohkoketjuteknologian kehittämiseen 
ympäristöystävällisemmäksi. Lohkoketjuteknologian käyttö 
edellyttää tällä hetkellä suuria määriä sähköä, mikä voi 
aiheuttaa ympäristöongelmia. Tulevaisuudessa 
lohkoketjuteknologian kehittäjät todennäköisesti etsivät uusia 
tapoja vähentää energiankulutusta ja parantaa 
ympäristöystävällisyyttä.

Yhteenvetona voidaan todeta, että lohkoketjuteknologian 
tulevaisuus näyttää lupaavalta, ja tulevaisuudessa 
todennäköisesti kehitetään uusia ratkaisuja, jotka 
mahdollistavat lohkoketjuteknologian käytön laajemmin ja 
tehokkaammin eri aloilla. Samalla lohkoketjuteknologiaa 
kehitetään yhä turvallisemmaksi, standardoidummaksi, 
skaalautuvammaksi, integroidummaksi muiden teknologioiden
kanssa ja ympäristöystävällisemmäksi.



– Lohkoketjujen yhdistäminen muihin teknologioihin

Lohkoketjuteknologia on jo itsessään monipuolinen ja 
monikäyttöinen teknologia, mutta sen yhdistäminen muihin 
teknologioihin tarjoaa vielä laajempia mahdollisuuksia. 
Lohkoketjuteknologian yhdistäminen muihin teknologioihin 
voi auttaa kehittämään uusia sovelluksia ja ratkaisuja erilaisiin 
ongelmiin.

Yksi mahdollisuus on lohkoketjuteknologian yhdistäminen 
esimerkiksi tekoälyyn ja koneoppimiseen. Tällöin 
lohkoketjuteknologia voi auttaa tallentamaan suuria määriä 
dataa ja tietoa, jonka avulla tekoäly ja koneoppiminen voivat 
kehittää parempia ja tarkempia ennusteita ja analysointia 
erilaisista ilmiöistä.

Toinen mahdollisuus on lohkoketjuteknologian yhdistäminen 
esineiden internetiin (Internet of Things, IoT). 
Lohkoketjuteknologian avulla voidaan tallentaa ja hallinnoida 
tietoja esimerkiksi älylaitteista ja antureista, jolloin voidaan 
luoda turvallisia ja läpinäkyviä järjestelmiä, joissa esineet 
voivat kommunikoida keskenään.

Kolmas mahdollisuus on lohkoketjuteknologian yhdistäminen 
virtuaalitodellisuuteen (virtual reality, VR) ja lisättyyn 
todellisuuteen (augmented reality, AR). Tällöin 
lohkoketjuteknologia voi auttaa luomaan turvallisia ja 
luotettavia virtuaalisia ympäristöjä, joissa käyttäjät voivat 
kommunikoida keskenään ja tehdä turvallisia kauppoja ja 
transaktioita.

Neljäs mahdollisuus on lohkoketjuteknologian yhdistäminen 
pilvipalveluihin. Pilvipalvelut ovat yhä tärkeämpi osa 



modernia liiketoimintaa, ja lohkoketjuteknologian avulla 
voidaan luoda turvallisia ja läpinäkyviä pilvipalveluita, joissa 
käyttäjät voivat jakaa tietoa ja resursseja keskenään.

Viides mahdollisuus on lohkoketjuteknologian yhdistäminen 
kvanttiteknologiaan. Kvanttiteknologia on nopeasti kehittyvä 
teknologia, joka tarjoaa merkittäviä mahdollisuuksia 
esimerkiksi tiedon käsittelyssä ja salaamisessa. 
Lohkoketjuteknologian ja kvanttiteknologian yhdistäminen voi
auttaa kehittämään entistä turvallisempia ja luotettavampia 
lohkoketjusovelluksia.

Yhteenvetona voidaan todeta, että lohkoketjuteknologian 
yhdistäminen muihin teknologioihin tarjoaa lukuisia 
mahdollisuuksia tulevaisuudessa. Lohkoketjuteknologia voi 
olla tärkeä tekijä monien muiden teknologioiden kehityksessä 
ja käytössä. Esimerkiksi IoT-laitteiden, tekoälyn ja 
pilvipalveluiden yhdistäminen lohkoketjuteknologiaan voi 
mahdollistaa entistä paremman tietoturvan ja tiedon hallinnan.

Toinen tärkeä teknologia, jonka lohkoketjuteknologia voi 
yhdistää, on 5G. 5G-verkkojen suuri nopeus ja kapasiteetti 
voivat auttaa lohkoketjuteknologian skaalaamisessa ja 
nopeuttamisessa. Lohkoketjuteknologiaa voidaan käyttää 
myös 5G-verkkojen hallinnassa ja turvallisuudessa.

Lohkoketjuteknologian yhdistäminen muihin teknologioihin 
voi auttaa myös uusien liiketoimintamallien kehittämisessä. 
Esimerkiksi lohkoketjuteknologiaa voidaan käyttää älykkään 
energianhallinnan ja -jakelun kehittämisessä yhdistämällä se 
aurinkopaneelien, tuulivoimaloiden ja sähköverkkojen kanssa. 
Tämä voi auttaa parantamaan energiatehokkuutta ja 
vähentämään päästöjä.

Lopuksi, lohkoketjuteknologian yhdistäminen muihin 
teknologioihin voi auttaa ratkaisemaan monia globaaleja 
ongelmia, kuten ilmastonmuutosta, köyhyyttä ja 



eriarvoisuutta. Esimerkiksi lohkoketjuteknologiaa voidaan 
käyttää kehitysyhteistyöhön ja humanitaariseen apuun 
liittyvissä projekteissa yhdistämällä se esimerkiksi IoT-
laitteisiin ja antureihin, jotka voivat seurata ja raportoida 
esimerkiksi vesihuollosta, maaperän laadusta ja 
ilmastonmuutoksesta.

Kaiken kaikkiaan lohkoketjuteknologian yhdistäminen muihin 
teknologioihin avaa monia mahdollisuuksia tulevaisuudessa ja 
voi auttaa ratkaisemaan monia globaaleja haasteita. On tärkeää
seurata ja tutkia, miten lohkoketjuteknologia kehittyy ja 
yhdistyy muihin teknologioihin tulevaisuudessa.

– Lohkoketjuteknologian vaikutus yhteiskuntaan

Lohkoketjuteknologia on vakiinnuttanut asemansa 
merkittävänä teknologiana, ja sen vaikutukset yhteiskuntaan 
ovat laajat ja moninaiset. Lohkoketjuteknologian käyttöönotto 
on jo nyt mullistanut useita aloja, kuten rahoitusta, 
terveydenhuoltoa, logistiikkaa ja monia muita. Tulevaisuudessa
lohkoketjuteknologia voi vaikuttaa yhteiskuntaan vielä 
laajemmin ja syvällisemmin.

Yksi tärkeimmistä lohkoketjuteknologian vaikutuksista 
yhteiskuntaan on sen tarjoamat mahdollisuudet lisätä 
läpinäkyvyyttä ja luotettavuutta eri toimialoilla. 
Lohkoketjuteknologia mahdollistaa tietojen tallentamisen 
hajautetusti useisiin eri tietokantoihin samanaikaisesti, mikä 
tekee tiedoista läpinäkyvämpiä ja helposti saatavilla olevia. 
Tämä avaa mahdollisuuksia uusille liiketoimintamalleille, 
joissa luotettavat tiedot ovat keskeisessä roolissa. Esimerkiksi 
lohkoketjuteknologiaa voidaan käyttää äänestysjärjestelmien 



kehittämisessä, jolloin vaalien luotettavuus ja rehellisyys 
voidaan taata paremmin.

Toinen lohkoketjuteknologian vaikutus yhteiskuntaan on sen 
potentiaali vähentää välittäjiä eri prosesseissa. Esimerkiksi 
lohkoketjuteknologian avulla voidaan helpottaa rahansiirtoja ja
maksuja, jolloin pankkien rooli voi muuttua merkittävästi. 
Tämä voi vähentää kustannuksia ja lisätä tehokkuutta useilla 
toimialoilla, mikä voi johtaa talouskasvuun ja uusien 
työpaikkojen syntymiseen.

Kolmas lohkoketjuteknologian vaikutus yhteiskuntaan on sen 
mahdollisuus luoda uusia mahdollisuuksia eri ryhmille, kuten 
kehitysmaiden kansalaisille, jotka ovat tällä hetkellä vaille 
peruspalveluita, kuten pankkipalveluita ja digitaalisia 
identiteettejä. Lohkoketjuteknologia voi auttaa tällaisia ryhmiä
saamaan pääsyn tärkeisiin palveluihin ja siten parantaa heidän 
elämänlaatuaan.

Neljäs lohkoketjuteknologian vaikutus yhteiskuntaan liittyy 
tietoturvaan. Lohkoketjuteknologian hajautettu rakenne ja 
kryptografinen suojaus tarjoavat erittäin korkean tason 
tietoturvaa, mikä on erityisen tärkeää tietoverkkoihin liittyvien
hyökkäysten torjumisessa. Lohkoketjuteknologian avulla 
voidaan suojata digitaalista identiteettiä, salata tiedostoja ja 
varmistaa, että tietojen luottamuksellisuus säilyy.

Viidenneksi, lohkoketjuteknologia voi tarjota uusia 
mahdollisuuksia demokratialle ja päätöksenteolle. Äänestysten
toteuttaminen lohkoketjuteknologian avulla voi auttaa 
parantamaan äänestysprosessien läpinäkyvyyttä ja vähentää 
petosten mahdollisuutta. Lisäksi hajautetun 
lohkoketjuteknologian avulla voidaan tarjota uusia tapoja 
hallita omaisuutta ja hallinnoida yhteisöjä.

Lopuksi, lohkoketjuteknologian vaikutus yhteiskuntaan voi 
olla merkittävä myös talouden näkökulmasta. 



Lohkoketjuteknologia voi mahdollistaa uusien 
liiketoimintamallien kehittämisen ja auttaa parantamaan 
toimitusketjujen läpinäkyvyyttä ja tehokkuutta. 
Lohkoketjuteknologiaa voidaan käyttää myös rahoituksen ja 
varainhankinnan alalla, mikä voi tarjota uusia tapoja sijoittaa 
varoja ja hankkia rahoitusta.

Yhteenvetona voidaan todeta, että lohkoketjuteknologialla on 
suuri potentiaali vaikuttaa yhteiskuntaan monilla eri tavoilla. 
Lohkoketjuteknologia voi auttaa parantamaan tietoturvaa, 
edistämään läpinäkyvyyttä ja luottamusta eri toimialoilla, 
mahdollistaa uusia liiketoimintamalleja ja auttaa parantamaan 
demokratiaa ja päätöksentekoa.

– Lohkoketjuteknologian skaalautuminen ja käyttöönoton
helpottuminen

Lohkoketjuteknologian skaalautuminen ja käyttöönoton 
helpottuminen ovat tärkeitä kehityssuuntia, joiden avulla 
lohkoketjuteknologia voi laajentua entistä laajempiin 
käyttötapauksiin ja sovelluksiin.

Lohkoketjuteknologian skaalautuvuus on ollut haasteellinen 
aiemmin, sillä lohkoketjujen käsittelynopeus on rajoittunut 
lohkojen luonnin ja transaktioiden määrän perusteella. Tämä 
on rajoittanut lohkoketjuteknologian käyttöä laajamittaiseen 
kaupalliseen käyttöön. Kuitenkin uusien teknologisten 
kehitysten ja tutkimusten myötä on kehitetty erilaisia 
skaalautumisratkaisuja, jotka mahdollistavat 
lohkoketjuteknologian käytön entistä suuremmissa 
mittakaavoissa.

Esimerkkinä tällaisesta skaalautumisratkaisusta on 
lohkoketjuteknologian kaksitasoinen rakenne, joka perustuu 



päälohkoketjun ja sivuketjujen käyttöön. Päälohkoketju 
sisältää tärkeimmät tiedot, kun taas sivuketjut käsittelevät 
pienempiä transaktiomääriä ja mahdollistavat nopeamman 
tiedonkäsittelyn. Tämä mahdollistaa suurempien lohkoketjujen
käsittelyn ja nopeamman transaktioiden käsittelyn.

Toinen tärkeä kehityssuunta on lohkoketjuteknologian 
käyttöönoton helpottuminen. Lohkoketjuteknologian 
käyttöönotto ja integrointi olemassa oleviin järjestelmiin on 
ollut haastavaa, sillä se vaatii uusien osaamisalueiden hallintaa
ja kustannuksia. Tämä on hidastanut lohkoketjuteknologian 
käyttöönottoa monissa yrityksissä ja organisaatioissa.

Kuitenkin tulevaisuudessa on odotettavissa, että 
lohkoketjuteknologian käyttöönotto helpottuu, kun tietoisuus 
teknologiasta lisääntyy ja standardit ja kehitystyökalut 
paranevat. Esimerkiksi avoimen lähdekoodin 
lohkoketjukehitystyökalut, kuten Ethereum ja Hyperledger, 
mahdollistavat lohkoketjusovellusten kehittämisen helpommin
ja edullisemmin. Myös pilvipohjaiset lohkoketjualustat, kuten 
Microsoftin Azure Blockchain, mahdollistavat helpon ja 
nopean lohkoketjun käyttöönoton ilman suuria investointeja.

Yhteenvetona voidaan todeta, että lohkoketjuteknologian 
skaalautuminen ja käyttöönoton helpottuminen ovat tär

– Lohkoketjuteknologian haasteiden voittaminen

Lohkoketjuteknologian skaalautuminen ja käyttöönoton 
helpottuminen ovat tärkeitä kehityssuuntia, joiden avulla 
lohkoketjuteknologia voi laajentua entistä laajempiin 
käyttötapauksiin ja sovelluksiin.

Lohkoketjuteknologian skaalautuvuus on ollut haasteellinen 
aiemmin, sillä lohkoketjujen käsittelynopeus on rajoittunut 



lohkojen luonnin ja transaktioiden määrän perusteella. Tämä 
on rajoittanut lohkoketjuteknologian käyttöä laajamittaiseen 
kaupalliseen käyttöön. Kuitenkin uusien teknologisten 
kehitysten ja tutkimusten myötä on kehitetty erilaisia 
skaalautumisratkaisuja, jotka mahdollistavat 
lohkoketjuteknologian käytön entistä suuremmissa 
mittakaavoissa.

Esimerkkinä tällaisesta skaalautumisratkaisusta on 
lohkoketjuteknologian kaksitasoinen rakenne, joka perustuu 
päälohkoketjun ja sivuketjujen käyttöön. Päälohkoketju 
sisältää tärkeimmät tiedot, kun taas sivuketjut käsittelevät 
pienempiä transaktiomääriä ja mahdollistavat nopeamman 
tiedonkäsittelyn. Tämä mahdollistaa suurempien lohkoketjujen
käsittelyn ja nopeamman transaktioiden käsittelyn.

Toinen tärkeä kehityssuunta on lohkoketjuteknologian 
käyttöönoton helpottuminen. Lohkoketjuteknologian 
käyttöönotto ja integrointi olemassa oleviin järjestelmiin on 
ollut haastavaa, sillä se vaatii uusien osaamisalueiden hallintaa
ja kustannuksia. Tämä on hidastanut lohkoketjuteknologian 
käyttöönottoa monissa yrityksissä ja organisaatioissa.

Kuitenkin tulevaisuudessa on odotettavissa, että 
lohkoketjuteknologian käyttöönotto helpottuu, kun tietoisuus 
teknologiasta lisääntyy ja standardit ja kehitystyökalut 
paranevat. Esimerkiksi avoimen lähdekoodin 
lohkoketjukehitystyökalut, kuten Ethereum ja Hyperledger, 
mahdollistavat lohkoketjusovellusten kehittämisen helpommin
ja edullisemmin. Myös pilvipohjaiset lohkoketjualustat, kuten 
Microsoftin Azure Blockchain, mahdollistavat helpon ja 
nopean lohkoketjun käyttöönoton ilman suuria investointeja.

Yhteenvetona voidaan todeta, että lohkoketjuteknologian 
skaalautuminen ja käyttöönoton helpottuminen ovat tärkeitä 
tekijöitä lohkoketjuteknologian kehityksen kannalta. 



Teknologian skaalautuminen mahdollistaa sen käytön 
laajamittaisemmin ja monipuolisemmin eri toimialoilla. 
Samalla käyttöönoton helpottuminen ja yksinkertaistuminen 
edistää teknologian käyttöönottoa ja vähentää sen 
käyttöönottoon liittyviä esteitä. 

Oppilastehtävä: Mieti, millaisia lohkoketjuun perustuvia 
sovelluksia voitaisiin kehittää tulevaisuudessa.

8. Lohkoketjuteknologian historia
– Lohkoketjujen kehitys

Lohkoketjuteknologia on kehittynyt huomattavasti sen 
syntymisestä lähtien. Ensimmäinen lohkoketju luotiin vuonna 
2009 Bitcoinin yhteydessä, kun keksittiin uusi tapa tallentaa 
transaktiotietoja hajautetusti ilman keskitettyä hallintoa. 
Bitcoin-lohkoketju oli aluksi hyvin yksinkertainen, mutta siitä 
on kehittynyt monimutkaisempi ja monipuolisempi.

Seuraavaksi lohkoketjuteknologiaa alettiin soveltaa muihin 
käyttötarkoituksiin kuin kryptovaluutan transaktioiden 
tallentamiseen. Ethereum lohkoketju lanseerattiin vuonna 
2015, ja se mahdollisti älykkäiden sopimusten toteutuksen 
lohkoketjussa. Tämä avasi uusia mahdollisuuksia 
lohkoketjuteknologian käyttöön eri sovellusalueilla.

Lohkoketjujen kehittymistä ovat myös tukeneet erilaiset 
julkiset ja yksityiset organisaatiot, jotka ovat investoineet 
lohkoketjuteknologian tutkimukseen ja kehitykseen. 
Esimerkiksi IBM:n lohkoketjuteknologian tutkimusryhmä on 
kehittänyt useita lohkoketjuteknologiaan perustuvia ratkaisuja 
eri sovellusalueilla, kuten logistiikassa ja rahoitusalalla.

Lohkoketjuteknologian kehittyessä myös lohkoketjujen 



suorituskyky on parantunut. Alkuperäinen Bitcoin-lohkoketju 
kykenee käsittelemään vain noin 7 transaktiota sekunnissa, 
mutta uudemmat lohkoketjut voivat käsitellä huomattavasti 
enemmän transaktioita sekunnissa. Tämä on mahdollistanut 
lohkoketjuteknologian käytön myös korkean transaktiomäärän 
sovellusalueilla, kuten rahoitus- ja pankkitoiminnassa.

Lohkoketjuteknologian kehitys on myös johtanut 
lohkoketjujen erilaistumiseen ja spesialisoitumiseen. On 
kehitetty esimerkiksi erityisiä lohkoketjuja, jotka keskittyvät 
tietynlaisiin sovelluksiin, kuten hajautettuun 
identiteetinhallintaan tai äänestykseen.

Tulevaisuudessa lohkoketjujen kehitys tulee jatkumaan ja 
monipuolistumaan entisestään. Uusia sovellusalueita tullaan 
todennäköisesti keksimään, ja lohkoketjujen suorituskykyä 
tullaan parantamaan edelleen. Lohkoketjuteknologia on jo nyt 
muuttanut merkittävästi monia toimialoja, ja sen vaikutukset 
yhteiskuntaan ovat laajat ja monitahoiset.

Eräs tulevaisuuden suuntaus lohkoketjujen kehityksessä on 
skaalautuvuuden parantaminen. Tämä on keskeinen haaste 
lohkoketjuteknologian soveltamisessa laajamittaisissa 
järjestelmissä. Nykyisillä lohkoketjuilla on useita rajoituksia, 
kuten tehokkuuteen, kapasiteettiin ja verkkoliikenteen 
hallintaan liittyviä haasteita. Monet alan asiantuntijat uskovat, 
että skaalautuvuuden parantaminen on välttämätöntä, jotta 
lohkoketjuteknologian potentiaalia voidaan hyödyntää 
täysimääräisesti.

Toinen tulevaisuuden suuntaus liittyy yksityisyyden suojan 
parantamiseen lohkoketjuissa. Vaikka lohkoketjuteknologia 
tarjoaa korkean tason turvallisuutta ja läpinäkyvyyttä, sen 
hajautettu rakenne tarkoittaa, että tiedot ovat julkisia kaikille 
verkoston jäsenille. Tämä voi aiheuttaa tietoturva- ja 
yksityisyysriskejä, ja siksi yksityisyyden suojan parantaminen 



on tärkeä haaste lohkoketjuteknologian kehityksessä.

Kolmas tulevaisuuden suuntaus liittyy lohkoketjujen 
yhdistämiseen muihin teknologioihin. Lohkoketjuteknologian 
integroiminen muihin teknologioihin, kuten tekoälyyn, 
IoT:hen ja pilvipalveluihin, avaa uusia mahdollisuuksia 
monilla eri toimialoilla. Esimerkiksi lohkoketjut ja tekoäly 
voivat yhdessä auttaa parantamaan terveydenhuollon ja 
lääketieteen tutkimuksen tehokkuutta ja tarkkuutta.

Neljäs tulevaisuuden suuntaus liittyy lohkoketjuteknologian 
standardointiin. Tällä hetkellä eri lohkoketjujen välillä ei ole 
yhtenäistä standardia, mikä voi aiheuttaa ongelmia 
yhteistyössä ja integraatiossa eri järjestelmien välillä. 
Tulevaisuudessa todennäköisesti kehitetään yhtenäisiä 
standardeja, jotka auttavat lohkoketjuteknologian 
laajamittaista käyttöönottoa.

Lopuksi voidaan todeta, että lohkoketjujen kehitys on ollut 
nopeaa ja monipuolista, ja tulevaisuudessa 
lohkoketjuteknologia tulee todennäköisesti muuttamaan 
merkittävästi monia toimialoja.

– Bitcoinin synty ja lohkoketjuteknologian ensimmäiset 
käyttötapaukset

Bitcoinin synty ja lohkoketjuteknologian ensimmäiset 
käyttötapaukset ovat olleet merkittäviä tekijöitä 
lohkoketjuteknologian kehityksessä ja sen laajempaan 
käyttöönottoon.

Bitcoinin kehittäjä Satoshi Nakamoto julkaisi vuonna 2008 
Bitcoin-whitepaperin, jossa hän esitteli lohkoketjuteknologian 



käytön ensimmäistä kertaa digitaalisen valuutan luomisessa. 
Bitcoinin avulla voitaisiin siirtää varoja suoraan ilman 
välikäsiä, kuten pankkeja. Lohkoketjuteknologian hajautettu 
rakenne mahdollisti sen, että varojen siirto tapahtuisi 
turvallisesti ilman keskitettyä luottamusjärjestelmää. Bitcoinin 
kehitystyö aloitettiin vuonna 2009 ja se julkaistiin 
ensimmäisen kerran samana vuonna.

Bitcoinin suosio kasvoi nopeasti sen jälkeen, kun se otettiin 
käyttöön ensimmäisessä kaupankäynnissä vuonna 2010. 
Vuonna 2013 sen arvo nousi yli 1000 dollariin ensimmäistä 
kertaa, mikä johti Bitcoinin laajempaan tunnettuuteen ja 
käyttöön. Bitcoinin suosion kasvaessa myös muita 
lohkoketjuteknologian käyttötapauksia kehitettiin.

Ensimmäinen suuri käyttötapaus lohkoketjuteknologialle oli 
rahoitusala. Vuonna 2015 lohkoketjuyritys R3 kehitti 
ensimmäisen lohkoketjun, joka oli suunnattu rahoitusalan 
yrityksille. Sen avulla yritykset voisivat nopeasti ja 
turvallisesti siirtää varoja ja käsitellä monimutkaisia 
rahoitustransaktioita.

Vuonna 2017 lohkoketjuteknologian käyttö alkoi laajentua 
muille toimialoille, kuten terveydenhuoltoon, kiinteistöalaan ja
logistiikkaan. Esimerkiksi MediLedger kehitti lohkoketjun, 
joka auttoi vähentämään väärennettyjen lääkkeiden määrää. 
Maersk, suuri merikuljetusyritys, käyttää lohkoketjua 
rahtitietojen hallinnassa ja kuljetusten seurannassa.

Yhteenvetona voidaan todeta, että Bitcoinin synty ja sen 
käyttöönotto lohkoketjuteknologian avulla oli ensimmäinen 
merkittävä käyttötapaus lohkoketjuteknologialle. Sen jälkeen 
lohkoketjuteknologia on laajentunut monille toimialoille, ja 
sen käyttö tulee todennäköisesti kasvamaan tulevaisuudessa. 



– Ethereumin kehitys ja älykkäät sopimukset

Ethereum on lohkoketjuteknologian toinen suuri nimike 
Bitcoinin jälkeen, ja se on tuonut lohkoketjujen käyttöön monia
uusia ominaisuuksia, kuten älykkäät sopimukset. Älykkäät 
sopimukset ovat ohjelmia, jotka on tallennettu lohkoketjuun ja 
jotka toteuttavat tiettyjä ehtoja. Ne mahdollistavat 
automaattisen ja luotettavan sopimusten hallinnan, joka on 
vapaa välikäsistä ja joka toimii täysin hajautetussa 
ympäristössä.

Ethereumin kehittäjä Vitalik Buterin julkaisi Ethereumin 
ensimmäisen version vuonna 2015. Se perustuu avoimeen 
lähdekoodiin ja käyttää Ethereum-salaukseksi kutsuttua omaa 
kryptovaluuttaansa. Ethereum on suunniteltu käsittelemään 
monimutkaisempia sopimuksia ja sovelluksia kuin Bitcoin, ja 
se tarjoaa kehittäjille laajan valikoiman työkaluja ja resursseja,
joiden avulla voidaan luoda monimutkaisia hajautettuja 
sovelluksia.

Ethereumin älykkäät sopimukset ovat mahdollistaneet uusien 
sovellusten kehittämisen, kuten hajautettujen pörssien, 
ennustemarkkinoiden ja jopa äänestysjärjestelmien. Älykkäät 
sopimukset tarjoavat myös uusia mahdollisuuksia 
rahoitusalalla, kuten hajautettujen rahoitusinstrumenttien 
luomisessa.

Ethereumin kehittäjät ovat jatkuvasti työskennelleet sen 
parantamiseksi, ja lohkoketjun päivitykset ovat jatkuvia. 
Ethereum 2.0 on suuri päivitys, joka muuttaa Ethereumin 
toimintatapaa perusteellisesti. Tämä päivitys käyttää Proof of 
Stake -konsensusalgoritmia sen sijaan, että käyttäisi Proof of 
Workia, joka on ollut Ethereumin käyttämä 
konsensusalgoritmi tähän asti. Proof of Stake käyttää 
käyttäjien omistuksessa olevaa Ethereumia sen sijaan, että 
käyttäisi laskentatehoa lohkoketjun turvaamiseksi. Tämä tekee



Ethereumista energiatehokkaamman ja nopeamman.

Ethereumin kehitys jatkuu edelleen, ja sen käyttö 
sovelluskehityksessä on kasvanut merkittävästi. Ethereumia 
käytetään laajalti hajautettujen sovellusten kehittämiseen ja on 
tullut yhdeksi suosituimmista lohkoketjuteknologian 
kehitysalustoista. Ethereumilla on suuri potentiaali vaikuttaa 
moniin eri toimialoihin tulevaisuudessa.

– Lohkoketjuteknologian kehitys nykypäivään

Lohkoketjuteknologia on kehittynyt huomattavasti sen jälkeen, 
kun Bitcoin esiteltiin vuonna 2008. Alun perin lohkoketjua 
käytettiin vain Bitcoin-transaktioiden tallentamiseen, mutta 
sittemmin sen sovellusmahdollisuudet ovat laajentuneet ja se 
on löytänyt käyttöä monilla eri toimialoilla.

Yksi merkittävä kehitysaskel lohkoketjuteknologian 
historiassa oli Ethereum-lohkoketjun lanseeraus vuonna 2015. 
Ethereum mahdollisti älykkäiden sopimusten toteuttamisen 
lohkoketjussa, mikä tarkoittaa, että ohjelmoijat voivat 
kirjoittaa ohjelmakoodia, joka suoritetaan automaattisesti, kun 
tiettyjä ehtoja täyttyy lohkoketjussa. Tämä avasi uusia 
sovellusmahdollisuuksia ja on johtanut useiden uusien 
hajautettujen sovellusten syntymiseen.

Nykyään lohkoketjuteknologiaa käytetään laajasti monilla eri 
toimialoilla, kuten rahoituksessa, terveydenhuollossa, 
logistiikassa ja jopa hallinnossa. Sen avulla voidaan luoda 
turvallisia ja läpinäkyviä järjestelmiä, jotka eivät vaadi 
keskitettyä toimijaa.

Lohkoketjuteknologian kehitys jatkuu edelleen, ja monet 
yritykset ja organisaatiot ovat aktiivisesti kehittämässä uusia 
sovellusmahdollisuuksia. Yksi tärkeä kehityssuunta on 



lohkoketjujen skaalautuvuus ja nopeus, jotta ne soveltuvat 
paremmin suurten transaktiomäärien käsittelyyn. Toinen 
kehityssuunta on yksityisyys, joka mahdollistaisi 
lohkoketjujen käytön myös sellaisilla toimialoilla, joissa on 
erityisen tärkeää suojata henkilötietoja.

Lohkoketjuteknologian tulevaisuus näyttää valoisalta, ja sen 
uskotaan muuttavan monia toimialoja merkittävästi. Se on jo 
nyt osoittanut kykynsä luoda uusia liiketoimintamalleja ja 
tarjota innovatiivisia ratkaisuja moniin ongelmiin. Onkin 
jännittävää seurata, mitä uusia sovelluksia ja käyttötapauksia 
lohkoketjuteknologia tulevaisuudessa tarjoaa.

– Lohkoketjuteknologian tulevaisuuden mahdollisuudet

Lohkoketjuteknologia on kehittynyt huomattavasti sen 
ensimmäisestä käyttöönotosta Bitcoinin yhteydessä. Nykyään 
lohkoketjuteknologiaa hyödynnetään monilla eri toimialoilla, 
kuten rahoituspalveluissa, logistiikassa, terveydenhuollossa ja 
julkishallinnossa. Lohkoketjuteknologian tulevaisuus 
näyttääkin erittäin lupaavalta, sillä sen mahdollisuudet ovat 
lähes rajattomat.

Yksi lohkoketjuteknologian tulevaisuuden mahdollisuuksista 
on sen käyttöönotto äänestysjärjestelmissä. 
Lohkoketjuteknologian hajautetun ja läpinäkyvän luonteen 
ansiosta se voi tarjota erittäin korkean tason turvallisuuden 
äänestysjärjestelmissä. Äänestystulokset voitaisiin tallentaa 
lohkoketjuun, joka takaisi, että äänet ovat aitoja ja turvassa 
mahdollisilta häirinnöiltä. Tämä voisi auttaa lisäämään 
äänestysaktiivisuutta ja parantamaan demokratian toimivuutta.

Toinen lohkoketjuteknologian tulevaisuuden mahdollisuus on 
sen käyttöönotto IoT-sovelluksissa. Lohkoketjuteknologia voi 



auttaa ratkaisemaan IoT:n suurimman haasteen, joka on 
turvallisuus. Lohkoketjuteknologia voi tarjota turvallisen ja 
hajautetun tavan hallita IoT-laitteita ja niiden tietoja. 
Esimerkiksi, älykkäissä kotijärjestelmissä, jokainen laite voisi 
tallentaa toimintatietonsa lohkoketjuun, joka mahdollistaisi 
laitteiden keskinäisen kommunikaation turvallisesti.

Kolmas lohkoketjuteknologian tulevaisuuden mahdollisuus 
liittyy sen käyttöön digitaalisten omaisuuserien, kuten 
kiinteistöjen, osakkeiden ja valuuttojen, hallinnoinnissa. 
Lohkoketjuteknologian avulla näiden omaisuuserien omistusta
voitaisiin todentaa ja siirtää reaaliaikaisesti, mikä vähentäisi 
välikäsiä ja parantaisi omistajan oikeusturvaa. Tämä voisi 
helpottaa esimerkiksi kansainvälistä kauppaa, sillä 
lohkoketjujen avulla rahansiirrot voitaisiin suorittaa nopeasti ja
turvallisesti.

Neljäs lohkoketjuteknologian tulevaisuuden mahdollisuus 
liittyy sen käyttöönottoon ympäristönsuojelussa. 
Lohkoketjuteknologian avulla voitaisiin seurata ja hallinnoida 
luonnonvarojen käyttöä ja päästöjä ympäristössä. Esimerkiksi 
metsien hakkuut ja kalastus voitaisiin tarkkailla ja valvoa 
lohkoketjun avulla, mikä auttaisi ehkäisemään ympäristötuhoja
ja laittomia toimia.

Lisäksi lohkoketjuteknologia voi tarjota ratkaisuja 
energianhallintaan ja vähähiiliseen energiantuotantoon. 
Energiantuottajat voivat käyttää lohkoketjua hallitsemaan ja 
seuraamaan energiantuotantoa, jolloin voidaan optimoida 
energian käyttöä ja vähentää hiilidioksidipäästöjä.

Yhteiskunnan terveydenhuollon järjestelmien kehittämiseen 
lohkoketjuteknologia voisi tuoda suuria hyötyjä. Lohkoketjua 
voitaisiin käyttää terveystietojen tallentamiseen, mikä auttaisi 
helpottamaan terveydenhuollon henkilökunnan työtä ja 
nopeuttamaan potilaiden hoitoa. Terveystietojen tallentaminen 
lohkoketjuun mahdollistaa myös tietojen turvallisen ja 



yksityisen hallinnan.

Lohkoketjuteknologian mahdollisuudet ovat lähes rajattomat, 
ja tulevaisuudessa sen käyttö laajenee entisestään. 
Lohkoketjuteknologian potentiaalia tulee hyödyntää eri 
toimialoilla kestävän kehityksen edistämiseksi ja yhteiskunnan
hyvinvoinnin lisäämiseksi.

Oppilastehtävä: Tutki, miten lohkoketjuteknologia on 
kehittynyt ajan saatossa ja millaisia merkittäviä käännekohtia 
sen historiassa on ollut.

9. Lohkoketjuteknologian vaikutus yhteiskuntaan

– Lohkoketjuteknologian käyttöönoton vaikutukset 
talouteen

Lohkoketjuteknologian käyttöönotolla on monia vaikutuksia 
talouteen. Se voi lisätä tehokkuutta, vähentää kustannuksia ja 
parantaa tietoturvaa monilla eri toimialoilla.

Ensinnäkin, lohkoketjuteknologia voi parantaa 
maksujärjestelmien tehokkuutta. Nykyiset maksujärjestelmät 
ovat usein hitaita ja kalliita. Lohkoketjuteknologian avulla 
voidaan nopeuttaa maksujen käsittelyä ja vähentää 
kustannuksia. Lisäksi lohkoketjuteknologia mahdollistaa 
hajautetun tietokannan käytön, joka voi auttaa vähentämään 
petoksia ja parantamaan tietoturvaa.

Toiseksi, lohkoketjuteknologialla voi olla vaikutuksia 
rahoituspalveluihin. Lohkoketjuteknologia mahdollistaa 
hajautetun tietokannan käytön, joka voi auttaa vähentämään 
tarvetta keskitetyille rahoituslaitoksille ja lisätä avoimuutta. 



Esimerkiksi lohkoketjupohjaiset lainat voivat mahdollistaa 
helpomman ja nopeamman rahoituksen saamisen.

Kolmanneksi, lohkoketjuteknologia voi vaikuttaa 
kaupankäyntiin. Sen avulla voidaan seurata tuotteiden 
alkuperää ja varmistaa niiden aitous. Tämä voi auttaa 
vähentämään petoksia ja lisätä kuluttajien luottamusta. Lisäksi 
lohkoketjupohjaiset sopimukset voivat helpottaa 
kaupankäyntiä ja vähentää tarvetta välikäsille.

Neljänneksi, lohkoketjuteknologia voi parantaa hallinnon 
tehokkuutta. Se mahdollistaa avoimuuden ja reaaliaikaisen 
tiedon jakamisen, joka voi helpottaa päätöksentekoa ja 
vähentää byrokratiaa. Esimerkiksi äänestykset voidaan 
toteuttaa lohkoketjupohjaisesti, mikä voi lisätä 
äänestysaktiivisuutta ja vähentää petoksia.

Lopuksi, lohkoketjuteknologian käyttöönotolla voi olla 
vaikutuksia työmarkkinoihin. Uusia työpaikkoja voi syntyä 
lohkoketjuteknologian kehittämiseen ja ylläpitoon. Lisäksi 
lohkoketjuteknologian avulla voidaan helpottaa kansainvälistä 
kauppaa ja lisätä talouden kasvua.

Yhteenvetona voidaan todeta, että lohkoketjuteknologian 
käyttöönotolla voi olla merkittäviä vaikutuksia talouteen 
monilla eri toimialoilla. Se voi parantaa tehokkuutta, vähentää 
kustannuksia, lisätä läpinäkyvyyttä ja luottamusta, ja 
mahdollistaa uusia liiketoimintamalleja. Lohkoketjuteknologia
voi myös auttaa vähentämään taloudellista epätasa-arvoa ja 
lisäämään taloudellista osallisuutta, sillä se mahdollistaa 
hajautetun talouden kehittymisen. Kuitenkin 
lohkoketjuteknologian käyttöönoton vaikutukset voivat 
vaihdella eri toimialojen ja maiden välillä, ja sen käyttöönotto 
vaatii myös huolellista suunnittelua ja valmistelua. On tärkeää 
arvioida huolellisesti lohkoketjuteknologian käyttöönoton 
vaikutuksia ennen sen käyttöönottoa ja varmistaa, että sen 



käyttö on tarkoituksenmukaista ja hyödyllistä.

– Lohkoketjuteknologian vaikutukset politiikkaan ja 
hallintoon

Lohkoketjuteknologian vaikutukset politiikkaan ja hallintoon 
voivat olla merkittäviä. Lohkoketjuteknologia voi tarjota uusia 
tapoja demokratian ja hallinnon toteuttamiseen, sekä edistää 
avoimuutta, läpinäkyvyyttä ja vastuullisuutta.

Yksi lohkoketjuteknologian sovellusalue politiikassa ja 
hallinnossa on äänestysjärjestelmät. Lohkoketjuteknologia voi 
tarjota turvallisempia, hajautettuja ja läpinäkyvämpiä 
äänestysjärjestelmiä. Tällaiset järjestelmät voivat lisätä 
kansalaisten luottamusta vaaleihin ja edistää demokratian 
toteutumista.

Lohkoketjuteknologia voi myös auttaa hallintoa ja poliittisia 
instituutioita tietojen käsittelyssä ja tallennuksessa. 
Esimerkiksi lohkoketjuteknologiaa voidaan käyttää julkisten 
asiakirjojen tallentamiseen ja hallinnointiin, kuten esimerkiksi 
kiinteistöjen rekisteröintiin tai ajoneuvorekisterien hallintaan. 
Tämä voisi parantaa hallinnon tehokkuutta, vähentää 
byrokratiaa ja estää korruptiota.

Lisäksi lohkoketjuteknologian avulla voitaisiin lisätä 
avoimuutta ja vastuullisuutta politiikassa ja hallinnossa. 
Esimerkiksi, julkiset instituutiot voisivat käyttää 
lohkoketjuteknologiaa taloudellisen toimintansa 
läpinäkyvyyden parantamiseksi, mikä lisäisi kansalaisten 
luottamusta heidän toimintaansa kohtaan. Lisäksi 
lohkoketjuteknologiaa voitaisiin käyttää kampanjoiden 
rahoituksen läpinäkyvyyden lisäämiseksi ja poliittisten 
lahjoitusten seuraamiseksi.



Toisaalta, lohkoketjuteknologian käyttöönotto poliittisessa ja 
hallinnollisessa järjestelmässä voi myös aiheuttaa haasteita, 
kuten tietoturvariskejä ja yksityisyyden suojan puutetta. 
Lisäksi lohkoketjuteknologiaa voidaan käyttää myös 
epäeettisiin tarkoituksiin, kuten valvonnan ja sensuurin 
lisäämiseen.

Yhteenvetona voidaan todeta, että lohkoketjuteknologialla voi 
olla merkittäviä vaikutuksia politiikkaan ja hallintoon. Se voi 
lisätä demokratian toteutumista, parantaa hallinnon 
tehokkuutta, vähentää korruptiota ja lisätä avoimuutta. 
Kuitenkin, sen käyttöönottoon liittyy myös riskejä ja haasteita,
jotka tulee ottaa huomioon.

– Lohkoketjuteknologian vaikutukset yksilön oikeuksiin

Lohkoketjuteknologian vaikutukset yksilön oikeuksiin ovat 
merkittäviä. Teknologia tarjoaa monia mahdollisuuksia 
yksilöiden oikeuksien suojelemiseen ja vahvistamiseen.

Yksi lohkoketjuteknologian mahdollisuus yksilön oikeuksien 
suojelussa liittyy tietosuojaan. Lohkoketjuissa tallennettu tieto 
on hajautettua ja salattua, mikä tekee sen manipuloinnista 
erittäin vaikeaa. Tämä tekee lohkoketjuista luotettavan ja 
turvallisen tavan tallentaa henkilötietoja. 
Lohkoketjuteknologian avulla voidaan myös luoda uusia 
tapoja yksilön suostumuksen hallintaan ja käyttöön liittyvien 
tietojen jakamiseen.

Toinen tärkeä mahdollisuus liittyy identiteetinhallintaan. 
Lohkoketjuteknologian avulla voidaan luoda digitaalisia 
henkilöllisyystodistuksia, jotka ovat erittäin vaikeasti 
väärennettävissä. Tämä antaa yksilöille paremman kontrollin 



oman identiteettinsä yli ja voi auttaa vähentämään 
identiteettivarkauksia ja petoksia.

Lohkoketjuteknologia voi myös helpottaa yksilön 
osallistumista demokraattisiin prosesseihin. Äänestysprosessit 
voivat olla huijauksen kohteena, mutta lohkoketjuteknologian 
avulla äänestys voidaan toteuttaa turvallisesti ja luotettavasti. 
Lisäksi lohkoketjuteknologia voi auttaa avoimuuden 
lisäämisessä julkishallinnossa. Tämä tarkoittaa sitä, että yksilöt
voivat tarkastella julkisten organisaatioiden 
päätöksentekoprosesseja ja saada paremman käsityksen siitä, 
miten päätökset tehdään.

Yksilöiden oikeuksien suojelemisen lisäksi 
lohkoketjuteknologia voi myös auttaa lisäämään yksilöiden 
osallistumista taloudellisiin päätöksiin. Lohkoketjuteknologian
avulla voidaan luoda uusia hajautettuja taloudellisia 
järjestelmiä, joissa yksilöt voivat osallistua ilman keskitettyjä 
välittäjiä.

On kuitenkin myös huomioitava, että lohkoketjuteknologia voi
aiheuttaa riskejä yksilön oikeuksille. Esimerkiksi 
lohkoketjujen avulla voidaan tallentaa tietoja, jotka voivat 
paljastaa yksilön yksityisyyden. On tärkeää, että 
lohkoketjuteknologian käyttöä säännellään asianmukaisesti ja 
että tietosuojaan liittyvät haasteet ratkaistaan. 
Lohkoketjuteknologiaa voidaan käyttää myös vahvistamaan 
yksilön oikeuksia, kuten äänestysoikeutta ja omistusoikeutta. 
Esimerkiksi äänestysprosessia voidaan seurata lohkoketjun 
avulla, mikä lisää sen luotettavuutta ja avoimuutta.

Lisäksi lohkoketjuteknologia voi edistää hajautettua 
verkkotaloutta, joka voi antaa yksilöille mahdollisuuden 
ansaita lisätuloja ja saada parempaa pääsyä palveluihin, joita 
he tarvitsevat. Tämä voi auttaa pieniä yrityksiä ja yksittäisiä 
ihmisiä kilpailemaan tasavertaisesti suurempien toimijoiden 



kanssa.

Yhteenvetona voidaan todeta, että lohkoketjuteknologian 
vaikutukset yksilön oikeuksiin ovat sekä positiivisia että 
negatiivisia. On tärkeää tunnistaa nämä riskit ja 
mahdollisuudet ja kehittää asianmukaisia sääntelykehyksiä, 
jotka suojaavat yksilön oikeuksia ja edistävät samalla 
lohkoketjuteknologian hyödyntämistä yhteiskunnassa.

– Lohkoketjuteknologian vaikutukset ympäristöön

Lohkoketjuteknologia voi tarjota monia mahdollisuuksia 
ympäristönsuojelulle ja kestävän kehityksen edistämiselle. 
Tämä johtuu siitä, että lohkoketjuteknologia tarjoaa 
ainutlaatuisen tavan seurata ja hallita tietoa eri toimijoilta 
ympäristön suojelemiseksi ja resurssien kestävän käytön 
varmistamiseksi.

Yksi lohkoketjuteknologian sovellus ympäristön 
suojelemiseksi on sen käyttö kestävän kehityksen 
edistämisessä. Esimerkiksi lohkoketjuteknologiaa voidaan 
käyttää seuraamaan raaka-aineiden ja energian käyttöä, jolloin 
voidaan helposti havaita kestävän kehityksen periaatteiden 
vastaiset toimintatavat ja puuttua niihin nopeasti.

Toinen lohkoketjuteknologian sovellus ympäristönsuojelussa 
on sen käyttö ympäristön tilan seurannassa. Lohkoketjujen 
avulla voidaan kerätä tietoa esimerkiksi ilman, veden ja 
maaperän laadusta, kasvien kasvusta ja eläinten 
elinolosuhteista. Tämä tieto voidaan jakaa eri toimijoiden 
kesken, jolloin voidaan helposti seurata ympäristön tilaa ja 
toteuttaa tarvittavia toimenpiteitä sen suojelemiseksi.



Lisäksi lohkoketjuteknologia voi auttaa vähentämään 
ympäristön saastumista ja vahinkoja. Esimerkiksi 
lohkoketjujen avulla voidaan seurata tuotteiden kulkua 
toimitusketjussa ja varmistaa, että ne täyttävät 
ympäristöystävällisyyden vaatimukset. Tämä voi auttaa 
vähentämään ympäristön saastumista ja vahinkoja sekä edistää
kestävää kehitystä.

On kuitenkin tärkeää huomioida, että lohkoketjuteknologian 
käyttöönotto ei automaattisesti tarkoita ympäristön 
suojelemista. Sen käyttöönotto on yhdistettävä asianmukaisiin 
toimenpiteisiin, jotta se todella auttaa edistämään kestävää 
kehitystä. Tämä tarkoittaa esimerkiksi sitä, että 
lohkoketjuteknologian käyttöä on säänneltävä asianmukaisesti 
ja kehitettävä standardeja sen käytölle ympäristönsuojelun 
varmistamiseksi.

Yhteenvetona voidaan todeta, että lohkoketjuteknologialla on 
potentiaalia edistää ympäristönsuojelua ja kestävää kehitystä 
monilla eri tavoilla. 

– Lohkoketjuteknologian vaikutukset koulutukseen ja 
tutkimukseen

Lohkoketjuteknologia on yksi nopeimmin kasvavista 
teknologioista, ja sen sovellukset ulottuvat laajalle 
yhteiskunnassa. Yksi alue, jolla lohkoketjuteknologialla on 
suuri potentiaali, on koulutus ja tutkimus. Tässä selvityksessä 
tarkastellaan lohkoketjuteknologian vaikutuksia näillä aloilla.

Lohkoketjuteknologian käyttöönotto voi muuttaa koulutusta ja
tutkimusta monella tavalla. Ensinnäkin, lohkoketjuteknologian
avulla voidaan helpottaa tutkimustulosten tallentamista ja 
jakamista. Nykyään tutkimustulokset tallennetaan usein 



yksittäisten organisaatioiden tietokantoihin, mikä voi johtaa 
tietojen hajanaisuuteen ja hankaluuteen jakaa niitä muiden 
tutkijoiden kanssa. Lohkoketjuteknologian avulla 
tutkimustulokset voitaisiin tallentaa hajautetusti, mikä 
mahdollistaisi niiden helpomman saatavuuden ja jakamisen.

Toinen tapa, jolla lohkoketjuteknologia voi vaikuttaa 
koulutukseen ja tutkimukseen, on sen avulla mahdollistama 
sertifiointijärjestelmien kehittäminen. Esimerkiksi, 
lohkoketjuteknologian avulla voitaisiin luoda luotettava ja 
turvallinen sertifiointijärjestelmä, joka tallentaisi koulutus- ja 
tutkintotodistukset hajautetusti. Tällä tavalla voitaisiin 
vähentää väärennettyjen todistusten määrää ja helpottaa 
työnantajien rekrytointiprosessia.

Kolmas tapa, jolla lohkoketjuteknologia voi vaikuttaa 
koulutukseen ja tutkimukseen, on sen avulla mahdollistama 
älykkäiden sopimusten käyttö. Älykkäät sopimukset ovat 
ohjelmoituja sopimuksia, jotka toimivat automaattisesti 
tiettyjen ehtojen täyttyessä. Lohkoketjuteknologian avulla 
voitaisiin luoda älykkäitä sopimuksia, jotka esimerkiksi 
maksaisivat tutkijoille automaattisesti tutkimukseen liittyvät 
korvaukset sen jälkeen, kun he ovat täyttäneet tiettyjä ehtoja.

Neljäs tapa, jolla lohkoketjuteknologia voi vaikuttaa 
koulutukseen ja tutkimukseen, on sen avulla mahdollistama 
avoimen datan jakaminen. Lohkoketjuteknologian avulla 
voitaisiin luoda hajautettu järjestelmä, jossa tutkimusdata olisi 
avoimesti saatavilla ja jaettavissa kaikille halukkaille. Tällä 
tavalla tutkijat voivat jakaa tietoja ja tehdä yhteistyötä 
globaalisti, mikä voi nopeuttaa tutkimuksen edistymistä ja 
kehitystä.

Lisäksi lohkoketjuteknologia voi tarjota uusia tapoja 
koulutuksen ja tutkimuksen rahoittamiseen. Esimerkiksi 
lohkoketjuteknologian avulla voidaan kerätä varoja 
yhteisöllisesti, mikä voi auttaa rahoittamaan tutkimushankkeita



tai koulutusohjelmia, joita ei muuten olisi ollut mahdollista 
toteuttaa.

Toisaalta, lohkoketjuteknologian käyttöönotto koulutuksessa ja
tutkimuksessa voi myös aiheuttaa haasteita. Esimerkiksi 
tietojen luotettavuus ja turvallisuus ovat tärkeitä kysymyksiä, 
jotka on otettava huomioon. On tärkeää, että 
lohkoketjuteknologian käyttöä säännellään asianmukaisesti ja 
että sen avulla jaettava tieto on luotettavaa ja turvallista.

Yhteenvetona voidaan todeta, että lohkoketjuteknologia voi 
tarjota monia mahdollisuuksia koulutuksen ja tutkimuksen 
alalla, kuten avoimen datan jakamisen, yhteisöllisen 
rahoituksen ja globaalin yhteistyön mahdollistamisen. 
Kuitenkin sen käyttöönottoon liittyy myös riskejä, jotka on 
otettava huomioon.

Oppilastehtävä: Mieti, millaisia vaikutuksia 
lohkoketjuteknologialla voisi olla yhteiskuntaan 
tulevaisuudessa.

10. Lohkoketjuteknologian eettiset ja moraaliset 
kysymykset

– Lohkoketjuteknologian vaikutus yksityisyyteen ja 
tietoturvaan

Lohkoketjuteknologian käyttöönotto on kasvattanut huolta 
yksityisyyden ja tietoturvan riskeistä. Vaikka 
lohkoketjuteknologia tarjoaa useita etuja, sen käytössä on myös



haasteita, jotka on ratkaistava eettisesti ja moraalisesti 
kestävällä tavalla.

Yksi merkittävimmistä huolenaiheista liittyy henkilötietojen 
tallentamiseen lohkoketjuun. Lohkoketjussa olevat tiedot ovat 
pysyviä ja julkisia, mikä tarkoittaa, että henkilökohtaiset tiedot
voivat jäädä pysyvästi julkisiksi ja niitä voidaan käyttää 
väärin. Esimerkiksi henkilön sosiaaliturvatunnus tai 
terveystiedot voivat olla erittäin arkaluontoisia tietoja, joita ei 
tulisi jakaa julkisesti. Siksi on tärkeää kehittää teknisiä 
ratkaisuja, joilla varmistetaan, että henkilötietoja ei tallenneta 
lohkoketjuun ilman asianmukaista suojausta.

Toinen merkittävä huolenaihe on tietoturva. 
Lohkoketjuteknologiaa käytetään usein rahansiirroissa ja 
muissa taloudellisissa transaktioissa. Tämä tarkoittaa, että 
lohkoketjussa oleva tieto on erittäin arvokasta ja altis 
hyökkäyksille. Lohkoketjuun liittyvät tietoturvariskit voivat 
aiheuttaa taloudellisia menetyksiä ja vakavia seurauksia 
yksilöille ja organisaatioille. Siksi on tärkeää kehittää 
lohkoketjuun liittyviä tietoturvamekanismeja, jotka vähentävät
riskiä.

Lisäksi lohkoketjuteknologiaa käyttävien organisaatioiden on 
oltava vastuullisia tietojen hallinnassa ja suojaamisessa. 
Tietojen laiton käyttö tai väärinkäyttö voi aiheuttaa vakavia 
seurauksia yksilöille ja yhteiskunnalle. Siksi on tärkeää 
kehittää eettisiä ja moraalisia ohjeita, jotka ohjaavat 
lohkoketjuteknologian käyttöä ja varmistavat, että tietoja 
käytetään vastuullisesti.

Yhteenvetona voidaan todeta, että lohkoketjuteknologian 
käyttöönotto edellyttää huolellista harkintaa yksityisyyden ja 
tietoturvan riskeistä. On tärkeää kehittää teknisiä ratkaisuja, 
jotka suojaavat henkilötietoja ja vähentävät tietoturvariskiä.



– Lohkoketjuteknologian vaikutus työpaikkoihin ja 
työllisyyteen

Lohkoketjuteknologia on tuonut mukanaan monia etuja, kuten 
tehokkuutta, läpinäkyvyyttä ja turvallisuutta eri toimialoille. 
Kuitenkin sen käyttöönotolla on myös vaikutuksia 
työpaikkoihin ja työllisyyteen.

Ensinnäkin, lohkoketjuteknologian käyttöönotto voi vähentää 
tiettyjen ammattien kysyntää, kuten välittäjien, kirjanpitäjien 
ja pankkitoimihenkilöiden. Lohkoketjuteknologia voi korvata 
nämä ammatit tehokkaammalla ja turvallisemmalla tavalla. 
Esimerkiksi lohkoketjuteknologia voi helpottaa maksujen 
suorittamista ja vähentää tarvetta pankkitoimihenkilöille.

Toisaalta lohkoketjuteknologian käyttöönotto voi myös luoda 
uusia työpaikkoja. Esimerkiksi lohkoketjuteknologian 
kehittämiseen ja ylläpitoon tarvitaan asiantuntijoita, ja 
lohkoketjujen ylläpitäminen vaatii jatkuvaa seurantaa ja 
tarkkailua.

Lisäksi lohkoketjuteknologia voi vaikuttaa työpaikkojen 
joustavuuteen ja työllistettävyyteen. Lohkoketjuteknologia voi 
mahdollistaa hajautetun työskentelyn, jolloin työntekijät voivat
työskennellä etänä mistä tahansa maailmasta. Tämä voi luoda 
uusia työmahdollisuuksia niille, joilla ei ole mahdollisuutta 
työskennellä perinteisessä toimistoympäristössä.

On kuitenkin tärkeää huomioida, että lohkoketjuteknologian 
käyttöönotto voi myös aiheuttaa lyhytaikaista työttömyyttä, 
kun perinteisiä ammatteja korvataan uusilla teknologioilla. 
Siksi on tärkeää kehittää koulutusohjelmia ja muita 
tukijärjestelmiä, jotka auttavat työntekijöitä sopeutumaan 
uusiin teknologioihin ja siirtymään uusiin työtehtäviin.

Yhteenvetona voidaan todeta, että lohkoketjuteknologian 



käyttöönotto voi vaikuttaa työpaikkoihin ja työllisyyteen sekä 
lyhyellä että pitkällä aikavälillä. On tärkeää kehittää 
strategioita, jotka auttavat vähentämään lyhytaikaista 
työttömyyttä ja edistämään uusien työpaikkojen syntymistä. 
Lisäksi on tärkeää kehittää koulutusohjelmia, joiden avulla 
työntekijät voivat kehittää uudenlaisia taitoja ja sopeutua 
muuttuvaan työympäristöön. Tämä edellyttää yhteistyötä 
yritysten, koulutuslaitosten ja hallitusten välillä.

On myös tärkeää, että lohkoketjuteknologian käyttöönotto 
tapahtuu vastuullisesti ja kestävällä tavalla. Tämä tarkoittaa 
esimerkiksi sitä, että työntekijöiden oikeudet ja hyvinvointi 
turvataan teknologian käyttöönoton yhteydessä. 
Työntekijöiden osallistaminen ja kuuleminen on myös tärkeää,
jotta heidän näkemyksensä voidaan ottaa huomioon uusien 
teknologisten ratkaisujen kehittämisessä.

Lisäksi on tärkeää huomioida, että lohkoketjuteknologian 
käyttöönotto voi vaikuttaa eri tavoin eri teollisuudenaloilla ja 
työtehtävissä. Jotkut työtehtävät voivat hävitä kokonaan, kun 
taas toiset voivat muuttua tai uusia työtehtäviä voi syntyä. 
Siksi on tärkeää arvioida vaikutuksia tarkasti ja tarvittaessa 
tarjota tukea ja koulutusta niille, joiden työtehtävät muuttuvat 
teknologian käyttöönoton seurauksena.

Kaiken kaikkiaan lohkoketjuteknologian käyttöönotto tarjoaa 
mahdollisuuksia uusien työpaikkojen syntymiselle ja 
tuottavuuden kasvulle, mutta samalla se voi aiheuttaa 
lyhytaikaista työttömyyttä ja muita haasteita. On tärkeää 
kehittää vastuullisia ja kestäviä strategioita, jotka auttavat 
vähentämään haitallisia vaikutuksia ja edistämään teknologian 
positiivisia vaikutuksia työpaikkoihin ja työllisyyteen.



– Lohkoketjuteknologian vaikutus valtion ja yksilön 
väliseen valtasuhteeseen

Lohkoketjuteknologian käyttöönotto voi vaikuttaa 
merkittävästi valtion ja yksilön väliseen valtasuhteeseen. Tämä 
johtuu siitä, että lohkoketjuteknologia mahdollistaa tietojen 
tallentamisen hajautetusti, läpinäkyvästi ja peruuttamattomasti. 
Tämä voi lisätä valtion valvontaa yksilöiden toimintaan ja 
samalla vähentää yksilön yksityisyydensuojaa.

Lohkoketjuteknologian käyttöönotto voi mahdollistaa valtion 
tarkan valvonnan kansalaisistaan. Esimerkiksi jos lohkoketjua 
käytetään seuraamaan ihmisten liikkeitä, verkkokäyttäytymistä
tai muita tietoja, joita kerätään laajasti, valtio voi saada 
tarkempaa tietoa kansalaisistaan. Tämä voi johtaa siihen, että 
valtio pystyy tarkkailemaan kansalaisiaan enemmän kuin 
aikaisemmin ja jopa puuttumaan yksilön vapauksiin.

Toisaalta lohkoketjuteknologia voi myös lisätä yksilön valtaa 
valtioon nähden. Jos lohkoketjua käytetään tallentamaan 
hallituksen toimintaa koskevia tietoja, kansalaiset voivat 
tarkastella näitä tietoja ja arvioida, kuinka hyvin hallitus 
toimii. Tämä voi mahdollistaa kansalaisille paremman 
tiedonsaannin hallituksen päätöksistä ja edistää siten 
avoimuutta.

On kuitenkin tärkeää huomioida, että lohkoketjuteknologian 
käyttöön liittyy eettisiä ja moraalisia kysymyksiä, kun valtio 
kerää laajasti tietoja kansalaisistaan. On tärkeää varmistaa, että
yksilön oikeus yksityisyydensuojaan otetaan huomioon ja että 
valtion valvontaa rajoitetaan siten, että yksilön vapaus säilyy. 
Lisäksi on tärkeää, että valtio käyttää lohkoketjuteknologiaa 
vastuullisesti ja että kansalaisille annetaan riittävästi tietoa 
siitä, miten heidän tietojaan käytetään.

Yhteenvetona voidaan todeta, että lohkoketjuteknologia voi 



muuttaa valtion ja yksilön välisiä valtasuhteita. On tärkeää 
kehittää eettisiä ohjeita, joilla varmistetaan yksilön vapauden 
ja yksityisyydensuojan säilyminen samalla kun 
lohkoketjuteknologiaa käytetään hyödyks

– Lohkoketjuteknologian vaikutus yhteiskunnan tasa-
arvoon

Lohkoketjuteknologiaa pidetään usein innovatiivisena ja 
lupaavana teknologiana, joka voi auttaa ratkaisemaan monia 
yhteiskunnallisia ongelmia. Kuitenkin on myös tärkeää 
tarkastella lohkoketjuteknologian mahdollisia vaikutuksia 
yhteiskunnan tasa-arvoon. Vaikka lohkoketjuteknologialla on 
potentiaalia edistää tasa-arvoa, sen käytön on myös tiedostettu 
voivan heikentää tasa-arvoa joissakin tapauksissa.

Yksi tapa, jolla lohkoketjuteknologia voi edistää tasa-arvoa, on
sen avulla mahdollistama hajautettu ja läpinäkyvä järjestelmä, 
joka voi auttaa vähentämään korruptiota. Tämä voi vaikuttaa 
erityisesti kehitysmaissa, joissa korruptio on usein suuri 
ongelma. Hajautetun järjestelmän avulla voidaan varmistaa, 
että tietoja ei manipuloida, mikä voi auttaa luottamuksen 
rakentamisessa ja vähentää korruption riskiä.

Toisaalta lohkoketjuteknologian käyttö voi myös aiheuttaa 
tasa-arvon heikkenemistä joissakin tapauksissa. Esimerkiksi 
lohkoketjuun tallennetut tiedot voivat sisältää syrjiviä tietoja, 
kuten rotuun, sukupuoleen tai seksuaaliseen suuntautumiseen 
liittyviä tietoja. Jos tällaisia tietoja käytetään väärin, se voi 
johtaa syrjintään ja tasa-arvon heikkenemiseen.

Lisäksi lohkoketjuteknologian käyttö voi vaikuttaa 
taloudelliseen tasa-arvoon. Koska lohkoketjuteknologia voi 
tehostaa tietojen käsittelyä ja vähentää välikäsiä, se voi auttaa 



vähentämään kustannuksia ja lisäämään tehokkuutta. Tämä voi
edistää taloudellista tasa-arvoa, kunhan sääntelyjärjestelmät ja 
toimintaperiaatteet ovat oikeudenmukaisia.

Toisaalta lohkoketjuteknologian käyttö voi myös lisätä 
eriarvoisuutta, jos sen käyttöönotto edellyttää korkeaa teknistä 
osaamista tai laitteistoa. Tämä voi estää joitain ihmisiä tai 
yhteisöjä käyttämästä teknologiaa ja johtaa digitaalisen kuilun 
kasvuun.

Lisäksi lohkoketjuteknologian käyttö voi vaikuttaa 
yhteiskunnan tasa-arvoon myös sen perusteella, kuka hallitsee 
teknologiaa ja sen käyttöä. Jos lohkoketjuteknologiaa 
hallitsevat vain tietyt tahot, se voi johtaa epätasa-arvoisiiin 
tuloksiin. Esimerkiksi jos vain suuret yritykset pystyvät 
hyödyntämään lohkoketjuteknologiaa, se voi johtaa 
pienempien yritysten ja yksilöiden syrjimiseen. Tämä voi 
johtaa markkinoiden vääristymiseen ja kilpailun 
rajoittumiseen.

Lohkoketjuteknologian avoimuus voi kuitenkin myös edistää 
tasa-arvoa. Jos lohkoketjuteknologiaa hallitsevat useat tahot, 
se voi edistää hajautetun vallan jakautumista ja tasa-arvoa. 
Lohkoketjuteknologia voi myös edistää taloudellista tasa-
arvoa esimerkiksi vähentämällä välikäsiä ja kustannuksia, 
mikä voi hyödyttää erityisesti vähävaraisempia ihmisiä.

On tärkeää huomioida myös lohkoketjuteknologian käytön 
mahdolliset haittapuolet. Esimerkiksi lohkoketjuteknologia voi
olla haavoittuvainen syrjinnälle, jos tiettyjä ryhmiä syrjitään 
tai jos järjestelmässä on piilossa olevia ennakkoluuloja. On 
tärkeää kehittää eettisiä standardeja ja ohjeita 
lohkoketjuteknologian käyttöön, jotta sen käyttö ei vaaranna 
tasa-arvoa tai aiheuta muita eettisiä kysymyksiä.

Lohkoketjuteknologian käyttöä tulee siis tarkastella kriittisesti 
sen vaikutuksien suhteen yhteiskunnan tasa-arvon kannalta. 



On tärkeää kehittää eettisiä ja oikeudenmukaisia käytäntöjä, 
jotka voivat auttaa vähentämään mahdollisia haittoja ja 
edistämään lohkoketjuteknologian potentiaalia tasa-arvon 
lisäämisessä.

– Lohkoketjuteknologian vaikutus ihmiskunnan 
kehitykseen

Lohkoketjuteknologian käyttöönotto on herättänyt paljon 
keskustelua sen vaikutuksista ihmiskunnan kehitykseen. Vaikka
lohkoketjuteknologian mahdollisuudet ovatkin moninaiset, sen 
käyttöön liittyy myös eettisiä ja moraalisia kysymyksiä, jotka 
on otettava huomioon teknologian käyttöönotossa.

Yksi merkittävä vaikutus lohkoketjuteknologian 
käyttöönotolla voi olla sen vaikutus ihmisten yksityisyyteen ja 
henkilötietojen suojaan. Lohkoketjuteknologian käyttöönotto 
voi lisätä tietoturvan riskiä, koska lohkoketjuun tallennetut 
tiedot ovat periaatteessa pysyviä ja niitä on vaikea poistaa. 
Tämä voi vaikuttaa negatiivisesti ihmisten yksityisyyteen, 
koska henkilötietojen väärinkäyttö on mahdollista, jos 
lohkoketjuun tallennetut tiedot päätyvät vääriin käsiin. Siksi 
on tärkeää kehittää teknologian käyttöön liittyviä sääntöjä ja 
ohjeita, jotka varmistavat, että henkilötietoja käsitellään 
asianmukaisesti ja turvallisesti.

Toinen eettinen kysymys liittyy lohkoketjuteknologian 
vaikutukseen yhteiskunnan tasa-arvoon. 
Lohkoketjuteknologiaa käyttävät tahot voivat hallita 
teknologiaa ja sen käyttöä, mikä voi johtaa epätasa-arvoisiin 
valtasuhteisiin. Esimerkiksi, jos vain tietyt tahot hallitsevat 
tiettyjä lohkoketjusovelluksia, se voi johtaa heidän hallintoon 



ja vaikutusvaltaan näillä aloilla, jolloin toiset yritykset ja 
yksilöt jäävät jälkeen. Siksi on tärkeää edistää 
lohkoketjuteknologian avointa ja laajaa käyttöä, joka 
mahdollistaa tasavertaiset mahdollisuudet kaikille.

Kolmas eettinen kysymys liittyy lohkoketjuteknologian käytön
vaikutukseen ihmisten elämään. Vaikka lohkoketjuteknologia 
voi tarjota merkittäviä etuja, sen käyttö voi myös johtaa uusiin 
ongelmiin. Esimerkiksi, jos tiettyjä toimintoja tai palveluita 
tarjotaan vain lohkoketjun kautta, se voi aiheuttaa ongelmia 
niille, jotka eivät pysty käyttämään teknologiaa joko teknisten 
taitojen tai taloudellisten rajoitteiden takia. Tämä voi johtaa 
eriarvoisuuteen ja syrjäytymiseen. Siksi on tärkeää, että 
lohkoketjuteknologiaa kehitetään siten, että se on helposti 
saatavilla ja käytettävissä kaikille. Lisäksi on tärkeää 
varmistaa, että lohkoketjun käytöstä ei aiheudu haittaa 
yksilöiden tai yhteisöjen perusoikeuksille tai heidän kyvylleen 
käyttää tärkeitä palveluita.

Neljäs eettinen kysymys liittyy lohkoketjuteknologian käytön 
vaikutukseen ympäristöön. Lohkoketjun käyttö edellyttää 
tietokoneiden ja palvelinten käyttöä, mikä kuluttaa energiaa ja 
voi lisätä hiilidioksidipäästöjä. Lisäksi lohkoketjun käyttö voi 
edellyttää suuria määriä sähköistä jätehuoltoa, mikä voi johtaa 
ympäristön kuormitukseen. Siksi on tärkeää kehittää 
lohkoketjuteknologiaa kestävällä tavalla ja etsiä ratkaisuja, 
jotka vähentävät sen ympäristövaikutuksia.

Kaiken kaikkiaan lohkoketjuteknologian käyttöön liittyy 
monia eettisiä ja moraalisia kysymyksiä, joita on tärkeää ottaa 
huomioon sen kehityksessä ja käytössä. On tärkeää kehittää 
teknologiaa vastuullisesti ja käyttää sitä siten, että se tukee 
yhteiskunnallista kehitystä ja edistää yhteistä hyvää.



Oppilastehtävä: Mieti, millaisia eettisiä ja moraalisia 
kysymyksiä lohkoketjuteknologiaan liittyy ja millaisia 
ratkaisuja niihin voitaisiin löytää.

LOPPUSANAT:

Blockchain-tekniikka ja sen sovellukset on kattava oppikirja 
lohkoketjuteknologiasta ja sen sovelluksista eri aloilla. Kirjan 
luku sisältää lohkoketjuteknologian toimintaperiaatteen 
perusteet, sen käyttömahdollisuudet ja rajoitukset sekä sen 
eettiset ja moraaliset kysymykset. Kirjan avulla lukija saavuttaa
keskitason tietämyksen lohkoketjuteknologiasta ja sen 
sovelluksista eri aloilla. Lisäksi kirja auttaa lukijaa arvioimaan 
lohkoketjuteknologian käyttöön liittyviä riskejä ja hyötyjä.

Kirjan tutkintotaso on keskitaso, ja se sopii kaikille, jotka ovat 
kiinnostuneita lohkoketjuteknologiasta ja sen sovelluksista. Se 
sopii erityisesti teknologia-alan ammattilaisille, opiskelijoille 
ja muille, jotka haluavat syventää tietämystään 
lohkoketjuteknologiasta ja sen sovelluksista. Kirja tarjoaa 
myös tietoa lohkoketjuteknologian käyttöön liittyvistä 
eettisistä ja moraalisista kysymyksistä, mikä tekee siitä 
arvokkaan resurssin kaikille, jotka haluavat ymmärtää 
lohkoketjuteknologian vaikutuksia yhteiskuntaan.

Yhteenvetona voidaan todeta, että Blockchain-tekniikka ja sen 
sovellukset tarjoaa perusteellisen oppimateriaalin 
lohkoketjuteknologiasta ja sen sovelluksista, ja se auttaa 
lukijaa ymmärtämään teknologian käyttömahdollisuuksia ja 
rajoituksia eri aloilla. Kirjan tutkintotaso on keskitaso, mikä 
tekee siitä sopivan resurssin kaikille, jotka haluavat syventää 



tietämystään lohkoketjuteknologiasta ja sen sovelluksista.

TAKAKANNEN ESITTELYTEKSTI:

"Blockchain-tekniikka ja sen sovellukset" on kattava 
oppikirja lohkoketjuteknologian perusteista ja sen 
sovelluksista eri aloilla. Kirja käsittelee 
lohkoketjuteknologian toimintaperiaatetta, sen 
käyttömahdollisuuksia ja rajoituksia, sekä sen eettisiä ja 
moraalisia kysymyksiä. Kirja sopii niin teknologia-alan 
ammattilaisille kuin opiskelijoille, jotka haluavat syventää 
tietämystään lohkoketjuteknologiasta ja sen sovelluksista.
Kirjan avulla lukija saavuttaa keskitason tietämyksen 
lohkoketjuteknologiasta ja sen sovelluksista eri aloilla. 
Lisäksi kirja auttaa lukijaa arvioimaan 
lohkoketjuteknologian käyttöön liittyviä riskejä ja hyötyjä. 
Tutkintotaso on keskitaso. 


