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Tendra lugar en Madrid los dias 26, 27 y 28 de abril

Securmatica 2016: ¢qué le esta pasando a la ciberseguridad?

Las actividades asociadas con la ciberseguridad crecen en
todos los sectores a mayor velocidad que la estabilizacion
de requisitorias de control y cumplimiento legal, aunque
a menor ritmo que la galopante tranformacién digital en
red que va conquistando dia a dia
todos los espacios.

Este hecho ha generado desajustes
(de calidad y cantidad) en el mer-
cado de especialistas, ha dejado
en evidencia la vergonzosa falta de
estrategia de los gestores de aque-
llas companias proveedoras de ser-
vicios que hoy pretenden sumarse
atropelladamente a la “moda” de
la ciberseguridad, ha provocado la
insatisfaccién de muchas organi-
zaciones usuarias que optaron por
una externalizacion ateniéndose
solo al precio (lo que acarrea una
degradacién de la calidad de servi-
cio), esta fomentando la aparicion
de emprendedores ajenos a la ges-
tién de riesgos y desconocedores de
la oferta tecnoldgica ya existente, y
ha propiciado una confusién entre
las posibilidades que ofrece la seguridad técnica de calidad
para garantizar los derechos de las personas y los limites
que han de fijarse para no violar la privacidad sin por ello
desatender la proteccion.

Las organizaciones de estados y los gobiernos han ido to-
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mando estos anos decisiones trascendentales que empiezan
a anudarse en forma de legislacién, ya en vigor o a punto de
publicarse (Reglamento General de Proteccion de Datos y
directiva NIS), y en forma de normativas sectoriales y/o es-
pecificas. Especial mencidon merece
el todavia por ejecutar desarrollo de
la Ley de Seguridad Privada espa-
fola para reglamentar la actividad
de la seguridad informatica.

Y en este marco, las entidades pri-
vadas y las administraciones publi-
cas, ya por requisitos de mercado
y actividad, ya por requisitos de
cumplimiento, han tenido que ir
formalizando estructuras orienta-
das a la gestion de los riesgos de
ciberseguridad, teniendo presente
que el futuro inmediato, y a efec-
tos globales, se va a definir por la
obligatoriedad de notificar ataques
sufridos y exposicion y pérdida de
informacion (datos personales o no),
hecho que sera uno de los grandes
catalizadores del cambio.

El programa que tiene usted en sus
manos pretende arrojar luz sobre lo que estd pasando en
el campo de la ciberseguridad, incluyendo lo que muchas
entidades estan haciendo para proteger su patrimonio y los
datos personales que tratan, y para colaborar en la defensa
de los intereses de la sociedad.

Nacida en el afio 1992, SIC es la revista espafiola especializada en gestion de seguridad de la informacidn, ciberseguridad
y privacidad. Perteneciente a Ediciones CODA, esta publicacion organiza SECURMATICA, el acontecimiento profesional por
excelencia en Espafia de este pujante ramo de actividad.
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PRIMER MODULO, 26 DE ABRIL

. Entrega de documentacion

. Ceremonia de apertura

. Conferencia de inauguracion
. Ponencia introductoria:

Ley de Seguridad Nacional y Ciberseguridad.

Ponente: Joaquin Castellon Moreno, Director Operativo.
Departamento de Seguridad Nacional. Gabinete de la
Presidencia del Gobierno.

Ponencia: La interpretacion del Ministerio Piblico de los
Delitos contra los datos y sistemas informaticos
y los delitos de acceso ilegal a sistemas e
interceptacion de datos.

Ponente: Elvira Tejada de la Fuente, Fiscal de Sala.
Coordinadora en materia de lucha contra la criminalidad
informética.

Coloquio

Pausa-café

Ponencia: EI CISO de los Operadores Criticos en el modelo PIC.

Ponente: Fernando J. Sanchez Gomez, Director del Centro
Nacional para la Proteccion de las Infraestructuras
Criticas, CNPIC. Secretaria de Estado de Seguridad.

Cologuio

Moderador: Francisco Javier Garcia Carmona, Experto en
Ciberseguridad.

Ponencia: Informacion de fuente piiblico-privada: el registro
nacional de ciberataques.

Ponente: Javier Candau Romero, Jefe del Departamento de
Ciberseguridad del Centro Criptoldgico Nacional, CCN.

Coloquio

Ponencia: Ley de Seguridad Privada: bases para un
reglamento de actividades de seguridad
informatica.

Ponente: Esteban Gandara Trueba. Comisario Jefe de la
Unidad Central de Seguridad Privada. Policia Nacional.
Secretaria de Estado de Seguridad. Ministerio del
Interior.

Coloquio

Ponencia: CERTSI: sectorizacion, verticalizacion y
alineamiento de servicios en base a requisitos
regulatorios.

Ponentes:

Miguel Rego Fernandez, Director General de INCIBE,
Instituto Nacional de Ciberseguridad.

Alberto Hernandez Moreno, Director de Operaciones
de INCIBE, Instituto Nacional de Ciberseguridad.

Coloquio

Almuerzo

Moderador: Jorge Davila Muro, Profesor Titular. Director
del Laboratorio de Criptografia LSIIS. Facultad de
Informatica-UPM.

Ponencia: Formas de colaboracion efectiva con el Centro
de Cibercrimen Europeo y las empresas de
ciberseguridad.

Ponentes:

José Duran Martin. J-CAT Liaison Officer (Spain)
European Cybercrime Centre.

José Aleman Hernandez. S21sec Service Marketing
Manager. Law Enforcement and Defense Line of
Business Manager.

Coloquio.

Ponencia: Seguridad como palanca del negocio digital.

Ponentes:
Lucas Varela Negreira, Responsable del Equipo de
eCrime y Security Analytics. Equipo de Ciberseguridad.
Caixabank.
Ramon Vicens Lillo, Vicepresidente de Threat
Intelligence. Blugliv.

Cologuio

Fin de la primera jornada

Conferencia de inauguracion

Ley de Seguridad Nacional y Ciberseguridad

Sinopsis: La Ley 36/2015, de 28 de septiembre, de Seguridad Nacio-
nal, contempla la ciberseguridad como uno de los ambitos de especial
interés de la Seguridad Nacional, por resultar basico para preservar los
derechos y las libertades y el bienestar de los ciudadanos, asi como para
garantizar el suministro de los servicios y recursos esenciales. La Ley
establece la obligacion de las Administraciones Publicas de establecer
mecanismos de coordinaciéon e intercambio de informacién, de forma
especial respecto de los sistemas de vigilancia y alerta ante posibles
riesgos y amenazas. Ademas, se regula la colaboracion privada, de modo
que las entidades privadas, cuando las circunstancias lo aconsejen y, en
todo caso, cuando operen servicios esenciales e infraestructuras criticas,
colaboren con las Administraciones Publicas. EI Gobierno desarrollara
reglamentariamente esta colaboracion. Respecto de la gestién de crisis,
el Sistema de Seguridad Nacional que dirige el Presidente del Gobierno
asistido por el Consejo de Seguridad Nacional, deberéd contar con los
6rganos de coordinacién y enlaces necesarios con todas las Administra-
ciones del Estado a los efectos de la deteccién, valoracién y respuesta
frente a las ciberamenazas. Se contempla la posibilidad de que la con-
tingencia pueda derivar en una situacion de interés para la Seguridad
Nacional debido a la gravedad, dimensién, urgencia y transversalidad de
las medidas precisadas para su resolucion. En este caso es preciso re-
forzar y sincronizar de manera éptima la cooperacion de las autoridades
competentes bajo la direccién del Sistema de Seguridad Nacional.

Ponente:

Joaquin Castellon Moreno se incorpord al Departamento de Segu-
ridad Nacional de la Presidencia del Gobierno en el momento de su
creacion, en el verano de 2012, donde ocupa el puesto de Director
Operativo. Durante este tiempo ha coordinado la Comision Técnica
que elabord la Estrategia de Seguridad Nacional 2013 y los trabajos
de elaboracion de la Estrategia de Ciberseguridad Nacional, de la
Estrategia de Seguridad Maritima Nacional y de la Estrategia de Seguridad Energética Na-
cional. Es, ademas, vocal del Consejo Nacional de Ciberseguridad y del Consejo Nacional
de Seguridad Maritima. Igualmente, ha participado en la elaboracion de |a Ley de Seguridad
Nacional. Es Oficial del Cuerpo General de la Armada y ha ocupado numerosos destinos a
bordo de unidades de La Flota, el Estado Mayor de la Armada, el Ministerio de Defensay el
Instituto Espafiol de Estudios Estratégicos.

La interpretacion del Ministerio Publico de los delitos
contra los datos y sistemas informaticos y los delitos
de acceso ilegal a sistemas e interceptacion de datos

Sinopsis: La evolucion constante de las TIC, junto a grandes ventajas,
genera también grandes riesgos al facilitar a los delincuentes una mayor
capacidad para atentar contra los derechos y libertades de los ciudada-
nos y el interés general. Por ello, los Estados y la Comunidad Interna-
cional trabajan para ofrecer soluciones legales adaptando a dicho fin el
ordenamiento juridico a las necesidades que plantea la actuacion frente
a estas nuevas manifestaciones criminales. A este propdsito obedece la
Directiva 2013/40/UE sobre ataques a los sistemas de informacion cuyo
objeto es avanzar en la definicion uniforme, en los Estados Miembros,
de conductas delictivas y sus respectivas sanciones como medio para
potenciar y reforzar la persecucion y sancion penal de estos comporta-
mientos en el territorio de la Unién. De acuerdo con ese planteamiento
el legislador espafol, con ocasién de la reforma del Cédigo Penal por LO
1/2015, acaba de implementar en nuestro ordenamiento dicha Direc-
tiva europea lo que ha determinado la modificacion de algunas figuras
delictivas como el acceso ilegal a sistemas o los dafios informaticos y
también la tipificacion de otras nuevas como la interceptacién ilegal o
el abuso de dispositivos.
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Ponente:

Elvira Tejada de la Fuente es Fiscal de Sala Coordinadora
en materia de lucha contra la criminalidad informatica, puesto
para el que fue nombrada el 1 de abril de 2011 y del que tomd
posesion el 12 de julio de ese afio. En el ejercicio de esta respon-
sabilidad ha participado activamente en la elaboracion de la Ins-
truccion 2/2011 de la Fiscalia General del Estado (octubre) y en
la puesta en funcionamiento de la red de Fiscales especialistas,
cuya direccion asume actualmente. Tejada de la Fuente ingreso en el Ministerio Fiscal en
1981, Institucion en la que hasta su actual responsabilidad ha desempefiado las siguientes
funciones: Fiscal de la Audiencia Provincial de Guipzcoa, Fiscal del Tribunal Superior de
Justicia de Madrid (destino en el que desempeid, entre otras funciones la coordinacidn de
la actividad de la Fiscalia ante los Juzgados de la Plaza de Castilla), asesora del Centro de
Estudios Juridicos en materia de Formacién de Fiscales y de Unidades de Policfa Judicial
(1996-1999) y Fiscal Jefe de la Secretaria Técnica de la Fiscalia General del Estado, con
categoria de Fiscal de Sala, desde Julio de 2004 a Julio de 2011. En el ejercicio de esta
actividad, asumid las funciones propias de la Corresponsalia Nacional para Eurojust en
materia de terrorismo.

L T

| El CISO de los Operadores Criticos en el modelo PIC

Sinopsis: El nuevo Plan Nacional de Proteccion de las Infraestructuras
Criticas (PNPIC) adoptado en febrero de 2016, recoge las medidas
a implantar en cada nivel de activacién del mismo por los diferentes
agentes participantes. Al igual que el Plan de Prevencion y Proteccion
Antiterrorista, este plan esta clasificado.

El PNPIC supone la culminacion del Sistema de Proteccién de Infraes-
tructuras Criticas emanado de la Ley 8/2011, PIC, y la implantacién de
todas las herramientas de planificacion previstas en dicha norma. Asi
mismo significa, como principal novedad, la puesta en marcha de me-
didas operativas concretas sobre dos presupuestos fundamentales: 1)
La inclusién de la figura del operador critico como participe del sistema
de seguridad nacional, y 2) La inclusién de medidas de ciberseguridad,
dando contenido al concepto de seguridad integral.

En el actual marco de actuacién, que sigue la estela iniciada por la Ley
8/2011, el CISO, o el responsable Tl de las organizaciones identificadas
como operadores criticos, tiene reservado un rol de la mayor importancia
en el desarrollo del Sistema PIC, que se abordara en la ponencia.

Ponente:

Fernando J. Sanchez Gomez es Director del Centro Nacional
para la Proteccion de las Infraestructuras Criticas, dependiente de
la Secretaria de Estado de Seguridad del Ministerio del Interior. Es
Teniente Coronel de la Guardia Civil, Diplomado de Estado Mayor.
Ha realizado numerosos cursos oficiales de la Guardia Civil y otras
instituciones, participando en varias misiones internacionales con
la UE y la ONU. Esta en posesion de diversos Masteres y Cursos
Superiores y tiene reconocido el titulo de Director de Seguridad. Cuenta con diferentes con-
decoraciones. Habla cuatro idiomas: inglés, francés, italiano y portugués. Cuenta con mas
de 25 afios de experiencia profesional en el campo de la seguridad. Previamente a su cargo
actual desarrolld durante varios afios sus funciones en el Estado Mayor de la Direccion Ge-
neral de la Guardia Civil. Mas recientemente ha dirigido el equipo de trabajo encargado de
elaborar la normativa espafiola sobre proteccion de infraestructuras criticas, (Ley 8/2011,
Real Decreto 704/2011 y sus planes derivados), y ha formado parte del grupo de redaccion
del borrador de la Estrategia Nacional de Ciberseguridad, aprobada en diciembre de 2013. De
la misma manera, ha participado en representacion espafiola en las discusiones en el seno
de la Comisidon Europea para la redaccion de la Directiva 114/2008 sobre proteccion de las
infraestructuras criticas europeas. Forma parte de la Comision Nacional para la Proteccion de
las Infraestructuras Criticas, es el Punto de Contacto del Estado Espaiiol con la UE en materia
de proteccion de infraestructuras criticas y participa habitualmente en diversos grupos de
trabajo, nacionales e internacionales, en dicho campo. Es coautor de los libros “Marco Legal
y de Gestion de la Proteccion de las Infraestructuras Criticas en Espafia” (2013) y “Seguridad
nacional, amenazas y respuestas” (2014). Asimismo, es autor de diferentes publicaciones y
articulos relacionados con el campo de su dominio. Colabora asiduamente en la imparticion
de diferentes cursos y masteres relacionados con defensa y seguridad, organizados por uni-
versidades e institutos universitarios y participa frecuentemente en conferencias y jornadas,
tanto nacionales como internacionales.

Moderador:

Francisco Javier Garcia Carmona es un destacado experto
en Ciberseguridad. Maestro Industrial e Ingeniero de Telecomuni-
caciones. Dispone de un Master en Administracion y Direccion de
empresas, ha realizado el Curso Superior de Direccion de Seguridad
de ICAl 'y es Director de Seguridad homologado por el Ministerio del
Interior. Tiene una larga experiencia profesional en empresas y por
cuenta propia en areas como automatismos, investigacion aplicada,
telecomunicaciones, desarrollo de software de proteccion y gestion de riesgos de seguridad
de la informacidn. Durante afios ocupd el cargo de Director de Seguridad de la Informacion y
las Comunicaciones en Iberdrola.

Informacion de fuente piiblico-privada: el registro
nacional de ciberataques

Sinopsis: El reto del Centro Criptolégico Nacional (CCN) para 2016 es
alcanzar una visién global de los incidentes de ciberseguridad sufridos
por las Administraciones Publicas, los sistemas clasificados y las empre-
sas de interés estratégico para el pais. EI RD 951/2015, de modificacion
del RD 3/2010, que regula el ENS, obliga a las AAPP a notificar los
incidentes que tengan un impacto significativo y permite al CCN-CERT
realizar investigaciones con mas profundidad. Para cumplimentar este
mandato, durante 2015 se pusieron en marcha dos grandes proyectos
con los que el CCN pretende favorecer la gestion de ciberincidentes, la
coordinacién y la comunicacion entre todas las organizaciones. Se trata
de LUCIA y REYES basados, respectivamente, en herramientas de cédi-
go abierto como RT-IR y MISP. En este 2016 se espera conectar ambos
sistemas y, de este modo, obtener una visién conjunta, tanto desde el
punto de vista del atacante, como de la victima. Estamos pues, ante un
proyecto estratégico para la ciberseguridad nacional, cuyo éxito depen-
dera de las organizaciones usuarias y de la confianza y reciprocidad que
se genere. De conseguirlo, habremos sentado entre todos las bases para
una defensa activa y eficiente del ciberespacio espafiol.

Ponente:

Javier Candau Romero ¢s Jefe del Departamento de Ciberse-
guridad del Centro Criptoldgico Nacional. Teniente Coronel de Artilleria
¢ Ingeniero Industrial con especialidad en electronica y automética
y Especialista criptdlogo, dispone de diversas certificaciones de es-
pecializacion en seguridad de las TIC (ISS, SANS, CRAMM, Curso de
Auditorfa del INAP Cursos CCN-STIC, etc.). Los principales come-
tidos de su actividad son la formacion del personal especialista en
seguridad de la Administracion, el desarrollo de normativa del CCN (elaboracion de politicas,
directrices y guias de seguridad de las TIC para la Administracion Piblica-Series CCN-STIC),
el desarrollo de la herramienta de anlisis de riesgos PILAR, la supervision de acreditacion de
sistemas y la realizacion de auditorias de seguridad, asi como todas las acciones derivadas
del Esquema Nacional de Seguridad (ENS). Tiene mas de 16 afios de experiencia en todas
estas actividades y también es Responsable de la Capacidad de Respuesta ante Incidentes
gubernamental (CCN-CERT).

Ley de Seguridad Privada: bases para un
reglamento de actividades de seguridad
informatica

Sinopsis: La Ley de Seguridad Privada reconoce a la seguridad informa-
tica como una actividad compatible con las definidas en el &mbito de la
Seguridad Privada; pero no la define ni especifica qué actividades deben
entenderse como de seguridad informatica y qué personas fisicas y juri-
dicas pueden llevarlas a cabo, ni cdmo ni donde. Para tales fines, en la
mencionada Ley se prevé un desarrollo reglamentario. En la conferencia,
el Comisario Jefe de la Unidad Central de Seguridad Privada expondra
los puntos de interés que el Ministerio del Interior, que es el competente
para llevar a cabo el proyecto, considera que deberian contemplarse a
la hora de regular la actividad de la ciberseguridad.



Ponente:

Esteban Gandara Trueba es Comisario del Cuerpo Nacio-
nal de Policia y Jefe de la Unidad Central de Seguridad Privada.
Licenciado en Derecho (UCM), Licenciado en Ciencias Policiales
(Universidad de Salamanca), Diplomado en Criminologia (Uni-
versidad de Barcelona), Diplomado en Investigacion Privada
(Universidad de Barcelona), Diplomado en Direccion y Gestion de
la Seguridad (Universidad Francisco de Vitoria) y Diplomado en Direccion y Planificacion
Estratégica (Centro de Altos Estudios Policiales), Gandara Trueba tiene una larga trayectoria
en el Cuerpo Nacional de Policia en donde ha ejercido el mando de diversas Unidades Poli-
ciales de Investigacion, ha sido Jefe del Servicio de Apoyo Técnico en la Comisaria General
de Policia Judicial, Jefe de la Brigada de Policial Judicial de Zaragoza, Jefe de las Comisa-
rias de Policia de Fuenlabrada y Tetuan (Madrid) y Vocal del Consejo asesor de la Policia.
Es autor de varios libros, articulista en revistas especializadas, conferenciante en cursos
de especializacion y actualizacion de la Policia Nacional, Guardia Civil, Policias Locales,
Policias Extranjeras, Seguridad privada, Carrera Judicial y Fiscal, Secretarios Judiciales,
Periodistas y Universidades. Participa, ademas, en diversos grupos de trabajo, nacionales
y extranjeros, relativos a aspectos metodoldgicos, preparacion de legislacion internacional
y nacional y proyectos de trabajo en materias policiales.

CERTSI: sectorizacion, verticalizacion y
alineamiento de servicios en base a requisitos
regulatorios

Sinopsis: El nuevo Plan Nacional de Infraestructuras Criticas, asi como
la proxima aprobacion de la Directiva NIS, hacen necesario trabajar en
la potenciacion de las capacidades actuales del CERT de Seguridad e
Industria (CERTSI). La evolucién de las capacidades de deteccion y la
especializacion y sectorizacion en la prestacién de servicios publicos
son requisitos obligatorios para garantizar una respuesta adecuada al
previsible incremento del nimero y tipo de amenazas. En los dos Ul-
timos afios, el nimero de incidentes de ciberseguridad que el CERTSI
ha gestionado se ha duplicado, tendencia que se prevé continlie para
este afo y el futuro méas proximo, lo que viene a reforzar alin mas la
necesidad de dicha potenciacion y especializacion de capacidades.
Recogiendo esta necesidad, el CERTSI ya dispone de un Plan ambi-

cioso para la obtencién de estas capacidades.
’. especialista en Criptologia y especialista en seguridad corporativa,
f posee la acreditacion profesional de Director de Seguridad y diver-
sas certificaciones, como las de CISM y CISA, de ISACA, o las de Service Manager ITIL V3
Experto, IT Service Management according to ISO/IEC 20000 (EXINX-2008), e ITIL Foundation
Certificate in IT Service Management (ITSMF, 2006). Ha realizado, ademas, el Curso INFOSEC
del CNI'y dispone de dos premios SIC (2008 y 2010). Su experiencia es extensa, iniciandose
en el Ministerio de Defensa, en el que ademas de ser Profesor y Coordinador de la Escuela
de Informética de la Armada Espafiola, fue Jefe del Equipo de Apoyo Informatico del Cuartel
General de la Armada y Jefe de la Unidad de Seguridad de la Inspeccion General CIS. En el
ambito privado, Miguel Rego ha ocupado los cargos de CSO y CRO (Chief Security and Risk
Officer) en Cableuropa (ONO) y posteriormente ha sido Director de Riesgos Tecnoldgicos en
Deloitte Espafia, reportando al socio responsable de la practica en esta firma.

Ponentes:

Miguel Rego Fernandez, Director General de INCIBE, Insti-
tuto Nacional de Ciberseguridad. Oficial de la Escala Superior del
Cuerpo de Intendencia de la Armada (Teniente Coronel en exce-
dencia), experto en ingenieria informéatica, analista de sistemas,

Alberto Hernandez Moreno, Director de Operaciones de
INCIBE desde febrero de 2014; es Ingeniero Superior de Teleco-
municaciones por la Escuela Técnica Superior de Ingenieros en
Telecomunicaciones de la Universidad Politécnica de Madrid.
Alberto Hernandez cuenta con una dilatada trayectoria profe-
\ sional de mas diecisiete afios en el 4mbito de la ciberseguridad

[ y la ciberdefensa, habiendo trabajado en empresas destacadas
del sector como INDRA e ISDEFE. A su formacion académica se afiaden certificaciones
especializadas en el ambito de la ciberseguridad y las Tecnologias de la Informacion y las
Comunicaciones, como CISA, CISSP, CSFI-DCOE y Director de Seguridad por el Ministerio del
Interior entre otras, asi como formacion en capacidades directivas en diferentes escuelas
de negocio. Previa incorporacion a INCIBE y como Jefe de Area de Ciberdefensa en Isdefe,
Alberto Hernandez formo parte del equipo responsable del disefio y puesta en marcha del
Mando Conjunto de Ciberdefensa de las Fuerzas Armadas.

Moderador:

Jorge Davila Muro, Profesor Titular de la Facultad de Informatica de
la Universidad Politécnica de Madrid (UPM) y desarrolla sus actividades
académicas en el dmbito de la Criptologia, la Seguridad Informéticay en
el diseflo de nuevos sistemas avanzados para la sociedad de la infor-
macion. Desde 1993, el profesor Dvila dirige el Laboratorio de Cripto-
logia de la UPM en el que, ademas de desarrollar sus investigaciones,
se dedica a la formacion y capacitacion de nuevos profesionales de la seguridad informaética.
El profesor Davila ha, desde su inicio y en concepto de experto, miembro de la representacion
espafiola en el 7° Programa Marco de la UE, en el programa de Seguridad.

Formas de colaboracion efectiva con el Centro
de Cibercrimen Europeo y las empresas de
ciberseguridad

Sinopsis: Esta contribucién estard a cargo de S21sec, Unica empresa de
origen espafol y con gran proyeccioén internacional, que tiene un acuerdo
de colaboracién con el Centro del Cibercrimen Europeo en materia de ci-
berseguridad, de y un representante de la Guardia Civil en el EC3, el Centro
del Cibercrimen Europeo con sede en Europol, en La Haya. Se aportaran
detalles de cémo articular la colaboracién entre el Centro del Cibercrimen
Europeo y las empresas de Ciberseguridad, al tiempo que se respondera
a cuestiones tales como: ¢qué pueden aportar las empresas a Europol?
¢Qué es importante a la hora de establecer una colaboracion efectiva? Se
expondré un reciente caso de éxito basado en dicha colaboracién.

Ponentes:

José Duran Martin es Comandante de la Guardia Civil, Institucion
a la que representa en el Grupo de Accion Conjunta contra la Ciber-
delincuencia (J-CAT) de Europol. Cuenta con més de diecisiete afios
de experiencia profesional, desarrollada siempre en los dmbitos de la
investigacion policial, andlisis de inteligencia, y en el campo de la colaboracion policial in-
ternacional. Ha realizado distintos cursos de caracter profesional, como el Curso Superior de
Informacidn, Curso de Liderazgo de Equipos Conjuntos de investigacion, Curso de Inteligencia
Prospectiva contra el Crimen Organizado, etc. Ademas, es Master en Seguridad, Master en
Estudios sobre Terrorismo y Master en Seguridad Informética.

José Aleman Hernandez es experto en ciberseguridad, y cuenta
con més de quince aflos de experiencia en el sector. Actualmente es
responsable de la linea de negocio dirigida a las Fuerzas del Orden y
Defensa, tanto para Espafia como para Europa, y Service Marketing
Manager en S21sec, ademds es el enlace entre S21sec y el Centro del
Cibercrimen Europeo. Fue Subdirector del Centro Nacional de Exce-
lencia en Ciberseguridad, proyecto puesto en marcha por la Direccion
General de Home Affairs de la Comision Europea en 2009 para dotar a los paises miembros de
ayudas para la creacion de Centros Nacionales de Excelencia en Ciberseguridad, con el objetivo
de formar la red europea de centros dedicados a la formacién y desarrollo tecnoldgico para la
lucha coordinada contra el fenémeno creciente de la cibercriminalidad. En los (ltimos afios ha
sido profesor del Méster en Ciberseguridad de Next International Business School y del Master
de Seguridad de la Informacién de la Universidad de Deusto.

I Seguridad como palanca del negocio digital

Sinopsis: En el &mbito financiero, las companias europeas estan afron-
tando el reto ante nuevas ciberamenazas que rodean las tecnologias del
mundo digital, concretamente los entornos moéviles. La ponencia explicara
cémo Caixabank ha adaptado sus ciclos de desarrollo y de requisitos de
seguridad para tratar estas nuevas amenazas manteniendo y preservando
sus necesidades de negocio.

En este proceso de adaptacion, el equipo de seguridad la informacién
de Caixabank y Blueliv han colaborado en el proceso de identificacion
de vulnerabilidades en aplicaciones, colaboracion con los proveedores
y desarrolladores en la mitigacién de las mismas, y como producto del
analisis continuado de aplicaciones, se ha elaborado un conjunto de guias
de buenas practicas para el desarrollo seguro de aplicaciones méviles en
el sector financiero con aplicacion en el negocio digital.

Gracias a este proceso se han fortalecido los procesos de ‘securizacion’
en aplicaciones moviles, pudiendo dar respuesta a las necesidades del
nuevo negocio de forma segura.
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sobre el malware bancario. Todo ello aplicando la metodologia de la industrializacidn, “lessons
learned” y estableciendo ciclos de mejora continuos.

Ponentes:

Lucas Varela Negreira, Responsable del equipo de eCrime y
Security Analytics. Equipo de Ciberseguridad de Caixabank, ademas
de Arquitecto de Ciberseguridad dentro del equipo de seguridad de
informacion de la Entidad. Su trabajo incluye la aplicacion de inte-
ligencia para la deteccion temprana de amenazas, el estudio de la
eficiencia dentro de los procesos de Incident Response y el estudio
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. Entrega de documentacion

Moderador: Paloma Llaneza Gonzalez, Socio Director en Razona LegalTech.

. Ponencia: Bankia, fraude tecnoldgico en canales digitales: realidad vs

regulacion.

Ponentes: Vicente Moscardd Gil, Director de Seguridad Informética de Bankia.
Israel Hernandez Ortiz, Socio. Riesgos Tecnoldgicos. PwC.

Coloquio

Ponencia: Aquae Security: Estrategia corporativa de uso seguro de servicios
Cloud.

Ponentes: Eduardo Di Monte, Security & Business Continuity Director. Aquae
Security.
Juan Miguel Velasco Lopez-Urda, CEQ. Aiuken Solutions.

Coloquio

Ponencia: Kill chain: a la biisqueda y captura del enemigo.

Ponentes: Carles Solé Pascual, Director de Seguridad de la Informacion.
Caixabank.
Vicente de la Morena Baena, Responsable Comercial de Grandes
Empresas. Unidad de Seguridad de IBM.

Coloquio

Pausa-café

Moderador: Roman Ramirez Giménez, fundador y miembro del equipo de Direccion
de Rooted CON.

Ponencia: Banco Sabadell: estrategia de seguridad en el ciclo de vida de
desarrollo de aplicaciones.

Ponentes: Santiago Minguito Santos, Director Seguridad de la Informacion,
Regulacion y Prevencion de Fraude. Banco Sabadell.
Xavier Gracia Lacalle, Director de CyberSOC. Deloitte.

Coloquio

Ponencia: Banco Santander: Cyber Security Management Model.

Ponentes: Idoia Mateo Murillo, Chief Operational Risk Officer Global de Produban
(Banco Santander).
Julio San José Sanchez, Socio en la aplicacion de la practica de gestion
de riesgos tecnologicos al sector financiero. EY.

Coloquio

Ponencia: La transformacion digital de la lucha contra el fraude: estrategias

de ataque a la rentabilidad de las acciones de la delincuencia

organizada.

Santiago Moral Rubio, Global Head Cybersecurity & Digital Trust. Grupo

BBVA y Doctor en Anélisis y Gestion de Riesgos de Ciberseguridad por la

Universidad Rey Juan Carlos.

Ponente:

Coloquio

Almuerzo

Moderador: Carlos Manuel Fernandez Sanchez, Gerente de TICs. Evaluacion de la
Conformidad. Direccion Comercial de Certificacion. AENOR.

Ponencia: Retos e Iniciativas de Seguridad en la Direccion General de Trafico.

Ponentes: Jesiis Cuadrado Garcia de la Calera, Jefe de Explotacion, Soporte y
Servicios en la Gerencia de Informatica de la Direccion General de Tréfico.

José Francisco Pereiro, Director de Servicios de Seguridad de BT Iberia.
Coloquio

Ponencia: Endesa: Plan estratégico de capacitacion de personas Human
Firewall

Ponentes: Montserrat Bajo Martinez, Responsable de Concienciacion y Formacion
de Seguridad de la Informacion de ENDESA.
Andrés Nifiez Barjola, Director de la Delegacion de Madrid de S2 Grupo.
Coloquio
Fin de la segunda sesion
Cena de la Ciberseguridad y entrega de los XIII Premios SIC

Ramon Vicens Lillo, Vicepresidente de Threat Intelligence.
Blueliv. Cuenta con més de una década de experiencia en ciberse-
guridad. Como VP de Threat Intelligence de Blueliv, Ramén Vicens
dirige diversas investigaciones en profundidad sobre inteligencia
de amenazas y fraude. Antes de incorporarse a Blueliv trabajd en
compafias internacionales como BDO y One eSecurity. Es experto
en honeypots/nets, gestion de incidencias, forenses, anlisis de

malware, ingenieria inversa y en tendencias de ciberataques. Es ingeniero de telecomunica-
ciones y posee un master en seguridad, asi como diversas certificaciones en seguridad.

Moderador:

Paloma Llaneza Gonzalezes Socio Directoren Razona
LegalTech, CISA desde el afio 2005, y cuenta mas de vein-
ticinco afios de experiencia en nuevas tecnologias, Internet,
comunicaciones digitalesy seguridad Tl, tantoenlos aspectos
legales como regulatorios y de politicas, en Espana, la UE y
Estados Unidos. Ademas, es arbitro de la Corte de Arbitraje
del Colegio de Abogados de Madrid, de AEADE y de la Camara de Comercio de Ma-
drid en temas TI. Desde diciembre de 2013, es Presidenta de la Seccidn de Derecho
TIC del llustre Colegio de Abogados de Madrid. Es miembro, coordinando el grupo de
Aspectos Legales, del Centro de Movilidad del ISMS Forum. Es editora de normas y
estandares internacionales, como la ISO/IEC 27004 de métricas de seguridad, las de
ETSI sobre correo electrdnico certificado (REM) asf como las normas europeas (EN)
del esquema de acreditacion y certificacion de CABs y Prestadores de Servicios de
Confianza (TSP) del nuevo Reglamento elDAS, asi como la norma europea (EN) que
fija sus politicas y requerimientos.

Bankia, fraude tecnoldgico en canales
digitales: realidad vs regulacion

Sinopsis: El gobierno del fraude digital es la verdadera piedra
angular que trasmitird mas confianza a todos los jugadores del
comercio digital, incluyendo tanto a retailers, agencias de viaje,
cadenas hoteleras, telcos y entidades financieras, entre otras mu-
chisimas. En este sentido, el regulador europeo de las entidades
financieras (SSM) ha desarrollado, en el contexto de SecuRe Pay;,
un esquema de control novedoso y muy detallado que pretende
tanto directa como indirectamente cambiar las reglas del juego
en el momento de pago del bien o servicio. Este esquema propo-
ne obligaciones de las que se desprenden oportunidades y frenos
para el comercio digital. Propone homogeneizar los momentos de
pago, formar e informar al usuario y gobernar el fraude tecnoldgico
con el objetivo de incrementar su nivel de confianza minimizando
el fraude por Internet. Bankia y PwC, en este contexto, explicaran
su vision critica sobre la realidad que viven y las regulaciones que
estan por llegar.

Ponentes:
@ Vicente Moscardo Gil es Director de Seguridad In-
(< / formatica de Bankia, ocupando la posicién de CISO en la
; m ' Direccion Corporativa de Estrategia e Innovacion Tecno-
!/ l6gica. Ingeniero Superior de Caminos, Canales y Puertos
m por la Universidad Politécnica de Valencia (1985). Profesor
' de 1997 a 2008 del Master en Ingenieria del Software, del
Departamento de Sistemas Informaticos y Computacion, de la Universidad Politéc-
nica de Valencia. Responsable de Seguridad de la Informacion y Ciberseguridad en
Bankia, siendo los principales cometidos de su actividad, la definicion y estableci-
miento de las Politicas y Normativas de Seguridad de la Informacidn, el andlisis y
gestion de los Riesgos de Seguridad de la Informacidn, la Monitorizacidn, Vigilancia
y Respuesta a las Amenazas e Impactos de Seguridad, la Vigilancia y Control del
Fraude Tecnoldgico, la Administracion de Permisos y Accesos a los Sistemas de
Informacion, el Sistema de Gestion de la Continuidad de Negocio de la entidad,
el establecimiento de los Disaster Recovery Plan, el despliegue de Sistemas de
Vigilancia y Defensa y las Revisiones Técnicas de Sistemas y Aplicaciones, como

actividades mas sefialadas.



Israel Hernandez Ortiz es Socio de PwC en el 4rea de Ries-
gos Tecnoldgicos. Anteriormente trabajo en Telefonica Ingenieria
de Seguridad y EY. Es Ingeniero Superior en Informatica por la
Universidad Alfonso X “El Sabio” y posee varios posgrados como
el Master en Auditoria Informatica por la Universidad Politécnica
de Madrid y un E-MBA por ESADE, varias certificaciones como
CSX, CISA, CISM, CGEIT por ISACAy CISSP por (ISC)?, ademas de
la acreditacion de Director de Seguridad (TIP) homologada por el Ministerio del Interior.
Cuenta con experiencia en miltiples sectores como el Asegurador, Sector Publico, Telco
y especialmente el sector Banca. En este dltimo ha liderado la linea de relacion con el
Supervisor/Regulador para iniciativas con impacto en Riesgos Tecnoldgicos en materia
de Riesgos, Ciber, fraude tecnolégico, IT-Resilience, Auditoria. Es el Director homologa-
do por ISACA HQ como responsable del capitulo de ISACA Madrid para la iniciativa de
formacion en Ciberseguridad.

Aquae Security: Estrategia corporativa de uso
seguro de servicios Cloud

Sinopsis: En la conferencia se describiran las nuevas tenden-
cias y oportunidades que el Cloud brinda para la mejora de los
procesos de negocio y el abaratamiento de los servicios Tl de
las grandes organizaciones, y como Aquae Security permite en
su organizacién global adoptar las oportunidades de la Nube de
forma segura, desplegando tecnologias avanzadas de cifrado,
monitorizacién y Cloud Application Security Control (CASB). Todo
ello de forma centralizada y con apoyo de servicios de seguridad
gestionada global

Ponentes:

Eduardo Di Monte es ingeniero en Telecomunicaciones y
MBA del EuroMBA. Cuenta con doce afios de experiencia laboral
en el sector de la seguridad de la informacion y continuidad de
negocio. Colaborador habitual del Business Continuity Institute
de UK. Actualmente es Director de Seguridad y Continuidad de
Negocio de Aquae Security para Espafia y Chile.

Juan Miguel Velasco Loépez-Urda es actualmente CEQ
y Fundador de AIUKEN SOLUTIONS multinacional espafiola espe-
cializada en seguridad internety servicios Cloud que opera en 7
paises, ademas es consejero de varias compafiias de Seguridad
Internety Consultor Estratégico para Grandes Corporaciones en
Cloud IT y Seguridad. Con mas de 20 afios de experiencia en
Comunicaciones, Tecnologias de Informacion y Seguridad, ha
desempefiado distintos cargos directivos en Grandes Compafiias,
lideres en sus sectores, como Director Asociado de Servicios de Seguridad y Proyectos
de Seguridad de la Unidad de Grandes Clientes de Telefénica Espafia. Anteriormente
gjercio en Telefonica Empresas como Subdirector de Arquitecturas y Servicios de Se-
guridad de la Linea de Outsourcing, Subdirector de Arquitecturas y Planificacion de
Infraestructuras y DataCenters, en Telefonica Data Espafia, y antes como Subdirector
de Ingenieria de Proyectos y Servicios de Proteccion de la Informacion de la UN Hosting
y ASP de Telefonica TTD, asi como CTO, CO0 y Director de Consultoria de la Agencia de
Certificacion Electronica (ACE), y responsable de Desarrollo y Despliegue de Servicios
Internet en Telefonica DataCorp en Europa y LATAM, y distintos cargos de responsable
de despliegue de servicios y redes en Telefonica Servicios de Informacion y Alcatel
Sistemas de Informacidn. Cursé estudios de Informéatico Superior (UPM), dispone de
varios Mésteres y es profesor del Méster en Direccion y Gestién de Seguridad de la
Informacion de la ESIT (UPM).

I Kill chain: a la biisqueda y captura del enemigo

Sinopsis: En el contexto actual de ciberamenazas, cada vez méas
sofisticadas y orientadas a provocar impactos econémicos y reputa-
cionales no asumibles por el negocio, ni los controles de seguridad
“per se” ni los modelos de analisis y respuesta a incidentes tradi-
cionales van a resultar suficientes para contenerlas. Por no hablar

de neutralizarlas. Sélo con un conocimiento avanzado del enemigo
y el uso real de la ciberinteligencia —demasiadas veces confundida
con la mera acumulacién de fuentes de informacién— nos permitira
defender a capa y espada nuestras empresas. Y tratdndose de una
guerra sin tregua, ¢por qué no aplicar en el entorno digital técnicas
consolidadas de estrategia militar? Esta pretende ser una aproxi-
macion humilde al modelo de “kill chain” aplicado a la defensa de
nuestros activos digitales.

Ponentes:
Carles Solé Pascual es Director del Departamento de
; Seguridad de la Informacion de CaixaBank, liderando los
@ equipos responsables del gobierno de la seguridad de la in-
formacidn, la proteccion de lainformaciény la ciberseguridad.
‘\:’. También ha sido Director del Instituto Espafiol de Cibersegu-
' ridad, una iniciativa del ISMS Forum. Es Ingeniero Superior
de Informatica por la UPC y Executive MBA por el IESE. Actualmente forma parte
del Security Board of Advisors de IBM, del Comité Ejecutivo del ISMS y del Comité

de Certificacion de Applus.

Vicente de la Morena Baena es Responsable Comer-
cial de Grandes Empresas en la Unidad de Seguridad de IBM.
Cuenta con 18 afios de experiencia en el sector Tl, los Gltimos
16 en IBM en diferentes responsabilidades comerciales en el
ambito de la tecnologia. Ha sido responsable comercial de la
compafia ISS, actualmente integrada en la Unidad de Segu-
ridad de IBM.

Moderador:

Roman Ramirez Giménez es cofundador y miembro del
equipo de direccion del congreso de seguridad técnica Rooted CON,
actividad que compagina con sus actuales responsabilidades como
responsable de Seguridad en Arquitecturas, Sistemas y Servicios
en la Direccion Corporativa de Seguridad de la Informacién de Fe-
rrovial. Tiene una carrera profesional de mas de quince afios en
tecnologia y seguridad de la informacion, a lo largo de los cuales ha desarrollado funciones
en empresas tan diversas como eEye Digital Security o PwC, pasando por una etapa como
emprendedor con su compaiiia Chase The Sun.

Banco Sabadell: estrategia de seguridad en
el ciclo de vida de desarrollo de aplicaciones

Sinopsis: En la conferencia se expondra el escenario actual de
desarrollo de aplicaciones que esta afrontando Banco Sabadell, y
cémo integra la seguridad en todo el proceso. La creacion de una
metodologia adaptada a los procesos de negocio y desarrollo, asi
como el uso de servicios especializados de seguridad, incluyendo
formacidn, tecnologias de revision de cddigo fuente, y asesoramien-
to continuo, permiten asegurar el éxito y la buena acogida por parte
del equipo de desarrollo, asi como establecer eficiencias y ahorro
de costes en el proceso.

Ponentes:

Santiago Minguito Santos es Director Seguridad de
la Informacion, Regulacion y Prevencion de Fraude de Banco
Sabadell. Tiene mas de diecinueve afios de experiencia pro-
fesional en Seguridad de la Informacion y gestion de Riesgos
Tecnoldgicos. Desde su incorporacion a Banco Sabadell en
mayo de 2007, ha gestionado la estrategia de Seguridad de la
Informacidn en el Grupo, asi como proyectos estratégicos relacionados, entre otros
asuntos, con firma electronica, gestion del fraude, ciberseguridad o identidades y
accesos. Actualmente esta liderando en Londres el ambito de Seguridad de la In-
formacion, Regulacion y Prevencion de Fraude, dentro del proyecto de migracion del
Banco Britanico TSB, adquirido por Banco Sabadell en 2015.
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Xavier Gracia Lacalle es Director de CyberSOC de Deloitte. A
lolargo de su trayectoria profesional ha liderado diferentes proyectos
tecnoldgicos y actualmente es responsable del desarrollo de negocio
en Catalufia, Aragon, Baleares y Andorra, en el ambito de riesgos
tecnoldgicos en CyberSOC de Deloitte. Las industrias en las que esta
especializado son: FSI (Banca), Sector Piblico y Sanidad. Ingeniero
de Telecomunicaciones por la UPC, es diplomado en Alta Direccion
de Empresas por el IESE y Méster en Direccion de las Tl por la Salle
(Universidad Ramon Llull). Igualmente es profesor asociado de direccion estratégica de sis-
temas de informacion en el MBA de la UPC y en el Méster en Direccion de TIC, en la Business
Engineering School, de La Salle (URL).

Banco Santander:
Cyber Security Management Model

Sinopsis: Disponer de un modelo que organice las actividades para la
gestién del riesgo, tecnoldgico o general, es fundamental: Los modelos
permiten el tratamiento de los riesgos y deben incorporar o ser comple-
mentados con un mecanismo de medida de la evolucién de los niveles
de riesgo. Adicionalmente a la medida del nivel de riesgo de la organi-
zacion y el anélisis, es necesario evaluar lo adecuado del modelo que
se usa para gestionarlo. Esta adecuacién debe realizarse en una doble
vertiente: por su contenido y por su madurez. Por dltimo la evaluacién
del modelo de gestion del riesgo por un tercero habilita su mejora. Ban-
co Santander ha desarrollado un modelo de valoracién de las préacticas
de ciberseguridad denominado Cyber Security Management Model. El
objeto del proyecto es la evaluacién de la madurez de la implantacién
en el Grupo Santander del marco de gestién de ciber-riesgos

Ponentes:
Idoia Mateo Murillo es, desde enero de 2016, Chief Operatio-
nal Risk Officer Global de Produban, compaiifa de Gestion de IT e
Infraestructuras del grupo Santander, llevando Riesgo Operacional,
Cyberseguridad, Third Party Risk management y IT Assurance &
Compliance, centralizando todas las funciones de gestion y control
- del Riesgo tecnoldgico y operacional dentro de Produban en todos
los paises. La funcidn principal de esta unidad es liderar el desarrollo estratégico y ejecucion
de la estrategia global del riesgo operacional y ser responsable de establecer un marco de
riesgos para ayudar en la identificacion, evaluacion y gestion de riesgos, asi como el anélisis
de la informacidn de riesgos proporcionada por los paises para crear un perfil de riesgos de
Produban.

Julio San José Sanchez es Socio de EY en la aplicacion de la
préactica de gestion de riesgos tecnoldgicos al sector financiero. Tiene
una trayectoria profesional de més de veinticinco afios dedicado a
distintas disciplinas de la seguridad de la informacion en el negocio
y las actividades bancarias. Cuenta con el titulo de Director de Segu-
ridad Privada, y con las certificaciones CISM/CRISC por ISACA, y BS
7799, BS 25999 por BSI. San José es también miembro del Grupo de
Expertos de la Catedra Gestion de Riesgo del Instituto de Empresa y

La

profesor del Méster en Direccion y Gestion de la Seguridad de la Informacidn de la UPM. Asi-
mismo es coautor del libro “Seguridad de las tecnologias de la informacién. La construccion
de la confianza para una sociedad conectada”, editado por Aenor.

La transformacion digital de la lucha contra el
fraude: estrategias de ataque a la rentabilidad de
las acciones de la delincuencia organizada

Sinopsis: En todas las industrias formales se hacen anélisis de rentabi-
lidad de las inversiones. Se invierte un capital y se asume cierto riesgo
en pos de unas ganancias esperadas. En la caso de la Delincuencia Or-
ganizada es exactamente igual. Invierten un capital y esperan por ello
un beneficio. En el caso de la Delincuencia Organizada los riesgos que
asumen no son sélo de pérdida del capital invertido sino de acabar en
la céarcel. Para desincentivar la actividad de la Delincuencia Organizada
hay que trabajar en estos tres ejes: reducir el flujo del capital de retorno,
aumentar los costes de ejecucion y aumentar la sensacion de poder ser
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detenido. Algunas de las herramientas que se estan empezando a utilizar
con éxito en este campo son las matemaéticas del comportamiento y la
analitica de redes complejas. Con estas y otras herramientas cientificas
se estan generando los siguientes avances en Ciberseguridad.

Ponente:
Santiago Moral Rubio es Doctor en Andlisis y Gestion de
Riesgos de Ciberseguridad por la Universidad Rey Juan Carlos,
Ingeniero Técnico en Informéatica por la Universidad Politécnica de
Madrid, Master de Postgrado en Tecnologias y Sistemas de la Infor-
macion por la Universidad Rey Juan Carlos y Méster de Postgrado
' en Ingenieria de la Decision por la misma universidad. Cuenta con
las certificaciones CISA, CISM, CGEIT y CRIS de la ISACA. Comenzd
a mediados de los 80 a trabajar sobre entornos Unix, Oracle e Informix fundando su propia
compaiia “Open Systems Administration Group”. En el afio 2000 comenzé a trabajar en el
Banco Uno-e (del Grupo BBVA) como Director de Seguridad de la Informacion. En 2001 pasé
al BBVA como Director del Departamento de Seguridad Ldgica, con responsabilidad global
dentro del Grupo BBVA. En la actualidad es el Global Head of Cibersecurity & Digital Trust. Ha
publicado recientemente en Estados Unidos el libro “Intentional Risk Management Through
Complex Networks Analysis” con la editorial Springer.

Moderador:

Carlos Manuel Fernandez Sanchez, Gerente de TICs en
Evaluacion de la Conformidad de la Direccion Comercial de Certifica-
cion de AENOR. Y antes fue Gerente de Desarrollo de Certificaciones
TIC en la Direccion de Desarrollo de AENOR. Asimismo, es Profesor
Coordinador de la asignatura Control y Auditoria de los Sistemas de
Informacion en la Universidad Pontificia de Salamanca. Previamente
también fue Profesor Coordinador del Méster ADTIC de la Universi-
dad de Alcald y Director de Relaciones Institucionales de BSA en Espafia, ademas de haber
trabajado para Microsoft y Citibank. Ingeniero en Informética por la Universidad Politécnica
de Madrid, cuenta con las certificaciones CISA y CISM.

Retos e Iniciativas de Seguridad en la Direccion
General de Trafico

Sinopsis: La DGT, en su misién de mejora continua de los servicios pres-
tados a los ciudadanos, sigue apostando por la digitalizacion de sus pro-
€es0s Como mecanismo para mejorar la cercania y comunicacion con los
conductores asi como agilizar los tramites que estos tienen que realizar.
Sin embargo, esta trasformacion debe hacerse con todas las garantias
de seguridad y al mismo tiempo incorporar la innovacion en seguridad
como elemento clave de éxito. En la ponencia, la DGT compartira junto
con BT su visién y estrategia en el campo de la seguridad, tratando te-
mas como la seguridad gestionada, el proyecto “@clave” y la proteccion
de las aplicaciones con tecnologias como Datapower de IBM.

Ponentes:

Jesuis Cuadrado Garcia de la Calera, Jefe de Explotacion,
Soporte y Servicios en la Gerencia de Informéatica de la Direccion
General de Trafico. Con casi 20 afios de experiencia, ingresa en
2008 en la DGT como desarrollador de la Gerencia de Informati-
ca. Ha impulsado y participado en relevantes proyectos para los
ciudadanos, como la implantacion de la renovacion telematica del
permiso de conducir o la integracion del registro de conductores
con el resto de Estados Miembros de la Union Europea. Su actual puesto —desde 2012—
esta mas relacionado con infraestructuras y mas cercano a la estrategia del organismo,
permitiéndole tener una vision completa de la actividad de los diferentes departamentos
de la DGT y del resto de organismos y departamentos ministeriales de la AGE con los que
colabora habitualmente la DGT.

Jose Francisco Pereiro ocupa el cargo de Director de Ser-
vicios de Seguridad de BT Iberia y tiene mas de quince afios de
experiencia en el area de Seguridad de la Informacién. Ha tra-
bajado en proyectos nacionales e internacionales en diversos
campos como la proteccion de sistemas de control de empresas
3 . energéticas o seguridad de medios de pago de entidades finan-

! cieras. Dispone de varias de las principales certificaciones de
seguridad como CISA, CISM, CISSP. CSSAy QSA entre otras.




Endesa: Plan estratégico de capacitacion
de personas Human Firewall

Sinopsis: De sobra es conocido que la mejora de la seguridad no
depende “s6lo” de la implantacién de medidas técnicas de seguridad
o la definicién de procedimientos; es fundamental la implicacion de

Ponentes:

Montserrat Bajo Martinez, Responsable de Concienciacidny For-
macion de Seguridad de la Informacién de Endesa. Con ampliorecorridoen
laimplantacion de modelos de privacidad y proteccion de datos asf como
enla definicion e implantacion de modelos de Andlisis de Riegos y SGSIen
Endesa. Anteriormente ha liderado proyectos de Continuidad de Negocio e
implantacion y cumplimiento de la normativa de Infraestructuras Criticas
en Endesa. Ingeniera en Informéatica de Gestion (Universidad Pontificia de

las personas. Sin obviar la necesidad de seguir reforzando los pilares  gajamanca), es CISAy Director de Seguridad por el Ministerio el Interior. Previamente ha desarro-

de la tecnologia y los procesos, se debe fortalecer el, hasta ahora, y54q actividades profesionales en los sectores de telecomunicaciones y farmacéutico.
débil pilar de las personas, en busca de una posicién de equilibro y

solidez que permita incrementar el nivel de madurez en seguridad
de una organizacién. Para conseguirlo, hay que atacar el problema
desde el origen, convirtiendo al empleado en parte de la defensa:
“human firewall”. protectIT es un plan estratégico de capacitacién
que tiene como objetivo conseguir que las personas sean capaces

medio de acciones continuadas de concienciacién, formaciény prue-

Andrés Nuanez Barjola, Director de la Delegacion de Madrid de
S2 Grupo. Desde 2008 en la compaiiia, es Ingeniero Superior en Infor-
matica por la UAM, Master en Direccion y Gestion de la Seguridad de la
Informacidn por la UPSAM, CISA por ISACA & 1S0 27001 Lead Auditor por
Applus. En su bagaje profesional acumula gran experiencia en el &mbito

ENS, IS0 27001) y es experto en comunicacion, siendo participante ha-

de realizar una gestion adecuada de los riesgos que les afectan por S del desarrollo de negocio, la direccion y coordinacion de proyectos (SGSI,
‘ d

ba en entornos de simulacién. Disponemos en nuestra organizacién

de un ejército dormido, ¢a qué esperamos para activarlo?

10:00h.

10:30h.
10:35h.

11:05h.
11:10h.

11:40h.
11:45h.

12:15h.

12:45h.
12:55h.

13:25h.
13:45h.

TERCER MODULO, 28 DE ABRIL

. Entrega de documentacion

Moderador: Miguel Garcia-Menéndez,
Responsable de Gobierno Corporativo y Estrategia.
Centro de Ciberseguridad Industrial. CCI.
Ponencia: Ciberseguros: la iltima linea de defensa...
¢o la primera?
Ponente: Adolfo Hernandez Lorente,
Subdirector y cofundador de THIBER,
the cybersecurity think tank.
Coloquio
Ponencia: Vodafone: The Last Mile. Como implementar
una estrategia global de ciberseguridad.
Ponentes: Javier Sevillano Izquierdo,
Chief Security Technology Officer. Vodafone.
Roberto Lopez Navarro, Jefe de la Division de
Servicios gestionados. GMV Secure e-Solutions.
Coloquio
Ponencia: Los ciberterrosecretos de la Deep Web.
Ponentes: Maria Carmen Aguilar Carneros, Responsable
de Concienciacion, Auditoria y Cumplimiento.
Departamento de Seguridad de la Informacion.
Direccion de Seguridad y Compras. Ferrovial.
Juan Antonio Calles.
Cyber Security Senior Manager. KPMG Espana.
Coloquio
Pausa-café
Moderador: Luis Guillermo Fernandez Delgado,
Editor de Revista SIC.
Ponencia: BP: adaptacion a los retos digitales
para generar valor.
Ponente: Denis Ontiveros Merlo,
CISO responsable de aplicaciones de negocio
e Infraestructura global de TI. BP.
Coloquio
Ponencia: El reto del CISO ante las notificaciones de
incidentes de ciberseguridad: datos personales
y presuntos delitos.
Ponente: Manuel Carpio Camara, Director de Seguridad de
la Informacion y Prevencion del Fraude. Telefonica.
Coloquio
Almuerzo, fin de la tercera jornada y fin de Securmética 2016

bitual en charlas y jornadas técnicas y de divulgacion y concienciacion.
Con anterioridad ha trabajado en Siemens, Endecar y Soluziona.

Moderador:

Miguel Garcia-Menéndez, Responsable de Gobierno Corporativo y Es-
trategia del Centro de Ciberseguridad Industrial (CCI), es un veterano del sector
tecnoldgico con més de dos décadas de trayectoria profesional. Se incorpord al
Centro de Ciberseguridad Industrial (CC) a finales de 2014, en calidad de Vi-
cepresidente, con la mision de acercar el mensaje “ciber” a los directivos del
sector industrial. Tras iniciar su carrera en el mundo de la industria, ha sido CIO,
consultor, auditor, divulgador y, mas recientemente, observador y analista de la
realidad del mercado (en 2011 co-funda el “think tank” espafiol, iTTi, que hoy preside). Ha estado o esta
ligado a los drganos de gobierno de diversas organizaciones profesionales del sector: AEMES, ATI, ISACA.
Dispone de las certificaciones CGEIT, CISM, CISA, CRISC.

I Ciberseguros: La ultima linea de defensa... {o la primera?

Sinopsis: Cyberrisk policies, cyberinsurance coverage, privacy protection, net-
work liability, security & privacy liability, media liability, ciberpdlizas o pélizas
de ciberriesgo. Sus coberturas son tan heterogéneas como la falta de consenso
en cuanto a su definicion. Servicios pre-siniestro vs servicios reactivos, paneles
de servicios preaprobados vs paneles abiertos, exclusiones, definiciones, &mbitos
de aplicacién, temporalidad, etc. El seguro ha sido tradicionalmente un método
de compensacién y transferencia de riesgo, no de mitigacion. Por extension, las
ciberpodlizas son a menudo conceptuadas como la Gltima linea de defensa. Sin
embargo cuando se afrontan como una medida directriz, se convierten en la pri-
mera pieza de una estrategia proactiva de gestién de ciber-riesgos. Ahora mas
que nunca se hace necesaria una colaboracién continua entre los departamentos
de siniestros de las aseguradoras la industria de seguridad y los departamentos
TIC de las companfias aseguradas. Se presentaran las principales conclusiones del
informe “Ciberseguros. La transferencia del ciber-riesgo en Espafa”.

Ponente:

Adolfo Hernandez Lorente, es Subdirector y cofundador de THIBER the
cybersecurity think tank. Ingeniero informético por la Universidad Autdnoma de
Madrid con més de diez afios de experiencia profesional en la gestion de riesgos
tecnoldgicos y ciberseguridad, es ponente habitual en diversos postgrados y
masteres, asf como autor de miiltiples publicaciones relacionadas con la ciber-
seguridad, la ciberdefensa y el derecho de las nuevas tecnologias. Compagina
su actividad profesional como asesor de ciberseguridad en Telefonica/Eleven Paths_con la involucracion
como subdirector y cofundador de THIBER, el primer think tank de referencia de la comunidad hispano-
hablante en materia de seguridad y defensa del ciberespacio.

Vodafone: The Last Mile. Como implementar
una estrategia global de ciberseguridad

Sinopsis: La gestion de la seguridad es un problema global, que no es racional
circunscribir a fronteras politicas ni organizativas. Esta realidad se vive dia a dia
en organizaciones de caracter multinacional, donde la estrategia de seguridad
pasa por la coordinacién de capacidades y recursos distribuidos a lo largo y an-
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cho de la organizacion. Sin embargo, esta estrategia no esta exenta de
retos que es necesario gestionar para alcanzar los niveles de eficacia y
eficiencia exigidos. Los ponentes revisaran el caso de Vodafone como
un manifiesto ejemplo de organizacién multinacional con una potente
y marcada estrategia global de seguridad que se apoya fuertemente en
capacidades locales.

Ponentes:
Javier Sevillano Izquierdoes Responsable de Seguridad Tecno-
logicaenVodafone Espaia. Dispone de veintisiete afios de experiencia
en Tl, diecinueve de ellos relacionados directamente con la Seguri-
! dad Informética. Informatico, IS0 27001 Lead Auditor por la British
‘ ’ Standard Institution y vocal del Subcomité 27 de ISO (Seguridad en
“ Tecnologias de la Informacion). Anteriormente desarrolld su carrera
profesional en Bankia, Caja Madrid, Sistema 4B, Seinca y McDonnell Douglas.

Roberto Lopez Navarro es Jefe de la Division de Servicios
gestionados de GMV Secure e-Solutions. Ingeniero Superior de Te-
lecomunicaciones por la Escuela Técnica Superior de Ingenieros de
Telecomunicacion de la Universidad Politécnica de Madrid, y MBA
por ESADE Business School. Certificado CISA (Certified Information
System Auditor) y CISM (Certified Information Security Manager) por
ISACA (Information Systems Auditand Control Association).Certifica-
do CISSP (Certified Information Systems Security Professional) por
(ISC)? (International Information Systems Security Certifications Consortium). Roberto Lopez
ha desarrollado toda su carrera profesional en GMV, ocupando diferentes responsabilidades,
siempre asociadas al &mbito de la Ciberseguridad.

| Los ciberterrosecretos de la Deep Web

Sinopsis: En la conferencia se llevaré a efecto una introduccién a la Deep
Web, y en concreto a los Black Markets, foros y demés canales utiliza-
dos por ciberdelincuentes para intercambiar contenidos y vender activos
fraudulentos. Por otro lado, se analizaran algunos lugares donde los te-
rroristas realizan contacto y captacion e intercambian contenidos.

Ponentes:

Maria Carmen Aguilar Carneros esResponsable de Concien-
ciacion, Auditoriay Compliance en el Departamento de Seguridad de
la Informacidn, perteneciente a la Direccion de Seguridad y Compras
de Ferrovial. Su carreraen el campo de la seguridad de la informacion
se inicio en el afio 2007 liderando diversas iniciativas y proyectos
vinculados al gobierno, privacidad, riesgos, cumplimiento, auditoria
y concienciacion en materia de seguridad de la informacion. Es In-
geniero Informético e Ingeniero Técnico en Informatica de Gestion por la Universidad Carlos
IIl de Madrid. Cuenta con las certificaciones CISA, CISM por ISACA, CDPP por Data Privacy
Institute, Lean IT e ITIL Foundation por ITSMF y Lead Auditor ISO 27001 por IRCA.

Juan Antonio Calles es Cyber Security Senior Manageren KPMG
Espafia. Fue socio fundador y director de la compaiifa especializada
de ciberseguridad Zink Security, perteneciente actualmente a KPMG.
Doctor en Informatica. Ingeniero Técnico en Informética de Sistemas,
Postgrado en Tl y Sistemas Informéaticos y en Ingenieria de Siste-
mas de Decision. Certified Hacking Forensic Investigator (CHFI v8)
por Ec-Council, CISA por la Isaca, ITIL v3 por EXIN, Dlink Certified,
FCSIy FTSAI. Igualmente, es miembro de la Asociacion Nacional de
Ciberseguridad y Pericia Tecnoldgica (ANCITE). Es ponente habitual en diversos foros y con-
gresos de seguridad, entre los que se encuentran No cON Name, RootedCon, HomeSec y SID,
y coorganizador de las Jornadas X1RedMasSegura.

k] a

Moderador:
Luis Fernandez Delgado. Licenciado en Ciencias de la In-
formacion, rama de Periodismo, por la Universidad Complutense
de Madrid/CEU San Pablo. Desde 1992 edita la revista espafiola
SIC, propiedad de Ediciones Coda. Igualmente, codirige el equipo
de Organizacion de Securmatica, el Congreso global de Cibersegu-
f ridad, Seguridad de la Informacion y Privacidad, Espacio TiSEC y
Respuestas SIC. Fernandez Delgado ha participado como ponente
€N NUMErosos cursos, congresos y seminarios nacionales e internacionales sobre seguridad
TIC; es profesor colaborador del Master de Ciberseguridad de la Universidad Carlos Il de
Madrid y del de Auditoria y Seguridad de la Informacion de UPM. Igualmente, es asesor en
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materia de ciberseguridad, seguridad de la informacidn, auditorfa, control, y de la industria
y el mercado de seguridad TIC. Actualmente es miembro, entre otras, del capitulo de Madrid
de ISACA, del ISMS Forum y de CriptoRed.

BP: adaptacion a los retos digitales
para generar valor

Sinopsis: Las nuevas tendencias en la gestién de Tl, requieren la adap-
tacién de toda organizacion y en consecuencia una revision continua de
su gestion de la ciberseguridad. Su alineacién continua con las necesi-
dades del negocio y las expectativas de seguridad imponen un enfoque
dinamico para afrontar el cambio y, en ocasiones, la ruptura con méto-
dos tradicionales. Durante la ponencia, se expondra el viaje que BP ha
seguido para afrontar los retos tecnolégicos partiendo de los retos exter-
nos a los internos para adaptar los procesos de seguridad a los nuevos
modelos operativos de Tl de forma sostenible.

La conferencia dara ocasion de conocer como BP incorpora la ciberse-
guridad y la gestién del riesgo en las principales iniciativas de transfor-
macion con el fin de generar de valor de forma segura.

Ponente:

Denis Ontiveros Merloes CISO responsable de aplicaciones de
negocioy del rea de Infraestructuraglobal de Tl de BR Con més de 18
afos de experiencia en el mundo de la seguridad Informatica, Denis
Ontiveros inicid su trayectoria en el mundo de la Auditoria Informatica
en 1999, siendo el miembro fundador del departamento de la Gestion
deRiesgos Informaticos (IRM) de KPMG Barcelona alcanzandoel nivel
de gerente. En 2004 se incorpord como CISO a Sara Lee Corporation
para sus operaciones de EMEA, asumiendo el rol de VP Global CISO en 2007. Durante este
tiempo liderd maltiples proyectos corporativos, entre ellos la implementacion de Binding Cor-
porate Rules, Servicios de gestion de identidades y programas holisticos de seguridad en el
area del cumplimiento corporativo. En 2013 se incorpord al Departamento de Ciberseguridad
y Riesgos de BP como CISO Responsable de Aplicaciones de Negocio, incorporando el 2016 el
area de Infraestructura global de TI. Denis es diplomado en Empresariales e Informatica por
la Universidad del Pais Vasco y el Fachhochschule de Econémicas de Berlin. Dispone de un
Master en comercio electronico y numerosas certificaciones: CISA, CISMy CIPP/E.

El reto del CISO ante las notificaciones de
incidentes: datos personales y presuntos delitos

Sinopsis: Los marcos regulatorios de la UE en lo que respecta al trata-
miento de datos personales (RGPD) y el que por el momento se dedu-
ce de la futura directiva NIS, van a consagrar, cada uno en su universo
competencial, la notificacién de incidentes. Los que sucedan y se de-
tecten deberan ser considerados como presuntos delitos si se ajustan a
lo tipificado en la legislacion penal; y, ademas, pueden llevar aparejada
la exposicion, pérdida o sustraccién de datos de caracter personal. Esta
doble circunstancia va a tener consecuencias relevantes en la delimita-
cion de funciones y competencias del CISO y su relacién con el CIO, el
DPO y con otras figuras clave en la organizacion.

Ponente:

Manuel Carpio Camara es Director de Seguridad de la Infor-
macidn y Prevencion del Fraude de Telefonica. Ingeniero Superior de
Telecomunicacion (ETSITUPM), PDD (PDD (IESE Universidad Navarra)
y CISAy CISM. Co-fundador del Grupo de Trabajo de Seguridad, que
agrupaalos responsables de seguridad de 15 empresas del IBEX, fue
miembrodel ESRAB (European Security Research Advisory Board) por
designacion de la Comision Europea. Carpio es Profesor asociado en el Méster de Seguridad
Informética de la UPM, representa a Telefonica en el grupo de referencia eComms de ENISA, y
es miembro del Comité directivo de ETIS (www.etis.org) y de la junta directiva de CONTINUAM.
En 2004 recibio un premio profesional otorgado por SIC. Se incorpord a Telefonica Sistemas
en 1988 como ingeniero de desarrollo en proyectos de seguridad de las comunicaciones. En
1992 fundd el 4rea de seguridad telematica para grandes clientes de Telefonica. En 1998 paso
a ocupar la Gerencia de Seguridad de la Informacién de Telefonica de Espafia. Desde 2001
hasta hoy es Director de Seguridad de la Informacion y Prevencion del Fraude en Telefonica,
S.A'y miembro del Comité Corporativo de Seguridad de Telefonica.
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SECURMATICA 2015

Securmatica 2015 tuvo el honor de contar
con la participacion en el acto inaugural de
Francisco Martinez Vazquez, Secretario
de Estado de Seguridad y Presidente de la
Comision Nacional para la Proteccion de las ™
Infraestructuras Criticas.

Mas de 7.300 expertos han pasado por Securmatica, un congreso que con sus 26 ediciones ya celebradas es el foro de intercambio
de experiencias en ciberseguridad por excelencia.

// Premios SIC 2016 y Cena de la Ciberseguridad
-x_ En coincidencia con la XXVII edicién

de Securmética, tendra lugar el acto
de entrega de los XIIl Premios SIC,
una iniciativa de la revista SIC con

PREMIOS 2016 periodicidad anual.

La pretension de estos galardones no es otra que la de hacer pblico
reconocimiento del buen hacer de significativos protagonistas de un
sector —el de la ciberseguridad, la seguridad de la informacién y la
privacidad en nuestro pais— cuyo estado de madurez y proyeccion ha
alcanzado un punto critico.
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Los galardonados de la duodécima edicion de los Premios SIC.
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Fechas y lugar de celebracion Proceso de solicitud de inscripcion

SECURMATICA 2016 tendré lugar los dias 26, 27 y 28 de abril de o Por fax: +3491577 70 47

2016 en el hotel NOVOTEL. Campo de las Naciones de Madrid. « Por correo electrénico:  info@securmatica.com

L i e Por sitio web: www.securmatica.com
ALS AR LI : modulol * Por correo convencional:  enviando el boletin adjunto
* Los asistentes inscritos en SECURMATICA 2016 recibiran las o fotocopia del mismo a:
carpetas de congresistas con el programa oficial y toda la
documentacion —papel y pendrive— referente a las ponencias. EDICIONES CODA / REVISTA SIC
* Almuerzos y cafés. Goya, 39.
* Cena de la Seguridad y entrega de los XIII Premios SIC (27 de abril). 28001 Madrid (Espafia)

* Diploma de asistencia. . . .
P * Abono de la cantidad correspondiente mediante cheque

nominativo a favor de Ediciones CODA, S.L., que debera ser

SRR 2L remitido a la direccion de Ediciones CODA, o

La inscripcion se podra realizar para todo el congreso o por mddulos
(uno por dia de celebracion), con lo que se pretende ajustar
al méximo la oferta de contenidos a las distintas necesidades

e Transferencia bancaria a:
Ediciones CODA, S.L.

formativas e informativas de los profesionales asistentes. BANKIA
(Oficina: Avda. de Felipe Il, 15
Cuota Hasta el 31 Después del 31 28009 Madrid (Espafia)
de marzo de marzo IBAN: ES27 2038 1726 67 6000477427
1 Modulo 450€ +21% VA | 550 € + 21% VA El justificante de dicha transferencia o “escaneo” deberé ser
2 Modulos 150 € + 21% IVA | 900 € + 21% IVA remitido a Ediciones CODA via fax, via correo postal o por correo
3 Mddulos 900€ + 21%IVA | 1.100 € + 21% IVA electronico (info@securmatica.com).
Descuentos:

* Las inscripciones solo se consideraran formalizadas una vez satisfecho el
importe de las mismas antes de la celebracion del Congreso.

* Las cancelaciones de inscripcion solo serdn aceptadas hasta 7 dias antes de
la celebracion del Congreso, y deberan comunicarse por escrito a la entidad
organizadora. Se devolveré el importe menos un 10% de gastos administrativos.

* Dos inscripciones de una misma empresa: 10% dto. cada una.
* Tres inscripciones y siguientes: 15% dto. cada una.

o Universidades: 25% dto. cada una.

* Inscripcion solo al tercer modulo (dia 28 de abril): 15% dto.

Boletin de inscripcion
Nombre y apellidos
Nombre y apellidos
Nombre y apellidos

Empresa C.LE
Cargo

Direccion Poblacién
Cadigo Postal Teléfono Fax

Persona de contacto, Departamento y teléfono para facturacion

U] Médulol  [] Médulo2 [ Médulo3  [] Deseoinscribirme a SECURMATICA 2016
Dia 26 Dia 27 Dia 28 Firma: AFORO

LIMITADO

Forma de pago: || Talén [ Transferencia

Los datos personales que se solicitan, cuya finalidad es la formalizacion y seguimiento de su inscripcion al Congreso, seran objeto de tratamiento informético por Ediciones
Coda, S.L. Usted puede ejercitar sus derechos de acceso, rectificacion, cancelacion y oposicion, expresados en el articulo 5 de la Ley Orgénica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Caracter Personal, en el domicilio del responsable del fichero: Ediciones Coda, S.L., C/. Goya, 39. 28001 Madrid.

Informacion e inscripciones [ EDICIONES CODA / REVISTA SIC
' Goya, 39. 28001 Madrid (Espafia)
Tel.: +34 9157583 24 /25 Fax: +34 9157770 47

Correo-e: info@securmatica.com / info@codasic.com
Sitio: www.securmatica.com
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