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Diese Studie behandelt die rechtliche Einordnung von hochauflésenden, dynamischen Karten, die unter
anderem zur unterstiitzenden Navigation von autonomen und automatisierten Fahrzeugen verwendet
werden sollen. Die Karte, die Urban Dynamic Map (UDM), kann in ein intelligentes Verkehrssystem einge-
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1 Zusammenfassung und Allgemeines

1.1 Hinweise zur Nutzung des Gutachtens

Jedem Kapitel ist eine Zusammenfassung vorangestellt. Die Zusammenfassung konzentriert sich auf
die Umsetzbarkeit technischer Fragen aus einer rechtlichen Perspektive. Eine genauere juristische
Ausarbeitung der im Projekt aufgeworfenen Fragen findet sich in den jeweiligen Kapiteltexten. Wer
vor allem technisch interessiert ist, kann die jeweiligen Kapitelzusammenfassungen lesen; wer sich fiir
die rechtswissenschaftlichen Ausarbeitungen der Fragestellungen interessiert, liest die Kapitel selbst.

Die verwendeten Rechtsquellen sind auf dem Stand des 31. Juli 2024.

1.2 Projektbeschreibung EDDY

Hochaufgeloste, dynamische Karten bilden eine wichtige Voraussetzung fiir die weitere Optimierung
des urbanen Verkehrs mit dem Ziel der Reduktion von Emissionen, dem Schutz von vulnerablen Ver-
kehrsteilnehmer:innen, sowie der Ermdglichung hoherer Stufen des automatisierten Fahrens. Bislang
liegen diese in der Hoheit von grofden Fahrzeughersteller:innen und Navigationsanbieter:innen. Stadte
und Kommunen als Verantwortliche des 6ffentlichen Verkehrsraums erfahren demnach einen Verlust
der (Verkehrs-)Planungshoheit iiber die betriebene Infrastruktur.

Ziel des Projekts EDDY ist es, die Grundlagen zu liefern, damit Stadte und Kommunen statische und
dynamische Daten gemeinwohlorientiert und diskriminierungsfrei in einer Urban Dynamic Map
(UDM) bereitstellen konnen. Die datenbasierte Einflussnahme kommunaler Bedarfstrager:innen auf
das Verkehrsmanagement wird verbessert, und die Datensouverdnitit wird aufrechterhalten. Beno-
tigte technische und rechtliche Vorgaben sowie einheitliche Standards werden den Akteuren in Ge-
setzgebung, Verwaltung und Wirtschaft bereitgestellt. Die UDM kann zukiinftig auch Teil eines Ent-
scheidungscockpits sein, welches Verkehrsmanagement in Echtzeit moglich macht.

In diesem Gutachten wird dargestellt, welche Rechtsfolgen eintreten, wenn der Aufbau einer UDM re-
alisiert wird, mit dessen Hilfe auch autonome Fahrzeuge navigiert werden und damit die in EDDY ent-
wickelten Systemelemente operativ eingesetzt werden. Der Fokus der Priifungsperspektive liegt auf
der Darstellung des geltenden (europdischen und nationalen) Rechtsrahmens und welche Maf3nah-
men aus rechtlicher Sicht eingehalten werden miissen, um die operative Umsetzung des Projekts zu
ermoglichen.

Auflange Sicht schafft EDDY damit eine geordnete und faire Basis fiir innovative Produkte und Dienst-
leistungen und unterbindet hierdurch langfristige schadliche Monopolstrukturen. Beteiligte kleine
und mittelstdndische Unternehmen (KMUs) kénnen neuartige, skalierbare Geschiftsmodelle entwi-
ckeln. Die Datensouverdnitidt der kooperierenden europdischen Partnerstidte und Anwendungs-
partner wird gestarkt.

1.3 Kurzfassung des Gutachtens zu AP 1300

Ziel des AP 1300 ist es, rechtliche Handlungsempfehlungen fiir ein konkretes Betreibermodell zu ent-
wickeln. Allerdings hat sich im Verlauf des Projekts abgezeichnet, dass es kein einheitliches Betriebs-
modell fiir ein EDDY-System geben wird. Vielmehr ist die Ausgestaltung des Betriebs einer UDM von
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der spateren Anwendung dieser abhdngig. Die einzelnen Anwendungsfille sind allerdings nicht Ge-
genstand des Projekts. Daher beinhaltet dieses Gutachten Handlungsempfehlungen, die fiir eine Viel-
zahl von Betreiber:innen relevant sind, unabhédngig vom konkreten Betriebsmodell.

Dieses Gutachten beantwortet die Fragen, welche Pflichten und Anforderungen an Hersteller:innen
und Betreiber:innen einer UDM gestellt werden. Dabei wird in den Blick genommen, wofiir die UDM
genutzt werden soll sowie ob und inwiefern dies rechtlich méglich ist. Weiterhin wird untersucht, wie
mit den Daten, die fiir die UDM genutzt werden, umgegangen werden muss und welche Konsequenzen
diese Ergebnisse fiir das Projekt EDDY haben.

Es werden erste rechtliche Handlungsempfehlungen an die Betreiber:innen der UDM ausgesprochen,
so wie Handlungsmaéglichkeiten fiir den Gesetzgeber aufgezeigt, um den Aufbau der UDM zu unterstiit-
zen. Diese sollen sicherstellen, dass die geplante UDM zu einem grof3tmoglichen Nutzen realisiert wer-
den kann.

Um einen verfassungsmafdigen Schutz von besonders gefihrdeten Verkehrsteilnehmenden (VRU) zu
wahren, miissen Betreiber:innen und Hersteller:innen Mafdnahmen zum Schutz von VRU konsequent
bei der Entwicklung und dem Betrieb der UDM umsetzen. Der Zugang zur UDM sowie deren Ausge-
staltung muss diskriminierungsfrei gegeben sein. Weiterhin miissen immer alle technisch moglichen
Sicherheitsmafinahmen genutzt werden, die zur Verfiigung stehen.

Betreiber:innen der UDM miissen sich bewusst sein, dass die Daten der UDM nicht verlasslich genug
sind, damit autonome und automatisierte Fahrzeuge nur mit Hilfe der UDM navigiert werden kénnen.
Fiir die inhaltliche Richtigkeit von Daten wird nicht gehaftet. Fiir Soft- und Hardware der UDM gilt das
Produkthaftungsrecht hingegen. Daraus lasst sich in der Regel aber keine Haftung fiir die inhaltliche
Richtigkeit der Daten ableiten. Solange keine entsprechende Rechtsgrundlage besteht, kann die 6ffent-
liche Hand auch nicht vertraglich die Haftung fiir die Richtigkeit der Daten iibernehmen.

Die Daten der UDM konnen aber fiir andere Zwecke, vor allem von staatlichen Betreiber:innen, fir
verwaltungsinterne Anwendungen genutzt werden. Stddte und Kommunen kdnnen so die Hoheit tiber
die Verkehrsplanung zuriickerlangen und ihr Verkehrsmanagement verbessern. Die Verwaltung kann
durch die Datensétze in Entscheidungsprozessen unterstiitzt werden (,IT-Legal-Enforcement-Sup-
port“). Um das Potenzial der UDM aber iiber eine verwaltungsinterne Anwendung hinaus zu etablie-
ren, bedarf es einer Haftungsregelung fiir sicherheitsrelevante Daten.

Wenn personenbezogene Daten weitergegeben werden, miissen die Vorschriften der DS-GVO einge-
halten werden. Solange natiirliche Personen anhand der Daten (ggf. unter Zuhilfenahme weiterer In-
formationen) re-identifizierbar sind, liegt Personenbezug vor und die DS-GVO ist anwendbar. Sowohl
Live-Standortdaten, Kamera- und LiDAR-Daten gelten als personenbezogen. Betreiber:innen miissen
wirksam die Einwilligung zur Datenweitergabe der betroffenen Person einholen. Dies gilt insbeson-
dere fiir die Weitergabe der erfassten Daten an Dritte, die andere Anwendungen zur Verkehrsoptimie-
rung/-steuerung betreiben. Wenn moglich, sollte die Anwendbarkeit der DS-GVO umgangen werden
(sonst folgen weitere Pflichten, z.B. Hinweispflicht). Dies ist mdglich durch eine automatische Anony-
misierung oder die Verwendung geschlossener Systeme, beides ist aber bei der Datenverarbeitung im
Rahmen der UDM wohl nicht umsetzbar.

Der Landesgesetzgeber kann das Strafden- und Wegerecht so anpassen, dass der stationslose E-Roller-
Verleih nicht unter den genehmigungsfreien Gemeingebrauch féllt. In einem Sondernutzungsvertrag
kann dann die Erteilung der notwendigen Sondernutzungserlaubnis an die Pflicht zum Teilen von Da-
ten des E-Scooter-Verleihers gekniipft werden.
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Die UDM kann als digitale Karte in ein sog. ,Intelligentes Verkehrssystem (IVS)“ eingebettet sein, ist
selbst aber kein IVS. Sowohl IVS untereinander als auch die UDM als Teil eines IVS sollten mit anderen
IVS interoperabel sein. Diese Interoperabilitdt ermdglicht es z. B. Verkehrsdaten effizient zu teilen,
Verkehrsstaus zu meiden und komplexe Verkehrsmuster zu analysieren, um prézise Verkehrslenkung
in Echtzeit zu ermoglichen. UDM-Betreiber:innen miissen sich regelmifdig informieren, ob die EU-
Kommission neue Spezifikationen erlassen hat, die auch fiir sie relevant sind. Datenplattformen, wie
der deutsche nationale Zugangspunkt, die ,,Mobilithek, oder der noch im Aufbau befindliche European
Mobility Data Space (EMDS), konnen von den Betreiber:innen der UDM genutzt werden, um auf eine
Vielzahl von Datensétzen zuzugreifen und so die UDM zu optimieren.

Hersteller:innen und Betreiber:innen der UDM sind nicht verpflichtet, Daten an die ,Mobilithek” zu
liefern, sind aber in Deutschland dazu aufgefordert eine Eigenerklarung gegeniiber der Nationalen
Stelle fiir Verkehrsdaten abzugeben (nur Kontrollpflicht, keine Datenlieferpflicht). Eine freiwillige Be-
reitstellung von Daten in der ,Mobilithek” und dem EMDS ist moglich.

Neben der Aufforderung zur Abgabe der Eigenerklarung unterliegen staatliche Betreiber:innen weite-
ren Informationspflichten. Sie sind gegebenenfalls verpflichtet, Daten diskriminierungsfrei (und ggf.
anonymisiert) weiterzugeben. Dies gilt insbesondere, wenn die Betreiber:innen die Daten bereits an
andere Stellen weitergegeben haben (Selbstbindung der Verwaltung aus Art. 3 Abs. 1 GG).

Die UDM ist keine kritische Infrastruktur. Die Betreiber:innen miissen nicht die Voraussetzungen der
Cybersecurity-VO einhalten. Trotzdem ist empfohlen, mindestens ,technisch-fehlerhafte“ Daten durch
eine automatisierte Kontrolle vor Einspeisung in die UDM auszusortieren und den Anforderungen der
DS-GVO nachzukommen.

Auch wenn der Betrieb einer UDM viele gesamtgesellschaftliche Vorteile bietet (besseres Verkehrsma-
nagement, weniger CO2- und Larmemissionen, etc.), besteht keine Verpflichtung fiir Bund oder Lander
eine UDM aufzubauen. Auch wenn die UDM, Stand jetzt, nicht allein fiir die automatisierte Navigation
von Fahrzeugen genutzt werden kann, bietet sie andere Vorteile fiir staatliche Betreiber:innen. Insbe-
sondere konnen diese so die kommunale Hoheit liber die Verkehrsplanung zuriickerlangen. Dies dient
dem offentlichen Interesse, insbesondere im Hinblick auf die Verkehrssicherheit und den Umwelt-
schutz.
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2 Verzeichnisse

2.1 Abkurzungsverzeichnis

Abs. Absatz

AFGBV Autonome-Fahrzeuge-Genehmigungs-und-Betriebs-Verordnung
Art. Artikel

B2C Business-to-Consumer (Unternehmer-zu-Verbraucher)
BayDSG Bayerisches Datenschutzgesetz

BDSG Bundesdatenschutzgesetz

BMDV Bundeministerium fiir Digitales und Verkehr

BSI-KritisVO | Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz
BVBS Ehemals: Bundesministerium fiir Verkehr, Bau und Stadtentwicklung
bzw beziehungsweise

C-IST Cooperative Intelligent Transport-Systems, Teilmenge der IVS
CAM Cooperative Awareness Message

CAV Connected and Automated Vehicles

CPM Collective Perception Messages

DA Delegierter Rechtsakt

DNG Datennutzungsgesetz

DS-GVO Datenschutz-Grundverordnung

EMDS European Mobility Data Space/Gemeinsamer Europdischer Mobilititsdatenraum
ErwG Erwagungsgrund

etc Et cetera

EU Europaische Union

ff. folgende

GG Grundgesetz

GNSS Global Navigation Satellite System

HmbTG Hamburgisches Transparenzgesetz

IP Internet Protokoll

i.5.d. im Sinne des

IFG Informationsfreiheitsgesetz

ISO International Organization for Standardization

L.S.v. im Sinne von

IVS/ITS Intelligente Verkehrssysteme/Intelligent Transport Systems
KI Kiinstliche Intelligenz

KMUs Kleine und mittelstdndische Unternehmen

LDM Local Dynamic Map

LiDAR Light Detection and Ranging

Lit. literae

MDM Mobilitits-Daten-Marktplatz

MDV Mobilitdtsdatenverordnung

NAP National Access Points/Nationale Zugangspunkte

Nr. Nummer

ODD Operational Design Domain

OwiG Gesetz iiber Ordnungswidrigkeiten

PBefG Personenbeférderungsgesetz

ProdHaftG Produkthaftungsgesetz
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RSU Road Side Unit

S. Satz/Seite

sog. Sogenannte

StGB Strafgesetzbuch

u.A. Unter Anderem

UDM Urban Dynamic Map
V2X Vehicle to Everyhting
Var. Variante

Vgl. Vergleiche

VRU Vulnerable Road User
z. B. Zum Beispiel

2.2 Abbildungsverzeichnis
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Abbildung 3: Geplantes Konzept fiir den EMDS 68
Abbildung 4: Ubersicht iiber die Handlungsempfehlungen 76
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3 Use Cases und rechtliche Wurdigunag

In diesem Kapitel werden unterschiedliche Use Cases aus der Betriebsperspektive darge-
stellt. Anschliefsend werden die rechtlichen Probleme und Fragestellungen, die sich in Bezug
aufjeden Use Case stellen, herausgearbeitet und beantwortet. Der erste Use Case beschiiftigt
sich mit dem Schutz von vulnerablen Personen im StrafSenverkehr. Der zweite Use Case setzt
sich mit der zivilrechtlichen Haftung fiir Daten in der UDM auseinander. Besonderer Fokus
liegt auf dem unionsrechtlich geprdgten Produkthaftungsrecht. Im dritten Use Case geht es
um die rechtmdfSige Erhebung und Weitergabe von Mobilitdtsdaten, insbesondere in Bezug
auf die Nutzung von sog. ,E-Scootern”, Der vierte Use Case beleuchtet die Echtzeit-Analyse
von Fahrzeugtrajektorien und die Umsetzung der Analyseerkenntnisse zur Optimierung des
Verkehrsmanagements.

3.1 Use Case 1: Schutz vulnerabler Personen

In diesem Abschnitt wird der Umgang mit besonders gefihrdeten Verkehrsteilnehmenden
(VRU) aus rechtlicher Perspektive untersucht. VRU diirfen nicht aufgrund ihrer Vulnerabili-
tit gegentiber Nicht-VRU diskriminiert werden. Das bedeutet, die im StrafSenverkehr einem
héheren Verletzungsrisiko ausgesetzte Gruppe der VRU darf nicht genauso (gleich) wie
Nicht-VRU behandelt werden, die einem geringeren Schadensrisiko ausgesetzt sind. Daher
werden durch Dateniibertragungen VRU-Hotspots ermittelt und in der UDM gespeichert. Zu
jeder Zeit miissen alle Verkehrsteilnehmenden durch die UDM den technisch-bestméglichen
Schutz erfahren. Connected und Non-Connected VRU werden rechtlich nicht unterschieden.
Eine Diskriminierung der VRU darf weder durch die Fahrzeuge noch durch die UDM vorge-
nommen werden.

3.1.1 Sachverhalt

In dem geplanten EDDY-System! werden Collective Perception Messages (CPM)?2 iiber die Urban Dy-
namic Map (UDM) ausgetauscht. Die UDM dient in dieser Hinsicht zum einen als Relay-Station und zum
anderen dazu, den Fahrzeugen, ein umfassenderes Gesamtbild zu bieten, als sich durch den direkten
Austausch zweier oder auch mehrerer Fahrzeuge in Netzwerken zwischen Fahrzeugen erreichen liefie.
Dies sieht konkret so aus, dass mehrere Fahrzeuge (A und B) und die Infrastruktur, Informationen
uiiber die und mit der UDM zu besonders gefahrdeten Verkehrsteilnehmenden (engl. Vulnerable Road

1 Ein eigenstindiges abgeschlossenes System wird im Projekt EDDY nicht entwickelt, sondern vielmehr Systemele-
mente entwickelt. Der Bezug auf ein EDDY-System ist hier also im Sinne eines méglichen zukiinftigen Intelligenten Ver-
kehrssystems zu verstehen, das die im Projekt EDDY entwickelten und getesteten Systemelemente verwendet.

2 Collective Perception Messages (CPM) ermoglichen die Weitergabe von Informationen tiber erkannte Objekte. Die
Nachricht enthilt die generischen Datenelemente zur Beschreibung der erkannten Objekte im Rahmen des Verkehrs-
systems, der UDM. Die CPM wird zyklisch mit adaptiver Nachrichtengenerierungsrate tibertragen, der Schwerpunkt
liegt auf der Meldung von Veranderungen in der dynamischen Straflenumgebung, vgl. https://www.etsi.org/deli-
ver/etsi tr/103500 103599/103562/02.01.01 60/tr 103562v020101p.pdf.
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Users, VRU3) untereinander per ITS-G54 CPM (Schnittstelle) plus Mobilfunk austauschen und auf diese
zugreifen konnen.5

Dadurch ist es insbesondere mdglich, Standortinformationen zu den VRU, die im Sichtschatten der je-
weiligen Fahrzeuge liegen, auszutauschen. Weil Fahrzeuge und Infrastrukturen auf die Informationen
der UDM zugreifen konnen, konnen auch weiter von der gefahrlichen Situation entfernte Fahrzeuge
friher die notwendigen Informationen erhalten und bei der Planung ihres Bewegungspfades (Trajek-
torie) beriicksichtigen, sodass sie notwendige Mafnahmen zum Schutz von VRU ergreifen kénnen.

Die notwendigen Maf3nahmen konnten wie folgt ausgestaltet sein:

- dievorsorgliche Reduzierung der Geschwindigkeit eines Fahrzeugs bei VRU in der , kritischen”
Trajektorie (d.h. bei Kollisionsgefahr),

- Versetzung eines autonomen oder automatisierten Fahrzeugs in eine erhohte Alarmbereit-
schaft und Fokus der Sensorik auf den kritischen Bereich, sobald in dessen Nihe,

- Versetzung anderer Fahrzeuge in der Umgebung von VRU in erhéhte Alarmbereitschaft,

- Senden eines Signals an VRU zur erhohten Alarmbereitschaft, bei zahlenméafiig hohem VRU-
Aufkommen in einem Bereich (sog. Hotspots), Anpassung der Routenplanung und Umfahrung
des Bereichs.

Dabei sendet das UDM-System lediglich Daten {iber VRU aus und hat keinen Einfluss darauf, wie diese
Daten durch die Verkehrsteilnehmenden und ihre IT-Systeme weiterverwendet werden.

In Bezug auf die Vernetzung von VRU an die UDM werden zwei Arten der VRU unterschieden: Connec-
ted und Non-Connected VRU. Connected VRU sind Verkehrsteilnehmer:innen, die iiber Technologien
verfiigen, um mit anderen Fahrzeugen und der Verkehrsinfrastruktur zu kommunizieren und Daten
zu libermitteln. Sie zeichnen sich dadurch aus, dass die VRU durch die Versendung und den Empfang
sog. CAM, Informationen iiber ihre Position und Geschwindigkeit erhalten kann. Non-connected VRU
hingegen besitzen keinerlei geeignete Sensorik, Sende- oder Empfangsgerate, um selbst an der Kom-
munikation teilhaben zu kénnen. Sie konnen also zu ihrem Schutz nur passiv beitragen und sind daher
bisher auf die “traditionellen” Sicherheitsmafdnahmen der Verkehrsinfrastruktur angewiesen. Die
eben beschriebenen Vorginge werden fiir Connected und Non-Connected VRU gleichsam durchge-
fihrt. Connected VRU senden dariiber hinaus noch eine CAM aus, die in der UDM wie die CPM eines
zusatzlichen Sensors behandelt wird. Die CPM der Fahrzeuge und der Infrastruktur, die CAM der
Connected-VRU, sowie die darin enthaltenen Objektinformationen, werden in der UDM gespeichert.
Durch diese Dateniibertragungen werden Hotspots von VRU ermittelt, indem die erkannten VRU-Ob-
jekte nach Erfiillung bestimmter Kriterien auf der UDM zusammengefasst werden. Diese Hotspots

3 VRU sind ,,nicht motorisierte Verkehrsteilnehmer wie z. B. FuRganger:innen und Fahrradfahrer:innen sowie Motor-
radfahrer:innen und Personen mit Behinderungen oder eingeschrankter Mobilitit und eingeschranktem Orientierungs-
sinn“ (Art. 4 Nr. 7 IVS-Richtlinie).

4 ITS-G5 ist ein technischer W-Lan Standard fiir die Fahrzeugvernetzung. Er ist der Standard fiir Konzepte wie die Ve-
hicle-to-Everything- und Car-to-car-Kommunikation, vgl. https://www.elektronik-kompen-

dium.de/sites/net/2407231.htm#:~:text=1TS%2DG5%20ist%20ein%20Standard, WLAN%2DSpezifika-

tion%20IEEE%20802.11a.

5 Um Anwendungen zu ermdglichen, die die Position von VRU lokalisieren, sollen zu den entsprechenden Objekten Zeit-
reihen gespeichert werden. Diese Zeitreihen sollen die Basis fiir eine Echtzeitkollisionsvorhersage bilden. Innovativ ist
der Zugriff von Fahrzeugen und Infrastruktur auf die Daten aus der UDM. Dabei werden die CPM {iber 5G an den EDDY-
Server gesendet und in der UDM in zweierlei Hinsicht gespeichert: Durch die Speicherung als CPM direkt und die sepa-
rate Speicherung der Objekte aus der CPM-Objektliste konnen die CPM und/oder die Objekte auch von Fahrzeugen
abgerufen werden, die auf3erhalb der Reichweite von ITS-GS5 fiir einen direkten Austausch liegen.
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werden dann als separate Objekte ebenfalls in der UDM gespeichert. Dies geschieht zusatzlich zur Wei-
terleitung einzelner VRU an den Daten-Broker, welche ebenfalls als einzelne Objekte enthalten blei-
ben. Parallel hierzu konnen Orte an denen VRU typischerweise vermehrt am Verkehr teilnehmen, wie
in der Nahe von Schulen, Krankenhdusern oder stark frequentierten Fufdgidngerzonen, automatisch als
Hotspots in die UDM eingespeist werden.

Intention der Technik/dieses Use Cases ist der (verbesserte) Schutz von VRU. Ziel der Technik ist, dass
(1) Informationen iiber den Standort von VRU vermittelt werden konnen. Dariiber hinaus kénnen
bereits auf der UDM die (2) Objektinformationen der VRU auf Plausibilitit gepriift, verglichen
und zu Hotspots agglomeriert werden. Die Kenntnis {iber die Historie einzelner VRU ermdglicht es,
typisches (3) Verhalten zu analysieren und den Fahrzeugen als zusétzliche Information zur Verfii-
gung zu stellen.

3.1.2 Diskriminierung von VRU

VRU diirfen gegeniiber anderen Verkehrsteilnehmenden bei dem Design, der Ausgestaltung und dem
Betrieb der UDM nicht diskriminiert werden.

Dieser Use Case ist vor allem in Bezug auf den Anwendungsfall der Steuerung von autonomen Fahr-
zeugen relevant. Generell muss im Strafdenverkehr zwischen der Sicherheit und Leichtigkeit des Ver-
kehrs immer eine optimale Fahrstrategie gefunden werden. Dabei miissen hoch-, vollautomatisierte
und autonome Fahrzeuge jederzeit in der Lage sein, ,den an die Fahrzeugfiihrung gerichteten Ver-
kehrsvorschriften zu entsprechen.“¢ Die StVO7 legt fest, dass ,wer ein Fahrzeug fiihrt, muss sich gegen-
liber Kindern, hilfsbediirftigen und dlteren Menschen, insbesondere durch die Verminderung der Fahrge-
schwindigkeit und durch Bremsbereitschaft so verhalten, dass eine Gefdhrdung dieser Verkehrsteilneh-
mer ausgeschlossen ist.”® Da an ein automatisiertes Fahrzeug die gleichen Anforderungen zu stellen
sind, miissen auch diese sich gegeniiber den genannten Personen besonders sensibel verhalten. Doch
auch an die UDM selbst sind konkrete Diskriminierungsverbote gegeniiber VRU gekniipft, diese folgen
in Bezug auf den Zugang zu einem solchen System, insbesondere aus den Regulierungen zur IVS? und
in Bezug auf die Ausgestaltung aus Art. 3 Abs. 1 GG10.

Das untenstehende Bild zeigt, wie ein autonomes Fahrzeug mithilfe von Kamera und LiDAR, VRU, wie
Fuf3gidnger:innen und Fahrradfahrende, erfasst.

6 Vgl. §§ 1a Abs. 2 Nr. 2; 1e Abs. 2 Nr. 2 StVG.

7 Strafdenverkehrs-Ordnung vom 6. Marz 2013 (BGBI. I S. 367), die zuletzt durch Artikel 2 der Verordnung vom 28.
August 2023 (BGBI. 2023 I Nr. 236) gedandert worden ist.

8Vgl. § 3 Abs. 2a StVO.

9 Genaueres zum Verhaltnis von IVS und UDM kann in Kapitel 44 ,Die UDM als Teil eines Intelligenten Verkehrssystem*
gefunden werden.

10 Grundgesetz fiir die Bundesrepublik Deutschland in der im Bundesgesetzblatt Teil III, Gliederungsnummer 100- 1,
veroffentlichten bereinigten Fassung, das zuletzt durch Artikel 1 des Gesetzes vom 19. Dezember 2022 (BGBI. I S. 2478)
geandert worden ist.
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Abbildung 1: Der Verkehr soll mit (teil-)Jautonomen Fahrzeugen sicherer gestaltet werden.11

3.1.2.1 Verhaltnis von IVSG und Art. 3 Abs. 1 GG

Die Grundrechte!? von VRU miissen bei dem Betrieb einer UDM beriicksichtigt werden. Einer Diskri-
minierung durch die UDM und deren Navigation muss vorgebeugt werden. Dies ist teilweise in der IVS-
Richtlinie!3 verankert. Danach soll der gleichberechtigte Zugang von gefdhrdeten Verkehrsteilneh-
menden zu IVS-Anwendungen und -Diensten gefordert und nicht verhindert werden. Mafdnahmen sol-
len hinsichtlich des Zugangs Diskriminierung entgegenwirken.14 Das bedeutet jedoch nicht, dass jedes
Fahrzeug in IVS-Anwendungen beriicksichtigt werden muss. Schliellich kann von Betreiber:innen
nicht erwartet werden, jedes Fahrzeug mit der notwendigen Technologie auszustatten.

Die IVS-Richtlinie adressiert nur den diskriminierungsfreien Zugang zu IVS-Diensten. Nicht erfasst ist
allerdings der diskriminierungsfreie Betrieb und die diskriminierungsfreie Entwicklung von IVS. Da
die IVS-Richtlinie samt des IVSG15 als einfaches Recht keine Vorgaben machen, kommt es vor allem auf
Art. 3 Abs. 1 GG in Bezug auf die Diskriminierungsfreiheit an. Der Schutzbereich fiir VRU der 1VS-
Richtlinie ist erheblich kleiner als der des Art. 3 Abs. 1 GG, da Art. 3 Abs. 1 GG sich nicht nur auf
einen diskriminierungsfreien Zugang beschrankt.

11 Quelle Bild: Osram Opto Semiconductors, vgl. https:
mehr-sicherheit-beim-autonomen-fahren-a- c888fb6d5c075c52b21599e3376df390/ (zuletzt aufgerufen am 31. Juli
2024).

12 Der Gesetzgeber der EU und ihre anderen Organe sind an die Charta der Grundrechte der Europaischen Union und
der deutsche Gesetzgeber zusitzlich an die Grundrechte der deutschen Verfassung gebunden.

13 Richtlinie 2010/40/EU des Europaischen Parlaments und des Rates vom 7. Juli 2010 zum Rahmen fiir die Einfiihrung
intelligenter Verkehrssysteme im Strafdenverkehr und fiir deren Schnittstellen zu anderen Verkehrstragern; zuletzt ge-
andert durch Richtlinie (EU) 2023/2661 des Europdischen Parlaments und des Rates vom 22. November 2023 zur An-
derung der Richtlinie 2010/40/EU zum Rahmen fiir die Einfiihrung intelligenter Verkehrssysteme im Strafenverkehr
und fiir deren Schnittstellen zu anderen Verkehrstragern.

14 Vgl. Anhang II h) IVS-Richtlinie; Erwagungsgrund 11 IVS-Richtlinie.

15 Intelligente Verkehrssysteme Gesetz vom 11. Juni 2013 (BGBL I S. 1553), das zuletzt durch Artikel 1 des Gesetzes
vom 17.Juli 2017 (BGBL. I S. 2640) gedndert worden ist.
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Art. 3 Abs. 1 GG ist allerdings nicht in Bezug auf eine Schutzpflichtverletzung der staatlichen Be-
treiber:innen betroffen. Es geht nicht um die Frage, ob der Betrieb einer UDM zum Schutz von VRU
geboten ist. Vielmehr miissen alle Grundrechte bei dem Betrieb der UDM - gerade durch staatliche
Betreiber:innen - geachtet werden. Dazu gehort auch, dass einzelne Verkehrsteilnehmende gegeniiber
anderen Verkehrsteilnehmenden nicht diskriminiert werden diirfen (vgl. Art. 3 Abs. 1 GG).

3.1.2.2 Achtung von Art. 3 Abs. 1 GG bei Betrieb der UDM

Insbesondere ist eine Diskriminierung zum einen zwischen Nicht-VRU und VRU méglich, aber auch
zwischen Connected und Non-Connected VRU.

Die UDM wird durch staatliche Tréiger:innen betrieben. Daher sind bei dem Betrieb der UDM und deren
Anwendung die Grundrechte zu achten, vgl. Art. 1 Abs. 3 GG.

Art. 3 Abs. 1 GG enthilt den allgemeinsten Diskriminierungsschutz und setzt fest, dass alle Menschen
vor dem Gesetz gleich sind. Art. 3 Abs. 1 GG verbietet die unterschiedliche Behandlung zweier ver-
gleichbarer Sachverhalte und die Gleichbehandlung von wesentlich Ungleichem ohne sachlichen
Grund.16 Dazu sind Vergleichsgruppen zu bilden.1” Vorliegend kommen als mégliche ungleiche Ver-
gleichsgruppen Nicht-VRU und VRU, sowie Connected und Non-Connected VRU in Betracht. Wenn die
ungleichen Vergleichspaare gleichbehandelt werden, liegt ein Verstof gegen Art. 3 Abs. 1 GG vor.

Zwar sind sowohl VRU als auch Nicht-VRU beide Strafdenverkehrsteilnehmende, allerdings ergeben
sich im Hinblick auf die Sicherheit im Verkehr beider Gruppen erhebliche Unterschiede. VRUs sind im
Strafdenverkehr einem wesentlich hoheren Verletzungs- und Totungsrisiko ausgesetzt. Somit stellen
Nicht-VRU und VRU wesentlich Ungleiches dar, welches nicht gleichbehandelt werden darf.

Im Projekt wurden einige Mafdnahmen eingefiihrt, die eine Gleichbehandlung von VRU und anderen
Verkehrsteilnehmenden innerhalb der UDM verhindern und so ein erhéhtes Schutzniveau fiir die VRU
garantieren sollen.

Zwar werden die Trajektorien der VRUs nicht gesondert in der UDM dargestellt. Dennoch kdnnen die
oben genannten Schutzmafdnahmen frithzeitig ergriffen werden, um VRUs zu schitzen. Aufderdem
konnen die angezeigten VRU-Hotspots umfahren werden und so das Risiko fiir die VRU reduziert wer-
den.

Die Mafdnahmen sind damit im Einklang mit den Vorgaben der Ethik-Kommission fiir automatisiertes
und vernetztes Fahren, wonach die erhebliche Steigerung der Verkehrssicherheit das Ziel sein soll, und
zwar bereits in der Auslegung und Programmierung (der Fahrzeuge) zu defensivem und vorausschau-
endem, schwichere Verkehrsteilnehmende (VRU) schonendem Fahren.18 Die gleichen Programmie-
rungsgrundsatze sind auf die UDM als Navigationsstruktur iibertragbar. Die geplanten Mafdnahmen
setzen schon bei der Programmierung und Auslegung an. Es sind erh6hte Schutzmafinahmen in Bezug
auf VRU ergriffen worden, insbesondere im Vergleich zu Nicht-VRU.

Demnach werden Nicht-VRU und VRU im Projekt nicht gleichbehandelt. Infolgedessen liegt kein Ver-
stofd gegen Art. 3 Abs. 1 GG vor, da Ungleiches nicht gleichbehandelt wird. Voraussetzung dafiir ist
jedoch, dass die oben genannten Mafdnahmen konsequent schon bei der Programmierung, Auslegung

16 BVerfGE 112, 268 (279); st. Rspr.
17 Vgl. Jarass in Jarass/Pieroth, GG, Art. 3 Rn. 10.
18 Ethik-Kommission des BMVI, Automatisiertes und vernetztes Fahren, Bericht Juni 2017, S. 10.
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und der Anwendung der UDM ergriffen werden. Die geplanten Mafdnahmen zum Schutz von VRU diir-
fen daher nicht vernachléssigt werden.

Connected und Non-Connected VRU stellen Untergruppen der VRU an sich dar. Hier ist schon frag-
lich, ob die beiden Untergruppen so verschieden sind, dass eine Vergleichbarkeit nicht gegeben ist.
Vorliegend konnten Connected-VRU durch die Technologien Vorteile in Bezug auf ihre Sicherheit ha-
ben, da sie in Echtzeit sowohl Informationen iiber Gefahren erhalten als auch versenden konnen.
Dadurch kénnen sich autonome Fahrzeuge sowie die Verkehrsinfrastrukturen zunehmend auf die Be-
diirfnisse von Connected-VRU ausrichten. Non-Connected-VRU profitieren insoweit nur mittelbar auf-
grund der gezogenen Lehren der Infrastrukturen aus dem Umgang mit Connected-VRU. Insoweit wer-
den Connected-VRU gegeniiber Non-Connected-VRU bevorteilt. Allerdings werden Grundrechtstra-
ger:innen in ihren Gleichheitsgrundrecht nach Art. 3 Abs. 1 GG nur dann beeintrachtigt, wenn die (Un-
)Gleichbehandlung zu einem Nachteil fithrt.19 Da die Non-Connected-VRU ihre Daten nicht mit der
UDM teilen konnen, sdhe eine Gleichbehandlung beider Gruppen so aus, dass auch die Connected-VRU
ihre Daten nicht mehr mit der UDM teilen diirften. Der Schutz von VRU insgesamt wiirde geschwécht
werden. Damit ergibt sich kein Nachteil der Non-Connected, sodass ihnen aus der Gleichbehandlung
per se kein Nachteil i. S. d. Art. 3 Abs. 1 GG entsteht. In Bezug auf Connected und Non-Connected VRU
ist damit der Schutzbereich des Art. 3 Abs. 1 GG nicht beeintrachtigt.

3.1.2.3 Exkurs: Alarmmodus

In Bezug auf die Achtung der Grundrechte aller Verkehrsteilnehmenden fithrt der Alarmmodus zu
Komplikationen. Die UDM selbst versetzt die Fahrzeuge nicht in den Alarmmodus, eine solche Nut-
zung der UDM hangt von dem jeweiligen Anbieter ab. Daher wird auf die Problematik des Alarm-
modus nur in diesem Exkurs verwiesen.

Der Alarmmodus eines autonomen Fahrzeugs ist ein spezieller Betriebszustand, der (automatisch
oder manuell) aktiviert wird, um die Sicherheitsmafdnahmen zu verstiarken und das Fahrzeugverhal-
ten anzupassen. So soll die Wahrscheinlichkeit von Unféllen oder gefahrlichen Situationen minimiert
werden und die Sicherheit in potenziell gefahrlichen Situationen oder Umgebungen erh6ht werden.

Wesentliche Merkmale und Funktionen des Alarmmodus stellen die Anpassung des Fahrverhaltens an
die konkrete Situation, wie das Einhalten erweiterter Abstidnde und das Fahren mit reduzierter Ge-
schwindigkeit und damit praventive Mafdnahmen dar. Zudem kann die Sensibilitdt der Sensoren er-
hoht werden, um genauere und haufigere Uberpriifungen der Umgebung durchzufiihren. Weiter
kommt es zu einer verstiarkten Kommunikation des Fahrzeugs mit anderen Fahrzeugen und der Infra-
struktur sowie der Datenerfassung und -analyse, um gegenwaértige und zukiinftige Gefahren besser
vorhersehen und vermeiden zu kénnen.

Im Umkehrschluss bedeutet dies, dass autonome Fahrzeuge, wenn diese nicht im Alarmmodus fahren,
Verkehrsteilnehmende schlechter schiitzen als ihnen technisch méglich ware. Zwar kann der Alarm-
modus helfen, VRU(-Hotspots) besser zu schiitzen, allerdings werden andere Verkehrsteilneh-
mende, die sich aufderhalb der Hotspots bewegen, strukturell und regelmaflig schlechter gestellt
als solche, die sich innerhalb der Hotspots bewegen. Insbesondere wenn die UDM durch die 6ffentliche
Hand betrieben wird, miissen aus verfassungsrechtlicher Sicht alle technisch méglichen Mafdnahmen
ergriffen werden, die den hochstmoéglichen Schutz aller Verkehrsteilnehmenden zu jeder Zeit garan-
tieren.

19 Jarass in Jarass/Pieroth, GG, Art. 3 Rn. 14.
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Dass die mit der UDM navigierten Fahrzeuge, wenn sie nicht im Alarmmodus operieren, die Verkehrs-
teilnehmenden weniger schiitzen als sie technisch konnten, ist nicht mit den Grundrechten der Ver-
kehrsteilnehmenden vereinbar. Beriihrt sein konnen insbesondere Art. 1 Abs. 1, Art. 2 Abs. 2 und Art. 3
Abs. 1 GG. Die Fahrzeuge miissen demnach grundsatzlich immer alle technischen Mittel nutzen, die
sie im Alarmmodus nutzen, um ihre Anwendung so sicher wie (technisch) méglich zu machen. Inso-
weit scheidet eine Rechtfertigung des Schutzbereichseingriffs in Art. 2 Abs. 2 GG, sowie der Ungleich-
behandlung nach Art. 3 Abs. 1 GG aufgrund eines unterschiedlichen Risikoprofils in und auf3erhalb von
VRU-Hotspots aus.

Aus verfassungsrechtlicher Sicht ist es zwar nicht notwendig, alle Risiken fiir Leben und kérperliche
Unversehrtheit vollstindig auszuschlief3en. So erlaubt Art. 2 Abs. 2 S. 3 GG Eingriffe in diese Schutzgii-
ter durch Gesetz. Verbleibende Risiken miissen somit minimiert werden, es ist aber nicht erforderlich,
die Moglichkeit zukiinftiger Schiaden vollstdndig auszuschlief3en.2? Insbesondere wire ein absoluter
Risikoausschluss nur durch ein vollstindiges Verbot des autonomen Fahrens moglich. Zudem birgt der
automobile Straflenverkehr allgemein ein grofdes Risiko fiir die Schutzgiiter Leben und korperliche
Unversehrtheit, wird aber aufgrund seiner Bedeutung fiir Mobilitat und Gesellschaft als Lebensrealitat
akzeptiert.

Allerdings handeln Fahrzeuge, die in Risikogebieten wie VRU-Hotspots strengere Sicherheitsvorkeh-
rungen treffen, insoweit unverhéltnismaflig, als sie aufRerhalb dieser Hotspots hinter den moglichen
Sicherungsmoglichkeiten bewusst zurtickbleiben. Eine Anpassung des Fahrverhaltens an das jeweilige
Risikoniveau ist zwar grundsatzlich zu fordern, eine bewusste Erhohung des Risikos fiir andere Ver-
kehrsteilnehmer durch vorséatzliches Zuriickbleiben hinter den technischen Fahigkeiten, stellt aber ge-
rade keine derartige Anpassung dar. So kdnnten autonome Fahrzeuge, anders als Menschen, theore-
tisch immer ihre vollen technischen Méglichkeiten ausschdpfen, um die Sicherheit aller Verkehrsteil-
nehmer:innen zu maximieren. Ein bewusstes Zurtickhalten der Sicherheitsmafdnahmen auf3erhalb von
VRU-Hotspots kann daher nicht gerechtfertigt werden. Insbesondere tragen auch autonome Fahr-
zeuge die ethische Verantwortung, die grof3tmogliche Sicherheit fiir Verkehrsteilnehmer:innen zu ga-
rantieren. Existieren Technologien, die Leben retten oder schwere Verletzungen verhindern kdnnten,
sind diese, unabhéngig vom Risikoniveau des Standorts, zu nutzen.

Aus eben dieser Argumentation heraus kann keine Rechtfertigung der Ungleichbehandlung von Ver-
kehrsteilnehmer:innen in und aufderhalb VRU-Hotspots durch einen sachlichen Grund
i.S.d. Art. 3 Abs. 1 GG erfolgen. Geniefsen Verkehrsteilnehmer:innen aufderhalb von VRU-Hotspots
nicht denselben Schutz, wie jene innerhalb, stellt dies eine unzuldssige Ungleichbehandlung dar. Der
Annahme, dass aufRerhalb von Hotspots ein geringeres Risiko besteht, und lediglich eine Anpassung
des Fahrverhaltens an die konkrete Risikosituation besteht, kann insoweit nicht gefolgt werden, da
gerade das bewusste Zuriickbleiben des Fahrzeugs hinter den technischen Méglichkeiten zu einer Er-
h6hung des Risikos fiir die Verkehrsteilnehmer:innen fiihrt.

Als Konsequenz miisste der Alarmmodus dauerhaft aktiviert sein, oder es diirfte einen solchen Alarm-
modus gar nicht geben, da stets alle technischen Funktionen zur Risikominimierung genutzt werden
miissen. Diese Verpflichtung gilt besonders dann, wenn der oder die Anbieter:in ein 6ffentlicher Ho-
heitstrager ist, da diese:r im Rahmen der staatlichen Schutzpflichten nach Art. 1 Abs. 1, 2 Abs. 2 GG und
Art. 3 Abs. GG gehalten ist, die korperliche Unversehrtheit und das Leben der Biirger:innen zu schiit-
zen und Ungleichbehandlungen zu unterlassen. Eine Reduktion der technisch moglichen Schutzmaf3-
nahmen auféerhalb von Hotspots widerspricht diesem Schutzauftrag. Zudem hat der Staat sicherzu-
stellen, dass private Anbieter:innen die Grundrechte der Biirger nicht verletzen. Dies erfolgt im

20 Schulz: NZV 2017, 548 (550).
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Rahmen der mittelbaren Drittwirkung der Grundrechte2!, wonach Grundrechte bei der Auslegung und
Anwendung des einfachen Rechts u.U. beriicksichtigt werden miissen. In diesem Zusammenhang
konnte der Staat private Anbieter:innen verpflichten, dass ihre Fahrzeuge wahrend der Fahrt dauer-
haft ihre vollen technischen Moglichkeiten ausschopfen und somit konstant im Modus maximaler Si-
cherheit, dem “Alarmmodus”, navigieren.

3.1.2.4 Exkurs: Diskriminierende Quelldaten

Staatliche Betreiber:innen haben fiir einen diskriminierungsfreien Betrieb der UDM zu sorgen, um die
Grundrechte aller Verkehrsteilnehmenden zu wahren. Eine Diskriminierung kann sich auch daraus
ergeben, dass die in die UDM eingespeisten Quelldaten selbst diskriminierend sind, z. B. indem be-
stimmte Gruppen unterreprasentiert werden oder systematische Vorurteile verarbeiten. Staatliche
Betreiber:innen geben Verantwortung nicht ab, indem sie die UDM mit externen Daten betreiben.
Durch die Auswahl der Datenquellen tragen die Betreiber:innen eine Mitverantwortung liber die Aus-
wahl der Quellen. Die staatlichen Betreiber:innen miissen in dieser Hinsicht sensibilisiert sein und dies
bei der Auswahl der Datenquellen beriicksichtigen. Insbesondere, wenn sich bei dem Betrieb der UDM
zeigt, dass eine Datenquelle regelméafiig diskriminierende Daten einspeist, miissen die Betreiber:innen
die Einspeisung dieser Daten unterbinden. Dabei ist Diskriminierung jeglicher Art vorzubeugen, nicht
nur von VRU.

3.1.3 Datenschutzrechtliche Einordnung

Das Projekt EDDY befasst sich nur mit der Gestaltung der UDM, nicht direkt jedoch der Nutzung der
UDM. Wie genau die UDM genutzt wird, hdngt von den Anwender:innen selbst ab. Die Daten, die in der
UDM verwendet werden, miissen allerdings ihrerseits rechtméfiig erhoben worden sein. In dem fol-
genden Abschnitt werden daher die datenschutzrechtlichen Grundlagen dargestellt und ihre Relevanz
fiir das Projekt EDDY aufgezeigt.

3.1.3.1 Anwendbarkeit des Datenschutzrechts

Die VRU werden durch Kamera und LiDAR erfasst. Geplant ist, ihre Trajektorie in Form von Live-Stand-
orten in der UDM zur Verfiigung zu stellen. Der niachste Abschnitt zeigt auf, welche dieser Technologien
in den Anwendungsbereich des Datenschutzrechts fallen.

3.1.3.1.1 Kamera

Da die Projektfahrzeuge mit Kameras ausgestattet werden sollen, miissen die Vorgaben der DS-GVO
erfiillt werden, wenn es sich bei den erfassten Daten um personenbezogene Daten i.S.d. Art. 4 Nr. 1
Datenschutz-Grundverordnung (DS-GV0)22 handelt und diese i.S.d. Art. 4 Nr. 2 DS-GVO verarbeitet
werden.

Fiir die Beurteilung, ob personenbezogene Daten vorliegen, kommt es darauf an, ob eine Identifizie-
rung einer natiirlichen Person nach den Umstianden des Einzelfalles méglich ist. Ein Foto, welches mit

21 BVerfG, Beschluss vom 18.07.2025 - 1 BvQ 25/15, 6.

22 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufthebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung).
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GPS-Daten verbunden ist, die mit den Bilddaten gespeichert werden und eine Lokalisierung ermaogli-
chen, gelten als personenbezogene Daten.23

Die Kameras erfassen grundsatzlich physische, physiologische, genetische, soziale und kulturelle
Merkmale. Mit Hilfe der Standortdaten ist ein Riickschluss auf eine bestimmte natiirliche Person mog-
lich. Demnach handelt es sich bei den erfassten Daten um personenbezogene Daten i.S.d. Art. 4 Nr. 1
DS-GVO.

Diese Daten werden auch i. S. d. Art. 4 Nr. 2 DS-GVO verarbeitet. Denn eine Verarbeitung im Sinne der
DS-GVO ist ein mit oder ohne Hilfe automatisierter Vorgang oder jede solche Vorgangsreihe im Zusam-
menhang mit personenbezogenen Daten (z. B. Speicherung, Erhebung oder Ubermittlung von perso-
nenbezogenen Daten).24 Die Verarbeitung erfolgt durch Erhebung der personenbezogenen Daten
durch kontinuierliche Erfassung per Kamera, sowie der Reaktion des autonomen Fahrzeugs auf die
mittels Kamera erfassten Verkehrssituation in Form verkehrserheblicher Vorgéange.

Damit findet die DS-GVO mitsamt ihren Pflichten fiir die Verarbeiter:innen und Rechte fiir die Betroffe-
nen im Falle einer Verarbeitung der Daten i. S. d. Art. 4 Nr. 2 DS-GVO Anwendung. Die Anwendbarkeit
der DS-GVO konnte nur ausgeschlossen werden, wenn die Kamera-Daten sofort durch Blurring un-
kenntlich und damit anonymisiert werden. So wére keine Identifizierbarkeit der natiirlichen Personen
gegeben, weshalb keine personenbezogenen Dateni. S. d. Art. 4 Nr. 2 DS-GVO verarbeitet werden. Dies
ist im Projekt aber nicht der Fall, da kein sofortiges Blurren stattfindet.

Etwas anderes kann gelten, wenn die Datenverarbeitungen durch eine éffentliche Stelle durchgefiihrt
werden. Dies kann beispielsweise durch Ausbau der Strafdeninfrastruktur mit Kameras etc. zur 6ffent-
lichen Erfassung der Verkehrssituation erfolgen. In diesem Fall kann § 4 Bundesdatenschutzgesetz
(BDSG)?2s5 als spezielles nationales Recht hinsichtlich der Videotliberwachung 6ffentlich zuganglicher
Riaume durch offentliche Stellen Vorrang vor der europarechtlichen DS-GVO haben. Dieser Vorrang
greift vor allem ein, wenn keine personenbezogenen Daten erhoben werden und damit der Anwen-
dungsbereich der DS-GVO nach Art. 4 DS-GVO nicht erdffnet wird.26 Denn § 4 BDSG gilt auch fiir Vi-
deoliberwachungen, auf denen Personen nicht identifiziert oder identifizierbar sind.2? Insoweit be-
steht ein Unterschied zwischen der Videoiiberwachung durch private und 6ffentliche Stellen, welcher
jedoch nur in seltenen Fallen relevant wird. So werden durch die mogliche Erfassung von Gesichtern
bzw. Kfz-Kennzeichen Daten per Kameraaufzeichnung erfasst, welche Riickschliisse auf eine natiirli-
che Person und daher die Identifizierung der Personen grundsatzlich erméoglichen. Der gegeniiber Art.
6 DS-GVO erweiterte Anwendungsbereich des § 4 BDSG ist damit gering.

Zudem findet § 4 BDSG keine Anwendung, wenn sensible personenbezogene Daten i. S. d. Art. 9 Abs.
1 DS-GVO erhoben werden. Nur in Einzelfdllen kann auf die Landesdatenschutzgesetze zuriickgegrif-
fen werden, um eine Videoliberwachung zu rechtfertigen, z. B. § 24 Abs. 1 Nr. 1 BayDSG i. V. m. Art. 9
Abs. 2 lit. g) DS-GVO0.28 Da bei fast jeder Videoiiberwachung sensible Daten erfasst werden, ist der

23 Schild in Wolff/Brink: BeckOK Datenschutzrecht, Art. 4 DS-GVO, Rn. 14.
24 Vgl. Art. 4 Nr. 2 DS-GVO.

25 Bundesdatenschutzgesetz vom 30. Juni 2017 (BGBL I S. 2097), das zuletzt durch Artikel 10 des Gesetzes vom 22.
Dezember 2023 (BGBI. 2023 I Nr. 414) gedndert worden ist.

26 Marsch, in: Sydow/Marsch, DSGVO/BDSG, 3. Auflage 2022, § 4 BDSG Rn. 6.
27 Jandt, ZRP 2018, 16 (17).
28 Reuter, ZD 2018, 564 (568).
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Anwendungsbereich von § 4 BDSG im Ergebnis stark eingeschrédnkt, sodass Art. 9 DS-GVO Vorrang
genief3t.29

3.1.3.1.2 LiDAR

Weiterhin soll das Projektfahrzeug mithilfe von LiDAR-Sensorik navigiert werden. Dafiir miissten auch
durch die LiDAR-Sensorik personenbezogene Daten i.S.d. Art. 4 Nr. 2 DS-GVO erhoben werden.

Das durch LiDAR erstellte Punktwolkenbild der Umwelt erfasst auch Menschen. Allerdings sind diese
(Sach-)Daten fiir die menschliche Wahrnehmung nicht erkennbar. Auch ein eingesetzter Algorithmus
ist nicht in der Lage, basierend allein auf dieser Datenlage die abgebildete Person zu identifizieren.30
Durch die Punktwolken-Lokalisierung konnen damit grundséatzlich keine Bildaufnahmen von Perso-
nen erstellt werden. Eine (mittelbare) Identifizierbarkeit ist demnach anders als bei dem Einsatz von
Kameras nicht gegeben. Demnach werden keine personenbezogenen Daten erhoben und die DS-GVO
ist nicht anwendbar.

Sobald die per LiDAR erhobenen Daten aber nicht mehr isoliert verarbeitet werden, sondern in Bezug
zu Datensétzen gesetzt werden, anhand derer eine natiirliche Person identifizierbar ist, kdnnen auch
diese Sachdaten rechtlich personenbezogene Daten darstellen.31

Unklar ist, ob LiDAR oder dhnliche Systeme § 4 BDSG unterfallen. Der Wortlaut bezieht sich zwar aus-
driicklich auf Videotiberwachung. Nach der Definition des Begriffs , optisch-elektronische Einrichtung*”
miissten jedoch alle Verfahren erfasst sein, die Licht in elektronische Signale umwandeln.32 Da LiDAR-
Systeme Lichtstrahlen in Form von Lasern verwenden, um mittels Sensoren Umrisse und Formen ihrer
Umgebung darzustellen, nutzen sie ein entsprechendes Verfahren, auch wenn keine klassischen Bilder
geliefert werden. Es besteht zudem die Moglichkeit, Personen mithilfe der erstellten Daten zu identifi-
zieren, sodass betroffene Personen ein Schutzbediirfnis gegen diese Technologie haben. Allerdings
dient LiDAR im Vergleich zur Erfassung der Umgebung mit Kameras, vermehrt der raumlichen Orien-
tierung und Objekterkennung. Daher muss aufgrund des eindeutigen Wortlauts der Vorschrift daran
gezweifelt werden, dass die Gesetzgebung Lidar-Systeme mit § 4 BDSG regulieren wollte.

3.1.3.1.3 CAM

Durch CAM werden Statusinformationen der Verkehrsteilnehmenden versendet und umfassen Echt-
zeit-Informationen iiber Position, Identifikation, Zeitpunkt und Bewegungsstatus des:r Versender:in.
Gemafs Art. 4 Nr. 1 DS-GVO sind personenbezogene Daten alle Informationen, die sich auf eine identi-
fizierte oder identifizierbare natiirliche Person beziehen. Da durch CAMs, Informationen iiber die Po-
sition und andere relevante Daten der VRU versendet werden, ist ein derartiger Personenbezug anzu-
nehmen.

Auch wenn die CAM der VRU eindeutig, aber pseudonym i.S.d. Art. 4 Nr. 5 DS-GVO sein sollten, ware
zumindest ein Tracking einzelner VRU moglich. Kann insoweit nicht sichergestellt werden, dass sich
hieraus keine personenbezogenen Daten ableiten lassen (vgl. pseudonymes Tracking von Internetnut-
zern fiir Werbezwecke 0.4.), ist der Anwendungsbereich des Art. 4 Nr. 1 DS-GVO eroftnet.

29 Reuter, ZD 2018, 564 (567).
30 Stoklas/Wendt, Das vernetzte und autonome Fahrzeug, Gutachten im Rahmen des ABIDA Projekts, S. 18.
31 Stoklas/Wendt, Das vernetzte und autonome Fahrzeug, Gutachten im Rahmen des ABIDA Projekts, S. 18.

32 Starnecker, in: Gola/Heckmann, DS-GVO/BDSG, 3. Auflage 2022, § 4 BDSG Rn. 22; Wilhelm-Robertson, in:
Wolff/Brink/v. Ungern-Sternberg, BeckOK Datenschutzrecht, 46. Ed. Stand: 01.11.2021, § 4 BDSG Rn. 4.
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Zudem werden diese Daten gem. Art. 4 Nr. 2 DSGVO verarbeitet. Diese Verarbeitung konnte im Kontext
des autonomen Fahrens durch den Empfanger, ein autonomes Fahrzeug oder die Verkehrsinfrastruk-
tur, verschiedene Formen annehmen. So empfangt das Empfangsgerat die CAM der VRU. Zudem kénn-
ten diese empfangenen CAM moglicherweise voriibergehend oder dauerhaft gespeichert werden, um
eine Analyse der Daten zwecks Bewertung der Situation und potenzieller Risiken im Umfeld des Fahr-
zeugs durchzufiihren. Weiter konnen die empfangenen CAM-Daten verwendet werden, um Entschei-
dungen zu treffen, z. B. hinsichtlich der Geschwindigkeitsanpassung oder Durchfiihrung bestimmter
Fahrmanover, um sicher mit anderen Verkehrsteilnehmern zu interagieren.

Damit ist das Datenschutzrecht auch auf CAM anzuwenden.

3.1.3.2 Moglichkeiten zur Abwendung datenschutzrechtlicher Verpflichtungen

Wenn moglich sollten Fahrzeuge, die Datenerhebung nutzen, die Anwendbarkeit der DS-GVO umge-
hen, um einen effizienten Betrieb zu ermoglichen (weniger administrativer und organisatorischer Auf-
wand). Dies ist insbesondere bei geschlossenen Systemen oder automatischer Anonymisierung mog-
lich. Allerdings ist die Umsetzbarkeit im Hinblick auf VRU fraglich.

3.1.3.2.1 Geschlossene Systeme

Eine technische Vorkehrung, mit der die Anwendbarkeit der DS-GVO komplett ausgeschlossen wird,
ist das sog. geschlossene System (Englisch: ,closed-loop-system”). Diese Systeme zeichnen sich
dadurch aus, dass Daten in einer Weise verarbeitet werden, bei der sich die Auswertung darauf be-
schrankt, eine Person als Mensch ohne individuelle Eigenschaften zu identifizieren, um z. B. eine Not-
bremsung einzuleiten oder Verkehrszeichen zu erkennen.33 Hierdurch kommt es lediglich zur Identi-
fizierung eines Objekts als Mensch ohne weitere Spezifizierung, sodass keine Personenbezogenheit
i.S. d. Art. 4 Nr. 1 DS-GVO besteht. Dafiir werden die Daten innerhalb des Systems technisch gesichert
und nach der Verwendung geloscht.3¢ Moglich ist nur die Aggregierung und Kategorisierung von Daten
innerhalb des Systems mit einer anschliefienden Weitergabe dieses Outputs zwecks unmittelbarer Re-
aktion und Gefahrvermeidung.

Im vorliegenden Use-Case 1 ist eine Umgehung der Anwendbarkeit der DS-GVO durch die Anwendung
eines geschlossenen Systems allerdings gerade nicht moglich.

Dies liegt daran, dass die Identifizierung von VRU-Hotspots nicht nur eine Momentaufnahme erfordert,
auf welche das Fahrzeug reagiert, sondern eine dauerhafte Datensammlung. Um Hotspots zu identifi-
zieren, missen Positionsdaten und Bewegungsmuster iiber einen ldngeren Zeitraum gesammelt und
analysiert werden. Nur so konnen Gebiete mit vermehrtem Verkehr von VRUs identifiziert werden.
Dariiber hinaus geht die Verarbeitung der Daten von VRUs tiber die blofe Identifizierung eines Objekts
als Mensch hinaus. Um die besondere Vulnerabilitit dieser Personen zu erkennen und das Fahrverhal-
ten entsprechend anzupassen, miissen zusatzliche Informationen verarbeitet werden. Dies umfasst
moglicherweise sogar sensible personenbezogene Daten wie Gesundheitsinformationen, die weit iiber
die blofie Identifizierung eines Objekts als Mensch hinausgehen. Derartige Identifikatoren konnten das
Alter der Verkehrsteilnehmer:innen oder etwaige Mobilitdtseinschrankungen wie die Nutzung von
Rollstiihlen darstellen. Diese Daten konnen potenziell zur Identifizierung von Personen fithren und
erfordern daher die Einhaltung der DS-GVO.

33 Schrdder, ZD 2021, 302 (304).
34 Dazu am Bsp. der "Dash-Cam”: Schréder, ZD 2021, 302 (305).
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Die einzige Situation, in der die Anwendbarkeit der DS-GVO moglicherweise ausgeschlossen werden
konnte, ist, wenn die Daten ausschliefilich fiir die unmittelbare Entscheidungsfindung des Fahrzeugs
verwendet werden. Dies beschrankt sich aber auf die blof3e Identifizierung eines Objekts als Verkehrs-
teilnehmer:in, auf welchen das Fahrzeug konkret und unmittelbar zu reagieren hat. Im Rahmen des
Use-Case 1 ist dies jedoch nicht zielfiihrend.

3.1.3.2.2 (Automatische) Anonymisierung

Daten werden automatisch anonymisiert, wenn sie unkenntlich gemacht werden, noch bevor sie den
elektronischen Sensor verlassen, der die Daten erhebt, Art. 4 Nr. 5 DS-GV0.35 Die Daten miissen inso-
weit unkenntlich gemacht bzw. entfernt werden, als Identifikatoren bestehen, die eine Riickverfolg-
barkeit der Daten auf eine Person ermdglichen. Diese Technologie lasst den Personenbezug entfallen,
wenn keine Riickgdngigmachung der Anonymisierung moglich ist.36

Die Beurteilung, ob die Anonymisierung riickgangig gemacht werden kann, erfolgt anhand eines risi-
kobasierten Ansatzes. So ist keine absolute Anonymisierung erforderlich, um den Anwendungsbereich
der DS-GVO zu verlassen. Ein vernachladssigbares Restrisiko ist unschadlich.37 Es ist aufgrund von
ErwG 26 S. 4 DS-GVO jedoch regelmifdig zu iiberpriifen, ob infolge des technischen Fortschritts eine
Re-Identifikation mdglich geworden ist.38 Anonymisierungsverfahren sollten daher eine ,Schutzre-
serve“ beinhalten, die zukiinftigen Risiken vorbeugt.3°

Vorliegend kénnte problematisch sein, dass eine Bewertung der durch das Fahrzeug erfassten Daten
insoweit erfolgen muss, um den VRU-Status der erfassten Personen zu identifizieren, bevor die Daten
anonymisiert werden konnen. Diese Bewertung kénnte potenziell personenbezogene Informationen
enthalten, die besonders schiitzenswert sind.

Damit lasst sich die einzelne Erkennung und konkrete Reaktion auf VRU durch das Fahrzeug bei einer
Anonymisierung der Daten nicht konkret umsetzen. Zudem muss die Anonymisierung der Hinder-
niserkennung vorgeschaltet werden, wodurch die Sensordaten verfremdet werden. Es besteht damit
die Gefahr eines Eingriffs des Anonymisierungssystem in sicherheitsrelevante Prozesse.40

Um dennoch eine Anonymisierung der Daten zu gewdahrleisten ist eine Datenaggregation durchzufiih-
ren, durch welche auf lokaler Ebene Datensummen gebildet werden und lediglich die aggregierten Er-
gebnisse an das Fahrzeug und die UDM {ibermittelt werden. Sofern die Datensummen grof3 genug sind,
ist die Zuordnung an einzelne Person zunehmend erschwert.41

So wird durch die Aggregation von Daten hinsichtlich VRU die Identifizierung allgemeiner Trends und
Hotspots moglich, ohne dass einzelne Personen identifiziert werden kdnnen bzw. miissen. Spezifische
Standorte oder individuelle Bewegungsprofile einzelner VRU werden dadurch derart anonymisiert,
dass eine Identifizierung der dahinterstehenden Person nicht bzw. nur erschwert moglich wird. Dies

35 Volkmann/Feiten/Zimmermann/Sester/Wehle/Becker, Digitale Tarnkappe: Anonymisierung in Videoaufnahmen. In-
formatik 2016, S.1.

36 DSK, Orientierungshilfe Videoliberwachung durch nicht-6ffentliche Stellen, Stand 17.7.2020, S. 5.

37 EuG, Urteil vom 26. April 2023, T-557/20, ZD 2023, 399 (404).

38 Rofsnagel, ZD 2018, 243 (247); Klabunde, in: Ehmann/Selmayr, DS-GVO, 2. Auflage 2018, Art. 4, Rn. 20.
39 Schaar, ZD 2016, 224 (225).

40 Hofmann, ZD 2023, 18 (18).

41 Seufert, ZD 2023, 256 (260).
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reduziert das Risiko, dass personenbezogene Daten offengelegt werden und stellt sicher, dass die ge-
sammelten Informationen nur fiir statistische und analytische Zwecke im Rahmen der UDM genutzt
werden.

Durch Einspeisung der aggregierten und hierdurch mitunter anonymisierten Daten wird ermdglicht,
dass die UDM anhand der gesammelten Informationen wachst, ohne dass personenbezogene Daten
unbefugt offengelegt werden.

3.1.3.3 RechtmaBigkeit der Verarbeitung

Sollte eine Anwendung der obigen Systeme nicht moéglich sein, ist die Verarbeitung und Speicherung
der personenbezogenen Daten durch die Behorde nur aufgrund einer rechtlichen Grundlage maglich.
Die Verarbeitung personenbezogener Daten ist dann nur rechtmafig, wenn ein Rechtfertigungsgrund
gem. Art. 6 DS-GVO vorliegt. Bei Wahrnehmung 6ffentlicher Aufgaben, findet Art. 6 UAbs. 1 lit. e DS-
GVO Anwendung, jedoch handelt es sich hierbei nach Ansicht des Gesetzgebers und Teilen der Litera-
tur nicht um einen eigenstidndigen Erlaubnistatbestand fiir die Verarbeitung von Daten, sondern um
eine klarstellende Einstiegsnorm.42 Als konkrete Grundlage fiir die Datenverarbeitung hat der deut-
sche Gesetzgeber eine sehr allgemeine Erlaubnisnorm zugunsten offentlicher Stellen, ndmlich § 3
BDSG geschaffen. Die weite Generalklausel dient nur als Rechtfertigung fiir Eingriffe von geringer In-
tensitit und ist begrenzt durch das Bestimmtheits- und Verhaltnismafiigkeitsgebot, insbesondere
steht sie unter dem Vorbehalt der Erforderlichkeit.43

§ 4 BDSG ist jedoch spezieller als § 3 BDSG. So regelt § 4 BDSG spezifisch die Videoiiberwachung, und
wird damit im Zusammenhang mit VRU-Daten relevant, welche mithilfe der Kameras an autonomen
Fahrzeugen gesammelt werden.

Private Unternehmen und andere nicht 6ffentliche Stellen, die von einer Behoérde mit der hoheitlichen
Aufgabe der offentlichen Verwaltung betraut werden, also Beliehene, gelten im Sinne der DS-GVO,
namlich gem. § 2 Abs. 4 S. 2 BDSG, auch als offentliche Stellen. Die 6ffentliche Stelle muss fiir die Auf-
gabe, fiir die sie Daten verarbeitet, zustandig sein und die Aufgabenerfiillung muss rechtméaf3ig sein.44

Als offentliche Aufgabe i.S.d Art. 6 Abs. 1 S. 1 lit. e DS-GVO wird insbesondere die Auswertung und
Verarbeitung personenbezogener Daten durch Polizei und Rettungsdienste angesehen, damit diese in
Notfallsituationen eingreifen kdnnen. Der konkrete Use-Case 1 der Lokalisierung von VRU und VRU-
Hotspots ist jedoch keine derartige Notfallsituation, welche unmittelbaren Handlungsbedarf verlangt.
Allerdings kann die Verarbeitung von VRU-Daten zur Identifikation von Hotspots und damit der Ver-
besserung der Verkehrssicherheit als dffentliches Interesse angesehen werden. Dies wird dadurch ver-
starkt, dass die Mafdnahmen zur Pravention von Unfillen und dem Schutz von Verkehrsteilnehmern
sowie VRU dienen. Eine Aufgabenwahrnehmung innerhalb des 6ffentlichen Interesses bzw. 6ffentli-
cher Gewalt erfolgt damit durch 6ffentliche Stellen oder durch private Unternehmen, die im Rahmen
hoheitlicher Aufgaben handeln.

Als weiterer moglicher Rechtfertigungsgrund fiir die Datenerfassung kann neben der Einwilligung
nach Art. 6 Abs. 1 S. 1 lit. a DS-GVO zudem Art. 6 Abs. 1 S. 1 lit. f DS-GVO relevant werden. Nach Art. 6
Abs. 1 S.1 lit. f DS-GVO ist eine Datenverarbeitung rechtmafiig, soweit sie zur Wahrung berechtigter
Interessen des Verantwortlichen erforderlich ist und keine tberwiegenden Interessen des

42 Schulz, in: Gola/Heckmann/Schulz, 3. Aufl. 2022, DS-GVO Art. 6 Rn. 51.
43 Starnecker, in: Gola/Heckmann/Starnecker, 3. Aufl. 2022, BDSG § 3 Rn. 26.
44 Starnecker, in: Gola/Heckmann/Starnecker, 3. Aufl. 2022, BDSG § 3 Rn. 20, 22.
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Betroffenen, insbesondere dessen Grundrechte, entgegenstehen. Hierunter werden insbesondere Da-
ten gefasst, die der Verbesserung der Sicherheit des Fahrzeugs dienen. Dies sind z.B. Umfelddaten in
Form konkreter personenbezogener Daten anderer Verkehrsteilnehmer, wie z.B. VRU. Um jedoch den
Anforderungen nach § 6b Abs. 1 BDSG gerecht zu werden, muss technisch sichergestellt werden, dass
nicht das gesamte Geschehen auf und entlang der Fahrstrecke anlasslos aufgezeichnet und gespeichert
wird. Diese Umfelddaten miissen vielmehr sofort iiberschrieben oder geldscht werden, es sei denn, im
konkreten Einzelfall besteht ein konkreter Grund fiir ein langeres Vorhalten.45 Ein derartiger Grund
konnte in der Sammlung von VRU-Trends liegen, um so entsprechende Hotspots in der UDM markieren
zu kdnnen.

Allerdings konnen sich rechtliche Bedenken unter dem Gesichtspunkt der Datenminimierung im Zu-
sammenspiel mit den per Kamera, LiDAR und Radar erhobenen Daten ergeben. In hochautoma-
tisierten Fahrzeugen, die ihre Umgebung mit Kamera, LiDAR und Radar wahrnehmen, erfolgt haufig
eine massive Datennutzung.46 Zwar ist fiir die per LiDAR-Sensorik erhobenen Daten die DS-GVO nicht
immer anwendbar, fiir die per Kamera erhobenen Daten in den meisten Fallen allerdings schon.

Demnach gilt fiir diese Daten auch der Grundsatz der Datenminimierung nach Art. 5 Abs. 1 lit. ¢ DS-
GVO. Danach miissen personenbezogene Daten dem Zweck angemessen und erheblich sowie auf das fiir
die Zwecke der Verarbeitung erforderliche MafS beschrdnkt sein. Der Grundsatz stellt eine Auspragung
des Verhaltnismafdigkeitsgrundsatzes dar, wonach Daten ungeeignet und damit unerheblich sind, die
zur Erreichung des erstrebten Zwecks nicht beitragen.4” Es diirfte fiir die Datenerhebung kein milde-
res, gleich geeignetes Mittel zur Verfiigung stehen. Die Kamera-Daten waren demnach unerheblich,
wenn die Daten der LiDAR-Sensorik schon ausreichen, um den angestrebten Zweck zu erreichen. Der
angestrebte Zweck ist hierbei die sichere und fehlerfreie Navigation des Fahrzeugs mit Hilfe der UDM.

Fiir die Automobil-Industrie erschwingliche Kameras erreichen nicht die Auflésung und den Dynamik-
umfang eines menschlichen Auges. Dynamikumfang bezeichnet die Spanne zwischen hellen und dunk-
len Bildbereichen, in denen zeitgleich etwas erkennbar ist. Starkes Gegenlicht und sich plétzlich ver-
dandernde Lichtverhéltnisse, spiegelnde Fahrbahnen und Dunkelheit konnen den Kameras Probleme
bereiten. LIDAR-Sensoren werden daher weit iiberwiegend als notwendig fiir Stufe 4 Autonomes Fah-
ren entsprechend SAE ]J301648 angesehen. Kameras sind allerdings notwendig, um Verkehrsschilder,
Fahrbahnmarkierungen und Fuf3gianger:innen zu erkennen.#? Aufierdem konnen die Fahrzeuge durch
die per Kamera erhaltenen Daten die infrastrukturseitig erhaltenen Daten abgleichen.5¢ Demnach sind
die Daten, die allein durch die LiDAR-Sensorik erfasst werden, nicht ausreichend, um das Fahrzeug
sicher zu navigieren. Ebenso sind die Kamera-Daten allein nicht ausreichend. Das Zusammenspiel aus
beiden Datensétzen ist notwendig, um ein sicheres Navigieren zu ermdglichen. Insbesondere stehen
mit dem Gesichtspunkt von Verhéltnismafligkeitserwdgungen dem Gebot der Datenminimierung

45 Klink-Straub/Straub, NJW 2018, 3201 (3204).
46 Borges, Stiftung Datenschutz - Potenziale von kiinstlicher Intelligenz mit Blick auf das Datenschutzrecht, S. 5.
47 Vgl. Reimer in Sydow/Marsch, DS-GVO BDSG, Art. 5 DS-GVO Rn. 34.

48 SAE-Stufe 4, BT-Drucks. 19/27439, S. 16: ,Die Kraftfahrzeuge konnen fiihrerlos verkehren und sich notfalls selbst in
den risikominimalen Zustand versetzen, wenn sie an ihre Systemgrenzen gelangen. Es verbleibt stets die Moglichkeit,
die Kraftfahrzeuge mit autonomer Fahrfunktion iiber einen externen Zugriff (etwa aus einer Leitstelle) zu deaktivieren
oder auch, sofern in der jeweiligen Entwicklung implementiert, situativ erforderliche Ausnahmefahrmandover freizuge-
ben. Hierfiir ist die sogenannte Technische Aufsicht verantwortlich.”.

49 Kleinschmidt/Wagner in Oppermann/Stender-Vorwachs, Autonomes Fahren, 3. Auflage 2024, Rn. 26.

50 Zur Diskrepanz zwischen digitalen und analogen Lichtsignalen in Bezug auf Autonome Fahrzeuge s. Knezevic, Rechts-
rahmen zum autonomen Fahren: Kommunikation zwischen fahrerlosen Fahrzeugen und strafenseitiger Infrastruktur,
KlimaR 2022, 279.
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gewichtige Giiter von Verfassungsrang gegeniiber, ndmlich das Leben und die koérperliche Unversehrt-
heit, vgl. Art. 2 Abs. 2 S. 1 GG, anderer Verkehrsteilnehmer. Demnach kann durch die Erhebung von
Daten per Kamera und zusatzlich per LiDAR-Sensorik kein Verstof gegen Art. 5 Abs. 1 lit. ¢ DS-GVO
festgestellt werden.

Da sich die ausgesendeten Laserimpulse im augensicheren Bereich befinden, begegnet der Einsatz der
LiDAR-Sensorik auch im Hinblick auf Art. 2 Abs. 2 S. 1 Var. 2 GG, dem Grundrecht auf kérperliche
Unversehrtheit, keine Bedenken.

3.1.3.4 Hinweispflichten

Mit Anwendbarkeit der DS-GVO sind auch die Informationspflichten aus Art. 13 und Art. 14 DS-GVO zu
beachten. Art. 13 DS-GVO regelt die Informationspflichten, wenn die Daten direkt bei der betroffenen
Person erhoben werden (Direkterhebung), wahrend Art. 14 DS-GVO die Erhebung nicht bei der be-
troffenen Person regelt (Dritterhebung). Eine Direkterhebung erfolgt, wenn der Datenverarbeitungs-
prozess bei der betroffenen Person beginnt und umfasst damit von der jeweiligen Person aktiv bereit-
gestellte sowie passiv “beobachtete” Daten. Insoweit wird zwischen offener und verdeckter Video-
liberwachung differenziert. Bei einer offenen Videoiiberwachung weif? die betroffene Person um eben-
diese, sodass sie sich wissentlich im Blickwinkel der Videoanlage bewegen bzw. sich gegebenenfalls
auch dafiir entscheiden kann, den tiberwachten Bereich zu meiden.51

Aufzeichnungen durch autonome Fahrzeuge erfolgen regelmafiig ohne Kenntnis der tangierten Ver-
kehrsteilnehmer:innen. Damit wére grundséatzlich Art. 14 DS-GVO einschléagig, welcher verdeckte Vi-
deotliberwachungen umfasst. Allerdings ergibt sich aus einer derartigen verdeckten Videografie eine
erhohte Eingriffsintensitit in die Grundrechte der gefilmten Person, welche im Rahmen des
Art. 6 Abs. 1 DS-GVO gerechtfertigt sein muss. Zwar erfolgt vorliegend die Heimlichkeit der Videoer-
fassung als blofser Nebeneffekt, da autonome Fahrzeuge grundsatzlich keine nach aufden hin erkenn-
bare Kamerasysteme aufweisen. Allerdings konnte durch entsprechende Hinweise auf dem Fahrzeug
eine Offenheit der Videoiliberwachung hergestellt werden, sodass ein milderes, gleich effektives Mittel
gegeben ist. Die heimliche Videotliberwachung ist daher nicht erforderlich und somit unverhaltnisméa-
Big.

Kommt es jedoch zu einer derartigen Kennzeichnung der Videoerfassung, wenn natiirliche Personen
mit der Kamera des EDDY-Fahrzeugs erfasst werden, werden die Daten direkt bei der Person erhoben.
Dann handelt es sich um eine Direkterhebung i.S. d. Art. 13 DS-GVO. Der Verantwortliche ist nach

Art. 13 Abs. 1 DS-GVO verpflichtet, der betroffenen Person zum Zeitpunkt der Erhebung der Daten fol-
gende Informationen mitzuteilen:

a) den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls sei-
nes Vertreters;

b) gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;

c) die Zwecke, fiir die die personenbezogenen Daten verarbeitet werden sollen, sowie
die Rechtsgrundlagen fiir die Verarbeitung;

51 Paal/Hennemann, in: Paal/Pauly/Paal/Hennemann: DS-GVO BDSG, 3. Aufl. 2021, Art. 13 Rn. 11b.
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d) wenn die Verarbeitung auf Art. 6 Abs. 1 lit. f beruht, die berechtigten Interessen, die
von dem Verantwortlichen oder einem Dritten verfolgt werden;

e) gegebenenfalls die Empfinger oder Kategorien von Empfdngern der personenbe-
zogenen Daten und

f) gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an
ein Drittland oder eine internationale Organisation zu iibermitteln, sowie das Vor-
handensein oder das Fehlen eines Angemessenheitsbeschlusses der Kommission
oder im Falle von Ubermittlungen gemdf3 Artikel 46 oder Artikel 47 oder Artikel 49
Absatz 1 Unterabsatz 2 einen Verweis auf die geeigneten oder angemessenen Ga-
rantien und die Méglichkeit, wie eine Kopie von ihnen zu erhalten ist, oder wo sie
verfiigbar sind.

Der Verantwortliche muss mit vollem Namen, ladungsfahiger Adresse und mindestens E-Mail-Adresse
oder Telefonnummer angegeben werden.52 Weiterhin sind auch die in Art. 13 Abs. 2 DS-GVO genann-
ten Information zur Verfiigung zu stellen, um eine faire und transparente Datenverarbeitung zu ge-
wahrleisten. Insbesondere ist die betroffene Person iiber das Recht auf Widerruf einer erteilten Ein-
willigung nach Art. 7 Abs. 3 DS-GVO und den Auskunftsanspruch nach Art. 15 DS-GVO zu informieren.

Die nach Art. 13 Abs. 1 und Abs. 2 DS-GVO erforderlichen Informationen miissen ,zum Zeitpunkt der
Erhebung” mitgeteilt werden. Art. 13 DS-GVO regelt eine proaktive Informationspflicht durch den Ver-
pflichteten.53 Es reicht nach vorherrschender Ansicht nicht aus, die erforderlichen Informationen pas-
siv bereitzuhalten; dies folge aus den anderen sprachlichen Fassungen der Verordnung (,to provide“
und ,fournir”), sowie dem Sinn und Zweck der Vorschrift, die Betroffenen umfassend iiber die Daten-
verarbeitung in Kenntnis zu setzen.54 Es sei damit zumindest erforderlich, einen aktiven Hinweis da-
hingehend zu liefern, wo und wie die Informationen umfassend zur Verfiigung gestellt werden.55 So ist
es moglich, ein Informationsblatt mit den in Art. 13 DS-GVO geforderten Informationen im Fahrzeug
bereitzuhalten. Aufgrund der aktiven Informationsverpflichtung muss allerdings ein Hinweis auf diese
Blatter am mit der Kamera ausgestatteten Fahrzeug selbst angebracht werden. Auch kann ein QR-Code
auf dem Fahrzeug selbst genutzt werden.

Fraglich ist, ob ,zum Zeitpunkt der Erhebung” meint, dass die Informationen schon vor Beginn der
Datenerhebung zur Verfiigung gestellt werden miissen. Dafiir spricht, dass die Information auch dazu
dient, dass die betroffene Person eine informierte Entscheidung tiber die Einwilligung in die Datenver-
arbeitung treffen kann.5¢ Insbesondere die Formulierung des Art. 13 Abs. 2 lit. e DS-GVO verdeutliche,
dass die Information grundsatzlich ergehen muss, bevor der Datenfluss einsetzt.57 Nach anderer An-
sicht gebe der Wortlaut keine zeitlich vorgelagerte Informationspflicht her.58 Spatestens aber

52 Schmidt-Wudy, in Wolff/Brink: BeckOK Datenschutzrecht, Art. 13, Rn. 39; Art. 14. Rn. 40.
53 Conrad, in: Auer-Reinsdorff/Conrad, Handbuch IT- und Datenschutzrecht, § 34 Rn. 579.
54 Bdcker, in: Kiihling/Buchner, DS-GVO BDSG, Art. 13 DS-GVO Rn. 59, 56.

55 Bdcker, in: Kiihling/Buchner, DS-GVO BDSG, Art. 13 DS-GVO Rn. 59; Knyrim, in: Ehmann/Selmayr, DS-GVO, Art. 13 Rn.
22.

56 So Bdcker, in: Kiihling/Buchner, DS-GVO BDSG, Art. 13 DS-GVO Rn. 56, Franck, in: Gola/Heckmann, DS-GVO BDSG,
Art. 13 DS-GVO Rn. 39; unentschieden Knyrim, in: Ehmann/Selmayr, DS-GVO, Art. 13 Rn. 11.

57 Franck, in: Gola/Heckmann, DS-GVO BDSG, Art. 13 Rn. 39.
58 EfSer, in: Auernhammer, DSGVO - BDSG, Art. 13 DS-GVO Rn. 17; Kamlah, in: Plath, DSGVO/BDSG, Art. 13 DS-GVO Rn. 8.
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gleichzeitig zum Zeitpunkt der Datenerhebung miissen die Informationen iibermittelt werden.5 Das
heifdt, dass die Informationspflicht entweder bereits vor der Datenerhebung, jedenfalls aber simultan
mit der initialen Datenverarbeitung ausgel6st wird. Daraus folgt auch, dass die Informationspflicht aus
Art. 13 DS-GVO nicht durch eine nachtrédgliche Anonymisierung der Daten entféllt, da sie jedenfalls
schon vorher entstanden ist.

Die Umsetzung dieser Hinweispflichten im flieRenden Strafienverkehr stellt damit eine praktisch er-
hebliche Herausforderung dar. So ist es im 6ffentlichen Verkehrswesen technisch und logistisch so gut
wie unmaoglich, alle betroffenen Personen umfassend und rechtzeitig tiber die Erhebung ihrer Daten
zu informieren und dadurch Art. 13 Abs. 1 DS-GVO gerecht zu werden. Dies gilt umso mehr, als auto-
nome Fahrzeuge kontinuierlich Daten erfassen und verarbeiten miissen, um ihre Funktion im Strafden-
verkehr erfiillen zu konnen. Aufgrund dieser Echtzeit-Erhebung haben die betroffenen Personen in der
Regel keine Moglichkeit auf die Verarbeitung zu reagieren oder sie zu verhindern.

Der Ausschlussgrund des Art. 13 Abs. 4 DS-GVO, nachdem eine Informationspflicht nicht besteht, wenn
die betroffene Person bereits iiber die Informationen verfiigt, fithrt vorliegend zu keiner Auflésung der
Problematik.

Die Hiirden liefen sich lediglich durch eine Anwendbarkeit der Ausnahmetatbestdnde von den Infor-
mationspflichten nach Art. 14 Abs. 5 DS-GVO iiberwinden. Insbesondere Art. 14 Abs. 5 lit. b DS-GVO
ware im vorliegenden Fall zielfithrend, da eine Bereitstellung der Information einen unverhaltnisméa-
Bigen Aufwand bedeuten wiirde und daher ausnahmsweise nicht zu erfolgen hitte. Allerdings sind
diese Ausnahmen ausdriicklich auf Art. 14 DS-GVO beschréankt und nicht auf Art. 13 DS-GVO anwend-
bar. Insoweit besteht mit Blick auf Art. 13 Abs. 4 DS-GVO keine planwidrige Regelungsliicke, die eine
Analogie rechtfertigen konnte. Zudem ist es bei Datenerhebungen, die unmittelbar bei der betroffenen
Person und mit deren Kenntnis erfolgen, erforderlich, diese mit entsprechenden Informationen zu ver-
sorgen.60

3.1.3.5 Betroffenenrechte
Die weiteren Betroffenenrechte sind in den Art. 15 ff. DS-GVO geregelt.

Nach Art. 15 DS-GVO haben Betroffene das Recht, von den Verantwortlichen eine Bestédtigung dariiber
zu verlangen, ob ihre personenbezogenen Daten verarbeitet werden, und wenn ja, Auskunft tiber diese
Daten sowie iiber bestimmte Informationen wie die Verarbeitungszwecke, die Kategorien personen-
bezogener Daten und die Empfanger oder Kategorien von Empfangern zu erhalten.

Art. 16 DS-GVO gewdhrt Betroffenen das Recht unverziiglich die Berichtigung unrichtiger personen-
bezogener Daten bzw. die Vervollstindigung unvollstandiger Daten zu verlangen. Art. 17 DS-GVO nor-
miert das “Recht auf Vergessenwerden”, wonach betroffene Personen die L6schung ihrer personenbe-
zogenen Daten verlangen kdnnen, sofern die Voraussetzungen des Art. 17 Abs. 1 DS-GVO erfiillt sind.
Dies ist beispielsweise der Fall, wenn die Daten fiir die urspriinglichen Zwecke nicht mehr notwendig
sind (lit. a) oder diese unrechtmaflig verarbeitet wurden (lit. d).

Betroffene kdnnen nach Art. 18 DS-GVO auch die Einschrankung der Verarbeitung ihrer personenbe-
zogenen Daten verlangen, z. B. wenn die Richtigkeit der Daten bestritten wird, oder die Verarbeitung

59 Knyrim, in: Ehmann/Selmayr, DS-GVO, Art. 13 Rn. 11.
60 Dix, in: Simitis/Hornung/Spiecker gen. Dohmann, Datenschutzrecht, 1. Auflage 2019, Art. 13 DS-GVO, Rn. 22.
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unrechtmaflig ist. Art. 20 DS-GVO gewahrt Betroffenen das Recht, ihre personenbezogenen Daten in
einem strukturierten, gdngigen und maschinenlesbaren Format zu erhalten.

Zudem konnen Betroffene nach Art. 21 DS-GVO, jederzeit gegen die Verarbeitung ihrer personenbezo-
genen Daten Widerspruch einzulegen bzw. eine einmal gegebene Einwilligung in die Verarbeitung der
personenbezogenen Daten nach Art. 7 Abs. 3 DS-GVO widerrufen.

Schlief3lich normiert Art. 77 DS-GVO die Moglichkeit eine Beschwerde bei der Aufsichtsbehérde des
jeweiligen Mitgliedstaats einzulegen, sollte sie der Ansicht sein, dass die Verarbeitung der personen-
bezogenen Daten gegen die DS-GVO verstofit.

3.1.4 Fazit

Schon bei der technischen Entwicklung und Programmierung der UDM sowie bei dem spateren Betrieb
miissen die Grundrechte aller Verkehrsteilnehmenden geachtet werden. Insbesondere miissen beson-
dere Mafdnahmen zum Schutz von VRU ergriffen werden, um eine Diskriminierung gegeniiber weniger
vulnerablen Verkehrsteilnehmenden zu verhindern. Die IVS-Richtlinie soll (nur) einen diskriminie-
rungsfreien Zugang von VRU zu IVS gewdhrleisten. Art. 3 Abs. 1 GG geht dariiber hinaus und schreibt
eine diskriminierungsfreie Entwicklung und Anwendung vor. Dies beutetet allerdings nicht, dass Fahr-
zeuge weniger Mittel nutzen diirfen, als ihnen technisch zur Verfiigung stehen, um Verkehrsteilneh-
mende zu schiitzen. Die Betreiber:innen von autonomen Fahrzeugen tragen die ethische Verantwor-
tung, die grofstmagliche Sicherheit fiir Verkehrsteilnehmende zu garantieren. Existieren daher Tech-
nologien, die Leben retten oder schwere Verletzungen verhindern kénnten, sind diese, unabhéngig
vom Risikoniveau des Standorts zu nutzen. Die Reduktion der Sicherheitsvorkehrungen bei einem Fah-
ren aufserhalb eines sog. ,Alarmmodi“ ist daher nicht moglich. Die Fahrzeuge miissen vielmehr jeder-
zeit in einer Art ,Alarmmodus” fahren und darf nicht auf3erhalb besonders risikobehafteter Bereiche
bewusst hinter den eigenen technischen Moglichkeiten zurtickbleiben.

3.2 Use Case 2: Nutzbarkeit und Verbindlichkeit von Daten
in der UDM

In der UDM werden viele Daten verarbeitet, genutzt und weitergegeben. Fiir fehlende oder
fehlerhafte Daten haftet bisher niemand. Doch ohne verbindliche Haftung kdnnen sich Nut-
zende nicht auf die inhaltliche Richtigkeit der Daten verlassen und diese deswegen nur ein-
geschrdnkt nutzen. In diesem Abschnitt werden die zivilrechtliche Haftung und datenschutz-
rechtliche Regelungen genauer untersucht. Die Betreiber:innen/ Hersteller:innen der UDM
haften nicht fiir die Fehlerhaftigkeit und inhaltliche Richtigkeit von Daten. Daten selbst wer-
den weiterhin (rechtlich) nicht als Produkt erfasst. Der/Die Betreiber:in konnte die Haftung
fiir die inhaltliche Richtigkeit der Daten iibernehmen, um den Daten Verbindlichkeit zu ge-
ben. Ein Teil der Daten bzw. Daten einer gewissen Qualitdt kénnen gegen eine Gebiihr zur
Verfiigung gestellt werden, um den Betrieb einer UDM zu finanzieren. Wenn die UDM durch
die 6ffentliche Hand betrieben wird, ist aber fraglich, ob eine solche Vereinbarung mit den
Haushaltsgrundsdtzen vereinbar ist. Jedenfalls miisste vorher eine entsprechende Rechts-
grundlage geschaffen werden, die im Moment noch nicht existiert.

Fiir Fehler in der Hard- und Software der UDM kann das Produkthaftungsrecht durchaus
greifen. Auch daraus Idsst sich jedoch keine Haftung fiir die inhaltliche Richtigkeit der UDM
ableiten.
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Datenschutzrechtlich relevant ist die Verwendung von LiDAR-Sensorik und Kameras. Bei
beiden werden tiberwiegend personenbezogene Daten erhoben, so dass die DSG-VO beachtet
werden muss. Eine Vermeidung der Anwendbarkeit der DSG-VO bspw. durch sogenannte ge-
schlossene Systeme oder automatische Anonymisierung ist fiir die UDM nicht realisierbar,
da es gerade auf die Datenweitergabe und -nutzung durch andere Verkehrsteilnehmer an-
kommt.

3.2.1 Sachverhalt

Im Kontext der Datenverlasslichkeit fiir autonome Fahrzeuge ist es wichtig, dass eine umfassende Da-
tensammlung gewdahrleistet wird, die eine sichere und prazise Verkehrsnavigation ermdglicht. Auto-
nome und automatisierte Fahrzeuge werden vor allem mithilfe von GNSS61 und LiDAR-Sensoriké2 na-
vigiert. Fahrzeuge, die keine IP- oder Mobilfunk basierte Verbindung zur UDM haben, stellen die Ob-
jektinformationen als Message-Forwarding®3 bereit. Das EDDY-Fahrzeug ist zusétzlich mit einer Ka-
mera und weiteren unterstiitzenden Sensoren ausgestattet, um relevante Objekte wie Baustellen,
Schilder, Schlaglécher, Strafdenbelag aufzunehmen. Ein sofortiges Blurren als Form der Unkenntlich-
machung der Bilder findet nicht statt. Erst nach Ubertragung der Daten auf einen zentralen Spei-
cher werden die Daten anonymisiert. Die per Kamera und LiDAR detektierten Informationen sollen
wiederum als abstrahierte Objektdaten in die UDM eingespeist werden. Im Falle eines GNSS-Ausfalls
gewinnt die LiDAR-Sensorik und die Kamera zwecks Landmarkenerfassung an Bedeutung, um das
EDDY-Fahrzeug zu navigieren. Diese Landmarken sollen ebenfalls in der UDM gespeichert werden. Da-
mit beziehen sich diese Daten, anders als die in den Use Cases 1 und 4 gesammelten spezifischen Daten
hinsichtlich Bewegungsmuster und der Identifikation einzelner Verkehrsteilnehmer:innen als VRU,
auf blofs abstrahierte Objektdaten. Sie bieten allgemeine Umgebungsinformationen, die ein Verstind-
nis der Fahrzeugumgebung férdern und bei der Entscheidungsfindung fiir die Fahrzeugnavigation hel-
fen. Diese umfassende Sammlung an spezifischen und allgemeinen Datenarten ist relevant, um sicher-
zustellen, dass autonome Fahrzeuge sowohl den speziellen Anforderungen fiir die Sicherheit und In-
teraktion z. B. mit VRU gerecht werden als auch die allgemeine Umgebung effektiv verstehen kénnen.

Neu im Projekt EDDY ist, dass die Dateniibertragung nicht blof3 von der Infrastruktur an das Fahrzeug
stattfindet, sondern auch vom Fahrzeug Richtung Infrastruktur. Funktioniert diese Selbstlokalisierung
und die Navigation nicht, kann es zu Unféllen kommen. Die inhaltliche Richtigkeit der Daten ist damit
von hoher Bedeutung fiir die Navigation und Lokalisierung der Fahrzeuge.

Dies wird an folgendem Beispiel besonders deutlich: Ein autonomes Fahrzeug wird mithilfe der UDM
navigiert. Die dort integrierten Geo-Daten sind unvollstindig oder fehlerhaft, sodass das Fahrzeug

61 Global Navigation Satellite System als Sammelbegriff fiir die Verwendung bestehender und kiinftiger globaler Satel-
litensysteme zur Positionsbestimmung und Navigation.

62 Die Methode des Light Detection and Ranging (LiDAR) dient der Umfelderfassung. Dabei wird Licht in Form eines
gepulsten Lasers ausgesendet und von den Objekten reflektiert. Das reflektierte Licht wird von dem Fahrzeug detek-
tiert. Aus der Zeitspanne zwischen Aussendung und Riickkehr des Lichtimpulses kann das Auto den Abstand zum er-
fassten Objekt berechnen. Somit konnen Objekte erkannt und kategorisiert werden. Die eingesetzten Laserstrahlen lie-
gen im sog. augensicheren Bereich. LIDAR-Sensoren erzeugen prazise, dreidimensionale Informationen tiber die Form
und Oberflacheneigenschaft der umliegenden Objekte, vgl.: https://www.blickfeld.com/de/blog/was-ist-lidar/.

63 Message Forwarding bezeichnet ein System zur Weiterleitung von Nachrichten. Das System besteht aus einer Gruppe
von Funkstationen bei der Mitteilungen einer Ursprungsstation (hier: alle Fahrzeugen im System) an eine oder mehrere
Zielstationen (hier: die UDM) gesendet werden. Dabei konnen die Nachrichten durch eine oder mehrere Weiterleitungs-
stationen gesendet werden.
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statt auf dem rechten Fahrstreifen auf dem rechtsseitig gelegenen Biirgersteig fahrt. Dies fiihrt zu be-
schidigten Strafienschildern und einem verletzten Fufdginger. Eine steuernde Person, die haften
konnte, gibt es in diesem Szenario nicht.

3.2.2 Haftung fur fehlende und fehlerhafte Daten in der UDM

Im Folgenden wird untersucht, ob und inwiefern eine (zivilrechtliche) Haftung fiir zur Verfiigung ge-
stellte Daten besteht.

Die UDM kann fiir eine Vielzahl von Anwendungszwecken genutzt werden, weshalb auch eine Vielzahl
von Haftungsfragen auftreten konnen. Im Kern kommt es jedoch darauf an, wer fiir fehlende oder feh-
lerhafte Daten der UDM haftet.

Durch das vorsatzliche Einspeisen falscher oder fehlerhafter Daten kommt grundséatzlich auch eine
strafrechtliche Haftung in Betracht, insbesondere wenn autonome Fahrzeuge nur mit Hilfe der UDM
navigiert wiirden.¢4 Im Folgenden wird aber nur die zivilrechtliche Haftung behandelt.

3.2.2.1 Produkthaftungsrecht der Europaischen Union fiir Daten

Das Produkthaftungsrecht wird mafdgeblich von der Richtlinie 85/374/EWG (sog. Produkthaftungs-
richtlinie)é5 aus dem Jahr 1985 reguliert, welche mit dem Produkthaftungsgesetz (ProdHaftG)¢6 1989
in nationales Recht umgesetzt wurde. Die Richtlinie dient dem Verbraucherschutzé? und ist daher nur
in ,Business-to-Consumer*“-Beziehungen (B2C) anwendbar.

Bisher umfasst das Produkthaftungsrecht der Europdischen Union (EU) nicht explizit Sicherheitsri-
siken, die aus fehlerhaften oder fehlenden Daten folgen. Die Produkthaftungsrichtlinie soll nun je-
doch grundlegend erneuert werden. Mit der Uberarbeitung soll unter anderem sichergestellt werden,
dass die Haftungsvorschriften der Beschaffenheit von Produkten im digitalen Zeitalter und den damit
zusammenhangenden Risiken, Rechnung tragen.68 Der Produkthaftungsrichtlinienvorschlag gilt nur
fiir materielle Verluste aufgrund von Tod, Kérperverletzung, Sachschaden, Datenverlust und -verfal-
schungen.®® Der Anwendungsbereich der Richtlinie umfasst damit kiinftig auch den Verlust oder die
Verfalschung von Daten, so sollen z.B. aus einer Festplatte geloschte Inhalte entschadigt werden, ein-
schliefilich der Kosten fiir die Rettung oder Wiederherstellung der Daten.”0 Schaden i. S. d. Vorschlags
bezeichnet damit wesentliche Verluste, die sich aus dem Verlust oder der Verfalschung von Daten, die
nicht ausschliefllich fiir berufliche Zwecke verwendet werden, ergeben, vgl. Art. 4 Abs. 6 lit. ¢) der COM
(2022), 495 final.

64 7.B.: § 315b As. 1 Nr. 3 StGB (Gefahrlicher Eingriff in den Strafdenverkehr); § 268 Abs. 1 StGB (Falschung technischer
Aufzeichnungen); §§ 303a, 303b StGB (Datenverdnderung, Computersabotage); eventuell sogar §§ 211, 212 StGB
(Mord, Totschlag).

65 Richtlinie des Rates vom 25. Juli 1985 zur Angleichung der Rechts- und Verwaltungsvorschriften der Mitgliedsstaaten
iber die Haftung fiir fehlerhafte Produkte (Produkthaftungsrichtline).

66 Produkthaftungsgesetz vom 15. Dezember 1989 (BGBL. I S. 2198), das zuletzt durch Artikel 5 des Gesetzes vom 17.
Juli 2017 (BGBI. 1 S. 2421) gedndert worden ist.

67 Vgl. Erwagungsgriinde zur Produkthaftungsrichtlinie v. 1985.

68 Vgl. Vorschlag der Europdischen Kommission vom 28. September 2022 fiir eine Richtlinie des Europédischen Parla-
ments und des Rates iiber die Haftung fiir fehlerhafte Produkte, COM(2022) 495 final, 2022/0302 (COD), S. 2.

69 COM(2022) 495 final, S. 3.
70 COM(2022) 495 final, Erwdgungsgrund 16.
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Mit dem Vorschlag erneuert die Kommission das Produkthaftungsregime grundlegend. Der Vorschlag
erkennt Daten als vermégenswerte Position und damit als ersatzfihigen Schadensposten an.”1 Die
Kommission geht jedoch nicht darauf ein, ob auch Vermégensschiaden umfasst sind, die aufgrund von
fehlerhaften oder fehlenden Daten entstanden sind. Dafiir miissten Daten selbst als Produkt gelten.

Wenn Daten als Produkte i. S. d. § 2 ProdHaftG angesehen werden und aufgrund der Fehlerhaftigkeit
dieses Produkts an anderen Rechtsgiitern ein ersatzfiahiger Schaden entstanden ist, fiele der Sachver-
halt unter den Anwendungsbereich des ProdHaftG.

Nach dem Vorschlag der Kommission bezeichnet ,Produkt” alle beweglichen Sachen, auch wenn diese
in eine andere bewegliche oder unbewegliche Sache integriert sind. Dazu zdihlen auch Elektrizitdt, digi-
tale Bauunterlagen und Software.’? Datentrager (z.B. Buch, CD, USB-Stick) sind ohne weiteres als be-
wegliche Sachen und damit als Produkt einzuordnen. Wenn der schadensauslésende Fehler in der kor-
perlichen Beschaffenheit liegt, gelangt man zu einer Haftung des Herstellers im Sinne des Produkthaf-
tungsrechts.’3 Wenn aber die gespeicherte Information selbst aufgrund ihres Inhalts den Schaden aus-
gelost hat, ist unklar, ob eine Haftung nach § 1 ProdHaftG greift. Fiir eine Haftung miissten die in den
Daten gespeicherten Informationen als ,Produkt” gelten. Ob Produkthaftung auch fiir geistige Leis-
tungen greift, wird seit Mitte der 1990er in der rechtswissenschaftlichen Literatur diskutiert. Die
Bandbreite moglicher Anwendungsfille ist grof3. Folgende Beispiele sollen dies veranschaulichen:

- Ineiner Orientierungskarte fiir die Instrument-Flugnavigation ist ein Berg nicht eingezeichnet,
infolgedessen kommt es zu einem Flugzeugabsturz;

- ein Fehler in einer statistischen Berechnung, die dem Bau eines Krans zugrundgelegt wird,
fithrt zu Beschddigungen der Maschine, die ihrerseits Personen- und Sachschiden zur Folge
haben;

- aufgrund eines Kommafehlers in einem medizinischen Anleitungswerk infundiert ein Arzt bei
der Durchfiihrung eines Diabetes-Tests statt einer 2,5%igen eine 25%ige Kochsalzlésung, wo-
rauf der Patient verstirbt.7+

Daten i. S. d. Vorschlags der Kommission bezeichnen jede digitale Darstellung von Handlungen, Tatsa-
chen oder Informationen sowie jede Zusammenstellung solcher Handlungen, Tatsachen oder Informatio-
nen auch in Form von Ton-, Bild-, oder audiovisuellen Material.”5

Daten als digitale Darstellung von Informationen, deren inhaltliche (Un-)Richtigkeit schwerwiegende
Folgen haben kann, fligen sich in die obigen Beispielfille ein. Insbesondere das Anwendungsbeispiel
des autonomen Autos, welches mit Hilfe der UDM navigiert, weist erhebliche inhaltliche Ndhe zu dem
Fall der fehlerhaften Karte fiir die Instrumentenflugnavigation auf. Die Frage, ob eine inhaltliche Rich-
tigkeit von Informationen unter das ProdHaftG féllt, ist demnach eine Grundsatzfrage, die durch die
Digitalisierung in einem neuen Gewand erscheint.

71 COM (2022) 495 final, S. 4, 14, S. 18.

72 COM (2022) 495 final, Art. 2 Abs. 1.

73 Férster, in Hau/Poseck: BeckOK BGB, § 2 ProdHaftG Rn. 18.

74 Siehe diese und weitere Beispiele: Cahn, Produkthaftung fiir verkorperte Leistungen, NJW 1996, 2899 (2899).

75 Vgl. COM (2022) 495 final, Art. 4 Abs. 7 i.V.m. Art. 2 Abs. 1 der Verordnung (EU) Nr. 2022/868 des Europaischen
Parlaments und des Rates vom 30. Mai 2022 iiber europiische Daten Governance und zur Anderung der Verordnung
(EU) 2018/1724 (Daten-Governance-Rechtsakt).
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Insofern hat die Kommission versdumt, in ihrem Vorschlag grundlegende Fragen zu beantworten. Die
Kommission hatte auch fiir Klarheit sorgen kdnnen, indem sie feststellt, dass die inhaltliche Fehlerhaf-
tigkeit von Daten nicht unter den Regelungsgehalt des Produkthaftungsrechts fallt.

Die Gefahrlichkeit von ,sicherheitsrelevanten Falschinformationen” ist unbestreitbar. Fraglich ist, ob
das ProdHaftG die richtige Stelle ist, um diese Fragen zu l6sen.7¢

§ 1 ProdHaftG ist nur dazu berufen, eine Haftung fiir fehlerhafte Produkte zu begriinden, nicht jedoch
fiir fehlerhafte Dienstleistungen. Wenn digitale Dienste so in ein Produkt integriert oder mit ihm ver-
bunden werden, dass das Produkt ohne die kontinuierliche Bereitstellung der Daten in seiner Funktion
eingeschrankt ist, wird die verschuldensunabhingige Haftung des erneuerten Produkthaftungsrechts
auch auf diese Dienstleistungen erweitert, z. B. kontinuierliche Bereitstellung von Verkehrsdaten in
einem Navigationssystem.’’ Die Bereitstellung der Daten wird als ,integrierter Dienst” in einem Pro-
dukt vom Haftungsregime des Produkthaftungsrechts erfasst. Nicht erfasst werden danach die be-
reitgestellten Daten selbst.

Auch Software ist als Produkt erfasst.”8 Software bezeichnet Programme, die auf einem Computer aus-
gefithrt werden konnen und jegliche Daten, die damit erzeugt werden konnen. Fiir diese Art von er-
zeugten Daten soll das Produkthaftungsrecht damit in Zukunft sehr wohl gelten. Der Quellcode von
Software stellt nach den Vorstellungen des Richtliniengebers allerdings kein Produkt im Sinne der
Richtlinie dar, da es sich um reine Informationen handele.”’ Auch aus diesem Grund scheint es dem
Willen der Kommission zu entsprechen den Inhalt von Daten als digitalisierte Information nicht
als Produkt anzusehen. Eine solche ablehnende Haltung zu dieser Frage hatte die Kommission in den
Erwagungsgriinden des Vorschlags klarstellen konnen.

Nun bleibt abzuwarten, ob der deutsche Gesetzgeber sich dieser Fragen im Rahmen der Umsetzung
der neuen Produkthaftungsrichtlinie annimmt. Insbesondere, da die EU die Mitgliedsstaaten verpflich-
tet hat, Haftungsfragen in Bezug auf die Einfithrung und Nutzung von IVS-Anwendungen und -Diensten
im Einklang mit dem Unionsrecht, insbesondere den erlassenen Spezifikationen und dem Produkthaf-
tungsrecht, zu regeln (vgl. Art. 11 IVS-Richtlinie). Die Haftung fiir IVS sind derzeit weder explizit im
ProdHaftG, im IVSG oder im nationalen IVS-Aktionsplan ,Straf3e“80 angesprochen. Der nationale Ge-
setzgeber hat damit bei der Umsetzung der erneuerten Produkthaftungsrichtlinie die Chance, seiner
Verpflichtung aus Art. 11 IVS-Richtlinie nachzukommen.

Ob Daten per se als Produkt unter das Produkthaftungsrecht fallen, ist damit ungeklért. Eine Auslegung
des Vorschlags fiir das neue Produkthaftungsrecht spricht dagegen. Es besteht nach wie vor For-
schungs- und Klarungsbedarf, um ein Haftungsregime fiir die Richtigkeit von sicherheitsrelevanten
Daten zu entwickeln. Ein Haftungsrecht fiir Daten zu entwickeln, wire aber der néichste Schritt in

76 Vgl. Forster in BeckOK BGB Hau/Poseck, § 2 ProdHaftG Rn. 19.
77 COM (2022) 495 final, Erwdgungsgrund 15.

78 Vgl. Art. 1 Abs. 1 S. 2 COM (2022) 495 final.

79 Vgl. COM (2022) 495 final, Erwagungsgriinde 12, 13.

80 Der nationale IVS-Aktionsplan ,Strafe” dient der koordinierten Weiterentwicklung bestehender und der beschleu-
nigten Einfiilhrung neuer Intelligenter Verkehrssysteme in Deutschland bis 2020 und wurde in Umsetzung der IVS-
Richtlinie im September 2012 erlassen.
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vielen sicherheitsrelevanten Bereichen, um diese im ,europidischen Binnenmarkt fiir Daten“8! voll-
stdndig nutzbar zu machen.

Wenn fiir die Daten nicht verbindlich Haftung iibernommen wird, konnen sich die Nutzenden der Da-
tensdtze nicht auf die inhaltliche Richtigkeit der Daten verlassen. Sie sind demnach nur sehr einge-
schrankt nutzbar. Ohne eine Haftung fiir die konkreten Daten kann ein autonomes Fahrzeug nicht aus-
schliefilich aufgrund dieser Daten navigiert werden. Die UDM kann zwar bei sicherheitsunkritischen
Fahrfunktionen (z. B. Navigation) von autonomen Fahrzeugen unterstiitzend beitragen, die Betrei-
ber:innen haften jedoch nicht fiir die inhaltliche Richtigkeit der Daten. Als mégliche Anwendungsmog-
lichkeiten der UDM fiir autonome und automatisierte Fahrzeuge verbleiben daher z. B.:

- Ableitung von Empfehlungen fiir Fahrspur, Geschwindigkeit oder Abstand unter Beriicksich-
tigung des Verkehrsgeschehens sowie der Umgebungsbedingungen wie das Wetter;

- optimiertes Routing von Fahrzeugen zur besseren Auslastung des Verkehrsnetzes;

- Verwendung tages- bis stundenaktueller Daten zu Baustellen, Staus, etc.;

- Identifikation und Kommunikation von Konfliktschwerpunkten zur Empfehlung einer vorsich-
tigeren Fahrweise in dem betreffenden Bereich.

3.2.2.2 Produktsicherheitsrecht fiir Daten

Eine weitere Mdglichkeit, Verbindlichkeit fiir Daten herzustellen, bietet das Produktsicherheitsrecht.
Dieses konnte den Hersteller eines individuellen Systems in die Pflicht nehmen, indem der Gesetzge-
ber Regulierungen der Sicherheitsanforderungen an sicherheitsrelevante Daten aufgreift.

Durch eine Zertifizierungspflicht bestimmter sicherheitsrelevanter Daten konnte ein Markt fiir
Daten geschaffen werden, die im Wege der externen Vernetzung zwischen verschiedenen Systemen
zirkulieren konnen. Sicherheitsrelevante Daten kénnen z. B. solche sein, die in einen Trainingsdaten-
satz eines KI-Systems einflief3en, der sicherheitsrelevante Optimierungen ermdéglicht. Den Herstellern
bzw. Verwendern dieser Systeme wird durch die Zertifizierungspflicht die ausfiihrliche Priifung der
Datenqualitdt abgenommen, die Priifung kann sich auf eine Priifung des Zertifikates beschranken. Ein
solcher Ansatz besteht bereits im Verhaltnis Hersteller:in und Arbeitgeber:innen: Der/Die Arbeitge-
ber:in kann sich grundsétzlich auf das CE-Kennzeichen und die Angaben in der Konformitatserklarung
verlassen.

Dieser Ansatz konnte durch ein neu zu schaffendes ,Produktsicherheitsrecht fiir Daten“ aufgegrif-
fen werden. Fiir bestimmte sicherheitsrelevante Datenprodukte konnen gesetzlich vorgeschriebene
und von anerkannten Priifstellen ausgestellte Zertifikate deren Verkehrsfahigkeit erhdhen und damit
eine umfangreiche sicherheitsrelevante externe Vernetzung von Systemen ermdoglichen.

Die Cybersecurity-Verordnungs? sieht Zertifizierungsschemata vor, die eine solche Zertifizierung
ermoglichen. Allerdings ist die Cybersecurity-VO fiir die UDM nicht direkt anwendbar (siehe 5.1.1 un-
ten). Auflerdem sind Daten nach dem Willen des europdischen Gesetzgebers kein Produkt (siehe
3.2.2.1 oben). Die Idee einer Zertifizierung kann grundsatzlich weiterentwickelt werden, sodass si-
cherheitsrelevante Daten verbindlicher werden. Im Moment bietet aber auch das

81 Vgl. Europaische Datenstrategie der EU-Kommission, https:
2019-2024 /europe-fit-digital-age /european-data-strategy de (zuletzt aufgerufen am 31. Juli 2024).

82 Verordnung (EU) 2019/881 des Europaischen Parlaments und des Rates vom 17. April 2019 {iber die ENISA (Agen-
tur der Européischen Union fiir Cybersicherheit) und liber die Zertifizierung der Cybersicherheit von Informations-
und Kommunikationstechnik und zur Aufhebung der Verordnung (EU) Nr. 526/2013 (Rechtsakt zur Cybersicherheit -
Cybersecurity-V0), ABL L 151 vom 7.6.2019, S. 15.
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Produktsicherheitsrecht keine Losung, um Daten fiir die verbindliche Navigation von Fahrzeugen
durch die UDM nutzbar zu machen.

3.2.3 Produkthaftungsrecht der Europaischen Union fiir die UDM

Wie in 3.2.2.1 oben ausgefiihrt, erscheint es nicht dem Willen der EU-Kommission zu entsprechen, dass
das Produkthaftungsrecht nach der (erneuerten) Produkthaftungsrichtlinie und dem ProdHaftG die
Haftung fiir inhaltliche Richtigkeit von Daten miteinschlief3t. Allerdings konnten die Regelungen fiir
Produkthaftung fiir die UDM im Allgemeinen gelten. Dafiir muss die UDM als ,,Produkt”i. S. d. erneu-
erten Produkthaftungsrichtlinie angesehen werden. Die erneuerte Produkthaftungsrichtlinie gilt
nicht fiir Dienstleistungen als solche, trotzdem ist es notwendig die verschuldensunabhédngige Haftung
auf manche digitalen Dienste auszuweiten.83 Als Beispiel fiir solche integrierten digitalen Dienste in
einem Produkt, ohne welche das Produkt seine Funktionen nicht erfiillen kann, nennt der Vorschlag
der Kommission ,die kontinuierliche Bereitstellung von Verkehrsdaten in einem Navigationssystem“. Die
digitalen Dienste seien fiir die Sicherheit des Produkts genauso grundlegend wie physische oder digi-
tale Komponenten, sodass die verbundenen Dienstleistungen als Komponenten des Produkts betrach-
tet werden sollten, wenn sie der Kontrolle des Herstellers des Produkts unterliegen.84 Die UDM kann
demnach als Produkt angesehen werden, die in ihr bereitgestellten Verkehrsdaten sind ein integrierter
digitaler Dienst, ohne den die UDM seine Funktion nicht erfiillen kann. Wie in 3.2.2.1 oben beschrieben
ergibt sich allerdings auch aus der (neuen) Produkthaftungsrichtlinie keine Haftung fiir die inhaltliche
Richtigkeit der Informationen. Eine Haftung fiir die UDM ergibt sich nur bei Schiden, die auf der Feh-
lerhaftigkeit der UDM und ihrer Software als solcher beruhen. Software wird als Produkt im Rahmen
des Vorschlags der neuen Produkthaftungsrichtlinie angesehen, vgl. Art. 4 Abs. 1 S. 2 COM (2022) 495
final. Nicht nur die Hardware-Hersteller:innen, sondern auch die Software-Hersteller:innen und Be-
reitsteller:innen von digitalen Diensten sollen damit haftbar gemacht werden. Das Produkt gilt auch
dann als fehlerhaft, wenn Produktsicherheits-Anforderungen, inklusive sicherheitsrelevante Cyber-
Security-Standards nicht eingehalten werden. 85 Allerdings soll das erneuerte Produkthaftungsrecht
nicht fiir freie und quelloffene Software gelten, die ohne jegliche Gegenleistung frei zur Verfiigung ge-
stellt wird und deren Quellcode veranderbar und weiterverteilbar ist. Als Gegenleistung gilt auch das
Teilen von personenbezogenen Daten.8¢ Wenn die UDM nur genutzt werden kann, wenn die nutzende
Person selbst ihre personenbezogenen Daten teilt, fallt sie demnach nicht unter diese Ausnahme.

Auch wenn die Betreiber:innen der UDM damit nicht fiir die inhaltliche Richtigkeit der Informationen
haften, miissen trotzdem gewisse Standards bei dem Betrieb der UDM eingehalten werden. So kénnen
sich aus dem Betrieb der UDM dennoch Haftungsfragen ergeben, zum Beispiel wenn fiir die verwen-
dete Software erforderliche Cyber-Security-Standards nicht eingehalten werden.

3.2.4 Finanzierung der UDM durch Haftungsuibernahme und Monetarisie-
rung von Daten

Eine abschliefiende Klarung, wie man die Daten fiir Technik und Entwicklung nutzbar macht, wiirde
liber den Rahmen dieses Gutachtens hinausgehen. Einige (nicht abschlief3ende) Losungsansitze sollen
dennoch in diesem Teil dargestellt werden.

83 COM (2022) 495 final, Erwagungsgrund 15.

84 COM (2022) 495 final, Erwagungsgrund 15, S. 6.
85 COM (2022) 495 final, S. 5.

86 COM (2022) 495 final, Erwagungsgrund 13.
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Wie der (breite und flichendeckende) Aufbau einer UDM finanziert werden soll, ist nicht abschlief3end

geklart. Ziel des Projekts ist es gerade die Daten in der UDM der Offentlichkeit als Gemeingut zur Ver-
fiigung zu stellen. Dass fiir den Zugriff auf die UDM jedenfalls eine Gebiihr gezahlt werden soll, wiirde
diesem Ziel diametral zuwiderlaufen.

Ein mogliches Konzept ist jedoch, dass ein ,Grundstock” an Daten kostenfrei zur Verfiigung gestellt
wird. Diese kdnnten entweder weniger genau sein, jedenfalls aber ohne Haftungsiibernahme zur Ver-
fiigung gestellt werden. Wer allerdings einen bestimmten Betrag bezahlt, kann Zugriff auf die genauen
Daten erhalten. Im Gegenzug fiir diesen Betrag kann der/die Nutzende zum einen Zugriff auf akkura-
tere Daten bekommen, zum anderen konnen die Betreiber:innen vereinbaren, dass fiir diese Daten
auch die Haftung fiir deren (inhaltliche) Richtigkeit {ibernommen wird. So kénnten verschiedene Sta-
keholder sich verlassliche Daten beschaffen, welche sie tatsdchlich fiir die Weiterentwicklung ihrer
digitalisierten Produkte verwerten kénnen. Diese Daten wéren dann nicht mehr nur eine interessante
Zusatzinformation, sondern eine verlassliche Informationsquelle. Mithilfe dieser Finanzierung kénnen
die Betreiber:innen auch eine Versicherung fiir Schiaden aufgrund von fehlerhaften Daten abschlief3en.
Ein Teil der Versicherungsraten kann durch die Gebiihren gezahlt werden.

Wenn die Betreiber:innen der UDM staatlich bzw. 6ffentlich sind, ergeben sich eine Reihe von Heraus-
forderungen. Insbesondere muss der Staat die finanziellen Mittel fiir die ibernommenen Verpflichtun-
gen bereitstellen konnen, da insoweit eine Versicherung der 6ffentlichen Hand nicht méglich ist. So
miissen offentliche Haushalte effizient und verantwortungsvoll mit den zur Verfiigung stehenden Mit-
teln umgehen. Eine Versicherungslésung wiirde das Risiko und die Kosten auf den Steuerzahler iiber-
tragen, was nicht den Prinzipien des Haushaltsrechts, insbesondere den Prinzipen der Wirtschaftlich-
keit und Sparsamkeit sowie der Haushaltswahrheit, entspricht. Die Grundsatze der Wirtschaftlichkeit
und Sparsamkeit sind beispielsweise in § 6 HGRG und § 7 LHO Hamburg8? verankert. Das Sparsam-
keitsgebot fordert, dass ein bestimmtes Ergebnis mit dem geringstmoglichen Mitteleinsatz erreicht
wird, wihrend das Prinzip der Wirtschaftlichkeit verlangt, dass mit einem bestimmten Mitteleinsatz
das bestmdgliche Ergebnis erzielt wird.88

Daher stellt sich die Frage, ob der Aufbau einer (zuverldssigen) UDM nicht auch mit geringeren Mitteln
zu erreichen wire und ob eine Versicherung von privaten Betreiber:innen tatsachlich das bestmogli-
che Ergebnis liefert. Insbesondere ist das vorliegende Risiko im Vorfeld schwer abzuschétzen und die
Haftung des Staates fiir die inhaltliche Richtigkeit der Daten schwer kalkulierbar. Dies kann zu unvor-
hersehbaren Belastungen im Haushalt fithren. Der Grundsatz der Haushaltswahrheit verpflichtet je-
doch den offentlichen Sektor zur genauen und transparenten Angabe von Einnahmen und Ausgaben.89
Zwar konnen die Einnahmen (z.B. Gebiihren zur Haftungsiibernahme) prazise beziffert werden. Da die
Kosten und Risiken einer Haftungsiibernahme schwer vorhersehbar sind, wiirde dies zu Unsicherhei-
ten und potenziellen Verstofien gegen diesen Grundsatz fithren wiirde.90

Eine Finanzierung der UDM iiber Steuergelder und damit eine Haftungsiibernahme wére daher nur
denkbar, wenn der Aufbau einer UDM samt verlasslichen, nutzbaren Daten im 6ffentlichen Gemeinin-
teresse stiinde (ob der Aufbau und Betrieb einer UDM verpflichtend fiir Kommunen sein kann, wird
der Betrieb einer UDM zur 6ffentlich-rechtlichen Daseinsvorsorge?” behandelt.). Jedenfalls bedarf die

87 Haushaltsordnung der Freien und Hansestadt Hamburg (Landeshaushaltsordnung - LHO); vom 17. Dezember 2013
(HmbGVBI S. 503), zuletzt gedndert am 27. April 2021 (HmbGVBI. S. 283, 284).

88 Kilian in: Schulte/Kloos, Handbuch Offentliches Wirtschaftsrecht, § 4 Das Recht der Haushalte, Rn. 66.
89 Kilian in: Schulte/Kloos, Handbuch Offentliches Wirtschaftsrecht, § 4 Das Recht der Haushalte, Rn. 66.
90 Kilian in: Schulte/Kloos, Handbuch Offentliches Wirtschaftsrecht, § 4 Das Recht der Haushalte, Rn. 66.
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Ubernahme von Haftungsrisiken durch den Staat einer klaren gesetzlichen Regelung, die derzeit nicht
existiert. Die Ubernahme eines derart grof3en wirtschaftlichen Risikos stellt eine wesentliche Entschei-
dung dar, die der Gesetzgeber selbst zu treffen hat und nicht der Verwaltung liberlassen darf. 91 Inso-
weit miisste der Gesetzgeber erst eine entsprechende Rechtsgrundlage in Form eines parlamentari-
schen Gesetzes schaffen, was einen langeren legislativen Prozess erfordert.92 Bis eine solche Rechts-
grundlage vorhanden ist, bleibt eine Versicherungslosung nicht umsetzbar.

3.2.5 Datenschutzrechtliche Einordnung

Auch Use Case 2 erfordert eine sorgfaltige datenschutzrechtliche Bewertung und der Implementierung
umfassender technischer und organisatorischer Mafdnahmen, um den Anforderungen der DS-GVO ge-
recht zu werden.

3.2.5.1 Anwendbarkeit des Datenschutzrechts

Vorliegend werden durch die autonomen Fahrzeuge insbesondere Kameraaufnahmen der Umgebung
zu Zwecken der Navigation genutzt. Hierbei konnen personenbezogene Daten i. S. d. Art. 4 Nr. 1 DS-
GVO erfasst werden, soweit andere Verkehrsteilnehmer:innen oder auch Kfz-Kennzeichen aufgenom-
men werden. Ein Blurren (Unkenntlichmachen) der Bilder soll erst nach Ubertragung auf einen zent-
ralen Speicher erfolgen, sodass personenbezogene Daten i. S. d. Art. 4 Nr. 1 DS-GVO bis zu diesem Zeit-
punkt nach Art. 4 Nr. 2 DS-GVO verarbeitet werden. Da somit keine Sofortanonymisierung erfolgt, ist
die DS-GVO grundsatzlich anwendbar.

Auch kénnten unter Umstdnden bei der Speicherung und Verarbeitung von Landmarken Riickschliisse
auf Personen oder private Grundstiicke gezogen werden, die datenschutzrechtlich i. S. d. Art. 4 Nr. 1
DS-GVO relevant werden konnten. Anders ist dies beziiglich allgemeiner Objektdaten, wie Baustellen
oder Strafenschildern, welche in der Regel keinen Personenbezug aufweisen und daher nicht unter
den Schutzbereich der DS-GVO fallen.

3.2.5.2 Moglichkeiten zur Abwendung datenschutzrechtlicher Verpflichtungen

Damit erfordert auch die Umsetzung des Use Case 2 mit der Erfassung und Verwendung moglicher-
weise personenbezogener Objektdaten zur effizienten Navigation autonomer Fahrzeuge innerhalb ei-
ner UDM, Strategien zur Umgehung der Anwendbarkeit von Datenschutzregelungen wie der DS-GVO.
Allerdings ware derzeit die Umsetzung von geschlossenen Systemen oder automatischer Anonymisie-
rungen als effektive Werkzeuge einer derartigen Umgehung im geplanten UDM wohl nicht méglich.

3.2.5.2.1 Geschlossene Systeme

Eine Umgehung der DS-GVO-Vorschriften durch Implementierung eines geschlossenen Systems, erfor-
dert mehrere technische und organisatorische Mafdnahmen, die wohl im vorliegenden Use Case nicht
umgesetzt werden konnen.

Um ein solches geschlossenes System zu gestalten, miissten Sensoren und Kameras, welche die Umge-
bungsdaten erfassen, diese sofort abstrahieren. Beispielsweise konnten Fuf3gianger:innen als einfache
geometrische Formen oder als “Objekt A” dargestellt werden. Dadurch wird sichergestellt, dass keine

92 BVerfGE 49, 89 (126 f.); BVerfGE 57, 295 (327); BVerfGE 83, 130 (142), BVerfGE 101, 1 (34).
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Personenbezogenheit der Daten i. S. d. Art. 4 Nr. 1 DS-GVO besteht. Die innerhalb des Systems verar-
beiteten Daten werden technisch gesichert und nach ihrer Verwendung geldscht. Es erfolgt lediglich
eine Aggregierung und Kategorisierung der Daten, wobei der Output nur zur unmittelbaren Reaktion
und Gefahrvermeidung weitergegeben wird.

Zudem hat die gesamte Verarbeitung der Objektdaten innerhalb dieses geschlossenen Systems statt-
zufinden. Dies bedeutet, dass keine Daten an externe Server oder Cloud-Dienste gesendet werden diir-
fen. Alle Verarbeitungsschritte haben innerhalb des Systems zu erfolgen, sodass eine vollstandige Kon-
trolle und Sicherung der Daten gewdahrleistet wird.

Im vorliegenden Use Case sollen die Daten jedoch sowohl durch die einzelnen Fahrzeuge als auch
durch die Verkehrsinfrastruktur gesammelt und in der UDM zusammengefiihrt werden. Dies erfordert
eine zunehmenden Datensammlung und -analyse der konkreten Verkehrsdaten, welche auch perso-
nenbezogene Daten umfassen. Dadurch soll die UDM anhand abstrahierter Objektdaten eine sichere
und zuverlassige Navigation des Fahrzeugs durch den 6ffentlichen Strafdenverkehr gewahrleisten. Da-
mit widerspricht das derzeitige Projekt den Voraussetzungen der strikten Datenisolierung und -abs-
traktion eines geschlossenen Systems, sodass insofern die Anwendbarkeit der DS-GVO nicht ausge-
schlossen werden kann.

3.2.5.2.2 (Automatische) Anonymisierung

Ein weiteres Werkzeug zur Abwendung der Anwendbarkeit der DS-GVO ware auch im Use Case 2 die
automatische Anonymisierung der Daten, sodass der Personenbezug i.S.d. Art. 4 Nr. 1 DS-GVO nicht
mehr besteht und auch nicht mehr wiederherstellbar wére, vgl. Erwdgungsgrund Nr. 26 zur DS-GVO.

Die in Echtzeit erfassten Daten werden bereits im Fahrzeug anonymisiert, bevor sie an die UDM {iber-
tragen werden. Diese Anonymisierung im Fahrzeug konnte durch eine Pixelierung oder ein Blurring
der Bilder im Hinblick auf personenidentifizierbare Merkmale, wie Gesichter oder Kfz-Kennzeichen
umgesetzt werden. Zudem konnten Objekte als abstrakte Klassen dargestellt werden, wie beispiels-
weise “bewegliches Hindernis” statt eines spezifischen Verkehrsteilnehmenden. Dies senkt das Risiko,
dass identifizierbare Informationen offengelegt werden konnten und ermdoglicht, dass nur anonymi-
sierte Daten in die UDM integriert werden, die keine Riickschliisse auf einzelne Personen zulassen.

Trotz der Reduktion der datenschutzrechtlichen Implikationen durch die Anonymisierung im Fahr-
zeug ist es wichtig zu differenzieren, ob die Fahrzeuge durch die Betreiber:innen der UDM oder durch
Dritte betrieben werden. Falls die Fahrzeuge durch die Betreiber:in der UDM betrieben werden, tragt
diese:r weiterhin die Verantwortung dafiir, dass die anonymisierten Daten geméafs den Bestimmungen
der DS-GVO verarbeitet und genutzt werden. Auch wenn “saubere”, also anonymisierte Daten, in die
UDM eingespeist werden, verbleibt die Pflicht der Betreiber:innen, sicherzustellen, dass diese Daten
im Einklang mit den Anforderungen der DS-GVO behandelt werden. Dies beinhaltet den Schutz der
Daten wahrend ihrer Speicherung und Verarbeitung in der UDM, um zu verhindern, dass die Anony-
misierung umgangen oder die Informationen re-identifiziert werden kénnen.

So konnten Daten, selbst wenn Gesichter und Kfz-Kennzeichen in den Bilddaten unkenntlich gemacht
wurden, durch den Abgleich mit anderen Informationen, wie etwa den zeitlichen und raumlichen Kon-
texten oder durch die Aggregation mit anderen 6ffentlich zugianglichen Datenquellen, moglicherweise
re-identifiziert werden. So konnte z.B. ein bestimmtes Fahrzeug an einer bekannten Position zu einer
bestimmten Zeit erkannt werden, was unter Umstianden auf die Identitat des:r Fahrer:in schliefRen
lasst. Ein weiterer Ansatz zur Anonymisierung wére die Datenaggregation. Durch das Zusammenfas-
sen von Daten zu grofieren Einheiten konnten individuelle Informationen verwischt werden, sodass
kein direkter Personenbezug mehr erkennbar ist. Allerdings ist dies lediglich hinsichtlich der Analyse
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von Bewegungsmustern von Personen zur Darstellung allgemeiner Verkehrstrends bzw. VRU-Hot-
spots sinnvoll, wie in Use Cases 1 und 4 ausgefiihrt wird.

Im vorliegenden Use Case 2 sind hingegen punktuelle Objekt- und Personendaten entscheidend, um
die Navigation des Fahrzeugs im Strafdenverkehr zu gewdahrleisten und insbesondere mogliche Unfalle
zu vermeiden. Eine Aggregation der Daten mehrerer Verkehrsteilnehmenden zur Darstellung von Ver-
kehrstrends ist in diesem Fall nicht praktikabel, da sie nicht die detaillierten und kurzfristigen Infor-
mationen liefert, die fiir kurzfristig erforderliche Ausweichmanoéver notwendig sind.

Die geplante Vorgehensweise der Anonymisierung der Daten im Fahrzeug vor Ubermittlung an die
UDM kann das Risiko im Hinblick auf die Anwendbarkeit der DS-GVO in diesem Kontext des EDDY-
Projekts reduzieren, aber nicht vollstindig ausschliefden. Die Verantwortung fiir den rechtmafdigen
Umgang mit den Daten nach der DS-GVO bleibt bestehen und muss durch geeignete Mafdnahmen ge-
wahrleistet werden.

3.2.5.3 RechtmaBigkeit der Verarbeitung

Da die Anwendung der oben beschriebenen Systeme im derzeitigen Stand des Projekts nicht méglich
ist, ist die Verarbeitung und Speicherung der personenbezogenen Daten durch die 6ffentliche Stelle
i.5.d. § 2 Abs. 4 S. 2 BDSG nur aufgrund einer rechtlichen Grundlage moéglich. Auch hierfiir wird ein
Rechtfertigungsgrund gemaf3 Art. 6 DS-GVO erforderlich.

Eine mogliche Rechtfertigung konnte gem. Art. 6 Abs. 11lit. e DS-GVO erfolgen, wonach die Verarbeitung
personenbezogener Daten durch 6ffentliche Stellen dann zulassig ist, wenn diese zur Wahrnehmung
einer Aufgabe im 6ffentlichen Interesse oder in Austibung 6ffentlicher Gewalt erforderlich ist. Die Er-
fassung und Verarbeitung abstrahierter Objektdaten, welche unter Umstdnden Personenbezug haben
und der Verbesserung der Verkehrssicherheit und Navigation im 6ffentlichen Straflenverkehr dienen,
stellt eine derartige 6ffentliche Aufgabe dar. Insoweit ist die Datenverarbeitung auch verhaltnismafiig,
da die Kamera- und Sensorikdaten im EDDY-Projekt nur kurzzeitig in die UDM eingespeist wird, um
potenzielle Kollisionen mit anderen Verkehrsteilnehmer:innen zu vermeiden. Dies geschieht in Echt-
zeit, ohne dass durch einen vorherigen Prozess die Daten anonymisiert werden. AnschliefRend erfolgt
eine sofortige und automatische Loschung der Daten aus dem System.

Eine Einwilligung nach Art. 6 Abs. 1 S. 1 lit. a DS-GVO als Rechtfertigungsgrund ist insoweit nicht pra-
xistauglich. Eine solche Einwilligung miisste explizit eingeholt werden. Eine konkludente bzw. hypo-
thetische Einwilligung, wie sie bei einer Datenverarbeitung zur Kollisionsvermeidung wohl jederzeit
von Verkehrsteilnehmenden abgegeben werden wiirde, ist in der DS-GVO nicht geregelt. Aufgrund der
kurzen Reaktionszeit des Fahrzeugs ist daher die Einholung einer derartigen Einwilligung damit prak-
tisch nicht umsetzbar.

Allerdings wird Art. 6 Abs. 1 lit. f DS-GVO als Rechtfertigungsgrund einschlagig sein, der die Verarbei-
tung personenbezogener Daten zur Wahrung berechtigter Interessen des Verantwortlichen erlaubt,
sofern nicht die Interessen oder Grundrechte der betroffenen Personen iiberwiegen. Dies trifft insbe-
sondere zu, wenn die Verarbeitung der Daten dazu dient, die Sicherheit und Effizienz der Fahrzeuge
zu verbessern, ohne dabei tiberméfiig in die Rechte der betroffenen Personen einzugreifen. Die Daten-
erhebung erfolgt hier konkret zum Zwecke der Sicherung der Grundrechte der betroffenen Person,
insbesondere des Art. 2 Abs. 1 GG, da diese zur Kollisionsvermeidung erfolgt und verarbeitet wird.

Insgesamt ist jedoch entscheidend, die Datenschutzrechte der betroffenen Personen zu wahren und
gleichzeitig das offentliche Interesse an Sicherheit und effizienten Verkehrsmanagement optimal zu
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gewdhrleisten. Insoweit sind die Hinweispflichten nach Art. 13 Abs. 1 DS-GVO und die Betroffenen-
rechte der DS-GVO wie in 3.1.3.4. bzw. 3.1.3.5. beschrieben zu beriicksichtigen.

3.2.6 Fazit

Es besteht (noch) kein Haftungsregime fiir die inhaltliche Richtigkeit von Daten. Solange die in den
Daten enthaltenen Informationen rechtlich nicht verbindlich oder verlasslich sind, sind diese fiir die
technische Nutzung und Entwicklung uninteressant. Durch die fehlende Verlasslichkeit werden Ent-
wicklungs- und Digitalisierungsprozesse im Verkehr gebremst. Ohne ein Haftungsregime fiir die Daten
bleiben diese und ihr Potential weitgehend ungenutzt. Deshalb besteht hier EU-weit Forschungs- und
Handlungsbedarf. Die Entwicklung eines Europdischen Haftungsrahmens fiir Daten ist an dieser Stelle
nicht moglich. Dieses Ergebnis ist vor allem vor dem Hintergrund unbefriedigend, dass viele Hersteller
in der Verkehrs-Industrie Daten brauchen, um ihre ,smarten“ Produkte zu betreiben. Grofse Player,
wie z.B. Google Maps haften auch nicht fiir die von lhnen bereitgestellten Daten.

Haftungsfragen aus produkthaftungsrechtlicher Sicht kénnen sich bei dem Betrieb der UDM trotzdem
ergeben.

Grundsatzlich kénnte ein Teil der Daten bzw. Daten einer gewissen Qualitit auch gegen eine Gebiihr
zur Verfiigung gestellt werden, um den Betrieb einer UDM zu finanzieren. Um den Daten eine gewisse
Verbindlichkeit zu geben, miisste der/die Betreiber:in Haftung fiir die inhaltliche Richtigkeit der Daten
tibernehmen. Wenn die UDM durch die 6ffentliche Hand betrieben wird, ist fraglich, ob eine solche
Vereinbarung mit den Haushaltsgrundsatzen vereinbar ist, jedenfalls miisste aber eine entsprechende
Rechtsgrundlage geschaffen werden.

Sowohl bei dem Einsatz von Kameras als auch von LiDAR werden meist personenbezogene Daten er-
fasst, sodass die DS-GVO beachtet werden muss. Die Anwendbarkeit der DS-GVO kann umgangen wer-
den durch eine sog. automatische Anonymisierung oder durch die Verwendung von geschlossenen
Systemen. Fiir die UDM ist aber beides wohl nicht realisierbar.

3.3 Use Case 3: Dynamische Zusatzinfos — weitere Daten
und Datenweitergabe

Verkehrsteilnehmende kénnen Daten auch selbst mit der UDM teilen. Dafiir miissen sie in die
Verarbeitung ihrer personenbezogenen Daten einwilligen. Diese Einwilligung muss freiwil-
lig erfolgen und setzt eine informierte aktive Entscheidung der Nutzer:innen voraus. Die Be-
weislast fiir die grundsdtzlich formfreie Einwilligung zur Datenverarbeitung liegt bei den
Betreiber:innen, was bedeutet, dass diese im Zweifelsfall nachweisen miissen, dass der/die
Nutzer:in eingewilligt hat. Fiir die Betreiber:innen ist es somit niitzlich die Einwilligung in
irgendeiner Form zu speichern. Die Einwilligung zur Datenverarbeitung bezieht sich auf ei-
nen bestimmten Zweck, fiir welchen die Daten genutzt werden. Bei Anderung des Zweckes
ist eine neue Einwilligung erforderlich. Wird die Einwilligung widerrufen oder sind die ge-
nutzten Daten fiir den urspriinglichen Zweck nicht mehr notwendig, so miissen die Daten
geléscht werden. Werden Daten nur in anonymisierter Form erfasst und verarbeitet, ist auf-
grund der fehlenden Identifizierbarkeit der Person die DS-GVO nicht anwendbar und damit
keine Einwilligung erforderlich.
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Die Nutzung von Scootern von Voi kann zur weiteren Datensammlung beitragen. Es ist zu
beachten, dass es sich bei Standortdaten, selbst bei Aggregation von Datensdtzen, meistens
(héchstens) um eine Pseudonymisierung und nicht um eine Anonymisierung handelt, so dass
eine Einwilligung in die Verarbeitung erforderlich bleibt. Wann immer natiirliche Personen
anhand der Daten noch re-identifizierbar sind, auch in Verbindung mit weiteren Informati-
onen, sind die Daten hdchstens pseudonymisiert. Die Frage, ob natiirliche Personen re-iden-
tifizierbar sind, sollten sich die Betreiber:innen der UDM immer zur Kontrolle stellen, ob die
DS-GVO beachtet werden muss.

Der stationslose Rollerverleih gehért in Hamburg zum 6ffentlichen Gemeingebrauch und be-
ndtigt demnach keine Genehmigung von dffentlicher Seite. Dass Voi Daten mit der Stadt tei-
len muss, kann demnach nicht von einer Sondernutzungserlaubnis fiir den Rollerverleih ab-
hdngig gemacht werden.

3.3.1 Sachverhalt

Wie bereits in den anderen Use Cases beschrieben wurde, werden die Daten aus vielfaltigen Quellen
in die UDM eingespeist. Zum einen erfasst das EDDY-Fahrzeug selbst Objektdaten, kartiert diese und
sendet sie an die UDM.

Weiterhin detektieren auch andere Verkehrsteilnehmende Daten iiber die Umgebung und leiten
diese direkt an die UDM weiter. Die Infrastruktur und/oder die Fahrzeuge sammeln V2X-Daten (Ve-
hicle to Everything) und die UDM stellt sodann daraus aggregierte Live-Informationen bereit. Auf-
grund der Echtzeit-Daten kann das Fahrzeug sein Fahrverhalten anpassen und so besser, sicherer und
okologischer fahren.

Verkehrsteilnehmende konnen Daten iiber sich selbst teilen und der UDM als Objektinformation
zur Verfiigung stellen, zum Beispiel per App (Was fiir ein Road-user/Fahrzeugtyp, Weg, Geschwindig-
keit). Diese Daten werden in der UDM aufbereitet und bereitgestellt. So konnte beispielsweise ein Fuf3-
ganger seinen Weg und seinen Standort teilen, sodass er auf der UDM als 3D-Objekt mitsamt Trajek-
torie dargestellt wird.

Auch E-Scooter sollen zur Ausgestaltung der UDM eingesetzt werden kénnen. Die Scooter der Firma
,Voi“ werden dazu mit Messboxen von ConsiderIT ausgestattet, die verschiedene Messwerte erfassen.
Die Scooter konnen damit eine statistische Aufbereitung ihrer Nutzung der UDM zur Verfiigung stellen,
indem sie alle Daten mit ihr teilen. Diese werden an die UDM {ibermittelt. Bei Messung dieser Daten
soll der/die Scooter-Nutzer:in, der/die das Fahrzeug per App gemietet hat, ,anonymisiert” werden.
Die Scooter sollen im normalen Betrieb fahren.

3.3.2 Datenschutzrechtliche Einordnung

Anders als in den vorherigen Use Cases, bei denen es um die (persoénlichen) Daten geht, die per Senso-
rik passiv erhoben werden, behandelt dieser Use Case Daten, welche aktiv von Verkehrsteilnehmen-
den mit der UDM geteilt werden. Insofern werden hier Themen wie die Form und Reichweite der Ein-
willigung zur Datenverarbeitung und einer Loschung der personenbezogenen Daten relevant.
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In Bezug auf den Einsatz von E-Scootern zur Datenerhebung ist insbesondere interessant, ob es aus-
reicht, wenn der oder die Fahrer:in wiahrend des Vorgangs der Datenteilung ,anonym*“ ist, oder ob
weitere rechtliche Mafinahmen notwendig sind.

Wenn anhand der (Mobilitdts-)Daten Personen identifiziert werden konnen, sind diese personliche
Daten im Sinne der Datenschutz-Grundverordnung (DS-GV0)93. Insbesondere bei Fahrzeugdaten han-
delt es sich meist um personenbezogene Daten, sodass der Anwendungsbereich der DS-GVO er6ffnet
ist und die Datenverarbeitung rechtmaf3ig sein muss.94

3.3.2.1 Moglichkeiten zur Abwendung datenschutzrechtlicher Pflichten

Anonymisieren meint das Verdndern personenbezogener Daten, so dass die hinter den Einzelangaben
liber personliche oder sachliche Verhaltnisse stehende betroffene Person nicht, respektive nicht mehr
identifiziert werden kann.s Fiir anonymisierte Datensatze findet mangels der moglichen Identifizier-
barkeit die DS-GVO keine Anwendung.?¢

Auch wenn der EDDY-Server keine Anbindung an die Infrastruktur von Voi hat, heif3t dies nicht auto-
matisch, dass die Daten der Scooter-Nutzer:innen anonym sind. Zwar wird in der UDM nicht der Name
der Person angezeigt, die den Scooter bewegt, obwohl diese Person sich vorher bei Voi mit ihrem Na-
men und dem Nachweis der Fahrerlaubnis in der Voi-App einloggte.

Wenn die Nutzer:innen der Scooter wie andere Verkehrsteilnehmende in der UDM angezeigt werden,
sind diese aufgrund ihrer Standorte identifizierbar.

Bei der Frage nach der Identifizierbarkeit einer Person, sollen alle Mittel beriicksichtigt werden, die
von dem Verantwortlichen oder einer anderen Person wahrscheinlich genutzt werden. Es sind die zum
Zeitpunkt der Verarbeitung verfiigbaren Technologien und technologischen Entwicklungen zu beriick-
sichtigen.?? Aufgrund der zunehmenden Méglichkeiten mit technischen Mitteln scheinbar anonyme
Daten dennoch den Betroffenen zuzuordnen, kann ohnehin weit seltener von anonymen Daten gespro-
chen werden.?8 Der Name der Scooter-Fahrer:in wird zwar nicht in der UDM angezeigt, allerdings kann
aufgrund der live geteilten Standortdaten eine Person identifiziert werden.?® Die Daten der Scooter-
Fahrer:innen sind damit als personenbezogen zu qualifizieren und nicht anonym. Damit findet die DS-
GVO Anwendung, mitsamt der fiir die UDM-nutzenden Verkehrsteilnehmenden skizzierten Rechte.
Dies ist anders zu qualifizieren, wenn die Nutzer:innen der Scooter nicht als Verkehrsteilnehmende in
der UDM angezeigt werden, sondern nur andere per Scooter erhobene Daten eingespeist werden.

Durch Aggregierung von Datensitzen, also die Zusammenfiihrung mehrerer personenbezogener Da-
tensitze zu einem Gruppendatensatz, aus dem heraus nicht mehr festgestellt werden kann, wem

93 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufthebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung).

94 Steege, MMR 2019, 508 (511).

95 Ernst in: Paal/Pauly, DS-GVO BDSG, Art. 4 DS-GVO Rn. 48.
96 Erwagungsgrund 26, S. 5 zur DS-GVO.

97 Erwagungsgrund 26, S. 3, 4 zur DS-GVO.

98 Ernst in: Paal/Pauly, DS-GVO BDSG, Art. 4 DS-GVO Rn. 50.

99 Hierzu ein Beispiel: Auf der UDM wird angezeigt, dass an einer Kreuzung nur ein Scooter-Nutzer an einer roten Ampel
steht. Wenn ein:e Autofahrer:in, der oder die ebenfalls die UDM nutzt, an derselben Kreuzung steht, kann er mit einem
Blick den oder die in der UDM angezeigten Nutzer:in dem oder der Scooter-Fahrer:in an der Kreuzung zuordnen.
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innerhalb dieses Datenkonglomerats welche Einzeldatensatze zuzuordnen sind, ist eine Anonymisie-
rung moglich.100

Aggregierte Mobilititsdatensatze, bei denen Daten nicht ,vereinzelt” (,singling-out“) werden kénnen,
und historische Daten gelten als anonymisiert, wenn die natiirliche Person nicht aufgrund der Daten
re-identifizierbar ist. Allerdings ist eine Anonymisierung nicht immer moglich, wenn noch ein nutzba-
res Datenset bestehen bleiben soll. In manchen Féllen kann die Gefahr einer mdglichen Re-Identifizie-
rung nicht weit genug abgesenkt werden, damit das Datenset als anonym gilt. Dies ist zum Beispiel der
Fall, wenn die Gesamtanzahl der natiirlichen Personen in dem Set zu gering ist, wenn das Datenset
viele demographische Attribute oder ggf. Standortdaten beinhaltet.101 Auch die Veroffentlichung von
aggregierten Mobilitatsdaten kann zur Verletzung der Privatsphare fithren, da es mdglich ist, aus den
aggregierten Mobilitdtsdaten (ohne Vorkenntnisse) die Trajektorien von Einzelpersonen zu ermitteln.
Eine Generalisierung oder Beeinflussung der Datensatze kann erforderlich sein, um Anonymitat zu ge-
wahrleisten.102 Wann immer Standortdaten in der UDM angezeigt werden, muss den Betreiber:innen
klar sein, ob nattirliche Personen unter Beriicksichtigung aller Mittel, die (verniinftigerweise) von dem
fiir die Verarbeitung Verantwortlichen oder einer dritten Person verwendet werden konnen, re-iden-
tifiziert werden konnen. Zur Beantwortung dieser Frage kann die folgende Grafik zur Selbstkontrolle
genutzt werden.

Ist es moglich eine natiirliche Person anhand der Daten zu re-
identifizieren?

Ja (mit zusatzlichen Nein, nicht mal mit
Informationen) zusatzlichen Informationen

(hochstens)

.. Anonymisierung
Pseudonymisierung

J J

Abbildung 2: Kontrollfrage: Pseudonymisierung oder Anonymisierung?103

Wenn die Daten der Scooter nur genutzt werden, um Gefahrenbereiche anzuzeigen, weil hierdurch ein
»+Hotspot“ an Scootern und das Fahrverhalten der Scooter-Nutzer:innen (viel Stop-and-Go, viel Brem-
sen etc.) ein erhohtes Verkehrsaufkommen festgestellt wird, wéren diese Datensédtze (wohl)

100 Erpst in: Paal/Pauly, DS-GVO BDSG, Art. 4 DS-GVO Rn. 49.

101 Xu/Tu/Li/Zhang/Fu/Jin, Trajectory Recovery From Ash: User Privacy is NOT Preserved in Aggregated Mobility Data,
April 2017 (in the proceedings of the 26t international conference on world wide web pp. 1241-1250), p. 1241,
https://dl.acm.org/doi/abs/10.1145/3038912.3052620.

102 Xu/Tu/Li/Zhang/Jin, p. 1249 https://dl.acm.org/doi/abs/10.1145/3038912.3052620.
103 Eigene Darstellung des IKEM 2024.
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anonymisiert. Aus der Tatsache, dass in der UDM ein Gefahrenbereich/Hotspot angezeigt wird, lassen
sich einzelne Scooter-Fahrer:innen nicht identifizieren.

Im Ergebnis bedeutet dies, dass wenn die Scooter-Fahrer:innen als Verkehrsteilnehmende in der UDM
angezeigt werden, eine Anonymisierung nicht gegeben ist. Eine Anonymisierung lasst sich nur herstel-
len, wenn die Scooter-Nutzer:innen nicht als Verkehrsteilnehmende in der UDM angezeigt werden.
Demnach sind fiir eine Anonymisierung der Daten UDM-interne Schritte notwendig. Es ist zu beachten,
dass Datensatze nicht vorschnell als anonym qualifiziert werden sollten.

Die DS-GVO ist daher auch bei der Darstellung der Scooter-Fahrer:innen in der UDM anwendbar und
muss eingehalten werden. Wenn die betroffenen Scooter-Fahrer:innen wirksam in die Datenverarbei-
tung einwilligen, kdnnen so jedoch die datenschutzrechtlichen Vorgaben der DS-GVO eingehalten wer-
den. Es miissen die gleichen allgemeinen Vorgaben fiir die Einwilligung eingehalten werden, wie sie
oben dargestellt wurden, vgl. Kapitel 3.2.5.3.

3.3.2.2 RechtmaBigkeit der Verarbeitung

3.3.2.2.1 Einwilligung (Allgemeine Anforderungen)

Wenn eine Person Daten iiber sich selbst mit der UDM teilt, muss sie in diese Datenverarbeitung ein-
willigen. Die Einwilligung muss in der angemessenen Form erfolgen und die Reichweite der Einwilli-
gung muss die tatsdchliche Datenverarbeitung abdecken. Aufderdem miissen weitere Grundsatze fiir
die Verarbeitung personenbezogener Daten eingehalten werden, unter anderem das Gebot der Zweck-
bindung. Eine Darstellung aller Grundséatze zur Datenverarbeitung wiirde den Rahmen dieses Gutach-
tens libersteigen.

Die Einwilligung im Sinne der DS-GVO bezeichnet nach Art. 4 Nr. 11 DS-GVO von ,der betroffenen Per-
son jede freiwillig fiir den bestimmten Fall, in informierter Weise und unmissverstdndlich abgegebene
Willensbekundung in Form einer Erkldrung oder einer sonstigen eindeutigen bestdtigenden Handlung,
mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden perso-
nenbezogenen Daten einverstanden ist.“ Art. 7 DS-GVO regelt die Bedingungen fiir eine wirksame Ein-
willigung.

3.3.2.2.1.1 Form und Reichweite

Die DS-GVO sieht fiir die Erteilung der Einwilligung kein (Schrift-)Formerfordernis vor. Die Form-
freiheit bedeutet gleichzeitig, dass es zu Einbufden an Rechtsicherheit hinsichtlich des Bestehens einer
Einwilligung als Zulassigkeitstatbestand fiir die Verarbeitung der Daten kommen kann.104 Die Einwil-
ligung kann auch elektronisch erklart werden, sodass der Erklarungswille digital dokumentiert wird.
Dies kann durch Anklicken eines Kastchens bei Nutzung einer Anwendung erfolgen oder durch die
Auswahl technischer Einstellungen fiir Dienste der Informationsgesellschaft. Stillschweigen, bereits
angekreuzte Kistchen oder Untitigkeit der betroffenen Person stellen mangels einer bestitigenden
Handlung keine wirksame Form der Einwilligung dar.105 Bei einer Aufforderung zur Einwilligung in
elektronischer Form, muss die Aufforderung selbst in klarer, knapper Form und ohne unnétige Unter-
brechung des Dienstes, fiir den die Einwilligung gegeben wird, erfolgen.106

104 Buchner/Kiihling in: Kiihling/Buchner, DS-GVO BDSG, Art. 7 DS-GVO Rn. 27.
105 Vgl. Erwagungsgrund 32 S.2, 3 zur DS-GVO, Hervorhebung wurde durch die Autorin hinzugefiigt.
106 Erwagungsgrund 32, S.6 zur DS-GVO.
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Insbesondere fiir den Verarbeiter der Daten ist es sinnvoll die Einwilligung ausdriicklich einzuholen
und zu dokumentieren. Die datenverarbeitende Stelle nach Art. 7 Abs. 1 DS-GVO tragt die Beweislast
dafiir, dass die betroffene Person in die Datenverarbeitung eingewilligt hat.197 Beweislast heifst, dass
die beweisbelastete Partei das tatsdchliche Vorliegen eines Umstands beweisen muss. Die verarbei-
tenden Stellen, die die Beweislast tragen, sind die Betreiber:innen der UDM.

Auch im Datenschutzrecht, wie im Allgemeinen Zivilrecht, wird die Einwilligung als vorherige Zustim-
mung verstanden. Sie muss vor der tatsiachlichen Datenverarbeitung erteilt werden.1%8 Ein ,Ver-
fallsdatum” fiir die Einwilligung gibt es nicht. Eine ,Erneuerung” der Einwilligung nach bestimmten
Fristen ist damit nicht notwendig, kann jedoch in Einzelfillen zu empfehlen sein.109 Hier spielt wieder
eine Rolle, dass die Betreiber:innen der UDM als datenverarbeitende Stellen die Beweislast tragen. Da-
mit miissen die Betreiber:innen im Zweifel beweisen konnen, dass eine dltere Einwilligung den aktu-
ellen Datenverarbeitungsvorgang noch abdeckt.

In Bezug auf zeitliche Grenzen sollte auflerdem das sog. ,Recht auf Vergessen(werden)“110 beachtet
werden, welches in Art 17 Abs. 1 a) DS-GVO umgesetzt wurde. Danach hat die betroffene Person das
Recht, dass ihre Daten, wenn diese fiir den Zweck nicht mehr bendtigt werden, geldscht werden. Da
die Aspekte der Reichweite der Einwilligung, der Zweckbindung und der Loschung eng miteinander
verknlipft sind, wird im Folgenden genauer auf die Zweckbindung der Datenverarbeitung und die Lo-
schungsrechte eingegangen.

3.3.2.2.1.2 Zweckbindung

Laut Art. 4 Nr. 11 DS-GVO muss die Einwilligung fiir einen bestimmten Fall erteilt werden. Die Einwil-
ligung muss sich auf alle zu demselben Zweck vorgenommenen Verarbeitungen beziehen. Wenn die
Verarbeitung mehreren Zwecken dient, miissen fiir alle Verarbeitungszwecke Einwilligungen gegeben
werden.111 Pauschal- und Blankoeinwilligungen sind unzulédssig.112 Eine Zweckdnderung ist nach
Art. 5 Abs. 1 b) DS-GVO grundsétzlich unzuldssig. Personenbezogene Daten diirfen nur fiir diejenigen
Zwecke weiterverarbeitet werden, fiir die sie erhoben worden sind; Ausnahmen sind jedoch méglich,
vgl. Art. 6 Abs. 4 DS-GVO0.113 Fiir den Betreiber der UDM ist es daher wichtig, den Zweck oder die Zwe-
cke der Datenverarbeitung genau und eindeutig anzugeben. Insbesondere wenn die Daten von ande-
ren Verkehrsplanenden genutzt werden sollen, muss auch dieser Zweck und natiirlich die Weitergabe
von der Einwilligung der betroffenen Personen umfasst sein. Der Zweck der Datenverarbeitung darf
nicht nachtraglich verdndert werden. Wenn sich die Verwendung zu einem anderen Zweck als bisher
geplant abzeichnet, bleibt dem Verwender der UDM die Moglichkeit, eine erneute, diesen Zweck um-
fassende Einwilligung abzugeben. Dieser muss dann wieder klar und eindeutig angegeben werden, da
Blanko- und Pauschaleinwilligungen unzulassig sind.

107 Buchner/Kiihling in: Kiihling/Buchner, DS-GVO BDSG, Art. 7 DS-GVO Rn. 27.
108 Buchner/Kiihling in Kiihling/Buchner, DS-GVO BDSG, Art. 7 DS-GVO Rn. 30.
109 Stemmer in Wolff/Brink: BeckOK Datenschutzrecht, Art. 7 DS-GVO, Rn. 88.

110 Grundrechtsgestiitzt entwarf der EuGH ein ,Recht auf Vergessenwerden“ gegen einen Internetsuchmaschienenbe-
treiber (vgl. EuGH, Urteil vom 08.04.2014 - C-293/12, C-594/12); dieses wurde nach dem genannten Grundsatzurteil
in Art. 17 DS-GVO im Sekundarrecht der EU umgesetzt, vgl. Kiihling, NJW 2020, 275 (275).

111 Vgl. Erwagungsgrund 25 zur DS-GVO.
112 Stemmer in: BeckOK Datenschutzrecht, Wolff/Brink, Art. 7 DS-GVO, Rn. 78.
113 Pégtters in: Gola/Heckmann, DS-GVO BDSG, Art. 5 DS-GVO, Rn. 19.
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3.3.2.2.2 Ausgestaltung der Einwilligung bei Scooter-Nutzung

Nicht personenbezogene oder anonymisierte Daten kann Voi an die Stadt als Betreiberin der UDM
ohne die Einwilligung der Person, bei der sie erhoben wurden, weitergeben.

In Bezug auf personenbezogene Daten muss bei der Weitergabe der Daten an die UDM die DS-GVO
beachtet werden, insbesondere muss eine der in Art. 6 Abs. 1 DS-GVO genannten Bedingungen erfiillt
sein, damit die Verarbeitung rechtmafig ist.

Neben der Einwilligung ist die Datenverarbeitung regelméf3ig auch dann rechtmafiig, wenn die Verar-
beitung fiir die Erfiillung eines Vertrages dessen Vertragspartei die betroffene Person ist, oder zur
Durchfithrung vorvertraglicher Mafdnahmen erforderlich ist, die auf Anfrage der betroffenen Person
erfolgen (Art. 6 Abs. 1 lit. b) DS-GVO). Die Weitergabe der Daten der Nutzenden wird regelmafiig
nicht fiir die Erfiillung des Mietvertrags des Rollers erforderlich sein. Es ist auch nicht ersichtlich, dass
das Interesse von Voi als Verantwortlicher i.S.d. Art. 4 Nr. 7 DS-GVO die Interessen der betroffenen
Personen am Schutz ihrer Daten i.S.d. Art. 6 Abs. 1 lit. f) DS-GVO iiberwiegt. Zwar hat Voi in der Regel
ein starkes wirtschaftliches Interesse die Daten der Nutzenden nicht nur an die UDM weiterzugeben.
Diese Interessen werden aber nicht das Interesse der Betroffenen am Schutz ihrer Daten {iberwiegen.

Da die anderen Erlaubnistatbestinde des Art. 6 Abs. 1 DS-GVO regelmaf3ig nicht vorliegen werden,
kommt es auf eine wirksame Einwilligung der betroffenen Person zur Weitergabe der Daten an. Grund-
satzlich muss die Einwilligung nach Art. 6 Abs. 1 a) DS-GVO derjenigen Person gegeniiber erfolgen,
welche die Daten verarbeitet. Wenn jedoch Nutzende den Scooter bei Voi per App mieten, haben sie
keinen direkten Kontakt zu den Betreiber:innen der UDM.

Die Einwilligung zur Weitergabe der Daten an und die Nutzung dieser durch die Betreiber:innen der
UDM muss demnach schon im Vertrag zwischen dem Transportdienstleister Voi und den Nutzen-
den erfolgen. Wie oben dargestellt, muss diese Weitergabe und die Nutzung sowie deren Zwecke klar
und verstandlich dargestellt werden, damit die Einwilligung wirksam ist. Durch die Vorgaben der DS-
GVO muss der Verkehrsdienstleister die Einwilligung der Betroffenen vor Weitergabe einholen.

Auflerdem muss die Einwilligung der Betroffenen freiwillig erfolgen, vgl. Art. 7 Abs. 4 DS-GVO. Eine
Kopplung von Vertragsschluss und Einwilligung ist nicht zulassig (sog. Kopplungsverbot).114 Die Ein-
willigung gilt dann als ,freiwillig“, wenn sie frei erfolgt ist und eine echte oder freie Wahl bestand und
die betroffene Person in der Lage ist, die Einwilligung zu verweigern oder zuriickzuziehen, ohne Nach-
teile zu erleiden.115 Der Abschluss des Mietvertrages des Scooters zwischen Voi und den Nutzenden
darf somit nicht davon abhiangig gemacht werden, ob die Einwilligung zur Weiterleitung der Da-
ten an die UDM erteilt wird.

Verschiedenen Verleihern von E-Rollern wurde in der Vergangenheit eine Reihe von Datenschutzver-
stofden vorgeworfen.116 Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit
warnte 2019, dass die Nutzenden von E-Scootern die Anonymitat verléren, mit der sie sich durch den

114 Schulz in: Gola/Heckmann, DS-GVO BDSG, Art. 7 DS-GVO, Rn. 22.
115 Vgl. Erwagungsgrund 42, S.5 zur DS-GVO.

116 Vgl. z.B.: Artikel von heise.online vom 16. September 2019, https://www.heise.de/news/Datenschuetzer-Nutzer-
von-E-Scootern-hinterlassen-lueckenlose-Bewegungsprofile-4525462.html (zuletzt aufgerufen am 31. Juli 2024); Arti-
kel von Netzpolitik.org vom 24. November 2021, https://netzpolitik.org/2021 /datenschutzverstoesse-e-roller-apps-
sollen-persoenliche-daten-an-dritte-weitergeben/ (zuletzt aufgerufen am 31. Juli 2024); Artikel von Mobilsicher vom
24.November 2021, https://mobilsicher.de/ratgeber/apps-gecheckt-daten-die-vom-e-roller-fallen (zuletzt aufgerufen
am 31. Juli 2024).
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offentlichen Raum bewegten. Viele E-Scooter-Verleiher vereinbarten schon in den Nutzungsvertragen,
dass die Nutzerdaten, regelmaf3ig inklusive Kontakt-, Konto- und Standortdaten, an nicht ndher einge-
grenzte dritte Stellen weitergegeben wiirden, ohne dass dies fiir den Vertragsschluss notwendig sei.117

Die Betreiber:innen der UDM miissen daher sichergehen, dass die Rechte der Betroffenen eingehalten
werden, wenn sie mit einem Transportdienstleister vereinbaren, dass dieser die Daten der Nutzenden
an die UDM iibermittelt. Es miissen alle oben genannten Voraussetzungen an die Einwilligung einge-
halten werden. Ansonsten laufen die Betreiber:innen der UDM Gefahr, Daten zu erhalten, die nicht
rechtmifdig erhoben und/oder weitergeleitet wurden. Diese diirften dann nicht fiir den Aufbau und
Betrieb der UDM verwendet werden. Es besteht demnach ein erhebliches Interesse auf Seiten der Be-
treiber:innen, dass die Daten rechtméafiig verarbeitet werden.

3.3.2.3 Betroffenenrechte

Wie oben unter 3.3.2.2.1.1. angesprochen, miissen die personenbezogenen Daten der betroffenen Per-
sonen auf deren Verlangen unter bestimmten Voraussetzungen geldscht werden. Dieses Recht auf Lo-
schung regelt Art. 17 DS-GVO. Die Umsténde, die eine Pflicht zur Loschung nach Aufforderung durch
die betroffene Person begriinden, sind in Art. 17 Abs. 1 lit. a) bis f) geregelt. Diese Umstinde sind zum
Beispiel der Widerruf der Einwilligung, lit. b), oder ein Widerspruch gegen die Datenverarbeitung
durch die betroffene Person, lit. c).

Auflerdem sind aufgrund des Rechts einer Person ,Vergessen zu werden“ die personenbezogenen Da-
ten auf Verlangen der Person zu 16schen, wenn die Daten fiir die Zwecke, fiir die sie erhoben oder auf
sonstige Weise verarbeitet wurden, nicht mehr notwendig sind, vgl. Art. 17 Abs. 1 a) DS-GVO. Das Recht
auf Vergessenwerden soll den Verantwortlichen, der die personenbezogenen Daten veroffentlicht hat,
auch verpflichten, den Verantwortlichen, die die personenbezogenen Daten verarbeiten, das Lo-
schungsverlangen mitzuteilen, und zu veranlassen, dass alle Links zu diesen Daten, Kopien und Repli-
kation der personenbezogenen Daten gel6scht werden, vgl. Art. 17 Abs. 2 DS-GV0.118 Dieses Recht ist
bedeutsam, wenn die personenbezogenen Daten veroffentlicht wurden. Das Recht auf Vergessenwer-
den wird relevant, wenn der oder die (identifizierbare) Nutzer:in in der UDM als Verkehrsteilneh-
mende angezeigt wird und verschiedene historische Versionen der UDM mitsamt der Verkehrslage in
diesem Zeitpunkt gespeichert werden und 6ffentlich einsehbar bleiben. Uber Art. 17 Abs. 1 a) DS-GVO
konnen so zeitliche Grenzen fiir die Einwilligung gelten, vgl. Seite 42.

Im Anschluss regelt Art. 17 Abs. 3 DS-GVO Ausnahmetatbestinde, wann trotz Vorliegen der Voraus-
setzungen des Art. 17 Abs. 1 und Abs. 2, die Daten auf Verlangen trotzdem nicht gelscht werden miis-
sen. Regelmaflig diirfte in Bezug auf den Betrieb einer UDM jedoch keiner dieser Ausnahmetatbestin-
den in Betracht kommen, sodass die Daten der betroffenen Person auf Verlangen regelmafiig durch die
Betreiber:innen der UDM geldscht werden miissen.

3.3.3 Anreiz zur Datenteilung durch Sondernutzungsvertrag

Die Betreiberin der UDM, die Stadt Hamburg, hat Interesse daran, dass das Transportunternehmen,
hier Voi, die von der an den Scootern angebrachten Sensorbox der Firma ConsiderIT erfassten Umfeld-
daten, wie Strafenzustand, Luftqualitit und andere Umgebungsinformationen, an die UDM

117 Pressemitteilung des Hamburgischen Beauftragten fiir Datenschutz und Informationsfreiheit (Johannes Casper): ,E-

Scooter - Die Daten Fahren mit“ vom 13. September 2019, https://datenschutz-hamburg.de/fileadmin/user up-
load/HmbBfDI/Pressemitteilungen/2019/2019-09-13 E-Scooter.PDF (zuletzt aufgerufen am 31. Juli 2024).

118 Sjehe dazu auch: Erwagungsgrund 66 zur DS-GVO.
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weiterleitet. Voi stellt in diesem Zusammenhang lediglich die Scooter als Trager der Sensorboxen zur
Verfiigung und ist somit nur indirekt in die Datenerfassung eingebunden, hat jedoch Interesse daran,
den offentlichen Strafdenraum durch Abstellen und Parken der Scooter zu nutzen. Insoweit besteht die
rechtliche Unsicherheit, ob das stationslose gewerbliche Anbieten von Leihtretrollern als erlaubnis-
pflichtige Sondernutzung des dffentlichen Straffenraums oder als erlaubnisfreier Gemeingebrauch zu
bewerten ist. Der jeweilige Landesgesetzgeber kann in den Strafden- und Wegegesetzen stationslose
Leihroller ausdriicklich als Sondernutzung deklarieren.119 In Hamburg ist dies bislang allerdings nicht
geschehen. Der Landesgesetzgeber hilt damit weiter an einem Urteil des OVG Hamburg aus dem Jahre
2009 fest.120 [n Hamburg benotigt die Firma Voi demnach keine Sondernutzungserlaubnis, um den
stationslosen E-Roller-Verleih zu betreiben.

Die Stadt Hamburg als Betreiberin der UDM hat damit derzeit keine Moglichkeit, in einem Vertrag mit
Voi die Erteilung einer Sondernutzungsgenehmigung an die Pflicht zur Bereitstellung der von der Sen-
sorbox von ConsiderlIT erfassten Umfelddaten zu kniipfen. Diese Moglichkeit wiirde sich erst dann er-
geben, wenn die Stadt Hamburg ihr Strafden- und Wegerecht, insbesondere § 19 HWG dndern wiirde
oder eine entsprechende Satzung auf Grundlage von § 19 Abs. 7 HWG erlasst.

Daher bleibt der Stadt Hamburg im Moment nur die Mdglichkeit Anreize zu setzen, damit ConsiderIT
die von den Sensorboxen an den Voi-Scootern erfassten Umfelddaten mit ihr teilt. Die Gegenleistung,
die die Stadt anbieten kann, ist die Nutzung der UDM. Allerdings ist es gerade das Ziel, dass die UDM
allen Nutzenden kostenlos zur Verfiigung gestellt werden soll. Dies wére anders, wenn fiir den stati-
onslosen Rollerverleih eine Sondernutzungserlaubnis fiir den 6ffentlichen Strafdenraum erforderlich
ware. Dann konnte die Stadt in einem Sondernutzungsvertrag die Erteilung der Sondernutzungser-
laubnis an die Pflicht zum Datenteilen kniipfen, vgl. Erwdgungsgrund Nr. 6 der DA (EU) 2022/670.

3.3.4 Exkurs: Integration von ODD in die UDM

Eine ,0DD*“ (Operational Design Domain, bzw. zuldssige Betriebsdomane) ist sowohl aus technischer
als auch rechtlicher Perspektive zu betrachten. Diese differenzierte Betrachtung ist erforderlich, um
die unterschiedlichen Anforderungen, die sowohl die technische Implementierung als auch die recht-
lichen Vorgaben betreffen, vollstindig zu verstehen und die Auswirkungen auf die Integration autono-
mer Fahrzeuge in den Strafdenverkehr prazise einschatzen zu konnen.

Die ODD beschreibt den Betriebsrahmen fiir ein automatisiertes Fahrsystem und legt fest, unter wel-
chen spezifischen Betriebsbedingungen ein autonomes Fahrzeug sicher agieren kann. Zu diesen Be-
dingungen gehoren umweltbedingte, geographische und tageszeitliche Einschrankungen sowie das
(Nicht-)Vorhandensein bestimmter Verkehrs- oder Fahrbahnmerkmale.121 Diese technischen Parame-
ter sind nicht isoliert zu betrachten, sondern stehen in direkter Wechselwirkung mit den rechtlichen
Anforderungen, die die Sicherheit und die Genehmigungsfihigkeit des Betriebs autonomer Fahrzeuge
regeln.

119 Johannisbauer, NJW 2019, 3614 (3617).
120 Vgl. OVG Hamburg, Beschluss vom 19.06.2009 - 2 Bs 82/09.

121 ygl. ISO/TR 4804:2020(E): Road vehicles - Safety and cybersecurity for automated driving systems - Design, verifi-
cation and validation, S. 6 Definition Nr. 3.37.
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Rechtlich betrachtet stellt eine ODD eine Genehmigungsvoraussetzung nach § 8 Abs. 1 Nr. 1 AFGBV122
fiir den Betrieb autonomer Fahrzeuge dar. Die ODD legt den spezifischen Betriebsbereich fest, der kar-
tographisch prazise eingegrenzt ist und die geographischen sowie verkehrlichen Anforderungen er-
fiillt. Sie definiert die Bedingungen, unter denen ein automatisiertes Fahrsystem sicher betrieben wer-
den kann, einschliefRlich Umweltfaktoren, geografischen Gegebenheiten, Verkehrsbedingungen und
zeitlichen Einschrankungen.123 Um eine Typengenehmigung fiir den Betrieb eines autonomen Fahr-
zeugs zu erhalten, ist eine prazise Festlegung der ODD durch die Hersteller:innen erforderlich. Dies
erfordert eine Abstimmung des nach § 7 Abs. 2 AFGBYV festgelegten Betriebsbereichs, welchen das au-
tonome Fahrzeug selbstindig bewéltigen kann und der Betriebserlaubnis, Betriebshandbuch und Si-
cherheitskonzepten, vgl. § 12 AFGBV.

Die Einschatzung der Hersteller:innen bzw. Betreiber:innen werden durch die zustdndige Behorde
nach den in § 9 Abs. 2 AFGBV beschriebenen Verfahrensschritten tiberpriift. Gepriift wirdi.S.d. § 1 e
Abs. 2 Nr. 2 StVG, ob das Fahrzeug im gesamten Betriebsbereich selbstidndig den an die Fahrzeugfiih-
rung gerichteten Verkehrsvorschriften entsprechen kann. Zudem muss sichergestellt werden, dass
beim Betrieb “weder die Sicherheit und Leichtigkeit des Straflenverkehrs beeintrachtigt noch Leib und
Leben von Personen liber das allgemeine Risiko einer Beeintrachtigung durch den fiir den beantragten
Betriebsbereich ortstiblichen Strafdenverkehr hinaus erheblich gefahrdet” wird, § 9 Abs. 2 Nr. 3 AFGBV.
Dadurch setzt die Genehmigung voraus, dass das Fahrzeug unter den definierten Bedingungen sicher
betrieben werden kann.

Die ODD spielt somit eine entscheidende Rolle bei der Festlegung der Grenzen, innerhalb derer ein
autonomes Fahrzeug sicher agieren kann. Diese Informationen sind fiir die zustdndigen Behérden von
grofder Bedeutung, da sie sicherstellen miissen, dass alle relevanten Sicherheitsstandards eingehalten
werden.

Nach der behérdlichen Priifung wird die ODD starr und unveranderlich festgelegt. Allerdings ist nicht
erforderlich, dass auch das daraus resultierende Betriebsgebiet starr ist. So konnten Hersteller:innen
einen grofieren Betriebsbereich festlegen, der dynamisch agieren kann. In einem Flachensystem
konnte die UDM dann eine konkrete Gebietsfestlegung anhand der genehmigten ODD vornehmen. Die
Verwaltung der ODD innerhalb einer UDM erméglicht es, Veranderungen in der Straf3eninfrastruktur,
wie z.B. den Ausfall von Strafdenbeleuchtungen, effektiv und zuverlassig zu erfassen und den Halter:in-
nen autonomer Fahrzeuge mitzuteilen. Dies wiirde ermdglichen, dass das Fahrzeug flexibel auf Verdn-
derungen in der Umgebung reagiert, wahrend die grundlegenden ODD-Anforderungen weiterhin er-
fiilllt bleiben. Im Beispiel der ausgefallenen Strafdenbeleuchtung kénnte die UDM Informationen dar-
liber enthalten, welche Strafdenlaternen aktuell funktionieren. Fillt in einem Strafdenzug die Beleuch-
tung aus, konnte und diirfte das Fahrzeug diesen Bereich wahrend des Ausfalls nicht befahren. Durch
den Abruf der UDM-Daten wird das Fahrzeug iiber diesen Umstand informiert und kann die Navigation
entsprechend anpassen.

Um einen solchen “dynamischen” Betriebsbereich zu realisieren, miisste sich die Behorde auf die Fle-
xibilitat eines solchen Systems einlassen und den eigenen Entscheidungsspielraum nutzen. Sie muss
hierbei sorgfiltig abwagen, wie sie sowohl den rechtlichen Vorgaben als auch den technischen

122 Verordnung zur Genehmigung und zum Betrieb von Kraftfahrzeugen mit autonomer Fahrfunktion in festgelegten
Betriebsbereichen (Autonome-Fahrzeuge-Genehmigungs-und-Betriebs-Verordnung - AFGBV) vom 24. Juni 2022 (BGBI
I S.986), gedndert durch Art. 10 der Verordnung vom 20. Juli 2023 (BGBI. 2023 I Nr. 199).

123 Art. 2 Nr. 16 DVO (EU) 2022/1426, ABL. 2022 L 221, 1; vgl. SAE International: Surface vehicle recommended prac-
tice ] 3016, Juni 2018, S. 14.
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Moglichkeiten gerecht werden kénnte. Der Ermessensspielraum der Behorde aus § 9 AFGBV bezieht
sich hierbei darauf, dass der Betriebsbereich grofdflichiger angelegt werden kann, um eine hohere Fle-
xibilitdt und Anpassungsfahigkeit fiir den Betrieb autonomer Fahrzeuge zu gewahrleisten und den-
noch die Einhaltung der ODD sicherzustellen.

Allerdings kann diese Empfehlung aufgrund moglicher europarechtlicher Implikationen wie Marktzu-
gangshemmnissen durch die Festlegung dynamischer Betriebsbereiche bzw. Betriebsbereiche allge-
mein bei grenziiberschreitendem Fahren, noch nicht abschlief3end ausgesprochen werden. Insbeson-
dere konnte die Schaffung dynamischer Betriebsbereiche in einem nationalen Kontext Schwierigkei-
ten mit sich bringen, wenn diese Regelungen nicht mit den Vorgaben anderer europdischer Staaten
harmonisiert sind. Unterschiedliche nationale Vorschriften konnten dazu fithren, dass autonome Fahr-
zeuge, die in einem Land problemlos operieren diirfen, in einem anderen nicht fahren kénnen.

Insgesamt erfordert eine dynamische Handhabung des Betriebsbereichs eine klare und starre Defini-
tion der ODD als Rechtsrahmen, um so die Integritdt und Sicherheit des Strafdenverkehrs zu gewahr-
leisten. Damit stellt sich neben den rechtlichen Herausforderungen auch die Frage der praktischen
Umsetzung, welche auf eine kontinuierliche Abstimmung zwischen technischem Fortschritt und be-
hordlicher Aufsicht angewiesen ist.

Hier zeigt sich erneut die Wechselwirkung zwischen rechtlichen und technischen Aspekten: Wahrend
die technische Flexibilitdt des Systems ein hohes Mafd an Anpassungsfahigkeit ermoglicht, erfordert
die rechtliche Rahmung eine klare und stabile Grundlage, um die Integritat und Sicherheit des Stra-
3enverkehrs zu gewadhrleisten.

So zeigt sich, dass eine dynamische Handhabung des Betriebsbereichs nicht nur eine rechtliche Her-
ausforderung darstellt, sondern auch eine Frage der praktischen Umsetzung, die auf den kontinuierli-
chen Dialog zwischen technischer Innovation und behérdlicher Aufsicht angewiesen ist.

3.3.5 Fazit

Wenn Nutzer:innen Daten mit der UDM teilen, miissen die Voraussetzungen der DS-GVO eingehalten
werden. Eine Einwilligung kann formfrei erfolgen, auch elektronisch. Da die Betreiber:innen der UDM
beweisen miissen, dass die Einwilligung vor Verarbeitung erteilt wurde, empfiehlt sich, diese digital
zu dokumentieren. Die Einwilligung ist streng zweckgebunden, die Daten kénnen ohne Anpassung der
Einwilligung nicht fiir andere Zwecke verwendet werden. Die Darstellung von Scooter-Nutzenden in
der UDM ist nicht anonym, deswegen miissen auch hier die Regeln der DS-GVO beachtet werden. Nur
wenn die Scooter-Nutzenden nicht mit ihrem Standort in der UDM angezeigt werden, ist eine Anony-
misierung moglich.

In Hamburg ist fiir den stationslosen Verleih von E-Rollern im Moment keine Sondernutzungserlaub-
nis notwendig; dieser unterfallt den Gemeingebrauch an 6ffentlichen Strafden. Die Stadt Hamburg kann
daher eine Pflicht zum Datenteilen durch Voi nicht von der Gegenleistung abhéngig machen, eine Son-
dernutzungsgenehmigung zu erteilen. Fiir den Vertragsschluss zwischen Voi und den Betreiber:innen
der UDM miissen daher andere Anreize gesetzt werden.

Da die Scooter-Nutzenden keinen direkten Kontakt zu den Betreiber:innen der UDM haben, muss die
Einwilligung zur Weiternutzung und -gabe an die UDM schon im Vertrag zwischen dem Transport-
dienstleister Voi und den Nutzenden erfolgen. Der Vertragsschluss darf aber nicht von der Erteilung
der Einwilligung abhingig gemacht werden. Wenn die Einwilligung zur Weitergabe nicht wirksam
war, diirfen die Betreiber:innen der UDM die Daten der Nutzenden nicht fiir seine angegebenen Zwe-
cke verwenden. Die Stadt Hamburg muss als Betreiberin der UDM priifen, ob die Klauseln im Vertrag
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zwischen Voi und den Verkehrsteilnehmenden wirksam sind, um sicherzugehen, die Daten nutzen zu
dirfen.

3.4 Use Case 4: Zahlung der Trajektorien

Fiir die Planung der eigenen Navigation ist die Prddiktion des Verhaltens der umgebenden Verkehrsteil-
nehmer:innen unerldsslich. Insbesondere das Verhalten menschlicher Autofahrer:innen, welches im Ver-
gleich zu autonomen Fahrzeugen hdufig willkiirlich und emotionsgesteuert ist, stellt eine besondere Her-
ausforderung dar. Um diese komplexen Verhaltensweisen abzubilden, werden zumeist wahrscheinlich-
keitsbasierte Modelle verwendet, welche Trajektorien berechnen und analysieren. Trajektorien sind
Pfade, die von beweglichen Objekten wie Fahrzeugen oder Fufdgdnger:innen iiber einen bestimmten Zeit-
raum hinweg zurtickgelegt werden. In diesen Modellen werden umfangreiche Datensammlungen zu Ver-
kehrsverhalten und -routen analysiert, um Prdferenzen zu identifizieren und die Navigation des autono-
men Fahrzeugs an diese anzupassen.

3.4.1 Sachverhalt

Der vierte Use Case kombiniert Elemente der Use Cases 1 und 2. Durch Echtzeit-Analyse und das Ma-
nagement von Fahrzeugtrajektorien sollen sowohl der Verkehrsfluss optimiert als auch die Verkehrs-
sicherheit verbessert werden. Die Erfassung der Trajektorien erfolgt durch Sensoren und Kameras der
autonomen Fahrzeuge, die kontinuierlich Verkehrs- und Bewegungsdaten erfassen. Diese Trajektorien
werden zur Visualisierung aufbereitet. Neben dieser Visualisierung werden Zahlungen durchgefiihrt,
um zu erfassen, wie viele Fahrzeuge welche Kombination von Kreuzungseinfahrten und -ausfahrten
nutzen. Da die Visualisierung an sich entbehrlich ist und vor allem der Demonstration dient, wahrend
die Zusammenfassung der Trajektorien fiir die Zahlung der Fahrten unerlasslich ist, werden lediglich
die aggregierten Zihlerstinde an die UDM weitergegeben. Die visualisierten Trajektorien selbst
werden nicht an die UDM weitergegeben.

Zudem konnte es im Datenerhebungsprozess selbst erforderlich sein, den ID-Wechsel im Kreuzungs-
bereich nachzuvollziehen. Ansonsten besteht die Gefahr, dass unvollstindige Trajektorien gezahlt
werden (z. B. Linksabbieger mit kurzen Freigabezeiten und langer Verweildauer in der Kreuzung).
Mogliches Resultat waren fehlerhafte Zdhlungen.

Durch die Trajektorienanalyse sollen Verhaltens- und Bewegungsmuster wie Stofdzeiten, typische
Routen und Fufigiangerzonen identifiziert und Gefahrenmuster wie haufige Bremsmanover oder Riick-
stau durch viele Linksabbieger an bestimmten Kreuzungen erfasst und analysiert werden. Auf Basis
dieser Analyse kann durch Verkehrsmanagement die Verkehrssteuerung optimiert werden, indem z.B.
Ampelschaltungen angepasst, Geschwindigkeitsbegrenzungen eingefiihrt oder der Verkehr umgeleitet
werden. Zudem dient die Trajektorienanalyse der Unfallpravention. Durch Erkennung méglicher sich
kreuzender Trajektorien durch die UDM kann das Fahrzeug mit diversen praventiven Mafinahmen,
wie die Versendung einer CAM oder ein automatisches Abbremsen reagieren.

3.4.2 Datenschutzrechtliche Einordnung

3.4.2.1 Anwendbarkeit des Datenschutzrechts

Die erfassten Trajektoriedaten, also Daten iiber die Bewegung und die geplante Route des autonomen
Fahrzeugs sowie anderer Verkehrsteilnehmer:innen, konnen nach Art. 4 Nr. 1 DS-GVO personenbezo-
gen sein, wenn andere Verkehrsteilnehmer:innen erfasst und identifizierbar sind. Dies erfolgt bei
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Erfassung von Kfz-Kennzeichen oder spezifischen Merkmalen von Fufdgédnger:innen, welche erforder-
lich sind, um ID-Wechsel innerhalb der Kreuzung zu identifizieren.

Hiervon sind jedoch die aggregierten Zahldaten der jeweiligen Trajektorien abzugrenzen. Diese Daten
zeigen lediglich zahlerisch auf, wie viele Verkehrsteilnehmer:innen wie, wo und wann iiber die Kreu-
zung gefahren sind. Personenidentifizierbare Merkmale lassen sich hieraus gerade nicht mehr er-
schlief3en.

Damit ist lediglich die Zahlung der Trajektorien mit Personenbezug an Kreuzungen relevanter Aspekt
der Datenverarbeitung i.S.d. Art. 4 Nr. 2 DS-GVO. Diese Datenverarbeitung umfasst das Erheben, Erfas-
sen und Speichern der Trajektorien, die Riickschliisse auf individuelle Verkehrsteilnehmer:innen zu-
lassen kdnnten. Zudem ist die Verarbeitung der Daten erforderlich, um einen ID-Wechsel nachvollzie-
hen zu kdnnen und so unvollstandige bzw. verfalschte Trajektorien zu vermeiden. Hierfiir wird unter
Umstdnden eine temporare Speicherung der personenbezogenen (bzw. personendifferenzierenden)
Daten erforderlich.

3.4.2.2 Moglichkeiten zur Abwendung datenschutzrechtlicher Verpflichtungen

Somit erfordert auch die Umsetzung des Use Case 4 mit der Erfassung und Aggregierung von Trajek-
torien insbesondere im Hinblick auf die erforderliche temporare Speicherung von ID-Daten zur Iden-
tifizierung eines ID-Wechsels innerhalb eines Kreuzungssystems, Strategien zur Umgehung der An-
wendbarkeit von Datenschutzregelungen wie der DS-GVO.

Hinsichtlich der allgemeinen Erfassung von Trajektorien konnte die Anwendbarkeit der DS-GVO durch
die Umsetzung von geschlossenen Systemen und automatischen Anonymisierungen effektive Werk-
zeuge darstellen. Dies ware jedoch zumindest hinsichtlich der ID-Wechsel-Erkennung schwierig.

3.4.2.2.1 Geschlossenes System

Fiir den Use Case konnte ein geschlossenes System in der Weise eingesetzt werden, dass Trajektorien
gesammelt und innerhalb des Kreuzungssystems kategorisiert werden, um einen Datenfluss allgemein
zu beobachten.124 Das System konnte sodann beispielsweise die Kategorie ,20 oder mehr Fahrzeuge
sind in einem Zeitraum von wenigen Sekunden aus der A-Strafde liber die Kreuzung in die B-Strafe
gefahren“ an den AMQP-Broker weitergeben. Wichtig ist, dass die Daten vor der Ubertragung an den
AMQP-Broker kategorisiert und damit anonymisiert werden. Eine Ubertragung von dem Kreuzungs-
system an den Broker wiirde das geschlossene System ,6ffnen” und zur Anwendung der DS-GVO fiih-
ren.

Ahnlich wie bei den VRU-Hotspots des Use Case 1 handelt es sich bei einer Trajektoriensammlung und
-analyse um eine dauerhafte Datensammlung. Diese geht liber eine einfache Momentaufnahme hinaus,
da mit Trajektorien Positionsdaten und Bewegungsmuster aufgezeichnet werden. Allerdings werden
lediglich aggregierte Zahldaten und nicht die visualisierten Bewegungsmuster, welche unter Umstéan-
den Personenbezug aufweisen, weitergegeben. Damit wird anders als bei der Identifizierung von VRU-
Hotspots grundsatzlich keine derartige kontinuierliche personenbezogene Datensammlung durchge-
fithrt.

Anders zu beurteilen ist jedoch die Einspeisung von Erkenntnissen iiber ID-Wechsel innerhalb der
Kreuzung. Um einen ID-Wechsel zu identifizieren, muss jedes konkrete Fahrzeug bzw. jede:r

124 Fiir die Definition des Begriffs ,geschlossenes System* siehe 3.1.3.2.1.
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Verkehrsteilnehmer:in erfasst und deren Verweildauer innerhalb der Kreuzung analysiert werden.
Hierbei kann ein geschlossenes System nicht zu einem Ausschluss der Anwendbarkeit der DS-GVO fiih-
ren. Vielmehr ist eine sofortige Anonymisierung der personenbezogenen Daten erforderlich, sowie
eine sofortige Loschung der personenbezogenen Daten nach Ausfahrt aus der Kreuzung und damit
eine Vollziehung des ID-Wechsels.

3.4.2.2.2 (Automatische) Anonymisierung

Wenn die Anonymisierung erst nach der Speicherung der Daten erfolgt, bleibt der Personenbezug
wahrend der Speicherung bestehen. Die DS-GVO bleibt sodann anwendbar.

Wie bereits in Use Case 2 ausgefiihrt, soll im vorliegenden EDDY-Projekt die Anonymisierung bereits
im Fahrzeug aber nach Datenverarbeitung durch dieses erfolgen. Insofern ist wiederum die Behand-
lung der Analyse eines ID-Wechsels problematisch. Die Identifizierung eines ID-Wechsels erfordert die
Analyse der Bewegungsmuster und Verweildauer jedes konkreten Fahrzeugs bzw. Verkehrsteilneh-
menden. Hierbei werden alle gesammelten Daten erfasst und verarbeitet, solange der ID-Wechsel voll-
zogen wird. Wahrend dieses Zeitraums bleibt die DS-GVO anwendbar, da die personenbezogenen Da-
ten zu Zwecken der Unterscheidung der Verkehrsteilnehmenden innerhalb der Kreuzung weiter vor-
liegen.

Um den Grundsatzen der DS-GVO gerecht zu werden, miissen alle gesammelten Daten durch das Fahr-
zeug, soweit sie nicht mehr benoétigt werden, unverziiglich anonymisiert werden. Dies ist im Falle des
ID-Wechsels erst nach dessen Vollzug und damit nach vollstandiger Erfassung und Analyse moglich.
Sodann sollten die personenbezogenen Daten nach der Ausfahrt des jeweiligen Verkehrsteilnehmen-
den aus der Kreuzung sofort gel6scht werden, um die Datenspeicherung nach Art. 5 Abs. 1 lit. ¢) DS-
GVO auf das notwendige Minimum zu beschrénken.

Nach Weiterleitung dieser nunmehr anonymisierten Daten an die UDM muss diese jedoch auch mit
diesen vermeintlich “sauberen” Daten, datenschutzkonform weiterarbeiten. Insbesondere kann durch
die Aggregation der Zahldaten der Trajektorien eine Weitergabe und damit Verarbeitung méglicher-
weise verbleibender personenbezogener Daten i.S.d. Art. 4 Nr. 1 und 2 DS-GVO ausgeschlossen wer-
den. Diesbeziiglich ist unerheblich, ob die Daten bereits vor oder nach Speicherung anonymisiert wer-
den, da durch die Aggregation, also Vermengung der Daten zu einem einheitlichen Datensatz, keine
Auftrennung in Daten liber einzelne Personen mehr zulasst.

Die Weitergabe von aggregierten Daten reduziert das Risiko eines Personenbezugs und entspricht den
Grundsatzen der Datenminimierung und Zweckbindung nach Art. 5 Abs. 1 lit. b) und c) DS-GVO.

Problematisch wird es im obigen Beispielsfall der Kreuzungssituation, wenn nur ein einzelnes Fahr-
zeug von der A-Strafie liber die Kreuzung in die B-Straf3e fahrt. Dieses Datum konnte nicht kategori-
siert werden und eine Anonymisierung unmoéglich machen. Als Losung fiir dieses Problem kdnnte das
System so programmiert werden, dass nur die Kategorie ,wenig Verkehrsaufkommen“ herausgegeben
wird, wenn zwei oder weniger Fahrzeuge einen Kreuzungsverlauf passieren. Alternativ konnten in
solchen Fillen keine Informationen geteilt werden. Sowohl keine Information zu teilen als auch die
Kategorie ,wenig Verkehrsaufkommen"lassen keinen Riickschluss auf die Zahl der passierenden Fahr-
zeuge zu und er6ffnen dadurch auch kaum Moéglichkeiten der Re-Identifikation.

Damit erscheint auch insoweit eine vollstdndige Abwendung datenschutzrechtlicher Verpflichtungen
nicht maglich.
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3.4.2.3 RechtmaBigkeit der Verarbeitung

Die obigen Systeme konnen daher nicht vollstdndig die Anwendung datenschutzrechtlicher Regelun-
gen, insbesondere der DS-GVO, abwenden. Die Verarbeitung personenbezogener Daten, im Rahmen
der Identifizierung eines ID-Wechsels innerhalb einer Kreuzung bedarf damit einer Rechtsgrundlage.
Eine solche ergibt sich auch im Use Case 4 aus Art. 6 DS-GVO.

Allerdings ist auch insoweit eine Einwilligung nach Art. 6 Abs. 1 lit. a DS-GVO, wie bereits im Use Case
2 dargelegt (siehe 3.2.5.3.), nicht praxistauglich.

Als Rechtsgrundlage konnte Art. 6 Abs. 1 lit. e DS-GVO in Betracht kommen, sofern die 6ffentliche Stelle
die Datenverarbeitung zur Wahrung einer Aufgabe im o6ffentlichen Interesse vornimmt. Die vorlie-
gende Verarbeitung personenbezogener Daten zu Zwecken der Identifizierung eines ID-Wechsels in-
nerhalb einer Kreuzung, um eine korrekte Zahlung der passierenden Verkehrsteilnehmer:innen vor-
zunehmen, kann dem Verkehrsmanagement und der Verkehrssicherheit dienen. Die aggregierten Da-
ten ermoglichen Riickschliisse auf die Effektivitat des jeweiligen Kreuzungssystems und liefern Infor-
mationen, wie das Verkehrsmanagement durch die 6ffentliche Stelle optimiert werden kénnte. Insbe-
sondere konnen potenzielle Gefahrenstellen friihzeitig identifiziert werden, auf welche die 6ffentliche
Verwaltung durch gezielten Ausbau der Verkehrsinfrastruktur reagieren kann. Beispielsweise konnen
Kreuzungen, an denen regelméafiig hohe Verkehrsaufkommen und lange Wartezeiten beobachtet wer-
den, durch bauliche Mafnahmen oder optimierte Ampelschaltungen entlastet werden.

Insoweit ist die Datenverarbeitung verhaltnismaf3ig, da die Kamera- und Sensorikdaten des EDDY-
Projekts nur fiir eine kurze Zeit in der UDM eingespeist werden, bis der ID-Wechsel vollzogen ist. Dies
geschieht in Echtzeit, ohne dass durch einen vorherigen Prozess die Daten anonymisiert werden. Erst
im Anschluss erfolgt die sofortige und automatische Léschung der Daten aus dem System. Damit wird
eine klar definierte Zweckbindung der Erhebung und Verarbeitung der Daten sichergestellt.

Auch Art. 6 Abs. 1 lit. f DS-GVO kann als Rechtsgrundlage angefiihrt werden. Insoweit ist die Verarbei-
tung personenbezogener Daten zulassig, wenn diese der Wahrung berechtigter Interessen des Verant-
wortlichen dient und nicht die Interessen oder Grundrechte der betroffenen Personen iiberwiegen. Als
berechtigtes Interesse der Betreiber:innen konnte die Verkehrssicherheit und das effiziente Verkehrs-
management gesehen werden. Insoweit konnte jedoch Art. 3 Abs. 1 GG relevant werden, wenn eine
Ungleichbehandlung i. S. d. Art. 3 Abs. 1 GG zu Lasten der Personen angenommen wird, die aufgrund
der konkreten Verkehrssituation langer in der Kreuzung verweilen miissen. Deren Daten werden fiir
eine ldngere Zeit im System gespeichert, um den ID-Wechsel nachvollziehen zu kénnen, sodass sie ei-
nem schlechteren Datenschutzstandard als Verkehrsteilnehmer:innen, welche schnell die Kreuzung
passieren, ausgesetzt sind.

Art. 3 Abs. 1 GG verlangt, dass der Gesetzgeber und die Verwaltung wesentlich gleiche Sachverhalte
gleich und wesentlich ungleiche Sachverhalte ungleich behandeln. Eine Ungleichbehandlung ist dann
gerechtfertigt, wenn sachliche Griinde vorliegen, welche die unterschiedliche Behandlung rechtferti-
gen.

Eine Ungleichbehandlung konnte sich gerade aus dieser langeren Datenspeicherung aufgrund der un-
terschiedlichen Verweildauer des Verkehrsteilnehmenden innerhalb des Kreuzungssystems ergeben.
Durch diese langere Speicherung der personenbezogenen Daten, geniefien Personen, die verkehrsbe-
dingt langer innerhalb einer Kreuzung stehen, einen geringeren Datenschutzstandard als Personen die
schnell die Kreuzung passieren kénnen.

Allerdings spricht gegen eine solche Ungleichbehandlung, dass die Daten der Verkehrsteilnehmer:in-
nen jeweils nur fiir die Dauer des Verweilens innerhalb der Kreuzung gespeichert werden. Die langere
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Verweil- und damit Speicherdauer fiihrt jedoch nicht dazu, dass ein wesentlich unterschiedlicher Sach-
verhalt begriindet wird, welcher gleichbehandelt wird.

Jedenfalls wiirde diese unterschiedliche Verweildauer selbst als sachlicher Grund fiir die lingere Spei-
cherung und damit differenzierte Datenverarbeitung dienen. Es ware jedoch notwendig, sicherzustel-
len, dass die langere Datenspeicherung fiir die betroffenen Personen, verhéltnismafdig und durch das
legitime Ziel der Verkehrssicherheit und des Verkehrsmanagements gerechtfertigt ist.

3.4.3 Fazit

Durch Kombination der Elemente der Use Cases 1 und 2 mit der Echtzeit-Analyse von Fahrzeugtrajek-
torien zielt der vorliegende Use Case darauf ab, den Verkehrsfluss und die Verkehrssicherheit durch
gezieltes Verkehrsmanagement zu optimieren. Die Sensoren und Kameras der autonomen Fahrzeuge
erfassen kontinuierlich Verkehrs- und Bewegungsdaten, die als aggregierte Zahldaten an die UDM wei-
tergegeben werden. Diese werden in einem wahrscheinlichkeitsbasierten Modell zur Berechnung zu-
kiinftiger Trajektorien verarbeitet. Hierdurch wird ein “vorausschauendes” Fahren ermdglicht, bei
dem das autonome Fahrzeug sein Fahrverhalten an die identifizierten Verkehrsverhaltensmuster wie
Stofdzeiten oder typische Routen anpasst. Auch konnen auf Basis der Erkenntnisse durch die zustindi-
gen Strafdenverkehrsbehdrden Mafdnahmen, wie beispielsweise die Anpassung der Ampelschaltung
oder eine Umleitung des Verkehrs ergriffen werden, um den Verkehrsfluss zu verbessern und die Si-
cherheit fiir die Verkehrsteilnehmer:innen zu erhéhen.

Datenschutzrechtlich sind jedoch insbesondere die Anforderungen der DS-GVO zu beriicksichtigen.
Die Verarbeitung der personenbezogenen Daten wdire dann verhéltnismafdig, wenn sichergestellt
wird, dass die Speicherung der personenbezogenen Daten nur so lange erfolgt, wie es zur Verhinde-
rung unvollstindiger oder verfélschter Trajektorien notwendig ist. Auch sind diese Daten unverziig-
lich nach Abschluss der erforderlichen Analysen zu anonymisieren und 16schen. Durch diese Mafinah-
men wird die Einhaltung der datenschutzrechtlichen Vorgaben der DS-GVO gewahrleistet und die Ver-
kehrsteilnehmer:innn werden vor einer unverhéltnismafligen Verarbeitung ihrer personenbezogenen
Daten geschiitzt.

Bei der Erfassung und Speicherung personenbezogener Daten, die fiir die Nachvollziehbarkeit eines
ID-Wechsels innerhalb eines Kreuzungssystems erforderlich sind, miissen insbesondere die Hinweis-
pflichten nach Art. 13 DS-GVO eingehalten werden. Die praktische und logistische Umsetzung der
Wahrnehmung dieser Hinweispflichten ist, wie bereits in 3.1.3.4. betrachtet, derzeit sehr schwierig bis
unmoglich.
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4 Die UDM als Teil eines Intelligenten
Verkehrssystem

Eine UDM kann Teil eines sog. ,Intelligenten Verkehrssystems"” (IVS) sein. Die UDM ist kein
eigenstdndiges IVS; kann aber in ein solches eingebettet werden. IVS sind auf nationaler und
europdischer Ebene nur wenig reguliert. Es besteht (noch) keine Pflicht der Mitgliedstaaten
IVS einzufiihren. Der europdische Rechtsrahmen sieht jedoch vor, dass gewisse (Verkehrs-
)Daten in einem Nationalen Zugangspunkt geteilt werden miissen. Von diesen Datensdtzen
kénnen die Hersteller:innen und Betreiber:innen der UDM profitieren. Der Rechtsrahmen fiir
VS stellt nur wenige Anforderungen an die UDM: z. B. sollen Daten, die Endnutzer zur Ver-
fiigung stellen, pseudonymisiert werden und etwaige falsche Daten der zur Verfiigung stel-
lenden Stelle gemeldet werden.

4.1 Was sind Intelligente Verkehrssysteme?

IVS sind Systeme, bei denen Informations- und Kommunikationstechnologien im Straf3en-
verkehr und an den Schnittstellen zu anderen Verkehrstrdgern eingesetzt werden. Sie wer-
den durch die europdische IVS-Richtlinie, auf dieser basierenden europdischen Spezifikatio-
nen und das nationale ,Gesetz liber Intelligente Verkehrssysteme im StrafSenverkehr und de-
ren Schnittstellen zu anderen Verkehrstrdgern” (IVSG) reguliert.

Die Digitalisierung des Verkehrssektors ist fiir die Nachhaltigkeit, Effizienz und Sicherheit im Verkehr
von zentraler Bedeutung. Der Einsatz von Intelligenten Verkehrssystemen (IVS) wird als zentraler
Faktor im europaischen Verkehrssystemen fiir die Erreichung dieser Ziele angesehen.125 [VS werden
hauptséchlich durch die europdische 1VS-Richtliniel26 und das nationale Umsetzungsgesetz, das IVS-
Gesetz (IVSG)127, reguliert. Zusatzlich hat die EU in delegierten Rechtsakten, die auf der IVS-Richtlinie
basieren, weitere Spezifikationen erlassen, die Anforderungen an IVS stellen.

Nach Art. 4 Abs. 2 g) AEUV128 teilt die Union ihre Zustdndigkeit mit den Mitgliedsstaaten im Bereich
Verkehr. Geteilte Zustdndigkeit bedeutet, dass sowohl die Union als auch die Mitgliedsstaaten in

125 Pressemitteilung der Europdischen Kommission ,Fragen und Antworten: Intelligente Verkehrssysteme” vom 14.
Dezember 2021; https://ec.europa.eu/commission/presscorner/detail/de/ganda 21 6727 (zuletzt aufgerufen am 31.
Juli 2024).

126 Richtlinie 2010/40/EU des Europaischen Parlaments und des Rates vom 7. Juli 2010 zum Rahmen fiir die Einfiih-
rung Intelligenter Verkehrssysteme im Straflenverkehr und fiir deren Schnittstellen zu anderen Verkehrstragern.

127 Intelligente Verkehrssysteme Gesetz vom 11. Juni 2013 (BGBL. I S. 1553), zuletzt durch Artikel 1 des Gesetzes vom
17.]Juli 2017 (BGBL I S. 2640) geandert

128 Fassung aufgrund des am 1.12.2009 in Kraft getretenen Vertrages von Lissabon (Konsolidierte Fassung bekanntge-
macht im ABL EG Nr. C 115 vom 9.5.2008, S. 47) zuletzt gedndert durch die Akte iiber die Bedingungen des Beitritts der
Republik Kroatien und die Anpassungen des Vertrags iiber die Europdische Union, des Vertrags tiber die Arbeitsweise
der Europaischen Union und des Vertrags zur Griindung der Europaischen Atomgemeinschaft (ABl. EU L 112/21 vom
24.4.2012) m.W.v. 1.7.2013.
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diesem Bereich gesetzgeberisch titig werden und verbindliche Rechtsakte erlassen diirfen; dabei neh-
men die Mitgliedsstaaten ihre Zustidndigkeiten nur wahr, sofern und soweit die Union ihre Zustandig-
keit nicht ausgeiibt hat, vgl. Art. 2 Abs. 2 AEUV. Diese Zustandigkeit im Bereich Verkehr wird in Titel VI
»Der Verkehr konkretisiert, vgl. Art. 90-100 AEUV. Die IVS-Richtlinie wurde gestiitzt auf Art. 91 AEUV
erlassen, da die Gewéhrleistung einer unionsweiten koordinierten und koharenten Einfithrung von IVS
auf Ebene der Mitgliedstaaten und/oder der Privatwirtschaft nicht ausreichend verwirklicht werden
kann. Daher sind, im Einklang mit dem Subsidiaritatsprinzip aus Art. 5 EUV, aufgrund von Umfang und
Wirkung, die Mafinahmen besser auf Unionsebene zu verwirklichen.129 Die delegierten Rechtsakte
(DA), werden sodann aufgrund von Art. 290 AEUV erlassen.

§ 2 Nr. 1 IVSG beschreibt Intelligente Verkehrssysteme als Systeme, bei denen Informations- und Kom-
munikationstechnologien im StrafSenverkehr und an den Schnittstellen zu anderen Verkehrstrdgern ein-
gesetzt werden. Art. 4 Nr. 1 der IVS-Richtlinie erginzt, dass der StrafRenverkehr dabei auch seine Infra-
strukturen, Fahrzeuge und Nutzer umfasst und dass auch Systeme erfasst sind, die beim Verkehrs- und
Mobilitditsmanagement eingesetzt werden.

4.2 Verhaltnis UDM und Intelligente Verkehrssysteme

Eine UDM ist als digitale Karte nicht selbst ein 1VS. Sie kann aber in einem IVS-System ein-
gebettet sein. In den europdischen delegierten Rechtsakten werden die Hersteller:innen von
digitalen Karten insbesondere als Nutzer von IVS und den dazugehérigen Daten adressiert.

Eine UDM ist dhnlich konzipiert wie eine Local Dynamic Map (LDM). Der ETSI TR 102 863 Report de-
finiert eine Local Dynamic Map (LDM) als konzeptionellen Datenspeicher, der in eine IVS-Station ein-
gebettet ist. Die LDM enthalt topografische, Positions- und Statusinformationen in Bezug auf IVS-Sta-
tionen innerhalb eines geografischen Gebiets.130

Auch in die UDM werden Informationen eingespeist und zur Darstellung von Objekten verwendet. Da-
mit ist die UDM ein System, das zwar funktionell einer LDM &dhnelt, aber durch die Integration von
Informations- und Kommunikationstechnologien erweitert wird. Diese zusatzliche technische Aus-
stattung ermdglicht es, dass die UDM nicht nur statische Daten speichert, sondern auch mit anderen
Verkehrsteilnehmer:innen kommuniziert. Daher kdnnte argumentiert werden, dass die EDDY-UDM als
eigene IVS i. S. d. § 2 Nr. 1 IVSG anzusehen sei, da diese die Datenverarbeitung in Echtzeit und eine
dynamische Interaktion mit anderen Verkehrsteilnehmer:innen ermaoglicht.

Allerdings reicht dies gerade nicht aus, um die UDM als vollstandiges IVS zu klassifizieren. Ein IVS muss
gemafd Art. 4 Nr. 1 der IVS-Richtlinie auch zu dem Zweck des Verkehrs- und Mobilititsmanagement
und damit der Steuerung und Optimierung des Verkehrs verwendet werden kdonnen. Nach Erwagungs-
grund 4 der IVS-RL sollen durch das IVS, Verkehrssysteme geplant, konzipiert, betrieben, gewartet und
gesteuert werden. Im Gegensatz dazu bleibt die UDM in ihrer Funktion auf die Bereitstellung von In-
formationen beschrinkt, ohne selbstindig in die Verkehrssteuerung einzugreifen. Zwar unterstiitzt
die UDM die Kommunikation in Form von V2X, jedoch fithrt dies nicht zu einem direkten Eingriff in die
Verkehrsinfrastruktur. Nur durch eine nachtragliche Auswertung der kommunizierten Daten kdnnten

129 Vgl. Erwagungsgriinde 1, 23 IVS-Richtlinie.

130 ETSI Technical Report 102 863 (V1.1.1 2011-06) Intelligent Transport Systems (ITS); Vehicular Communications;
basic Set of Applications; Local Dynamic Map (LDM); Rationale for guidance on standardization, Abschnitt 3.1.
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durch Mafdnahmen des Verkehrsmanagements entsprechende Anpassungen innerhalb der Infrastruk-
tur vorgenommen werden.

Die UDM kann daher als Teil eines IVSi. S. d. § 2 Nr. 1 IVSG angesehen werden, ist jedoch nicht selbst
ein vollstidndiges IVS. Sie sammelt und stellt Daten bereit, die in einem umfassenderen IVS integriert
und verwendet werden, um Verkehrssysteme zu steuern und zu optimieren. Wenn die UDM jedoch in
ein IVS eingebettet ist, konnen fiir sie auch die Regelungen fiir IVS, wie das IVSG und die entsprechen-
den Richtlinien, relevant werden. Zum Teil werden in den delegierten Rechtsakten zur IVS-Richtlinie
die Hersteller von digitalen Karten direkt angesprochen.131 Hersteller:innen von digitalen Karten wer-
den in den Rechtsakten als Nutzer von IVS adressiert.

4.2.1 Hersteller:innen und Betreiber:innen von Digitalen Karten

In den delegierten Rechtsakten, sind zwar nur die Hersteller:innen der digitalen Karten angesprochen,
nicht auch die Betreiber:innen der Karten. Im Projekt EDDY sind Hersteller:in und Betreiber:in der
digitalen Karte, der UDM, identisch. Anforderungen, die die Spezifikationen des EU-Rechts an die Her-
steller:innen von digitalen Karten stellen, miissen auch im weiteren Betrieb beachtet werden (z.B. soll-
ten geeignete technische Mafdnahmen ergriffen werden, um sicherzustellen, dass die von den Endnut-
zern libermittelten Daten pseudonymisiert werden!32). Die durch die Hersteller:innen geschaffenen
technischen Mdglichkeiten (z. B. zur Pseudonymisierung) miissen auch von dem/der Betreiber:in ge-
nutzt werden, um die Vorschriften nicht zu unterlaufen.

4.3 Anforderungen an ein Intelligentes Verkehrssystem
(IVS)

An die Ausgestaltung der 1VS werden einige Anforderungen gestellt, die vor allem die In-
teroperabilitit verschiedener Systeme innerhalb der EU gewdhrleisten sollen. Auch die UDM
soll diese Interoperabilitdt mit verschiedenen IVS wahren.

Fiir Intelligente Verkehrssysteme hat die EU eine Reihe von sogenannten Spezifikationen erlassen,
welche bei der Zulassung von diesen Systemen eingehalten werden miissen. Diese Spezifikation erge-
ben sich aus der IVS-Richtlinie, die seit Erlass 2010, sowohl 2017 als auch im November 2023 aktuali-
siert wurde.133 Die IVS-Richtlinie wurde 2013 durch das IVSG in nationales Recht umgesetzt. Im Zuge
der Umsetzung der Richtlinie in deutsches Recht wurde unter Federfiihrung des Bundesministeriums
fiir Digitales und Verkehr (BMDV) (ehemals: Bundesministerium fiir Verkehr, Bau und Stadtentwick-
lung (BVBS)) auch ein nationaler IVS-Aktionsplan ,Strafie“ erlassen. Dieser definiert die Vorgehens-
weise bei der koordinierten Weiterentwicklung bestehender und beschleunigter Einfithrung neuer IVS

131 Vgl. DA 2022/670 und DA 2017/1926.

132 Vgl. Delegierte Verordnung (EU) 2017/1926 der Kommission vom 31. Mai 2017 zur Ergdnzung der Richtlinie
2010/40/EU des Europaischen Parlaments und des Rates hinsichtlich der Bereitstellung EU-weiter multimodaler Rei-
seinformationsdienst, Erwdgungsgrund 6.

133 Vgl. Richtlinie (EU) 2017/2380 des Europiischen Parlaments und des Rates vom 12. Dezember 2017 zur Anderung
der Richtlinie 2010/40/EU hinsichtlich des Zeitraums fiir den Erlass delegierter Rechtsakte (IVS-Richtlinie); Richtlinie
(EU) 2023/2661 des Europdischen Parlaments und des Rates vom 22. November 2023 zur Anderung der Richtlinie
2010/40/EU zum Rahmen fiir die Einfithrung Intelligenter Verkehrssysteme im Strafdenverkehr und fiir deren Schnitt-
stellen zu anderen Verkehrstragern.
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zur Erhohung der Verkehrssicherheit, Verbesserung der Verkehrseffizienz und Verringerung der ne-
gativen Auswirkungen des Verkehrs auf die Umwelt.134

Bei der Einfiihrung von IVS-Anwendungen und Diensten miissen die Behdrden die Spezifikationen der
Europaischen Kommission basierend auf der IVS-Richtlinie beachten.135 Zwar richten sich diese Leit-
prinzipien zuerst an die Behérden, wenn diese Mafnahmen zu den Einfiihrungen von IVS treffen. Man-
che dieser Maf3nahmen betreffen jedoch die Entwicklung und Umsetzung der UDM direkt, sodass diese
Grundséatze auch von den Betreiber:innen und den Entwickler:innen der UDM beachtet werden sollten.
Art. 6 Abs. 1 IVS-Richtlinie i. V. m. Anhang 11136 der I[VS-Richtlinie nennt die geforderten Spezifikationen
fiir die Einfithrung von IVS. Die fiir die Betreiber:innen und Entwickler:innen insbesondere relevanten
Punkte sind unter anderem die Folgenden:

Die Mafdnahmen zur Einfithrung von IVS, miissen unter Anderem laut Anhang II IVS-Richtlinie:

- f) die Riickwirtskompatibilitit wahren, d.h. sicherstellen, dass IVS, soweit angemessen, zu-
sammen mit bestehenden Systemen betrieben werden konnen, die einem gemeinsamen
Zweck dienen, ohne dass die Entwicklung neuer Technologien dadurch behindert wird (An-
hang II f) IVS-Richtlinie);

- h) den gleichberechtigten Zugang fordern, d.h. sie diirfen den Zugang besonders gefahrde-
ter Verkehrsteilnehmer zu IVS-Anwendungen und -Diensten nicht behindern oder sich dies-
beziiglich diskriminierend auswirken (Anhang II h) IVS-Richtlinie);

- j) die technische Reife belegen, d.h. nach einer angemessenen Risikobewertung die Zuver-
lassigkeit innovativer IVS anhand ausreichender technischer Entwicklung und betrieblicher
Nutzung nachweisen (Anhang II j) IVS-Richtlinie);

- 1) die Kohidrenz wahren, d.h. den derzeitigen Vorschriften, Strategien und Maf3nahmen der
Union, die fiir IVS relevant sind, Rechnung tragen, was insbesondere fiir den Bereich der Nor-
mung gilt (Anhang II h) IVS-Richtlinie.

In Bezug auf die Riickwartskompatibilitdt und die Kohdrenz bedeutet dies aus rechtlicher Sicht, dass
die derzeitigen Standards vor Inbetriebnahme der UDM evaluiert und bei der Entwicklung berticksich-
tigt und dem Betrieb eingehalten werden miissen.

4.4 Nationale Zugangspunkte und die Spezifikation im
Einzelnen

Gewisse Daten miissen in sog. Nationalen Zugangspunkten bereitgestellt werden. Herstel-
ler:innen (und Betreiber:innen) gehéren nicht zu dem Kreis der Datenlieferpflichtigen. Al-
lerdings miissen die Hersteller:innen von digitalen Karten, wie der UDM, eine Eigenerkld-
rung gegentiber der Nationalen Stelle fiir Verkehrsdaten abgeben, dass sie sich an die Anfor-
derungen der EU-Spezifikationen halten. Sie miissen insbesondere sicherstellen, dass Daten,

134 Vgl. Artikel des BMDV vom 15. Juli 2020, ,Intelligente Verkehrssysteme®, https://bmdv.bund.de/DE/Themen/Digi-
tales/Intelligente-Verkehrssysteme/intelligente-verkehrssysteme.html.
135 Vgl. dynamische Verweisung auf die IVS-Richtlinie in § 3 S. 1 IVSG.

136 Anhang II zur IVS-Richtlinie: Grundsatze fiir die Spezifikation und die Einfiihrung von IVS (gemaf den Artikeln 5, 6,
und 8 der Richtlinie).
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die von Endnutzenden zur Verfiigung gestellt werden, pseudonymisiert werden und dass feh-
lerhafte Daten der zur Verfiigung stellenden Stelle gemeldet werden.

Die EU hat weitere Spezifikationen erlassen, insbesondere folgende vorrangige Mafdnahmen, die sich
auf

- die harmonisierte Bereitstellung einer interoperablen EU-weiten eCall-Anwendung137;

- die Bereitstellung von Informations- und Reservierungsdiensten fiir sichere Parkpladtze von
Lastkraftwagen (LKW) und anderen gewerblichen Fahrzeugen138

- Daten und Verfahren, um Strafennutzenden sicherheitsrelevante Verkehrsmeldungen unent-
geltlich anzubieten139;

- die Bereitstellung EU-weiter Echtzeit-Verkehrsinformationsdienste140 und

- die Bereitstellung EU-weiter multimodaler Reiseinformationsdienste141

konzentrieren. Die Mitgliedstaaten miissen sicherstellen, dass bei der Einfiithrung von IVS diese Spezi-
fikationen beachtet werden. Im Folgenden werden kurz die Delegierten Rechtsverordnungen vorge-
stellt, die fiir die UDM am relevantesten sind. Genannt werden die (Hersteller) digitale(r) Karten in
den DA zu EU-weiten Echtzeit-Verkehrsinformationsdiensten (2022/670) und Informationsdienste
fiir multimodales Reisen (2017/1926). Die IVS-Richtlinie legt Anforderungen fest, die erfiillt sein miis-
sen, um die Richtigkeit von Strafden-, Verkehrs-, und Reisedaten zu gewahrleisten, die fiir digitale Kar-
ten verwendet werden. Diese Anforderungen werden in den DA zu EU-weiter Echtzeit-Verkehrsinfor-
mationsdienste und zu multimodaler Reiseinformationsdiensten konkretisiert. Sie treffen Regelungen
yALE

- Verfligbarkeit der fiir digitale Karten verwendeten vorhandenen Strafden- und Verkehrsdaten
fiir Hersteller digitaler Karten und Diensteanbieter

- Erleichterung des elektronischen Datenaustauschs zwischen den zustdndigen Behdrden und
Akteuren und den privaten Herstellern digitaler Karten und Diensteanbietern;

137 Vgl. Delegierte Verordnung (EU) Nr. 305/2013 der Kommission vom 26. November 2012 zur Ergidnzung der Richt-
linie 2010/40/EU des Europdischen Parlaments und des Rates in Bezug auf die harmonisierte Bereitstellung eines in-
teroperablen EU-weiten eCall-Dienstes.

138 Vgl. Delegierte Verordnung (EU) Nr. 885/2013 der Kommission vom 15. Mai 2013 zur Ergédnzung der IVS-Richtlinie
2010/40/EU des Europaischen Parlaments und des Rates in Bezug auf die Bereitstellung von Informationsdiensten fiir
sichere Parkplétze fiir Lastkraftwagen und andere gewerbliche Fahrzeuge.

139 Vgl. Delegierte Verordnung (EU) Nr. 886/2013 der Kommission vom 15. Mai 2013 zur Ergianzung der Richtlinie
2010/40/EU des Europdischen Parlaments und des Rates in Bezug auf Daten und Verfahren fiir die moglichst unent-
geltliche Bereitstellung eines Mindestniveaus allgemeiner fiir die Straf3enverkehrssicherheit relevanter Verkehrsinfor-
mationen fiir die Nutzer.

140 Vgl. Delegierte Verordnung (EU) 2015/962 der Kommission vom 18. Dezember 2014 zur Erganzung der Richtlinie
2010/40/EU des Europdischen Parlaments und des Rates hinsichtlich der Bereitstellung EU-weiter Echtzeit-Verkehrs-
informationsdienste; welche am 1. Januar 2025 durch die Delegierte Verordnung (EU) 2022/670 der Kommission vom
2.Februar 2022 zur Ergidnzung der Richtlinie 2010/40/EU des Européaischen Parlaments und des Rates hinsichtlich der
Bereitstellung EU-weiter Echtzeit-Verkehrsinformationsdienste ersetzt wird.

141 Vgl. Delegierte Verordnung (EU) 2017/1926 der Kommission vom 31. Mai 2017 zur Ergdnzung der Richtlinie
2010/40/EU des Europaischen Parlaments und des Rates hinsichtlich der Bereitstellung EU-weiter multimodaler Rei-
seinformationsdienst.
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- zeitnahe Aktualisierung der digitalen Karten durch die Hersteller digitaler Karten und die
Diensteanbieter142

und werden im Folgenden nédher vorgestellt.

4.4.1 Datenlieferungspflicht fiir Nationale Zugangspunkte

Viele der delegierten Rechtsakte haben gemeinsam, dass sie die Mitgliedsstaaten dazu verpflichten fiir
einen verbesserten Datenzugang und -austausch sogenannte Nationale Zugangspunkte (National Ac-
cess Points, NAPs) einzurichten.143 Diese sollen als zentrale Anlaufstelle dienen, um den Nutzern den
Zugang zu Reise- und Verkehrsdaten zu ermdglichen.

In Deutschland dient die ,Mobilithek” (ehemals ,,Mobilititsdaten-Marktplatz“ und ,,mCloud”) als NAP.

Die Nationale Stelle fiir Verkehrsdaten stellt klar, wer aufgrund der IVS-Richtlinie und der delegierten
Rechtsakte eine sog. Datenlieferpflicht fiir den Nationalen Zugangspunkt hat: Datenlieferpflichtig ist,
wer mindestens eine Datenart in digitaler Form vorliegen hat, die in einer der delegierten Verordnun-
gen zur IVS-Richtlinie genannt wird. Wer unter die Datenlieferpflicht fallt, muss eine sog. Eigenerkla-
rung bei der nationalen Stelle abgeben und die Daten im NAP verfiigbar machen.

Zusitzlich gibt es die Verpflichtung, eine Eigenerklarung bei der Nationalen Stelle abzugeben, auch
ohne Daten an den nationalen Zugangspunkt liefern (zu miissen). Dies ist zum Beispiel der Fall
bei Herstellern digitaler Karten oder anderen Dienstanbietern, die von Straflenverkehrsbehérden
oder Strafdenbetreibern bereitgestellte Strafiendaten verwenden, die in der delegierten Verordnung
zu Echtzeit-Verkehrsinformationen aufgezahlt sind.144 In der Eigenerkldrung versichern die Datenlie-
feranten gegeniiber der Nationalen Stelle fiir Verkehrsdaten, die Anforderungen der Spezifikationen,
insbesondere in Bezug auf Ermittlung, Zuginglichkeit, Verfiigbarkeit, Austausch, Weiterverwendung,
Aktualisierung, Format der Daten, Qualititsmanagement und Inhalt einzuhalten.145

Digitale Karten stellen demnach - nach der Auslegung der Nationalen Stelle fiir Verkehrsdaten im Ein-
klang mit der europdischen und nationalen Gesetzeslage - selbst keine IVS dar, miissen also insofern
keine Daten an den Nationalen Zugangspunkt liefern. Trotzdem miissen die Hersteller:innen von digi-
talen Karten eine Eigenerklidrung an die Nationale Stelle fiir Verkehrsdaten abgeben. Die Echtzeit-
und multimodalen Reiseinformationen sollen vielmehr fiir den Austausch und die Weiterverwen-
dung durch Hersteller:innen digitaler Karten zur Verfligung gestellt werden. Insofern sind die Her-
steller:innen von digitalen Karten in erster Linie Nutzer:innen von IVS. Die UDM ist damit weder ein
IVS, noch sind Betreiber:innen der UDM verpflichtet, Daten in den NAP einzuspeisen.

142 Vgl. IVS-Richtlinie, Anhang I, Punkt 1.3.2.
143 Vgl. Art. 3 Delegierte Verordnung (EU) 2015/962; Art. 3 Delegierte Verordnung (EU) 2017/1926.

144 Vgl. Auslegung der [VS-Richtlinie und der DA durch die Nationale Stelle fiir Verkehrsdaten, ,Muss ich Daten liefern?”,
https://nationalestelleverkehr.de/nast/DE/Daten/Lieferung/Daten node.html, zuletzt aufgerufen am 15. Marz 2024;
Siehe auch § 2 Nr. 12 ISVG: ,Datenlieferant” sind offentliche oder private Stellen, die Daten dem nationalen Zugangs-
punkt zur Verfiigung stellen, insbesondere Strafienverkehrsbehorden, Strafdenbetreiber, Hersteller digitaler Karten
und Dienstanbieter nach Mafdgabe der Delegierten Verordnung (EU) 2015/962, 6ffentliche und private Strafdenbetrei-
ber, Dienstleister, im Bereich der Verkehrsinformationen titige Rundfunkanbieter nach Mafdgabe der Delegierten Ver-
ordnung (EU) Nr. 886/2013 sowie Dienstanbieter, Parkplatzbetreiber und Strafenbetreiber nach Mafdgabe der Dele-
gierten Verordnung (EU) Nr. 885/2013. Fiir den Fall, dass auch Daten mit Personenbezug verarbeitet werden, sollten
diese anonymisiert werden. Die Daten sind im Einklang mit dem Unionsrecht und dem nationalen Recht zu verarbei-

“«

ten.”.
145 Vgl. § 6 Abs. 1 Satz 1 IVSG.
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4.4.2 DA 2022/670 Bereitstellung EU-weiter Echtzeit-Verkehrsinformations-
dienste

Der delegierte Rechtsakt (EU) 2022/670 hebt EU 2015/962 auf und gilt ab dem 1. Januar 2025146, Die
Spezifikationen in dieser Verordnung sollen die Zugédnglichkeit, den Austausch, die Weiterverwendung
und die Aktualisierung von Strafien- und Verkehrsdaten durch die Strafdenverkehrsbehérden, Stra-
3enbetreiber und Dienstanbieter fiir EU-weite Echtzeit-Verkehrsinformationsdienste gewahrleisten
(Art. 1 Abs. 1). Die Echtzeitdaten sollen von den genannten Akteuren erhoben werden und fiir andere
Strafdenbetreiber, Verkehrsbehorden etc. und Hersteller digitaler Karten in den NAPs zur Verfii-
gung gestellt werden (EW 14). Allerdings sollen die Spezifikationen nicht so ausgelegt werden, als
wiirden sie verpflichten, neue Daten zu erheben, die bislang nicht erhoben wurden (vgl. EW 16). Au-
3erdem sollen Dienstanbieter:innen nicht verpflichtet werden, ihre Daten anderen Dienstanbieter:in-
nen zur Verfiigung zu stellen (EW 17).

Die Echtzeit-Verkehrsinformationen werden fiir den Austausch und die Weiterverwendung durch
Hersteller:innen digitaler Karten oder durch Dienstanbieter:innen in der Union diskriminierungs-
frei, innerhalb eines Zeitraumes, der die rechtzeitige Bereitstellung des Echtzeit-Verkehrsinformati-
onsdienstes ermoglicht, in dem NAP zur Verfiigung gestellt (Art. 4 Abs. 2). Hersteller:innen digitaler
Karten arbeiten mit den anderen Datennutzer:innen und Dateninhaber:innen zusammen, damit etwa-
ige Ungenauigkeiten in Bezug auf die Daten den Dateninhaber:innen unverziiglich gemeldet werden
(Art. 4 Abs. 3).

Gegeniiber der alten Fassung (DA 2015/962) hat sich vor allem gedndert, dass nun auch die Metadaten
fiir Datennutzer:innen iiber die NAPs bereitgestellt werden sollen (vgl. Art. 3 Abs. 4 DA 2022/670);
dass Mindestqualitdtsanforderungen an die Daten gestellt werden und diese nicht mehr nur ,rechtzei-
tig“, sondern ,innerhalb eines Zeitrahmens, der eine zuverldssige und wirksame Verwendung der Daten
zur Erstellung von Echtzeit-Verkehrsinformationen erméglicht” (vgl. Art. 4 Abs. 2 lit. b, c DA 2022 /670)
bereitgestellt werden sollen. Damit ist der Zeitrahmen gegeniiber der alten Fassung wesentlich einge-
schrankt. Allerdings ist die Formulierung noch immer vage. Eine genaue Bereitstellungsfrist lasst sich
daraus nicht ableiten. Trotzdem darf aufgrund der Neufassung erwartet werden, dass mehr aktuelle
und Echtzeit-Daten geteilt werden, da ansonsten die Erstellung von Echtzeit-Verkehrsinformationen
nicht moglich ware.147

Art. 7 Abs. 3 der DA 2022/670 sieht vor, dass Strafdenverkehrsbehdrden und Strafdenbetreiber:innen
von Inhaber:innen im Fahrzeug erzeugter Daten und von Diensteanbieter:innen verlangen konnen, die
Arten von Daten iiber die Echtzeit-Benutzung des Netzes zur Verfiigung stellen, die sie gemafd Art. 11
der DA erheben und aktualisieren. Die Daten iiber die Echtzeit-Benutzung des Netzes bezeichnet nach
Art. 2 Nr. 28 der DA solche Daten, die die derzeitige Benutzung des Strafiennetzes und die Benutzungs-
moglichkeiten im Strafdennetz beschreiben. Damit kann unter Umstinden das Teilen von Daten zu
Baustellen, Stauentwicklungen und anderweitigen Verkehrshindernissen erforderlich werden. Diese
Daten sollten unter den sog. FRAND-Bedingungen (fair, angemessen und diskriminierungsfrei) i. S. d.
Art. 2 Nr. 32 der DA zur Verfligung gestellt werden und im Format DATEX II oder einem von den Mit-
gliedstaaten digitalen maschinenlesbaren Format bereitgestellt werden. Damit werden die Anforde-
rungen der DS-GVO spezifiziert. Hierdurch soll sichergestellt werden, dass die Daten fair und

146 Bis auf die Berichterstattungspflicht durch die Mitgliedstaaten, welche schon ab 2023 gilt, vgl. Art. 13 DA EU
2022/670.

147 Hinweis: EW 12 DA 2022/670 stellt klar, dass alle personenbezogenen Daten, die anfallen, im Einklang mit der DSG-
VO und Datenschutzrichtlinie fiir elektronische Kommunikation verarbeitet werden.
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diskriminierungsfrei und in einer einheitlichen Form verfiigbar gemacht werden, sodass die bereitge-
stellten Informationen zuverlassig in Echtzeit-Verkehrsmanagement umgesetzt werden kénnen.

Um diesen Anforderungen gerecht zu werden, muss die UDM so konzipiert werden, dass sie die rele-
vanten Echtzeitdaten iiber die Nutzung des Verkehrsnetzes erfasst und bereitstellt. Die Erfassung er-
folgt bereits nach der derzeitigen Planungsphase innerhalb von EDDY. Lediglich die Bereitstellung der
Erkenntnisse zu moglichen Echtzeit-Einschrankungen innerhalb des Netzes im Rahmen der Ermes-
sensausiibung durch die zustandige Stelle, wurde noch nicht implementiert. Dies wird jedoch erst bei
Ermessensausiibung durch die zustandige Strafdenverkehrsbehorde relevant. Bisher ist eine solche Er-
messensausiibung noch nicht erfolgt. Angesichts der gesellschaftlichen Sensibilitét hinsichtlich mogli-
cher Datenteilungspflichten an 6ffentliche Stellen sowie der oben angefiihrten weniger invasiven Al-
ternativen ist dies auch zukiinftig nicht absehbar. Dennoch kdnnten die Mechanismen bereits geschaf-
fen werden, um auf ein mogliches Informationsverlangen der zustandigen Behérden reagieren zu kon-
nen. Damit miissen die bereits innerhalb der vorliegenden UDM erfassten Daten relevanten Informa-
tionen Uber das Strafdenverkehrsgeschehen extrahiert werden, nachdem die diesen zugrundeliegen-
den personenbezogenen Daten gel6scht wurden. So wird sowohl den Anforderungen der DA (EU)
2022/670 als auch den Datenschutzanforderungen der DS-GVO hinsichtlich der Datenminimierung
genligt. Zudem wird sichergestellt, dass fiir die Zwecke des Verkehrsmanagements die Echtzeit-Ver-
kehrsinformationen verfiighar gemacht werden.

4.4.3 DA 2017/1926 - Informationsdienste fiir multimodales Reisen

Diese Verordnung richtet sich an alle Verkehrstrager in der Union!48 und soll die Richtigkeit und
grenziiberschreitende Verfiigbarkeit von EU-weiten multimodalen Reiseinformationsdiensten fiir [IVS-
Nutzer:innen gewahrleisten (Art. 1). Verkehrsbehorden, Verkehrsbetreiber:innen, Infrastruktur-
betreiber:innen oder Anbieter:innen von nachfrageorientierten Verkehrsangeboten gewihr-
leisten, dass geeignete Metadaten zur Verfiigung stehen, die es den Nutzer:innen erlauben, die tiber
den NAP bereitgestellten Datensatze zu finden und zu nutzen (Art. 3 Abs. 4).

Hersteller:innen digitaler Karten sollen auf3erdem geeignete technische Mafdnahmen ergreifen, um si-
cherzustellen, dass die von den Endnutzer:innen ibermittelten Daten pseudonymisiert werden, wenn
sie fiir einen Informationsdienst fiir multimodales Reisen erhoben werden. Dies beinhaltet auch
Standortdaten.149 Hier richtet sich die delegierte Verordnung direkt an die Hersteller:innen von digi-
talen Karten und nimmt sie in die Pflicht.

4.4.4 Ausblick fiir die Spezifikationen

Nach der bisherigen IVS-Richtlinie (Stand der Richtlinie von 2017) miissen die Mitgliedstaaten die er-
forderlichen Mafnahmen ergreifen, um sicherzustellen, dass die Spezifikationen fiir IVS-Anwendun-
gen und -dienste eingehalten werden, wenn und soweit IVS in dem jeweiligen Mitgliedsstaat genutzt
werden. Das Recht der Staaten, liber die Einfithrung solcher IVS in ihrem Hoheitsgebiet zu entscheiden,
bleibt davon unberiihrt. Wenn jedoch IVS eingefiihrt werden, miissen die Vorgaben der IVS-Richtlinie
bzw. des IVSG und der Spezifikationen eingehalten werden. Durch die neuesten Anderungen der IVS-
Richtlinie von 2023 wird die Bereitstellung von Daten fiir IVS-Anwendungen teilweise obligatorisch.
Allerdings nur, wenn die zugrundeliegenden Informationen bereits vorhanden sind. Daher enthélt die
"neue" IVS-Richtlinie teilweise die Verpflichtung, bestimmte Daten aus bestimmten geographischen

148 Vgl. Erwagungsgrund 8 DA (EU) 2017/1926.
149 Vgl. Erwagungsgrund 6 DA (EU) 2017/1926.
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Gebieten zur Verfiigung zu stellen, wie in Anhang III der Richtlinie dargelegt. Jedoch enthilt sie nicht
die Verpflichtung, IVS-Dienste und -Anwendungen einzufiihren. Mit dieser Neuerung der IVS-Richtli-
nie zeigt die EU, dass es kiinftig mehr Verbindlichkeiten und Verpflichtungen in Bezug auf das Teilen
und Erheben von Mobilitdtsdaten geben soll. Wenn mehr IVS zur Verfiigung stehen, konnen davon
auch Hersteller:innen und Betreiber:innen digitaler Karten profitieren. Eine erneute Revision der IVS-
Richtlinie ist allerdings erst fiir 2028 geplant.

4.5 Schlussfolgerungen zur IVS-Richtlinie

Insgesamt bleiben viele der Spezifikationen wenig konkret und machen keine genauen Vorgaben fiir
die (technische) Ausgestaltung von IVS. Dies liegt vor allem daran, dass die IVS-Richtlinie in erster
Linie darauf abzielt, innereuropaische Kompatibilitat zwischen IVS zu gewahrleisten und nicht auf eine
technische Regulierung von IVS selbst.150 Insofern handelt es sich bei IVS bisher noch um ein relativ
grobes Konzept. Sowohl der EU-Rechtsrahmen als auch die deutsche Gesetzgebung sind nicht ausrei-
chend, um ein klares Bild von IVS und den Anforderungen an diese zu zeichnen.151 Digitale Karten
gelten selbst nicht als IVS, kénnen aber in ein solches System eingebettet sein. In den DA sind digitale
Karten vor allem als Nutzer:innen von IVS und den dazugehodrigen Daten angesprochen, weniger als
Einspeiser von Daten oder Verpflichtete. Hersteller:innen von digitalen Karten sollen allerdings sicher-
stellen, dass sie falsche Verkehrsinformationen melden und Daten, die von Endnutzer:innen bereitge-
stellt werden, pseudonymisieren.

Die Positionierungsunterstiitzung ist kein Thema der DAs, auch wenn Echtzeitverkehrsinformationen
durch entsprechende Dienste geférdert werden. Die Navigation und Steuerung einzelner Fahrzeuge
ist weniger Thema als vielmehr das allgemeine Verkehrsmanagement vieler Fahrzeuge. In neuen Spe-
zifikationen der Kommission konnte sich das allerdings dndern. Die Betreiber:innen der UDM miissen
sich daher regelmafig informieren, ob die Kommission neue Spezifikationen erlassen hat.

150 Vgl. Erwagungsgrund 7, 19 zur IVS-Richtlinie.
151 Vgl. Jochum, ZD 2020, 497 (501).
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5 Datenokonomie

In diesem Kapitel werden Fragen zur Datenékonomie, das heifst insbesondere zu Datenwei-
tergabepflichten, Informationspflichten und -anspriichen behandelt. Die UDM ist keine kri-
tische Infrastruktur. Die Cybersecurity-Anforderungen fiir kritische Infrastrukturen gelten
damit nicht fiir die UDM. Trotzdem sollten alle Méglichkeiten ausgeschépft werden, um die
UDM so sicher zu betreiben wie méglich.

Wenn die UDM durch eine éffentliche Stelle betrieben wird, kénnen sich Informationsaus-
kunftsanspriiche aus den Informationsfreiheitsgesetzen (des Bundes und der Lénder), sowie
aus dem Datennutzungsgesetz ergeben. Nach der jetzigen Rechtslage gehort der Aufbau und
Betrieb einer UDM nicht zu den Pflichten der 6ffentlichen Hand, da es nicht Teil der 6ffentli-
chen Daseinsvorsorge ist. Da keine Haftung fiir die (inhaltliche) Richtigkeit der Daten der
UDM tibernommen wird, sind die Anwendungsfille begrenzt. Trotzdem bietet der Betrieb
einer UDM eine Reihe von Vorteilen fiir die dffentliche Hand: z.B. fiir verwaltungsinterne An-
wendungen (,,IT-Legal-Enforcement-Support”) und Unterstiitzung von allgemeinem Ver-
kehrsmanagement.

5.1 Schutz vor Missbrauch durch Gestaltung der UDM

Die UDM gehort nicht zur sog. ,kritischen Infrastruktur” und unterliegt damit nicht den
strengen rechtlichen Anforderungen der Regelungen zu kritischer Infrastruktur. Nichtsdes-
totrotz, miissen grundlegende (Cyber-)Sicherheitsstandards beachtet werden, z.B. die 1SO-
Norm ISO 18750:2018, die fiir Intelligente Verkehrssysteme gilt.

5.1.1 Cybersecurity

Bei der technischen Entwicklung und dem Betrieb muss die UDM so gut wie moglich gegen Missbrauch
geschiitzt werden. Dabei spielt auch die Einhaltung von Cybersecurity-Vorschriften eine Rolle.

Welche Sicherheitsstandards fiir Systeme wie eine UDM eingehalten werden miissen, hangt davon ab,
ob es sich dabei um kritische Infrastruktur handelt. Fiir kritische Infrastruktur gelten im Hinblick auf
die Cybersecurity strengere Maf3stdbe als fiir andere Systeme, die nicht-kritische Infrastruktur sind.

Es ist somit zu untersuchen, ob eine UDM als kritische Infrastruktur im Sinne der Verordnung zur Be-
stimmung Kritischer Infrastrukturen nach dem BSI-Gesetz (BSI-KritisV)152 angesehen werden kann.
Nach § 8 Abs. 3 BSI-KritisV sind Kritische Infrastrukturen im Sektor Transport und Verkehr, Anlagen,
oder Teile von Anlagen, die den in Anhang 7 Teil 3 Spalte B genannten Kategorien zuzuordnen sind
und in der entsprechenden Spalte D den genannten Grenzwert iiberschreiten. In Frage kommt hier die
Einordnung einer UDM entweder als Verkehrssteuerungs- und Leitsystem im kommunalen Strafien-
verkehr geméafd Anlage 7 Teil 3 1.4.1 BSI-KritisV. Dazu miisste die Anzahl der Einwohner:innen der

152 BSI-Kritisverordnung vom 22. April 2016 (BGBL. I S. 958), die zuletzt durch Artikel 1 der Verordnung vom 23. Feb-
ruar 2023 (BGBL 2023 I Nr. 53) gedndert worden ist.
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versorgten Stadt beziehungsweise die Anzahl der angeschlossenen Nutzer:innen oder durchschnittlich
im Versorgungsgebiet versorgten Nutzer:innen 500.000 Personen iibersteigen.

Die Richtlinie 2008/114/EG153 beschreibt in ihrem Art. 2a) Kritische Infrastruktur als die in einem
Mitgliedsstaat gelegene Anlage, ein System oder ein Teil davon, die von wesentlicher Bedeutung fiir die
Aufrechterhaltung wichtiger gesellschaftlicher Funktionen, der Gesundheit, der Sicherheit und des wirt-
schaftlichen oder sozialen Wohlergehens der Bevilkerung sind und deren Stérung oder Zerstérung er-
hebliche Auswirkungen aufeinen Mitgliedstaat hdtte, da diese Funktionen nicht aufrecht erhalten werden
kénnten. Im Moment sind die Daten in einer UDM nicht verldsslich genug, als dass autonome Fahrzeuge
nur mit Hilfe der UDM navigiert werden konnten, vgl. 3.2 Use Case 2: Nutzbarkeit und Verbindlichkeit
von Daten in der UDM"“. Auf3erdem ist das autonome Fahren in Deutschland noch nicht so etabliert, als
dass der Verkehrssektor zusammenbrechen wiirde, falls die UDM ausfiele und die autonomen Fahr-
zeuge nicht mehr navigieren konnten. Die UDM ist damit kein Teil eines Systems, das von wesentlicher
Bedeutung fiir die Aufrechterhaltung wichtiger gesellschaftlicher Funktionen ist. Die UDM ist damit
nicht als kritische Infrastruktur zu qualifizieren. Demnach miissen auch nicht die erhéhten Cyber-
security-Standards fiir KRITIS eingehalten werden.

Fiir autonome Fahrzeuge gelten noch eine Reihe weiterer (Cyber-)Sicherheitsvorschriften, welche
aber nicht direkt die UMD betreffen, sondern nur die Anwendung der UDM durch den Fahrzeugher-
steller (z. B. wenn dieser die UDM in sein Navigationssystem integriert). Solche Sicherheitsregelungen
finden sich z.B. in Nr. 155 und 156 der UN/ECE-Vorschriften.

5.1.2 Weitere MaBRnahmen, um Missbrauch der UDM zu verhindern

Die Betreiber:innen einer UDM sollten alle mdglichen Mittel nutzen, um die Einspeisung von fehlerhaf-
ten Daten von auf3en in die UDM zu verhindern. Ansonsten kann die UDM fiir die oben genannten Ver-
gehen und Verbrechen instrumentalisiert werden. Auch wenn es besonders schwer ist, Daten auf de-
ren inhaltliche Richtigkeit zu liberpriifen, sollte hierauf bei Programmierung und Entwicklung der
UDM geachtet werden. Soweit moglich sollte eine Validierung der Datensitze vorgenommen werden.
Jedenfalls aber sollten ,technisch fehlerhafte“ Daten vor Einspeisung in die UDM herausgefiltert wer-
den.

Fiir LDMs muss aufderdem der ISO-Standard ISO 18750:2018154 beachtet werden. Das Dokument
enthdlt unter anderem Standards fiir einen sicheren Zugang zum Hinzufiligen, Aktualisieren und Lo6-
schen fiir IVS-Anwendungsprozesse, sichere Benachrichtigen nach Anmeldungen an IVS, Mittel zur
Aufrechterhaltung des Inhalts und der Integritidt des Datenspeichers der LDM. Diese ISO-Standards
miissen auch bei dem Betrieb einer UDM eingehalten werden.

5.1.3 Fazit

Die UDM ist keine kritische Infrastruktur. Die Cybersecurity-Anforderungen der KRITIS-VO gelten
nicht fiir die UDM. Trotzdem sollten alle Moglichkeiten ausgeschopft werden, um die UDM so sicher zu
betreiben wie moglich. Mindestens technisch fehlerhafte Daten sollten im Rahmen einer

153 Richtlinie 2008/114/EG des Rates vom 8. Dezember 2008 {iber die Ermittlung und Ausweisung europdischer Kkriti-
scher Infrastrukturen und die Bewertung der Notwendigkeit, ihren Schutz zu verbessern.

154 Vgl. ISO 18750:2018 Intelligent transport systems - Co-operative ITS - local dynamic Map,
https://www.iso.org/standard/69433.html.
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Datenvalidierung aussortiert werden. Aufierdem miissen die fiir LDMs geltenden 1SO-Standards be-
riicksichtigt werden.

5.2 Datenokonomie

Aus den Informationsfreiheitsgesetzen der Lédnder und des Bundes und dem Datennutzungs-
gesetz des Bundes kénnen sich Auskunftsanspriiche gegeniiber einer:s éffentlichen Betrei-
ber:in ergeben. Diese:r muss dann die Informationen an Dritte zur Verfiigung stellen. Aus
den Regulierungen zu VS folgt keine Datenlieferpflicht (nur eine sog. Kontrollpflicht). Auch
aus dem Personenbefdrderungsgesetz, dem Data Act und dem Data Governance Act folgen
keine Auskunftsverpflichtungen fiir die Betreiber:innen der UDM. Der Nationale Zugangs-
punkt (NAP) fiir Verkehrsdaten in Deutschland ist die ,,Mobilithek". Auch wenn keine Daten
im NAP zur Verfiigung gestellt werden miissen, ist eine freiwillige Bereitstellung mdéglich.
Die Daten aus dem NAP kénnen fiir den Aufbau der UDM genutzt werden. Auch der noch im
Aufbau befindliche European Mobility Data Space (EMDS) kann zu diesem Zweck fiir die
UDM genutzt werden. So wird gleichzeitig ein Beitrag zur verbesserten Datennutzung in der
EU und fiir einen besseren Datenaustausches im Mobilitdtssektor geleistet.

In Systemen, in denen eine Vielzahl von Daten gesammelt werden, stellt sich zwangsldufig die Frage,
wem diese Daten in welcher Form zur Verfligung gestellt werden miissen. Diese Frage ist insbesondere
interessant, wenn es sich bei den Betreiber:innen des Systems um staatliche Akteure handelt, wie dies
z.B. bei EDDY der Fall ist. Hier ist die Stadt Hamburg die Betreiberin.

Zunichst ist allerdings zu klaren, was genau unter Mobilititsdaten verstanden wird und welcher Na-
tur diese sind. Eine klare Definition, was genau unter Mobilitatsdaten zu verstehen ist, gibt es nicht.
Auch in den ersten Sondierungspapieren der EU zum gemeinsamen Europdischen Mobilitatsdaten-
raum (EMDS) findet sich keine Definition von Mobilitdtsdaten. Hier wird lediglich von Daten aus ver-
schiedenen Quellen gesprochen.155 Im Personenbeforderungsgesetz (PBefG)156 wird der Begriff ver-
wendet, um Daten liber die Angebote des offentlichen Personennahverkehrs zu bezeichnen, vgl. § 3a
Abs. 1 PBefG. Diese Daten gehoren mehrheitlich zu den nicht-personenbezogenen Daten. Zu Mobili-
tatsdaten gehoren aber weitaus mehr als im PBefG angelegt. Dazu gehdren auch Daten iiber die Ver-
kehrsinfrastruktur, Echtzeitdaten zur Verkehrslage und Fahrgaststrome.157 Bei den von der UDM ge-
nutzten Daten, wie Verkehrs- und Positionsdaten, Fahrplandaten, Auslastungsdaten sowie Daten fiir
geplante Routen und Wege handelt es sich aber zum Teil um personenbezogene Daten.158 Nach Art. 4
Abs. 1 DS-GVO handelt es sich bei personenbezogenen Daten, um alle Informationen, die sich auf eine
identifizierte oder identifizierbare natiirliche Person beziehen. Als identifizierbar wird dabei eine Per-
son angesehen, wenn sie direkt oder indirekt mittels Zuordnung zu einer Kennung (z.B. einem Namen)

155 Mlttellung der EU- Kommlssmn ,Verkehrsdaten - Schaffung eines gemelnsamen europaischen Mobilitatsdaten-
raums”, :

fung-eines-gemeinsamen- europalschen Mobilitatsdatenraums-Mitteilung- de (zuletzt aufgerufen am 31. Juli 2024).
156 Personenbeforderungsgesetz in der Fassung der Bekanntmachung vom 8. August 1990 (BGBI. I S. 1690), das zuletzt
durch Artikel 23 des Gesetzes vom 2. Mérz 2023 (BGBL 2023 I Nr. 56) gedndert wo

157 Mlttellung der EU- Kommlssmn ,Verkehrsdaten - Schaffung eines gemelnsamen europaischen Mobilitatsdaten-
raums”, :

fung-eines-gemeinsamen- europalschen Mobilitatsdatenraums-Mitteilung- de (zuletzt aufgerufen am 31. Juli 2024).
158 Vgl. Steege, MMR 2019, 508 (511).
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unter anderem zu Standorten zugeordnet werden kann. Wenn also mittels des Standorts Riickschliisse
auf die Identitit der Person gezogen werden kdnnen, handelt es sich bei den Mobilitatsdaten um per-
sonenbezogene Daten im Sinne des Art. 4 Abs. 1 DS-GVO. Damit konnen Mobilitdtsdaten personenbe-
zogen sein, miissen sie aber nicht.

Datenweitergabepflichten kénnen sich aus verschiedenen rechtlichen Grundlagen ergeben (siehe
hierzu insbesondere 4.4.2.). Insbesondere aus der Zurverfiigungstellung von Mobilitdtsdaten an be-
stimmte Akteure, konnen auch Pflichten erwachsen, die Daten an weitere Stellen weitergeben zu miis-
sen. Dabei bewegen sich diese Rechte fiir Zugang zu Informationen immer in einem Spannungsverhalt-
nis zwischen (demokratischer) Transparenz und Datenschutz.

5.2.1 Aus den Informationsfreiheitsgesetzen

Wenn es sich bei den Mobilitdtsdaten um amtliche Informationen handelt, konnen Zugangsanspriiche
aus dem Informationsfreiheitsgesetz (IFG)!>° des Bundes erwachsen. § 1 IFG legt fest, dass jeder
nach Maf3gabe dieses Gesetzes gegeniiber den Behorden des Bundes einen Anspruch auf Zugang zu
amtlichen Informationen hat. In Bezug auf eine UDM wire das IFG demnach nur anwendbar, wenn die
UDM durch eine Bundesbehorde betrieben wird. § 2 Nr. 1 IFG besagt, dass amtliche Informationen
jegliche amtlichen Zwecken dienende Aufzeichnungen, unabhéngig von der Art ihrer Speicherung,
sind. Die Bezeichnung der Informationen als amtlich dient hauptsachlich der Abgrenzung zu privaten
Informationen.160 Die in einer UDM gespeicherten Daten einer Bundesbehoérde konnen damit als amt-
liche Information i. S. d. IFG angesehen werden.

Zu beachten ist, dass § 7 Abs. 1 IFG einen Antrag vorsieht. Somit erwichst allein aus der Sammlung
und Verarbeitung von Mobilitdtsdaten fiir die Bundesbehdrden noch nicht die Pflicht, diese den Biir-
ger:innen zur Verfiigung zu stellen. Insofern handelt es sich auch bei dem IFG nicht um einen ganzlich
voraussetzungslosen Anspruch. Die Voraussetzungslosigkeit bezieht sich lediglich auf materiellrecht-
liche Voraussetzungen.161 Das IFG sieht eine Reihe von Ausnahmetatbestdnden vor, wann der An-
spruch auf Informationszugang nicht besteht oder nicht erfiillt werden kann, vgl. §§ 3 ff. IFG. Nach § 5
Abs. 1IFG darf der Zugang zu personenbezogenen Daten nur gewahrt werden, soweit das Informations-
interesse des Antragstellers das schutzwiirdige Interesse des Dritten am Ausschluss des Informationszu-
gangs liberwiegt oder der Dritte eingewilligt hat. Da es sich, wie bereits aufgefiihrt, bei Mobilitats- und
Verkehrsdaten in der UDM oftmals um personenbezogene Daten handelt, wird der § 5 IFG zu beachten
sein.

Auch einige Lander haben Informationsfreiheitsgesetze erlassen, welche sich dann an die jeweili-
gen Landesbehorden richten. Bis auf Bayern, Sachsen und Niedersachsen verfiigen alle Bundeslidnder
iber ein Informationsfreiheitsgesetz. Allerdings schwankt der Ausbau der Informationsfreiheit in den
einzelnen Landern stark. Wahrend in Hamburg und Schleswig-Holstein, die Informationstransparenz
am hochsten ist, ist diese in Hessen oder Baden-Wiirttemberg am niedrigsten.162 Besonders

159 Informationsfreiheitsgesetz vom 5. September 2005 (BGBI. I S. 2722), das zuletzt durch Artikel 44 der Verordnung
vom 19. Juni 2020 (BGBI. I S. 1328) gedandert worden ist.

160 Schoch, IFG, § 2 Rn. 47.
161 Schoch, IFG,§ 1, Rn. 17.

162 Vgl. hierzu Semsrott, Transparenzranking 2021 von Mehr Demokratie e.V. und der Open Knowledge Foundation e.V.,
1. Auflage 2021. Nach den Kategorien des Autors liegt Hamburg auf Platz 1 mit einer Transparenzquote von 66%, ge-
folgt von Schleswig-Holstein mit 65%. Die Bundeslander ohne Informationsfreiheitsgesetze belegen die Platze 16, so-
dass Bremen mit einer Transparenzquote von 12% auf dem 13. Platz liegt. Davor auf dem 12.Platz liegt Baden-Wiirt-
temberg mit 31%. Zum Vergleich: das IFG des Bundes erreicht bei diesen Kriterien eine Transparenzquote von 37%.

https://transparenzranking.de.
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hervorzuheben ist dabei, dass nach dem Hamburgischen Transparenzgesetz (HmbTG)1¢3 die Biir-
ger:innen, nicht nur einen Anspruch auf Auskunft haben, sondern, im Vergleich zum IFG, die hambur-
gischen Behorden von sich aus auskunftspflichtig sind. Nach § 1 Abs. 2 HmbTG hat jede Person nach
Mafigabe des Gesetzes Anspruch auf den unverziiglichen Zugang zu allen amtlichen Informationen der
auskunftspflichtigen Stellen sowie auf Verdffentlichung der in § 3 Abs. 1 HmbTG genannten Informa-
tionen. Ein vorheriger Antrag ist nicht notwendig. Die hamburgischen Behérden miissen die Informa-
tionen proaktiv zur Verfiigung stellen, vgl. auch § 2 Abs. 7 und Abs. 9 HmbTG. Auch in den Gesetzen
der Lander wurde dem Schutz von personenbezogenen Daten Rechnung getragen, auch wenn dieser
zum Teil unterschiedlich ausgestaltet wurde; vgl. z.B. § 4 HmbTG, § 10 Nr. 1 IZG-SH164, § 6 IFG-BIn165
und § 5 LIFG-BaW1i166, Bei der Zurverfligungstellung der Informationen muss der Schutz personenbe-
zogener Daten entsprechend dem Landesrecht beachtet werden.

5.2.2 Aus dem Personenbeforderungsgesetz

Eine Verpflichtung zur Datenweitergabe kann sich weiterhin aus dem Personenbeférderungsgesetz
(PBefG) ergeben.167 Nach § 3a PBefG sind Unternehmer und Vermittler von Personenbeférderungs-
diensten verpflichtet, gewisse statische und dynamische Daten, die im Zusammenhang mit der Befor-
derung von Personen im Linienverkehr und im Gelegenheitsverkehr in der ,Mobilithek” bereitzustel-
len.

Zu den personenbeférdernden Unternehmen i. S. d. § 3a PBefG gehoren gem. § 2 Abs. 1S.21i.V.m. § 1
Abs. 1 PBefG natiirliche oder juristische Personen, die gegen Entgelt geschéaftsmafdig Personen befor-
dern. Aufgrund von § 1a PBefG sind weiterhin Dienstleister erfasst, deren Tatigkeit in einer Vermitt-
lung besteht, die allerdings organisatorisch und vertraglich die gesamte Abwicklung bereitstellen. Eine
Bereitstellungsverpflichtung greift weiterhin nach § 2 Abs. 1b i. V. m. § 1 Abs. 3 PBefG fiir Unterneh-
men, die im Wesentlichen zum Zwecke des Vertragsschlusses tiber Personenbeforderungen, Mobili-
tatsplattformen betreiben, ohne dabei jedoch selbst Beforderungen vorzunehmen (z.B. Taxizentra-
len).168 Da der Betreiber einer UDM weder direkt noch organisatorisch oder vertraglich Personenbe-
forderung betreibt, kann er nur von § 3a PBefG erfasst sein, wenn die UDM als Mobilitatsplattform zum
Zwecke der Personenbeforderung gilt. Die UDM hat zum Zweck, dass Verkehrsablaufe optimiert und
sicherer gestaltet werden kdnnen.

Allerdings soll die UDM erstmals der Allgemeinheit zur Verfiigung gestellt werden. Welche Anwendun-
gen aus der UDM heraus spater durch andere Unternehmer:innen entwickelt werden, soll nicht Gegen-
stand dieses Projekts sein. Auch wenn es moglich ist, dass die UDM kiinftig als Mobilitdtsplattform zur
Personenbeférderung (z.B. durch autonome Shuttles, welche man direkt hieriiber buchen kann)

163 Hamburgisches Transparenzgesetz (HmbTG) vom 19. Juni 2012 (HmbGVBL 2012, S. 271)
Zuletzt gedndert durch Artikel 1 des Gesetzes vom 19. Dezember 2019 (HmbGVBI. 2020, S. 19).

164 Informationszugangsgesetz fiir das Land Schleswig-Holstein (IZG-SH) vom 19. Januar 2012, letzte berticksichtigte
Anderung: Inhaltsiibersicht, §§ 1 und 12 geandert, § 14 neu gefasst (Art. 5 Ges. v. 16.03.2022, GVOBL. S. 285).

165 Gesetz zur Forderung der Informationsfreiheit im Land Berlin (Berliner Informationsfreiheitsgesetz - IFG) vom 15.
Oktober 1999, letzte beriicksichtigte Anderung: § 4 a eingefiigt, §§ 6 und 17 geandert, § 18 neu gefasst durch Artikel 5
des Gesetzes vom 12.10.2020 (GVBL. S. 807).

166 Gesetz zur Regelung des Zugangs zu Informationen in Baden-Wiirttemberg (Landesinformationsfreiheitsgesetz -
LIFG) vom 17. Dezember 2015, zuletzt gedndert am 12.06.2018.

167 Personenbeforderungsgesetz in der Fassung der Bekanntmachung vom 8. August 1990 (BGBI. I S. 1690), das zuletzt
durch Artikel 23 des Gesetzes vom 2. Marz 2023 (BGBL 2023 I Nr. 56) gedandert wo

168 Mayer/Bomhard/Etzkorn, Mobilititsdatenverordnung, RDi 2022, 446 ff.,, Rn. 5ff.
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genutzt wird und die Verkehrsteilnehmende mit ihrer Hilfe planen kénnen, so ist dies im jetzigen Sta-
dium noch nicht der Fall. Danach féllt allein der Betrieb der UDM ohne entsprechende Anwendungen,
die in Beziehung zur Personenbeférderung stehen, nicht unter § 3a PBefG. Aus dem PBefG ergeben
sich somit keine Pflichten zur Datenweitergabe.

5.2.2.1 Exkurs: Die ,,Mobilithek und der Gemeinsame Europaische Mobilitatsda-
tenraum (EMDS)

Der (staatliche) Betreiber einer UDM kann und muss nicht nur selbst Daten zur Verfiigung stellen.
Durch die ,Mobilithek” kann er schon jetzt auf eine Reihe Mobilitdtsdaten zugreifen. Kiinftig kann er
auch den sich in der Entwicklung befindlichen Gemeinsamen Europdischen Mobilititsdatenraum
(EMDS) nutzen.

Der § 3a PBefG schreibt zusammen mit der Mobilitdtsdatenverordnung (MDV)169 eine Pflicht zur Be-
reitstellung von Mobilitatsdaten vor. Diese Daten sollen in der Mobilithek zur Verfiigung gestellt wer-
den. Die Mobilithek hat den Mobilitats-Daten-Marktplatz (MDM) und mCloud als Nationalen Zugangs-
punkt fiir Mobilitdtsdaten abgeldst und setzt so die Anforderungen aus der delegierten Rechtsverord-
nung zur europdischen IVS-Richtlinie (vgl. § 2 Nr. 11 [VS-Gesetz) sowie des PBefG um. Hersteller:innen
und Betreiber:innen der UDM sind jedoch nicht datenlieferpflichtig in Bezug auf die NAPs.170

Allerdings ist die Mobilithek umso niitzlicher, je mehr Daten eingespeist werden. Demnach darf jede:r
freiwillig Daten bereitstellen.171 Eine vorherige Registrierung oder Einspeisung von eigenen Daten in
die Mobilithek ist nicht notwendig, um auf die Daten zuzugreifen. Allerdings kdnnen registrierte Nut-
zer:innen auf mehr Daten zugreifen. Insofern empfiehlt sich fiir den Betreiber der UDM, sich in der
Mobilithek zu registrieren.

Auch die Entwicklung eines Gemeinsamen Europaischen Mobilitdtsdatenraums (EMDS) wird dadurch
vorangetrieben. Die Initiative startete im Marz 2022. Eine Annahme durch die EU-Kommission ist fiir
das zweite Quartal 2023 geplant, aber noch nicht erfolgt (Stand: 31. Juli 2024).172 Der Aufbau eines
EMDS ist Teil der ,EU-Datenstrategie“. Nationale Initiativen, sowie die Nationalen Zugangspunkte, sol-
len dabei als ,Sdulen” oder “Riickgrat“ des EMDS dienen. Ziel ist es eine grofde Datenmenge in maschi-
nenlesbarem Format bereitzustellen und die Interoperabilitit zwischen einzelnen (nationalen) Initia-
tiven zu verbessern.173 Wie genau der EMDS dabei ausgestaltet werden soll, ist noch nicht ganz klar.
Die Abbildung zeigt, wie die Struktur des EMDS und der Datenfluss nach den Vorstellungen der EU-
Kommission aussehen soll. Der EMDS ist dabei auf andere (nationale) Initiativen und Datendkosys-
teme angewiesen.

169 Mobilitatsdatenverordnung vom 20. Oktober 2021 (BGBL. 1 S. 4728), die zuletzt durch Artikel 1 der Verordnung vom
1.Juli 2022 (BGBL I S. 1039) gedndert worden ist.

170 Vgl. ,4.4.14.4.1. Datenlieferungspflicht fiir Nationale Zugangspunkte*.

171 Mayer/Bomhard/Etzkorn, Mobilititsdatenverordnung (MDV) - Neuer Rechtsrahmen fiir die Bereitstellung von Mo-
bilitatsdaten, RDi 2022, 446 (449).

172 Mlttellung der EU-KOM ,,Verkehrsdaten Schaffung eines gemeinsamen europaischen Datenraums“ ttps //ec.eu-

euroDalschen Mobilitatsdatenraums-Mitteilung- de (zuletzt aufgerufen am 07. Juni 2023); vgl. https://digital-stra-

tegy.ec.europa.eu/en/news/completion-prepdspace4mobility (,still in finalization®), (zuletzt aufgerufen am 01. April
2024.

173 Vgl. ,Erschlieffung des Potenzials von Mobilititsdaten®, https://digital-strategy.ec.europa.eu/de/policies/mobility-
data (zuletzt aufgerufen am 31. Juli 2024).
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Abbildung 3: Geplantes Konzept fir den EMDS174

Jedenfalls aber kann der EMDS, wie im Moment die nationale ,Mobilithek", genutzt werden, um not-
wendige Daten zu beziehen. So kann der Betrieb der UDM von den im EMDS bereitgestellten Daten
profitieren. Auch durch Teilen eigens ermittelter Daten, kann EDDY einen Beitrag zur verbesserten
Datennutzung in der EU und zur Férderung des Datenaustausches im Mobilitatssektor leisten.

5.2.3 Aus dem Datennutzungsgesetz

Das Datennutzungsgesetz (DNG)175 setzt die Richtlinie (EU) 2019/1024176 um. § 1 Abs. 2 DNG stellt
fest, dass eine Bereitstellungspflicht oder ein Anspruch auf Zugang zu Daten aufgrund dieses Gesetzes
nicht begriindet wird. Allerdings muss sich das Handeln der Verwaltung an Art. 3 Abs. 1 GG, am Grund-
satz der Selbstbindung, messen lassen, sodass ein Gleichbehandlungsanspruch entsteht, sobald die
Verwaltung die Daten einem Akteur zugadnglich macht.177 Dies schldgt sich in § 2 Abs. 1 DNG nieder.
Eine Ungleichbehandlung lief3e sich nur durch einen ,verntinftigen, sich aus der Natur der Sache erge-
benden oder sonst wie sachlich einleuchtenden Grund“178 rechtfertigen. Zum einen diirfte eine Reihe der
Anspriiche zur Datenweitergabe schon nicht bestehen, wenn personenbezogene Daten betroffen sind,
vgl. zB. § 5 IFG. Zum anderen stellt der Schutz von personenbezogenen Daten einen sachlich

174 Bild Quelle: COM(2023) 751 final, Communication from the Commission to the European Parliament, the Council,
the European Economic and Social Committee and the Committee of the Regions “Creation of a common European mo-
bility data space”, 29. November 2023, Punkt 4.2; https://eur-lex.europa.eu/legal-con-
tent/EN/TXT/HTML/?uri=CELEX:52023DC0751 (zuletzt aufgerufen am 31. Juli 2024).

175 Gesetz fiir die Nutzung von Daten des offentlichen Sektors - Datennutzungsgesetz (DNG), vom 16. Juli 2021 (BGBL. 1
S.2941,2942; 4114).

176 Richtlinie (EU) 2019/1024 des Europdischen Parlaments und des Rates vom 20. Juni 2019 iiber offene Daten und
die Weiterverwendung von Informationen des 6ffentlichen Sektors, ABl. L 172/56.

177 Vgl. Martini/HafSecker/Wagner, Das DNG als digitalpolitischer Ordnungsrahmen fiir die Monetarisierung kommuna-
ler Daten, NVwZ-Extra 11/2022, 8 f.

178 BVerfGE NJW 1951, 877 (878); seitdem stidndige Rechtsprechung.
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einleuchtenden Grund dar. So kann auch unter dem DNG der Konflikt zwischen Transparenz und Da-
tenschutz geldst werden.

5.2.4 Data Act und Data Governance Act

Sowohl der Data Act als auch der Data Governance Act bediirfen als europaische Verordnungen keines
Umsetzungsakts, sondern gelten nach ihrem Inkrafttreten unmittelbar und verbindlich in jedem EU-
Mitgliedstaat, vgl. Art. 288 Abs. 2 AEUV.

Der Data Act beinhaltet keine Pflicht bestimmte Daten zu veroffentlichen. Er enthalt u. A. Regelungen,
die Anreize setzen um das Teilen von Daten durch sog. Data Sharing Agreements, zu vereinfachen. Er
stellt klar, wer aus welchen Daten Wert schopfen darf, und soll eine gerechte Verteilung des Daten-
wertes ermdglichen, indem klare und faire Bedingungen fiir den Zugriff und die Nutzung der Daten
innerhalb des ,Europaischen Binnenmarktes fiir Daten” festgelegt werden.179

Das Ziel des Data Governance Acts ist es, die Entwicklung vertrauenswiirdiger Datenaustauschsys-
teme durch vier Mafnahmenpakete voranzutreiben. In dem Text sind Mechanismen vorgesehen, die
die Weiterverwendung bestimmter Daten des dffentlichen Sektors, die nicht als 6ffentliche Daten zur
Verfiigung gestellt werden kénnen (wodurch die Open Data Richtlinie nicht anwendbar ist), verbes-
sern sollen. Weiterhin sind Regelungen zu sog. Datenintermedidren als vertrauenswiirdige Organisa-
toren fiir Datenaustausch oder Biindelung von Daten enthalten. Biirger:innen und Unternehmer:innen
soll es erleichtert werden, ihre Daten zum Wohle der Gesellschaft zur Verfiigung zu stellen. Weiterhin
sind Mafdinahmen enthalten, die den Austausch von Daten erleichtern, insbesondere um eine sektor-
und grenziibergreifende Nutzung von Daten zu erméglichen. Auch der Data Governance Act enthalt
damit keine Bereitstellungspflichten.180 Er regelt das ,Wie"“ der Datenbereitstellung, wenn eine Be-
hoérde Informationen herausgibt. Andere Gesetze miissen aber die Bereitstellungpflicht als solche re-
geln.

Aus dem Data Act und dem Data Governance Act folgen somit keine Bereitstellungspflichten. Aller-
dings kénnen insbesondere aus dem Data Governance Act Regelungen folgen, wie und in welcher Form
die Behorde manche Informationen bereitstellen muss (z.B. Format, Inhalt, Interoperabilitit etc.).

5.2.5 Aus sonstigen Gesetzen

Das Bundesdatenschutzgesetz (BDSG) sieht in § 25 BDSG Voraussetzungen fiir die Datenvermittlung
von personenbezogenen Daten von 6ffentlichen Stellen an andere 6ffentliche Stellen (Abs. 1) und nicht
offentliche Stellen (Abs. 2) vor. Wahrend diese, die personenbezogenen Daten schiitzenden Regelun-
gen, zwingend eingehalten werden miissen, enthalten sie allerdings keine Pflicht zur Ubermittlung von
(Mobilitats-)Daten. Auch aus dem BDSG ergeben sich somit fiir den (staatlichen) Betreiber der UDM
keine Pflichten zur Datenweitergabe.

179 Vgl. Europdische Datenstrategie: https:
rope-fit-digital-age /european-data-strategy de#:~:text= D1e0020EurODa1sche°oZODatenstrategleO02050110oZOdle Un-

ternehmen%2C%20Forschenden%20und%206ffentlichen%20Verwaltungen.&text=This%20is%20a%20mo-
dal%20window., zuletzt aufgerufen am 31. Juli 2024.

180 Vgl. Schemmel in Wolff/Brink/v.Ungern-Sternberg, BeckOK DatenschutzR, Art. 5 DGA, Rn. 40.
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5.3 Ausblicke: Die UDM als Teil der digitalen Infrastruktur?
Google Maps vs. Kommunale Losungen

Der Aufbau und Betrieb einer UDM gehért nicht zur éffentlichen Daseinsvorsorge. Damit
besteht keine Pflicht fiir Kommunen die UDM als Teil der digitalen Infrastruktur aufzubauen.
Die UDM kann allerdings einen Beitrag dazu leisten, die Verkehrsplanung der Kommunen zu
optimieren. Grofse private Navigationsdienste stéren zunehmend die kommunale Verkehrs-
planung. Durch eine dffentliche Alternative kann die Kommune ihre Planungshoheit durch-
setzen. Die geplante Reform des StrafSenverkehrsgesetzes hdtte die Rolle der Kommunen in
der Verkehrsplanung noch weiter gestdrkt, ist aber (vorerst) gescheitert.

5.3.1 Gehort der Betrieb einer UDM zur offentlich-rechtlichen Daseinsvor-
sorge?

In diesem Teil (Kapitel 5) wurden bisher Themen untersucht, die sich mit der Frage beschaftigen, wel-
che Voraussetzungen eingehalten werden miissen, wenn eine UDM durch die 6ffentliche Hand (z.B.
durch eine Stadt oder Kommune) betrieben wird und welche Konsequenzen ein solcher Betrieb hitte.
In dem folgenden Ausblick wird der Gedanke untersucht, ob (ungeachtet der Hindernisse) die staatli-
chen Institutionen verpflichtet sind, eine UDM als Teil der digitalen Infrastruktur/6ffentlichen Da-
seinsvorsorge aufzubauen und zu betreiben.

Wenn der Aufbau und Betrieb einer UDM, Teil der 6ffentlichen (digitalen) Daseinsvorsorge ware, dann
hatten Kommunen allgemein die Pflicht eine solche UDM einzurichten und zu betreiben. So konnte der
Ubernahme der verkehrsrechtlichen Planungshoheit von Stadten und Kommunen durch grof3e Unter-
nehmen entgegengewirkt werden. Die Hoheit iiber digitale Infrastrukturen wiirde dann von den Stid-
ten und Kommunen zuriickerlangt werden.

Die d6ffentlich-rechtliche Daseinsvorsorge umfasst alle Infrastrukturleistungen, die die Biirgerinnen
und Biirger zur freien Entfaltung ihrer Personlichkeit bendtigen und die den sozialen Zusammenhalt
in einer Gesellschaft durch die Produktion 6ffentlicher Gliter gewdhrleisten. Zu diesen Infrastrukturen
zahlen zum Beispiel Bildung, Energie, Gesundheit, Wasser und Verkehr.181 Umstritten ist, ob und in-
wieweit zur Grundversorgung der Gesellschaft auch Informations- und Kommunikationstechnologien
sowie die dazu notigen Infrastrukturen gehdren. Sowohl der Zugang zum Internet als auch ein Min-
destangebot an Bandbreite kdnnte iiber § 78 Abs. 2 Telekommunikationsgesetz182 als Teil der ,e-Da-
seinsvorsorge” angesehen werden. Ein Recht auf Internet diirfte es allerdings (noch) nicht geben.183

Dafiir, dass auch der Betrieb einer UDM unter die 6ffentliche Daseinsvorsorge fallt, spricht, dass die
Aufgabe der Verkehrsplanung bei den Kommunen liegt. Allerdings werden immer mehr grofiere
Navigationsdienste, wie z.B. Google Maps, genutzt. Diese kdnnen in die Planung der Kommunen ein-
greifen. Wenn z.B. eine Kommune eine Strafse wegen Strafdenarbeiten sperrt, wird diese auch eine Um-
leitung empfehlen, die den Verkehrsplanen der Kommune entspricht. In diesen Planen ist die Kom-
mune unter anderem zum (Larm-) Immissionsschutz verpflichtet. Sie wird daher eher die eventuell

181 Kersten in Gorres-Gesellschaft Staatslexikon, Stichwort ,Daseinsvorsorge”, Rn. 1.

182 Telekommunikationsgesetz vom 23. Juni 2021 (BGBI. I S. 1858), das zuletzt durch Artikel 5 des Gesetzes vom 14.
Marz 2023 (BGBI. 2023 I Nr. 71) gedndert worden ist.

183 Wernicke in Grabitz/Hilf/Nettesheim, Das Recht der EU, Art. 106 Rn. 127.
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langere Umleitung durch die Stadt empfehlen als die kiirzere Umleitung durch das verkehrsberuhigte
Wohngebiet. Durch Verkehrsnavigationsdienste besteht die Gefahr, dass viele Verkehrsteilnehmende
die kiirzere Route durch das Wohngebiet wihlen. Ohne eigenes Navigationssystem gibt die Kommune
Verkehrsplanungsoptionen aus der Hand. Damit kommt sie eventuell dem Schutz einiger Bewoh-
ner:innen nicht mehr nach (z.B. durch vernachladssigten Immissionsschutz).

Nicht nur Privatpersonen setzen vermehrt auf solche Navigationsdienstleister, sondern auch grofde
Unternehmen. So hat Mercedes angekiindigt, dass seine Flotte kiinftig mit Hilfe von Google Maps navi-
giert werden soll. Bei der Kooperation soll es sich um eine langfristige strategische Partnerschaft han-
deln, wobei das erste Google-basierte Betriebssystem 2025 auf den Markt gehen soll.184 Dies zeigt,
dass wenn staatliche Akteure nicht selbst Navigationskarten zur Verfiigung stellen, auch gréfiere Un-
ternehmen sich gezwungen sehen, mit Navigationsdiensten zu operieren, die immer wieder wegen
Datenschutzverstofien in der Kritik stehen!85. Dem wiirde der Betrieb einer UDM durch eine staatliche
Stelle vorbeugen.

Gegen eine solche Pflicht, eine UDM zu betreiben, sprechen allerdings pragmatische und verfassungs-
rechtliche Gesichtspunkte. Alle oben genannten Haftungsfragen, die sich Betreiber:innen stellen miis-
sen, konnen zwar vertragsrechtlich zwischen Betreiber:innen und Nutzer:innen der UDM geregelt
werden. Allerdings wiirde der staatliche Betreiber damit, wie in Kapitel 3.2.43.2.2. skizziert, ein un-
liberschaubares Haftungsrisiko ibernehmen. Dem kénnte zwar entgegengehalten werden, dass ein
staatlicher Betreiber sich aufkommenden Haftungsfragen stellen muss. Es scheint aus einer schutz-
rechtlichen Perspektive nicht erstrebenswert, dass es Ziel der 6ffentlichen Hand ist, so wenig wie mog-
lich zu haften. Wie § 6 Abs. 1 Straflenverkehrsgesetz (StVG)186 vorgibt, sind die obersten Ziele der Ver-
kehrsplanung die Sicherheit und Leichtigkeit des Verkehrs, nicht die Haftungsvermeidung. Die lang
erwartete Novelle des StVG, in dem auch Klima- und Umweltaspekte stirker beriicksichtigt werden
sollten, hing zundchst zusammen mit anderen Reformen fest und scheiterte schlieilich (vorerst).187
Die Arbeitsgruppe Verkehr der regierungstragenden SPD-Bundestagsfraktion bekraftigte noch in ei-
nem Positionspapier vom 09. Mai 2023, dass sie das StVG so anpassen wiirden, dass ,neben der Fliis-
sigkeit und Leichtigkeit des Verkehrs die Ziele des Klima- und Umweltschutzes, der Gesundheit und der
stddtebaulichen Entwicklung berticksichtigt werden, um Kommunen Entscheidungsspielrdume zu eréff-
nen.“188 Das Papier sah weiterhin vor, dass ein Antragsrecht von Kommunen fiir Verkehrsmafdnahmen
verankert werden soll, welche von den StrafRenverkehrsbehdrden verpflichtend entschieden werden

184 Mortsiefer in Tagesspiegel Background vom 23. Marz 2023: ,Auto-Software: Mercedes navigiert mit Google*.

185 Vgl. Datenschutz.org ,Google und der Datenschutz: eine moderne Kontroverse®, https://www.daten-
schutz.org/google-datenschutz/#:~:text=Seit%20]ahren%20steht%20Google%20in,Gewinnzwe-

cken%?20auch%20an%?20Dritte%20verkauft (zuletzt aufgerufen am 31. Juli 2024); LTO: ,Franzosische Datenschiitzer
verhdngen Bufdgeld gegen Google - Die Datenschutzdiskussion ist eroffnet”, https://www.lto.de/recht/kanzleien-un-
ternehmen/k/datenschutz-DS-GVO-verstoss-frankreich-google-bussgeld-zustaendigkeit-namentliche-nennun (zu-

letzt aufgerufen am 31. Juli 2024).

186 Strafdenverkehrsgesetz in der Fassung der Bekanntmachung vom 5. Marz 2003 (BGBI. I S. 310, 919), das zuletzt
durch Artikel 16 des Gesetzes vom 2. Marz 2023 (BGBL 2023 I Nr. 56) gedndert wo

187 Vgl. JMA, Stadteinitiative enttduscht nach Wissing-Treffen, Tagesspiegel-Background vom 06. Juni 2023.

188 Positionspapier der Arbeitsgruppe der SPD-Bundestagsfraktion zur Modernisierung des Strafdenverkehrsgesetzes
(StVG): ,Mehr Rechte fiir Kommunen, mehr Sicherheit fiir alle“, 09. Mai 2023, S. 1 (Mehr Entscheidungsspielraum fiir
StrafRenverkehrsbehorden).
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missen. Nur so konnten dann Kommunen ihrem rechtlichen Auftrag aus Art. 28 Abs. 2 GG kiinftig auch
bei der Regelung des Verkehrs nachkommen.189

Allerdings scheiterte die StVG-Novelle (vorerst) im Bundesrat.1% Die vorgeschlagenen Anderungen
hatten durchaus die Rolle der UDM als Werkzeug fiir die kommunale Planungshoheit starken kénnen.
Wenn die vorgeschlagenen Anderungen in das StVG implementiert wiirden, lieRe sich zumindest ar-
gumentieren, dass der Aufbau und Betrieb einer UDM in erheblichem Mafde zum Klima- und Umwelt-
schutz beitragen kann. Unter diesen Gesichtspunkten ist der Betrieb einer UDM empfehlenswert und
sollte von den Kommunen angestrebt werden. Damit kann ein regulierter Rechtsrahmen fiir die Ver-
kehrsplanung entwickelt werden, sodass Kommunen auch weiterhin ihren schutz- und verkehrspla-
nungsrechtlichen Aufgaben nachkommen kdnnen. Die Steuerung von Verkehrsstromen liegt im offent-
lichen Interesse, vor allem im Hinblick auf die Verkehrssicherheit und den Umweltschutz.191 Zwar kon-
nen sich aus intensivem Nutzungsverhalten auch problematische Situationen ergeben (sollten z.B.
nachhaltige Verkehrsstorungen dazu flihren, dass viele Nutzer von Navigationsdiensten die Autobahn
vorzeitig verlassen, dann kommt es im nachgeordneten Streckennetz oft zu gravierenden Stérun-
gen).192 Durch die UDM kénnen Stadte und Kommunen aber das Fahrverhalten der Verkehrsteilneh-
menden digital und in Echtzeit beeinflussen. Dadurch kénnen auch die Sekundarauswirkungen einer
Storung besser bewaltigt werden. Die Stddte und Kommunen kdnnen Ziele wie Verkehrssicherheit,
Umweltschutz und Immissionsschutz besser einhalten.

Auch nach der Ablehnung im Bundesrat ist es jedoch wahrscheinlicher, wie schon die Open-Source
Anwendung Stadt-Navi zeigt, dass zwar auf kommunale, jedoch unverbindlichere Instrumente gesetzt
wird. Ob diese den grofien Navigationsdienstleistungen, wie z.B. Google Maps, Konkurrenz machen
konnen, bleibt abzuwarten. Dafiir miissen die entsprechenden kommunalen Lésungen nicht nur mit
einem hoheren Datenschutzniveau iberzeugen, sondern auch mit Services, die nur in den kommuna-
len Anwendungen zu finden sind. Stadt-Navi versucht dies mit einigen Live-Funktionen wie zum Bei-
spiel der Anzeige von freien Parkplitzen, Buspositionen und Auslastung des OPNV oder der Moglich-
keit Mitfahrangebote zu schalten.193 Um die UDM noch attraktiver zu machen, kdnnten freie Park-
platze nicht nur angezeigt werden, sondern direkt iiber die UDM , versteigert” werden. Dadurch wird
zwar der freie Gemeingebrauch von 6ffentlichen Parkplatzen in Frage gestellt, rechtlich gesehen wird
dieser jedoch nicht beschrankt. Das Versteigern von 6ffentlichen Parkplatzen ist weder sanktionierbar
noch unter zivilrechtlichen Gesichtspunkten bedenklich.194 Durch die zusitzlichen Einnahmen durch
die Versteigerung wére eine UDM zudem besser finanzierbar. Somit hitte die UDM einen signifikanten
Vorteil gegeniiber anderen Anbietern, wie Google Maps. Diese Faktoren miissen auch bei dem Aufbau,
Betrieb und der Weiterentwicklung einer UDM beriicksichtigt werden, damit die UDM tatsachlich von
einer Vielzahl von Verkehrsteilnehmenden genutzt wird.

189 Positionspapier der Arbeitsgruppe der SPD -Bundestagsfraktion zur Modernisierung des Strafenverkehrsgesetzes
(StVG): ,Mehr Rechte fiir Kommunen, mehr Sicherheit fiir alle“, 09. Mai 2023, S. 1. (Mehr Rechte fiir Kommunen).

190 BRat Drucksache 548/23, Beschluss des Bundesrates bzgl. des Zehnten Gesetzes zur Anderung des Straf3enverkehrs-
gesetzes vom 24. November 2023.

191 Jochum, Verkehrsdaten fiir Intelligente Verkehrssysteme Rechtsrahmen und (noch) offene Fragen, ZD 2020, 497
(501).

192 VGI. IVS-Aktionsplan ,Strafde“ — Koordinierte Weiterentwicklung bestehender und beschleunigte Einfithrung neuer

Intelligenter Verkehrssysteme in Deutschland bis 2020, https://bmdv.bund.de/SharedDocs/DE/Anlage/DG /ivs-akti-

onsplan-strasse-broschuere.pdf? blob=publicationFile (zuletzt aufgerufen am 31. Juli 2024), S. 16.
193 Vgl.: https://stadtnavi.de (zuletzt aufgerufen am 31. Juli 2024).

194 Hartwig, Parkplatzversteigerung via App: der Verkauf offentlichen Parkraums durch Private, IR Energie, Verkehr,
Abfall, Wasser 4/2016, 74 (77).
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5.4 Wofir kann die UDM verlasslich genutzt werden?

Mangels Verbindlichkeit der Daten der UDM kann die UDM nicht zur alleinigen Navigation
von autonomen und automatisierten Fahrzeugen genutzt werden. Allerdings ist die UDM fiir
verwaltungsinterne Anwendungen und zur Unterstiitzung des Verkehrsmanagements ein-
setzbar. Eine vollautomatisierte Verwaltungsvollstreckung ist dabei nicht zuldssig, wohl
aber die IT-basierte Unterstiitzung von Verwaltungsentscheidungen (,IT-Legal-Enforce-
ment-Support”).

Aus rechtlicher Sicht kann die UDM nicht zum ausschliefdlichen Navigieren von autonomen Fahrzeu-
gen dienen, da die eingespeisten Daten (im Moment) nicht verlasslich genug sind. Wie bereits in Ab-
schnitt 5.3.1 dargestellt, konnen tiberzeugende kommunale Navigationsdienste, eine Alternative zu
grofden gewinnorientierten Losungen liefern und so gleichzeitig die Hoheit iiber die kommunale und
stadtische Verkehrsplanung und -steuerung zuriickgewinnen. Die Daten kdnnen an anderer Stelle fiir
das Gemeinwesen, insbesondere in Planungsfragen, genutzt werden.

Eine vollautomatisierte Vollstreckung von Verwaltungszwang ist nicht méglich. Das Bundesver-
fassungsgericht entschied kiirzlich, dass schon die automatisierte Datenanalyse und -auswertung ei-
nen schwerwiegenden Eingriff in die informationelle Selbstbestimmung (Art.2 Abs.1 i.V.m. Art. 1
Abs. 1 GG) darstellt und daher nur unter engen Voraussetzungen, wie zum Beispiel zum Schutz beson-
ders wichtiger Rechtsgiiter mdglich ist.195 Unter diesem Gesichtspunkt scheint erst recht die automa-
tisierte Vollstreckung und Anzeige von Ordnungswidrigkeiten unzulassig.

Allerdings konnen die Daten zur Unterstiitzung der Verwaltung genutzt werden (,IT-Legal-En-
forcement-Support“). Die UDM konnte so z.B. darstellen, wann in einem bestimmten mit einem Park-
oder Halteverbot belegten Strafdenabschnitt, vermehrt Fahrzeuge fiir einen langeren Zeitraum ange-
zeigt werden. So kann zwar anhand der Datenlage keine von Kiinstlicher Intelligenz (KI) generierte
vollautomatisierte Entscheidung getroffen werden. Allerdings kdnnen aus den in der UDM aggregier-
ten Daten, Hinweise erstellt werden, an welchem Ort in der Kommune oder der Stadt es sich lohnt,
Polizei-Vollzugsbeamt:innen zu positionieren.

Die Behdrden konnen gewisse Informationen nutzen, um entsprechende Mafinahmen zu ergreifen.
Wenn zum Beispiel an einem bestimmten Abschnitt gehduft Unfille erfolgen, kdnnte die Hochstge-
schwindigkeit behdrdenseitig angepasst werden bzw. anderweitige Sicherheitsmafnahmen umge-
setzt werden. Wenn die Fahrzeugsensorik durch LiDAR oder durch ein Riitteln an einer bestimmten
Stelle Schlaglocher meldet, kann die Strecke mit dem dringendsten Ausbesserungsbedarf prioritar an
die entsprechende Behorde gemeldet werden. Anhand von Auffilligkeiten, Larm, usw. kdnnen dann
sog. ,Fokuspunkte“ erstellt werden. Das System konnte diese Punkte auf der Karte markieren. Projekt-
intern sind noch weitere Anwendungsmaéglichkeiten im Gesprach.

195 Vgl. BVerfG, Urteil des ersten Senats vom 16. Februar 2023, 1 BvR 1547/19 und 1BvR 2634/20, Leitsatz 4. Das
BVerfG stellte in diesem Urteil fest, dass entsprechende Passagen des Hamburgischen Gesetzes liber die Datenverarbei-
tung der Polizei (PolDVG) und des Hessischen Gesetzes iiber die o6ffentliche Sicherheit und Ordnung (HSOG), die den
Einsatz einer Software zur Erkennung und Verkniipfung verschiedener Datenquellen und zur automatisierten Analyse
der erfassten Daten erlaubten gegen Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG (hieraus wird das Recht auf informationelle
Selbstbestimmung abgeleitet) verstofden.
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Im Moment sind die in die UDM eingespeisten Daten noch nicht verlasslich genug, damit autonome
Fahrzeuge allein mit ihnen navigiert werden konnten. Dies liegt insbesondere daran, dass niemand,
selbst wenn die UDM durch die 6ffentliche Hand betrieben wird, die Haftung fiir die Daten (ibernimmt
und iibernehmen will. Obwohl die Daten und die UDM in verschiedenen (Planungs-) Bereichen fiir 6f-
fentliche Betreiber:innen niitzlich sind, besteht weiterhin ein erheblicher Forschungsbedarf zum
Thema Haftung fiir Daten. Erst durch die Entwicklung eines {iberzeugenden Haftungsregimes fiir Da-
ten, kann das Potential einer UDM voll ausgeschopft werden. Als mogliche Anwendungsmoglichkeiten
der UDM fiir autonome und automatisierte Fahrzeuge verbleiben daher z. B.:

- Ableitung von Empfehlungen fiir Fahrspur, Geschwindigkeit oder Abstand unter Beriicksich-
tigung des Verkehrsgeschehens sowie der Umgebungsbedingungen wie das Wetter;

- optimiertes Routing von Fahrzeugen zur besseren Auslastung des Verkehrsnetzes;

- Verwendung tages- bis stundenaktueller Daten zu Baustellen, Staus, etc.;

- Identifikation und Kommunikation von Konfliktschwerpunkten zur Empfehlung einer vorsich-
tigeren Fahrweise in dem betreffenden Bereich.
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6 Handlungsempfehlungen

In diesem Abschnitt werden aus den oben gefundenen Ergebnissen praktische Handlungs-
empfehlungen abgeleitet. AbschliefSende und konkrete Handlungsempfehlungen sind zu die-
sem Zeitpunkt nicht méglich, da es kein einheitliches Betreibermodell gibt. Handlungs- und
Diskussionsbedarf wird in den Handlungsfeldern Interoperabilitit von 1VS, Datenherkunft,
Datenverbindlichkeit, Datenmanagement, und Datennutzung identifiziert. Einige aufgewor-
fene Rechtsprobleme kénnen aber nicht allein von Betreiber:innenseite geldst werden. Ent-
sprechend gibt es auch Méglichkeiten fiir den Gesetzgeber, den Aufbau und Betrieb der UDM
zu férdern, die im Gutachten angesprochen wurden.

6.1 Ubersicht iiber die Handlungsempfehlungen

In der nachfolgenden Tabelle sind in dem jeweiligen Handlungsfeld Handlungsempfehlungen an die
Betreiber:innen und die Handlungsmaéglichkeiten fiir den Gesetzgeber zusammengefasst.

Handlungsfeld Handlungsempfehlung an die Be- Handlungsmoéglichkeiten fiir
treiber:innen den Gesetzgeber

1 Sicherheitsanforde- - Schutzmechanismen  fiir

rungen an UDM (fiir VRU einrichten;

VRU) ~ jederzeit  bestmdglichen

Schutz gewahrleisten

2 Datenverbindlich- - Begrenzte Nutzbarkeit - Haftungsregime fiir die si-
keit und Datennut- wirkt sich auf Anwen- cherheitsrelevanten Da-
zung dungsméglichkeiten  aus ten schaffen, um das Po-
und muss fiir die Auswahl tential der UDM {iber eine
der Einsatzmoglichkeiten verwaltungsinterne An-
beachtet werden wendung hinaus zu etab-

lieren;

- Haftungsiibernahme fiir
gewisse Daten(Qualitat)
bedarf Rechtsgrundlage

3 Datenherkunft - Selbstkontrolle ob, DSGVO
beachtet werden muss und,
ob die Daten rechtmaflig
verarbeitet werden (siehe
Kontrollfrage);

-  Wenn moglich, Anwend-
barkeit der DSGVO umge-
hen; sonst Hinweispflicht
etc. beachten

75



Rechtsfragen der Datendkonomie — Empfehlungen aus der Stakeholder-

perspektive

4 Interoperabilitit -
von IVS und UDM

5 Datenmanagement/ -
Datenékonomie

Spezifikationen fiir IVS be-
achten, soweit relevant;

die bereitgestellten Daten
in der Mobilithek und kiinf-
tig EMDS nutzen;

Pflicht zur Eigenerklarung
beachten
Datenweitergabepflichten
beachten, insbesondere,
wenn Betrieb der UDM
durch o6ffentliche Hand;
Wenn stationsloser Tret-
rollerverleih Erlaubnis be-
darfund UDM durch o6ffent-
liche Hand betrieben: Ver-
waltung kann Erlaubnis
von Pflicht des Verleihers
zur Datenweitergabe ab-
hédngig machen

lIKEM

Landesgesetzgeber kon-
nen Strafien- und Wege-
recht so dndern, dass der
stationslose  Tretroller-
verleih eine strafdenrecht-
liche erlaubnisbediirftige
Sondernutzung darstellt
(fir Hamburg: § 19 HWG
oder eine entsprechende
Satzung auf Grundlage
des § 19 Abs. 7 HWG er-
lassen)

Abbildung 4: Ubersicht tiber die Handlungsempfehlungen196

6.2 Handlungsfeld 1: Sicherheitsanforderungen an die
UDM (fur VRU)

Um einen verfassungsmafdigen Schutz von VRU zu wahren, muss nicht nur ein diskriminierungsfreier
Zugang zu IVS gewahrleistetet werden. Schon bei dem technischen Aufbau und der Programmierung
der UDM miissen besondere Schutzmafinahmen fiir VRU getroffen werden (z.B. Umfahrung von VRU-
Hotspots etc.). Es miissen, auch wenn keine VRU in der Nahe detektiert werden, immer alle techni-
schen Moglichkeiten ausgeschopft werden, um das Navigieren mit der UDM so sicher wie moglich zu
gestalten. Alarmmodi, bei denen gewisse sicherheitsrelevante Technik nur im Notfall aktiviert wird,
sind nicht mdglich.

6.3 Handlungsfeld 2: Datenverbindlichkeit und

Datennutzung

Fiir Daten gibt es kein (europdisches) Haftungsregime. Fiir die Soft- und Hardware der UDM gilt das
Produkthaftungsrecht hingegen. Daraus lasst sich aber keine Haftung fiir die inhaltliche Richtigkeit der
Daten ableiten. Der Betreiber der UDM muss sich bewusst sein, dass Daten, fiir die keine Haftung iiber-
nommen wird, nicht verlasslich sind. Autonome Fahrzeuge kénnen, Stand jetzt, nicht nur durch UDM
navigiert werden. Wenn der Betreiber staatlich ist, kann das Haftungsrisiko nicht durch eine entspre-
chende Versicherung minimiert werden, jedenfalls nicht, solange keine entsprechende Rechtsgrund-
lage besteht.

196Eigene Darstellung des IKEM, 2024.
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Die UDM kann somit nicht zur verbindlichen Navigation genutzt werden. Die Daten der UDM kénnen
nur fiir unverbindliche Empfehlungen bereitgestellt werden. Allerdings konnen diese unverbindlichen
Empfehlungen der UDM zu einer Verhaltenssteuerung der UDM-Nutzenden beitragen: Je besser und
praziser die Empfehlungen der UDM sind, desto mehr werden sich die Nutzenden auf die Empfehlun-
gen verlassen. Auch wenn die Betreiber:innen der UDM nicht unmittelbar fiir die Daten haften, fiihrt
dies faktisch dazu, dass die Daten der UDM iiber ihren empfehlenden Charakter hinaus gehen. Ver-
braucher:innen werden sich mehr und mehr auf die UDM verlassen. Einerseits ist genau dies ge-
wiinscht, um eine gesellschaftlich akzeptierte UDM aufzubauen. Andererseits kdnnen Betreiber:innen
der UDM sich ihrer faktischen Verantwortung nicht entziehen.

Die Daten der UDM konnen verlasslich, insbesondere von staatlichen Betreiber:innen, fiir andere Zwe-
cke genutzt werden. Stidte und Kommunen kénnen mit Hilfe der UDM die Hoheit tiber die Verkehrs-
planung zuriickerlangen. Diese 6ffentliche Aufgabe, mit Auswirkungen auf die Verkehrssicherheit, den
Immissions- und Umweltschutz, sollte nicht zur Disposition von grofden privaten Navigationsdienst-
leistern gestellt werden. Die Verwaltung kann durch die Datensatze in Entscheidungsprozessen unter-
stiitzt werden (,IT-Legal-Enforcement-Support®).

Um das Potential der UDM aber iiber eine verwaltungsinterne Anwendung hinaus zu etablieren, bedarf
es einer Haftungsregelung fiir diese sicherheitsrelevanten Daten.

6.4 Handlungsfeld 3: Datenherkunft

Fiir den Aufbau und Betrieb sind eine Vielzahl von Mobilititsdaten notwendig. Diese Daten miissen
rechtmiflig erhoben und verarbeitet werden. In einem ersten Schritt miissen die Betreiber:innen sich
fragen, ob die DS-GVO Anwendung findet. Solange es moglich ist, natiirliche Personen anhand der Da-
tensdtze zu re-identifizieren (auch in Verbindung mit anderen Informationen) liegt noch Personenbe-
zug vor. Die Daten sind dann héchstens pseudonymisiert, nicht aber anonymisiert. So handelt es sich
z.B. bei Live-Standortdaten um personenbezogene Daten. Die Einwilligung der betroffenen Personen
muss eingeholt werden. Die Zwecke miissen genau angegeben werden. Ein Vertragsschluss zur Miete
von E-Scootern darf nicht von der Erteilung dieser Einwilligung abhingig gemacht werden.

Wenn moglich, sollte die Anwendbarkeit der DSGVO umgangen werden (sonst folgen weitere Pflich-
ten, z.B. Hinweispflicht). Dies ist méglich durch eine automatische Anonymisierung oder die Verwen-
dung geschlossener Systeme, beides ist aber bei der Datenverarbeitung im Rahmen der UDM wohl
nicht umsetzbar.

6.5 Handlungsfeld 4: Interoperabilitat von IVS und UDM

Sowohl IVS untereinander als auch die UDM als Teil eines IVS sollten mit anderen IVS interoperabel
sein. Die UDM ist als digitale Karte kein IVS.

Die Intention fiir die europaische IVS-Richtlinie ist vor allem die innereuropdische Kompatibilitit von
IVS. Es soll verhindert werden, dass in den Mitgliedstaaten verschiedene IVS etabliert werden, die
nicht miteinander interagieren konnen. Ziel der IVS-Regulierung ist es gerade nicht, Vorgaben fiir die
Technologie von IVS und deren Entwicklung zu machen. Nichtsdestotrotz miissen diese (Mindest-)
Standards fiir IVS bei Entwicklung und Betrieb eingehalten werden. UDM-Betreiber:innen miissen sich
regelmafiig informieren, ob die EU-Kommission neue Spezifikationen erlassen hat, die auch fiir sie re-
levant sind.
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Betreiber:innen konnen und sollten die in den Nationalen Zugangspunkten (in Deutschland die sog.
»,Mobilithek“) bereitgestellten Verkehrsdaten fiir die UDM nutzen. Auch die Nutzung des noch im Auf-
bau befindlichen European Mobility Data Space (EMDS) kann zum Aufbau und Betrieb der UDM bei-
tragen. Diese Datenplattformen kdnnen von den Betreiber:innen der UDM genutzt werden, um auf eine
Vielzahl von Datensétzen zuzugreifen und so die UDM zu optimieren.

Auch wenn die Hersteller:innen und Betreiber:innen der UDM nicht verpflichtet sind Daten an den
NAP zu liefern, sind sie in Deutschland doch verpflichtet eine Eigenerklarung gegeniiber der Nationa-
len Stelle fiir Verkehrsdaten abzugeben (nur Kontrollpflicht, keine Datenlieferpflicht). Darin miissen
die Hersteller:innen der digitalen Karten u. A. die Einhaltung der Anforderungen der EU-Spezifikatio-
nen in Bezug auf Ermittlung, Zuganglichkeit, Verfiigbarkeit, Austausch, Aktualisierung und Format der
Daten zusichern. Abgesehen davon sind Hersteller:innen von digitalen Karten nur als Nutzer:innen
von IVS in den entsprechenden Rechtsakten angesprochen, die sicherstellen sollen, dass von den End-
nutzer:innen weitergegebene Daten pseudonymisiert werden und fehlerhafte Daten der zur Verfii-
gung stellenden Stelle gemeldet werden. Eine freiwillige Bereitstellung von Daten in der ,,Mobilithek”
und dem EMDS ist méglich.

6.6 Handlungsfeld 5: Datenmanagement/Datenokonomie

Staatliche Betreiber:innen unterliegen gewissen Informationspflichten. Sie sind gegebenenfalls ver-
pflichtet, Daten (anonymisiert) weiterzugeben. Dies gilt insbesondere, wenn die Betreiber:innen die
Daten bereits an andere Stellen weitergegeben haben (Selbstbindung der Verwaltung aus Art. 3 Abs. 1
GG).

Staatliche Betreiber:innen einer UDM befinden sich konstant in einem Spannungsfeld zwischen (Infor-
mations-)Weitergabepflichten und der Verpflichtung sich an Datenschutz- und Cybersecurity-Rege-
lungen zu halten. Die UDM ist keine kritische Infrastruktur. Die Betreiber:innen miissen nicht die Vo-
raussetzungen der Cybersecurity-VO einhalten. Trotzdem ist empfohlen, mindestens ,technisch-feh-
lerhafte” Daten durch eine automatisierte Kontrolle vor Einspeisung in die UDM auszusortieren. Im
Moment ist in Hamburg fiir den stationslosen E-Scooter-Verleih keine Sondernutzungserlaubnis not-
wendig. Der Landesgesetzgeber kann allerdings das Strafien- und Wegerecht entsprechend dndern. So
kann die Erteilung der Sondernutzungserlaubnis vom Datenteilen durch den Verleiher abhédngig ge-
macht werden, wenn die UDM durch die 6ffentliche Hand betrieben wird.
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