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Bakgrund

Nar ar elakheter eller mobbning online trakasserier, i lagens mening?

Hur blir det ett brott?

For att det ska ses som ett brott behéver du uttryckligen se till att den som trakasserar dig forstar att dess
beteende inte dr okej Ofta ar det kanske inte mojligt att géra utan leder da till mer trakasserier fran
personerna i fraga, vand dig da for stod till skola, arbetsplats, vanner, familj, diskrimineringsbyra,
diskrimineringsombudsmannen eller polis som kan hjalpa dig i hur du bor ta det vidare. Spara all kontakt
mellan dig och personen som trakasserar dig,

Din upplevelse ar det centrala

N&r nagon skriver elaka eller férnedrande kommentarer kan det vara svart att avgéra om det ar brottsligt -
eller om personen enbart ar elak inom lagens granser. Det viktigaste ar 4nda din upplevelse av handelsen.
Du har alltid ratt att be om rad eller fa hjalp att reda ut situationen antingen via ditt natverk omkring dig
eller genom att kontakta antidiskrimineringsbyraer eller diskrimineringsombudsmannen. Du ska inte
behdva beméta eller leva med trakasserier online baserat pa vem du dr. Aven om trakasserierna inte skulle
vara olagliga sa har skolan, din arbetsplats eller din organisation anda ett ansvar att utreda elakheter. Du
har ratt att vara trygg online.

Be personen sluta - kanske
Aven om det kan vara jobbigt, hotfullt eller svart s kan det vara bra att be personen att sluta eller upphéra
med sina kontaktforsok. Gor dock inte detta om du kdnner att du riskerar din egen trygghet.

Anledningen till varfor det ar viktigt ar da det vid polisanmalan, ofta kravs att du har fatt den andra
personen att forsta att hens beteenden inte ar dnskvarda. Dock sa ar det for kvinnor eller andra
marginaliserade grupper, framférallt transpersoner, ofta livsfarligt att sdga ifran. Lita pa din instinkt.
Kontakta polis eller andra stodverksamheter direkt.
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A: Rutin for besvarande

Svara inte i affekt

Besvara inte personen som angriper dig med att angripa personen tillbaka, be enbart personen sluta. Ofta
vill man inte svara alls, det &r mer an forstaeligt, men for en polisanmalan kan det vara viktigt att det gar att
bevisa pa att du bett personen sluta, ocksa nar det galler sexuella trakasserier. Enligt Nathatshjalpen

Svara aldrig pa hot!
Svara inte! Det kan eskalera situationen och kan férsvara en rattsprocess. Polisanmal alltid.

Svar pa tal

Om du vill svara, eller ge svar pa tal sa tycker vi pa Nathatshjalpen att du ska gora det. Du har ratten att st
upp for dig sjalv. Vi vill dock tipsa om att aldrig skriva i affekt, utan snarare ta en mikropaus fran situationen
och tank 6ver det du vill besvara.

Las igenom din text en extra gang innan du publicerar. Dels for att vi alla ar en del av att skapa samtals-
kultur pa internet, inkluderande samtal ar nagot vi alla behoéver bidra till, och dels pa grund utav att om
nagon kranker eller trakasserar dig pa internet och du i affekt besvarar personen pa liknande vis - sa slutar
det du utsattes for vara en brottslig handling.

Nar e-post med trakasserier inkommer sa ska det besvaras med att detta inte ar ett accepterat beteende.

For foreningsantagning sa ar det vice ordférande som ar den som bereder dessa drenden infor styrelsen,
som besvarar. Undantaget forstas om det specifika drendet overfoérts till annan ledamot.

Galler det andra styrelsedrenden sa ar det sekreteraren som besvarar, alternativt den ledamot som har
hanterat drendet tidigare.

Bemotande (enligt Nathatshjalpen)
e Bemot med respekt, trovardigheten starks av att bemota dven meningsmotstandare med respekt.
e Kvalitetssakra, se till att inlagg alltid |dses av en annan person i organisationen innan de publiceras.
e Agera inte papegoja, svara inte exakt samma sak pa olika inldgg och fragor.
e Be om ursakt, ratta till det om det blir fel och be om ursakt sa snabbt som mojligt.
e Spara fragor och svar, spara svaren pa vanliga kritiska fragor i ett dokument ni skapar.

Rattshaverist

o Enréattshaverist brukar stalla upprepade och aggressiva krav

o Kommer med dramatiska anklagelser

o Har en verklighetsuppfattning som skiljer sig fran andras och har darfor svart att férsta andra
tankar och perspektiv

o Haverister slapper sallan en oforratt utan gor det till en oandlig kamp

o Typiska beteenden ar: langa beréattelser, understrykningar och meddelanden skrivnha med versaler,
skickar manga mejl, begar ut handlingar och dokument
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Guide for hur man bor bemota en rattshaverist (enligt Nathatshjalpen)

. Skriv

. Utga

O 00 NO UL B WN -

. Validera personens kanslor och behov men satt tydliga granser.

lugnt och lagt.

. Presentera alternativa satt att se pa saken.

. Sammanfatta vad som hant fér andra (vanner, familj, medarbetare, organisation).
. Var tydlig och hall dig till amnet.

ifran att rattshaveristen spelar in samtal och skarmdumpar konversationer.

. Svara endast pa fragorna, inget mer.

. Undvik misstag och hall I6ften.

. Ge rattshaveristen sista ordet.

Trivselregler (enligt Nathatshjalpen)

Skapa trivselregler for vad som inte ar tillatet att posta i ert ndtrum. Stam av dessa med de interna
riktlinjer som finns.

Om det star i riktlinjerna att natrummet inte tillater sexism, ha da tydliga regler mot sexism. Till
exempel om ndgon postar en opassande bild sd kanske steg ett ar att hanvisa till era riktlinjer och
ge personen en varning (och ta bort bilden).

Var tydliga! Bade inom er modereringsgrupp och utat om vad som sker om nagon bryter mot
reglerna. Ibland kan ett varningssystem vara lampligt. Da varnas personer som bryter mot reglerna
1-3 ganger. Efter sista varningen blir personen borttagen fran natrummet. For grovre regelbrott ar
det oftast bast att ga direkt till andra atgarder an varningar.

Gor era trivselregler lattillgangliga. Det ska vara latt for era medlemmar att hitta dem och att forsta
dem textmassigt. Var konkreta sa att bade era anvandare och ni sjélva forstar granserna for vad
som ar okej och inte enligt reglerna. Blir de for luddiga blir de inte anvandbara!

Trivselregler ar de regler som de som modererar skall se till efterlevs. Det kan ocksa vara bra att ha
tagit fram modereringsriktlinjer, alltsa riktlinjer eller tips for hur de av er som dr med i
modereringsgruppen skall géra beddmningar. Dessa kan ocksd kommuniceras utat, sa att ni pa
tydligt satt kan visa for era medlemmar hur ni tanker/gor nar ni modererar.

Ett annat bra tips som manga grupper praktiserar, pa till exempel Facebook, ar att 1ata personer
som anséker om medlemskap besvara fragor om gruppen viktigaste varden samt godkanna att
forhalla sig till gruppens regler. Pa sa satt vet ni att alla som gar med i gruppen vet om era
trivselregler.

Se till att reglerna tillampas konsekvent och rattvist. For att alla ska kunna ta reglerna och
modereringen pa allvar maste det vara tydligt att alla behandlas lika vid regelbrott, oavsett relation
till den eller de som ansvarar for natrummet.
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B: For Facebook galler (enligt version 2020-11-24)

Trivselregler
Upphovsratt & kommentarsregler:

Vi vill skapa storsta mojliga 6ppenhet och tillganglighet inom ramen for de rattigheter vi forfogar over.
Facebooks regler for upphovsrattsligt skyddat material galler.

Vi vill att vi tillsammans bidrar till ett trevligt tonldge pa sidan. Pistol-SM 2021 Falt i Orsa har ett
demokratiskt uppdrag, och vi vill ha ett 6ppet och demokratiskt samtal hos oss, dar man respekterar
varandras asikter.

Inldgg som vi bedémer som fortal och hets mot folkgrupp rensas bort, och vi blockerar anvdandare som
skriver sadana inlagg.

Vi vill ocksa att ni som kommenterar haller er till &mnet och inte "spammar" vara kommentarstradar. Det &r
inte tillatet att utnyttja vara kommentarstradar for nagon form av marknadsforing eller kampanjarbete.

Vi tillater inte bilder i vdra kommentarsfalt. Detta eftersom vi inte kan kontrollera upphovsratten for
bilderna.

Inlagg som bryter mot ovanstaende regler kan komma att anmalas till Facebook och raderas.

Riktlinjer enligt Nathatshjalpen

De utsedda administratdrerna gor upp ett schema for daglig bevakning av Facebook enligt ovan. D3 vi har
Facebook kontot for ett speciellt &andamal, SM, sa ar det under en avgransad tidsperiod 2020-11-24—2022-
12-31. Om utsedda administratorer kanner att uppdraget gar 6verstyr har de ansvar for att pakalla
uppmarksamhet till samtliga ledamoter i kretsstyrelse.

Logg skapas fran dag 1 sa att arenden latt kan loggas och féljas upp.

Innan inldgg och/eller kommentarer raderas ska de kopieras, tas skarmdump dar tid och datum syns.
Det kan vara bra att fler ser inldgg da de kan kallas som vittnen i en eventuell rattegang.

Rutin for extrema fall - lagbrott Enligt Nathatshjalpen

Vi anser att ett lagbrott har begatts nar ett inlagg ”sker pa grund utav vem du ar pa basis av ras/etnicitet,
religion, kon, konsoverskridande identitet eller uttryck, funktion, sexualitet eller alder — sa kan det ocksa
handla om olaga diskriminering, sexuella trakasserier, hatbrott eller hets mot folkgrupp.”

Kontakt med polisen och den som drabbats tas av den administrator som upptackt inldgget.
Kretsstyrelse informeras i gemensamt e-postmeddelande.

E-post: Adress: Bankgiro:

sekreterare@dalakretsen.se Dalarnas Pistolskyttekrets 809-4963
c/o Erik Forsberg

Hemsida: Roths Véag 7 Org.nr:

www.dalakretsen.se 777 51 Smedjebacken 802500-8205



Jalarnas Pistolskyttekrets

C: Checklista for krisplan for internet

Ansvar och arbetsfordelning (enligt nathatshjalpen)
Krisgrupp bestar av ordférande, vice ordférande, sekreterare och administratérer for Facebook, de har i sin
tur ratt att knyta till sig nddvandig kompetens.

Krisgruppens uppgift ar dels att beslut om hur det uppkomna tillbudet ska hanteras och féljas upp,
dels hur organisationens verksamhet ska fortlopa. Krisgruppen ansvarar ocksa for att kontakta
polis. Ytters ansvarig ar ordférande.

Nar person utsatts for hot bor krisgruppen kontaktas snarast. Krisgruppen ansvarar sedan for att ta
fram en atgardsplan i dialog med den drabbade och, i det fall det &r Iampligt, dven for hela gruppen
som den utsatte individen arbetar med inom organisationen.

Ansvariga (till exempel ytterst ansvarig, ledningsgrupp och/ eller krisgruppen) ansvarar for att alla
berorda far tillfalle att tala om det som intraffat efter en allvarlig handelse. Ingen ska ldmnas ensam
att bearbeta upplevelsen. Alla som varit del av handelsen kan vara stéd och hjalp for varandra
utifran den delade erfarenheten. Vid behov bor dock dven extern hjalp tas in for att t.ex.
genomfora sa kallad debriefing.

Uppgift om att nagon, kopplad till verksamheten, har begatt ett 6vertramp externt

Se till att ha en tydlig och nedskriven nolltolerans som ni kan hanvisa till. Ett exempel pa skrivning
kan vara: "l var organisation rader nolltolerans mot att nathata. Vi tar alltid information om
Overgrepp/6vertramp pa storsta allvar och litar pa att information som éverlamnas stammer tills
motsatsen ar bevisad."

Vid information om 6vergrepp/6vertramp ar det viktigt att fa svar pa féljande fragor:

Ar personen medveten om att den begatt detta brott/ detta évertramp?

Har hen blivit informerad om det fran den/dem utsatta eller ndgon annan? (Detta ar viktigt ur
synpunkt att kunna anvinda som argument for att klippa samarbete/utesluta personen da den
borde ha uppgett detta nar den sjalv fick informationen.)

Far vi informera personen som uppges ha gjort évertrampet att vi fatt denna information?

Finns det en formell anmalan?

Hur vill personen/ personerna som drabbats ga vidare?

Ytterst ansvarig tillsammans med inom er organisation passande part, styrelse, ska ta beslut om
hanterandet av den berdrda personen inom organisationen. Till exempel om personen ska sattas
pa paus eller forflyttas tills en utredning genomforts.

Att besvara: hur bedémer du/ni om ett lagbrott skett?

Att besvara: vem tar kontakt med polisen?

Att besvara: vem tar kontakt med den som drabbats?

Nathat till f61jd av medlemskap i organisation eller forening, anmal!
Som medlem i en férening eller organisation sa har de ett ansvar for dig och det nathat som kan uppsta till

foljd av

medlemskapet. Om de inte har handlingsplaner for natet sa bér de ta tag i detta snarast.
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D: En logg per arende ska skapas, utse loggansvarig

Samla digitala bevis enligt Nathatshjalpen

Steg for steg i hur du gor for att samla digitala bevis.
1. Ta skairmdump av meddelande/kommentar/mail, sa att hela dator- eller mobil skirmen med klockslag
och datum syns.

2. Spara hotet digitalt, alltsa radera inte meddelandet/kommentaren/mailet/bilden! Det &r forstaligt om
din forsta reaktion ar att radera, men gor det inte. Om brottet sker 6ppet, och inte i en privat
kommunikation sa ar det ocksa bra om du skickar med en direktlank till kommentaren.

3. Skriv ut meddelande/kommentar/mail i pappersform.

4. Be nagon titta pa originalet av meddelandet/kommentaren/mailet online, personen kan bli ett vittne i en
eventuell rattegang.

5. Polisanmal.

6. Kontakta administratoren till sidan och anmal personen.

Bra att tdnka pa och gora:

e Nar du skall beskriva och anmala brottet gor det sa tydligt som majligt, utan att bli kanslosam.
Enbart vad som skett, nar och hur. Att beskriva din upplevelse av hiandelsen ar ocksa viktigt, men
skall goras separat fran sjalva beskrivningen av brottet.

e Att anvanda sig av en tidslinje &r bra, skriv ner sa att handelsen, eller hindelserna, ar i tidsordning i
ett bifogat dokument, garna med hanvisningar till skarmdumpar.

e Det ar egentligen inte din uppgift att samla bevis, det &r polisens. Polisen har endast en uppklarning
pa 4% gallande brott pa natet, att samla digitala bevis 6kar darfor dina odds for att din anmalan ska
tas vidare, men du har alltid ratt att anmala - med eller utan digitala beuvis.
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E: Uppmaning till foreningar och kretsar (enligt Nathatshjalpen)

Ta ansvar for din narvaro pa internet, bli inte en del av drevet
Om du misstanker att du rakat bli en del av ett drev sa vill vi tipsa om fem bra kontrollfragor att stalla sig
sjalv, fran institutet for mediestudier:

e Vad ar nytt i den har historien?

e Vilka bevis finns det?

e Vilka ar kallorna?

e Hursdkra ar de?

e Vad ar det vi fortfarande inte vet?

Aven om du anser att din kritik &r saklig s& bér man tinka éver nir man blir den 526 kommentaren p3 en
post. Bidrar du verkligen till konversationen eller ar du en del av drevet?

Tips vid drev till féreningar och kretsar
e Vid drev, var transparent
e Var transparent. Hall dig till sydliga, enkla, och korrekta svar
e Vid drev, undvik forsvarslage
e Sanningen ar tyvarr mindre viktig i ett drev.
e Vid drev, var personlig men inte i offerkofta
e Drev bestari att det finns en allman bild av att du har felat. Att s6ka sympatier i ett drev far oftast
motsatt effekt.
e Vid drev, mastra inte
e Anvand ett enkelt och tydligt sprak, att forsoka framsta som smartare dn drevet ar inte ett bra

grepp.
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F: Vem har ansvar for vad, vad ar steg 1 nar en incident uppstar?

Fragor att reflektera 6ver, har vi all n6dvandig kunskap inom organisationen?

Vi har tillrdckligt med kunskap och kompetens om nathat och hur vara aktiva eller anstallda anvander sig av
internet for att langsiktigt kunna motverka nathat. Vi inom organisationen har kunskap om och genomfor
insatser for att motverka att olika personer - oavsett exempelvis kon, sexualitet, alder, konsuttryck,
rasifiering, funktion och socioekonomi - drabbas olika av ndthat och ddarmed kan ha olika mojlighet att orka,
vaga, vilja representera oss.

Vi har tydliga och valkdnda rutiner och regler kring nathat pa alla vara natrum. Vi ar konsekventa och har
samsyn kring var granserna gar kopplat till nathat. Vi har tydliga och vélkanda rutiner fér hur vi motverkar,
utreder och atgardar nar ndgon INOM var organisation nathatar. Vi avsatter tid och resurser for att arbeta
aktivt och langsiktigt mot nathat. Vi modererar och agerar pa liknande satt i alla vara kanaler. Vi redovisar
resultatet av arbetet mot nathat och féljer kontinuerligt upp denna process genom nya sjélvskattningar/-
kartlaggningar. Vi kdanner oss trygga som aktiva eller medarbetare, online och offline. Vi beskriver kon-
sekvensen av nathat for vara aktiva eller anstallda, och féljer upp med dem som drabbats.

Kan vi som organisation undvika att personer blir ensamma i att hantera pahopp pa natet? Hur ser kris-
rutinerna ut om nagon drabbas av nathat i sin roll som representant for verksamheten? Hur foljer vi upp
och stottar i efterhand?

En krisplan for sociala medier och att organisera kommunikationsteamet som hanterar sociala medier sa att
de ar fler an en for att inte behdva hantera eventuellt nathat ensamma. Vi funderar ocksa pa vem som éar
frontfigur i de fall vi lyfter asikter som kan vacka starka motreaktioner och ar garna fler 4n en som goér det i
dessa lagen.

Hot och hat ar en staende punkt pa vara interna moten och da finns 6ppet utrymme for oss att dela med
oss av saker som hant sedan sist kopplat till ndthat (bade mot en sjalv, organisationen eller mot tredje part
men som pa nagot satt berdr oss). En annan forebyggande rutin ar att vi undviker att géra delningar som
vanligen vacker motreaktioner pa kvallen eller infér helg sa att inte eventuellt nathat ligger kvar utan att vi
sett det langre an nédvandigt.

Natet ar inte en arena skild fran det vanliga livet — det ar ett rum i det hus vi kallar for livet. Vi har darfor ett
ansvar att se till att vara medlemmar kan kédnna sig lika trygga i vara digitala rum sasom Facebook,
kommentarsfalt pa hemsidor osv. som i alla andra rum i livets hus.

https://www.statensmedierad.se/nohate

https://nathatshjalpen.se/
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BILAGA KARTLAGGNING

Kartlaggning genom hinderspaning

Att hinderspana ar en mojlighet att identifiera utmaningar och risker i er verksamhet kopplat till nathat.
Det kan exempelvis handla om olika typer av hinder, jargonger, exkluderande regler/rutiner, tystnads-
kulturer, utpekanden, ej anpassat, osynliggéranden m.m. Ingen kdnner er verksamhet battre an vad ni gor
och genom att Iata en bredd av manniskor fran er organisation komma till tals far ni in en massa nyttiga
erfarenheter som kan lara er att bli annu battre. Detta workshopupplédgg ar ett férslag pa hur ni kan
genomfdra en sadan diskussion hos er.

GOr sahar:

o Borja med att lista alla era natbaserade forum och sortera vilka som ar interna forum, vilka som ar
externa och vilka som ar bade och.

o Utga fran de forum ni listat samt fran diskrimineringsgrunderna nar ni kartlagger hinder i
verksamheten. | lagen finns idag sju diskrimineringsgrunder, dessa ar etnicitet,
funktionsnedsattning, kon, konsoverskridande identitet eller uttryck, religion/ tro, sexuell laggning
och alder. Tank dven pa andra relevanta faktorer sdsom ekonomi, geografi och privatliv.

o Diskutera ett forum i taget, t.ex. er insta eller er interna Facebook-grupp, och fundera kring om dar
kan finnas exkluderande hinder eller risker kopplat till ndgon av diskrimineringsgrunderna.

o Vilj 3-5 av de hinder ni identifierar i de olika forumen och kom pa vilka insatser ni ska gora for att
motverka dem. Ett satt att gora det pa ar att utga fran rubrikerna “borja, slut och fortsatt” for att
identifiera saker ni ska borja gora, sluta gora eller fortsatta gora.

o Nedan finns tva fiktiva exempel som ni kan anvdnda som inspiration.

Identifierat hinder Sluta gora Fortsatt gora

Barja gora

Hard jargong i interna
Facebook-gruppen.

Vara tysta ndr vi ser
ndgon annan driva

Ha med trivselreglerna
som en del av

Ta upp i gruppens
regler att det inte ar

Ofta driver de mer
erfarna med de unga
och nyas okunskap.

okej att vara dryg mot
ndgon sem kan mindre
an en sjalv.

med en nyare medlem.

introduktionen av
nya medlemmar/
anstallda.

Krinkande

Diskutera fram tydliga

Lata krdnkande

Ha roterande schema

kommentarer ligger exempel pa var kommentarer ligga for vilka som har i
kvar lange pa var granserna gar och kvar langre 3n uppgift att ha koll pa
Instagram. vilka kommentarer niddv andigt. vara kanaler, sarskilt
som ska tas bort pga i samband med att
krankande. vigor “kansliga”
delningar.
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Att tdnka pa!

o Efterstrava att manniskor med olika bakgrunder, identiteter och erfarenheter deltar i er
hinderspaning. Pa sa satt kommer ni troligare uppmarksamma olika hinder och trésklar &n om ni ar
likadana.

o Att fraga de som valt att lamna er organisation eller som kanske aldrig engagerat sig till att borja
med kan ocksa vara ett satt att fa in viktiga erfarenheter om hinder och exkludering hos er. De av er
som deltar i organisationen har ju per definition kunnat ga med i (och orkat vara kvar i)
organisationen. Vad har fatt de andra att lamna? Eller att aldrig soka sig till er?

O Spara dven energi till att riva hindren! Fastna inte i kartlaggning utan vaga ta steget till att gora
faktisk forandring.
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BILAGA ANSVARSFORDELNING

Ansvarsfordelning vid nathat

Ansvarsomrade:

For tidsperioden:

Om nathat uppstar (till exempel: hot, trakasserier, diskriminering, hat, sexuella trakasserier, harskar-
tekniker, personangrepp eller icke 6nskvard samtalston) som bryter mot vara trivselregler eller policys sa
skall vi genast agera for att varna om alla inom var organisation och férhindra en eskalering av nathatet.

Var modereringsgrupp for sociala medier har ansvar 6ver att se 6ver alla vara ndtrum och skall moderera
enligt vara trivselregler och samtalspolicys. Om en situation uppstar som ar sarskilt svar att avgora eller
hantera, sa skall modereringsgruppen sammankallas (via snabbast mdjliga kanaler, telefon eller mejl) for
att stotta varandra och ta beslut om lampliga atgarder tillsammans.

Modereringsgruppen har mandat att utfora de atgarder de tillsammans anser ar lampliga i sadana
situationer (till exempel varna, saga ifran eller utesluta). Om en sarskilt allvarlig handelse intraffar, vilket
paverkar vilmaendet i gruppen och/ eller som behdver polisanmailas, sa skall dven ledningsgruppen for
organisationen kopplas in och stotta upp.

Sammankallande och ytterst ansvarig for modereringsgruppen:

Ansvarig och aktiv i modereringsgruppen och sammankallande om ytterst ansvarig inte gar att na:

Ansvarig och aktiv i modereringsgruppen:

Att ansvara for sociala medier eller natrum ar tidskrdavande, Internet ar alltid 6ppet. Ett rullande schema ar
anvandbart. Det ar ocksa viktigt att identifiera ifall organisationen arbetar med nagot sarskilt som kan locka
till sig ndthat, och under sddana perioder se éver natrummen oftare och ha fler redo att hjalpa till.

Kretsstyrelsen har det yttersta ansvaret for organisationens arbetsmiljo och sakerheten fér fortroende-
valda, anstallda och aktiva. Vid allvarlig hdndelse ska hdandelsen polisanmalas. Ytterst ansvar for deltagarnas
sakerhet har i de fallen polisen.

Vid fragor och tilloud om detta dokument, kontakta ledamot i kretsstyrelsen.
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