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DATABEHANDLERINSTRUKS

Ad. 1. Databehandlerens ansvar

Databehandleren m& alene handle efter denne instruks fra den dataansvarlige og kun
vedrgrende de opgaver, databehandleren har i henhold til databehandleraftalen og
hovedaftalen.

Ad. 2. Databehandlerens opgave
Konkretisering af behandling af personoplysninger:

e Generelt (beskrivelse af databehandlerens opgave)

e Lokation (adresse for alle lokationer, hvor behandling af personoplysninger foregar)

e Registrerede personer (der indszettes en beskrivelse af kategorierne af
personoplysninger for hver kategori af registrerede personer)

o Seerlige kategorier af personoplysninger (der indszettes en beskrivelse af de szerlige
kategorier af registrerede personer, herunder personoplysninger af helbredsmaessig
karakter og andre rent private forhold (samt f.eks. personoplysninger om seksuelle
forhold, strafbare forhold, vaesentlige sociale problemer, racemaessig eller etnisk
baggrund, politisk, religigs eller filosofisk overbevisning og fagforeningsmaessige
tilhgrsforhold))

o Ind- eller udland

Ad. 3. Tekniske og organisatoriske sikkerhedsforanstaltninger

Databehandleren skal som minimum traeffe de nedenfor beskrevne tekniske og organisatoriske
sikkerhedsforanstaltninger i forbindelse med behandlingen af personlysninger pd vegne af den
dataansvarlige.

Ssafremt mere omfattende tekniske og organisatoriske sikkerhedsforanstaltninger er
ngdvendige for at sikre efterlevelse af databehandleraftalens punkt 3, skal sadanne mere

omfattende foranstaltninger altid treeffes.
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Databehandleren skal udpege et fast kontaktpunkt, som over for den dataansvarlige skal
varetage ethvert forhold i relation til behandlingen af personoplysninger pa vegne af den
dataansvarlige.

Risici for sikkerhed

Databehandleren skal tage de ngdvendige skridt til at identificere, vurdere og begraense
enhver, med rimelighed forudsigelig, intern og ekstern risiko for tilgaengeligheden,

fortroligheden, og/eller integriteten af alle personoplysninger omfattet af databehandleraftalen.

Databehandleren skal have passende tekniske foranstaltninger {il at begraense risikoen for
enhver uautoriseret adgang. Databehandleren skal desuden, hvor det er ngdvendigt, evaluere
og forbedre effektiviteten af sddanne forholdsregler.

Databehandleren skal dokumentere de identificerede risici og — for enhver af disse risici -
hvordan risikoen er nedbragt til et acceptabelt niveau.

Databehandleren skal have formelle processer for hdndtering af sikkerhedshaendelser.
Databehandleren skal ved hasndelser, hvor personoplysningers fortrolighed, integritet eller
tilgeengelighed kan vaere eller have vaeret negativt pavirket, underrette den dataansvarlige
uden ugrundet ophold.

Autorisation og adgangskontrol

Databehandleren skal iszer iagttage fglgende vedrgrende autorisation og adgangskontrol:

1. Autorisationer skal angive, i hvilket omfang brugeren ma forespgrge, inddatere eller
slette personoplysninger.

2. Databehandleren skal sikre, at der foretages et efter omstaendighederne passende
baggrundstjek for alt personale, der i forbindelse med deres ansasttelse vil have
adgang til personoplysninger omfattet af databehandleraftalen, uanset i hvilket format
personoplysninger matte veere tilgeengelige.

3. Kun de personer, som autoriseres dertil, m& have adgang til personoplysninger, der
behandles.

4. Der ma kun autoriseres personer, der er beskaeftiget med de formal, hvortil
personoplysningerne behandles. De enkelte brugere ma ikke autoriseres til
anvendelser, som de ikke har behov for.

5. Der mé& endvidere autoriseres personer, for hvem adgang til personoplysningerne er
ngdvendig med henblik p& revision eller drifts- og systemtekniske opgaver.

6. Den autoriserede bruger udstyres med en brugeridentifikation og et password, der skal
anvendes hver gang, der logges pa systemet. Som udgangspunkt anvendes 2-faktor-
autentificering ved adgang til systemer med fglsomme personoplysninger via
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internettet eller andet usikkert netvaerk. Autentifikationsmetoden kan f.eks. vaere Nem-
id, SMS-token, Rfid eller lignende.

7. Databehandleren skal sikre, at databehandlerens medarbejdere modtager tilstrackkelig
uddannelse og instruktioner, inklusiv - men ikke begreenset til - uddannelse der
tilsigter mod at gge medarbejdernes gennerelle sikkerhedsbevidsthed, introduktion af
relevante sikkerhedspolitikker og procedurer, samt adgang til og uddannelse i
dokumenterede processer og arbejdsbeskrivelser szerligt vedrgrende behandling af
personoplysninger. Uddannelse og instruktioner skal omfatte de emner, der er
relevante for at sikre, at personoplysninger behandles i overensstemmelse med savel
lovgivningen som databehandlerens og den dataansvarliges relevante politikker og
procedurer.

8. Autorisation gives til den dataansvarliges systemer af den dataansvarlige efter den
dataansvarliges instilling.

9. Der skal treeffes foranstaltninger til at sikre, at kun autoriserede brugere kan fa adgang
til personoplysninger, og at brugeren kun kan fa adgang til de personoplysninger og
anvendelser (behandlinger), som den pagzeldende er autoriseret til.

10. Alle ansatte hos databehandleren, der har med elektronisk databehandling at ggre,
udstyres med en brugeridentifikation og et password med henblik pa adgang til
databehandlerens netvaerk. Brugeridentifikation og password skal anvendes hver gang,
brugeren skaber sig intern adgang til databehandling. Eksternt skal adgange til
databehandling etableres med 2-faktor-autentifikation.

Databehandleren skal have rimelige restriktioner for fysisk adgang. Omrader, hvor der sker
behandling af personoplysninger skal ved etablering af ovennaevnte
adgangskontrolmekanismer vaere effektivt adskilt fra omrader, hvortil der er generel adgang.

Databehandleren skal have formelle procedurer for hdndtering af nulstilling af adgangskoder
og andre situationer, hvor den normale logiske adgangskontrol seettes ud af kraft.

Der skal mindst en gang hvert halve ar foretages kontrol af, at brugerne kun er tildelt de
adgange, som de har behov for. Denne kontrol kan f.eks. indebaere, at der i systemerne
dannes en statistik over den enkelte brugers anvendelse af systemet, sdledes at det kan
konstateres, om der er udstedte autorisationer, som ikke er anvendt, og som derfor eventuelt
bgr inddrages. Ved anvendelse af en sddan statistisk opfslgning vil der fortsat vaere behov for
en konkret vurdering af, om medarbejderen har et fortsat arbejdsmaessigt behov for adgang.

Databehandleren skal uden ugrundet ophold inddrage autorisationer (og herunder adgange)
for brugere, der ikke laengere har behov for autorisationen i forbindelse med brugerens

arbejde.

Kontrol med afviste adgangsforsgg og logning
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Databehandleren skal iagitage fglgende vedrgrende kontrol med afviste adgangsforsgg og
logning:

1,

Der skal foretages registrering af alle afviste adgangsforsgg. Hvis der inden for en
fastsat periode er registreret hgjst 5 pd hinanden folgende afviste adgangsforsgg med
samme brugeridentifikation, skal der blokeres for yderligere forsgg. Adgangen &bnes
fgrst, ndr 8rsagen til afviste adgangsforsgg er klarlagt.

Der skal foretages maskinel registrering (logning) af alle anvendelser af
personoplysninger omfattet af lov om behandling af personoplysninger §§ 7 og 8 og
sikkerhedsbekendtggrelsens § 191, Loggen skal mindst indeholde oplysninger om
tidspunkt, bruger, type af anvendelse og angivelse af den person, de anvendte
oplysninger vedrgrte eller det anvendte sggekriterium. Loggen skal opbevares i seks
maneder, hvorefter den skal slettes, medmindre der i overensstemmelse med loggens
formal fastsaettes en laengere opbevaringsperiode, dog hgjest 5 ar, af hensyn til at
kunne anvende den som veerktgj til brug ved efterforskning.

Bestemmelsen i punkt 2 finder ikke anvendelse for personoplysninger, som indgar i
tekstbehandlingsdokumenter og lignende, der ikke foreligger i endelig form. Det samme
gaelder sddanne dokumenter, som foreligger i endelig form, hvis der sker sletning inden
for 30 dage. Logningkravet vil fortsat gzelde ved rutinemaessig administration som har
karakter af fgring af et edb-register.

Bestemmelsen i punkt 2 finder ikke anvendelse, hvis behandlingen af personoplysninger
sker ved afvikling af programmer, som foretager en foruddefineret massebehandling af
personoplysninger, eller hvis behandlingen sker med henblik pd statistiske eller
videnskabelige undersggelser, og identifikationsoplysningerne forinden enten er
krypteret eller erstattet med kodenummer eller lignende. Der skal dog i begge tilfeelde
foretages maskinel logning af brugeren og tidspunktet for behandlingen, jf. punkt 2.

Inddatamateriale som indeholder personoplysninger

Databehandieren skal iagttage fglgende vedrgrende inddatamateriale, der indeholder
personoplysninger:

1.

Inddatamateriale, som ikke indgar i en manuel sag eller et manuelt register, ma kun
anvendes af personer, som er beskaeftiget med inddateringen. Inddatamateriale, som
er omfattet af anmeldelsesreglerne i kapitel 12 i persondataloven (dvs.
inddatamateriale indeholdende fortrolige personoplysninger), skal opbevares p& en
sddan made, at uvedkommende ikke kan fa adgang til at ggre sig bekendt med de
personoplysninger, der er indeholdt heri, ndr det ikke anvendes.

1 1ov 2000-05-31 nr. 429 om behandling af personoplysninger og bekendtggrelse 2000-06-15
nr. 528 om sikkerhedsforanstaltninger til beskyttelse af personoplysninger, som behandles for
den offentlige forvaltning.
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2. Inddatamateriale, som er naevnt i punkt 1, skal slettes eller tilintetggres, nar det ikke
lzengere er ngdvendigt at bevare det af hensyn til de formal, som behandlingen
varetager eller til kontrol med de inddaterede personoplysninger.

3. Bestemmelsen i pkt. 2 gzelder ikke, sdfremt materialet er omfattet af bevarings-
/kassationshestemmelser fastsat i henhold til anden lovgivning. Inddatamateriale, der
er journaliseret i henhold til gaeldende journaliseringsbestemmelser, behandles efter de
almindelige arkivbestemmelser om bevaring, herunder aflevering af arkivalier til
Statens Arkiver.

4. Ved tilintetggrelse af inddatamateriale skal der treeffes forngdne
sikkerhedsforanstaltninger for at undga, at materialet misbruges eller, at materialet

kommer til uvedkommendes kendskab.

Uddatamateriale som indeholder personoplysninger

Databehandleren skal iagttage falgende vedrgrende uddatamateriale som indeholder
personoplysninger:

1. Uddata ma kun anvendes af personer, der er beskaeftiget med de formal, til hvilke
behandlingen af personoplysningerne foretages.

2. Udover bestemmelsen i punkt 1 ma uddatamateriale anvendes af personer, som er
beskaeftiget med sikkerheds- og/eller forvaltningsmaassig revision eller drifts- og
systemtekniske opgaver vedrgrende det pagzeldende system og systemets anvendelse.

3. Uddatamateriale skal bade fysisk og teknisk opbevares p& en sddan made, at
uvedkommende ikke kan fa adgang til at gore sig bekendt med de personoplysninger,
som er indeholdt i materialet.

4, Uddatamateriale skal tilintetggres, nar det ikke lzengere er ngdvendigt til de formal,
som behandlingen varetager.

5. Bestemmelsen i punkt 4 gzelder ikke, sdfremt materialet er omfattet af bevarings-
/kassationshestemmelser i henhold til anden lovgivning.

6. Uddatamateriale, der er journaliseret i henhold til vedtagne
journaliseringsbestemmelser, behandles efter de almindelige arkivbestemmelser om
bevaring, herunder aflevering af arkivalier til Statens Arkiver.

7. Ved tilintetggrelse af uddatamateriale skal der treeffes de forngdne
sikkerhedsforanstaltninger for at undgd, at materialet misbruges eller, at materialet

kommer til uvedkommendes kendskab.

8. Bestemmelserne i punkterne 1-5 gaelder ikke for uddatamateriale, som indgar i en
manuel sag eller i et manuelt register.
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Mobile lagringsmedier

Databehandleren skal iagttage fglgende vedrgrende mobile lagringsmedier:

1. Mobile lagringsmedier med personoplysninger skal veere maerket og skal opbevares
krypteret under opsyn eller under 13s, nér de ikke benyttes.

2. Mobile lagringsmedier med personoplysninger ma kun udleveres til medarbejdere samt
til autoriserede personer, der har adgang til personoplysningerne, med henblik pa
revision eller drifts- og systemtekniske opgaver.

3. Der skal fgres en fortegnelse over, hvilke mobile lagringsmedier, der benyttes i
forbindelse med databehandlingen.

4. Der skal udarbejdes skriftlige instrukser for anvendelse og opbevaring af udtagelige
mobile lagringsmedier.

5. I forbindelse med reparation og service af dataudstyr, der indeholder
personoplysninger, samt ved salg og kassation af anvendte datamedier skal der traeffes
forngdne foranstaltninger for at sikre, at personoplysningerne ikke haendeligt eller
bevidst tilintetggres, fortabes eller forringes eller, at personoplysningerne kommer til
uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid med
persondataloven.

Sikkerhedskopier

Databehandleren skal sikre, at systemer og personoplysninger sikkerhedskopieres
regelmaessigt. Sikkerhedskopierne skal opbevares betryggende, og séledes at sikkerhedskopier
ikke fortabes ved haendelser, der medfgrer tab af originale personoplysninger.

Databehandleren skal regelmaessigt kontrollere, at sikkerhedskopier er lzesbare.

Opdateringer og aendringer

Databehandieren skal have formelle procedurer til sikring af, at opdateringer til
operativsystemer, databaser, applikationer og anden software bliver vurderet og
implementeret inden for rimelig tid.

Databehandleren skal have formelle procedurer for sendringshdndtering med henblik pa at
sikre, at enhver aendring er behgrigt autoriseret, testet og godkendt inden implementering.
Proceduren skal understgttes af en effektiv funktionsadskillelse eller ledelsesopfalgning med
henblik pa at sikre, at ingen enkeltpersoner kan implementere en andring alene.

Driftsafbrydelser

Databehandleren skal have dokumenterede beredskabsprocedurer, der sikre genetablering af
services inden for rimelig tid i tilfeelde af driftsafbrydelser.
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Bortskaffelse af udstyr

Databehandleren skal have formelle processer med henblik pa at sikre, at der sker effektiv
sletning af personoplysninger inden bortskaffelse af elektronisk udstyr i overensstemmelse
med den dataansvarliges krav.

Tilsyn

Databehandleren skal fgre og dokumentere et tilsyn med databehandlerens organisations
overholdelse af lovkrav, politikker og procedurer.

Ad. 5. Ad hoc arbejdspladser

Databehandleren ma ikke foretage databehandling fra ad hoc arbejdspladser
(fjernarbejdspladser eller hjemmearbejdspladser), medmindre databehandleraftalens punkt 15
indeholder en beskrivelse heraf.

Databehandleren skal i s fald iagttage folgende krav vedrgrende eksterne
kommunikationsforbindelser:

1. Den dataansvarlige skal godkende brug af ad hoc arbejdspladser.
2. Der skal anvendes 2-faktor-autentifikation.

3. Der m& kun etableres eksterne IT-kommunikationsforbindelser, hvis der efter
godkendelse og efter naermere aftale herom traeffes foranstaltninger til at sikre, at
uvedkommende ikke gennem disse forbindelser kan fa adgang til personoplysninger.

4. Der skal foretages foranstaltninger, der sikrer at personoplysninger, der transmitteres
over &bne net som for eksempel Internettet, ikke fortabes, sendres eller kommer til
uvedkommendes kendskab under transmissionen.

5. Den dataansvarlige fastleegger retningslinjer herfor og angiver, hvilke seerlige
foranstaltninger, der konkret skal traeffes for at efterleve disse krav.

Ad. 7. Underretningspligt og assistance

Databehandieren har pligt til uden ungdig ophold at underrette den dataansvarlige ifald der er
indtruffet en sikkerhedshaendelse. Denne underretning skal séledes ske umiddelbart efter en
sikkerhedshaendelse er indtruffet, eller blevet opdaget af databehandleren.

En underretning vil derfor typisk vaere to-delt.
- En underretning om at en haendelse er indtruffet
- En underretning om de narmere omstaendigheder, herunder men ikke udelukkende:
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e En situationsrapport
e Hvilke personoplysninger der er kompromitteret
o Hvilke tiltag databehandleren har ivaerksat / pataenker at iveerksaette

Dato: 10.11.2017

P3 vegne af den dataansvarlige:

Sofia Skelvig Kay

Dato: /.5 = |
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