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Introduktion till GDPR och

Tredjelandsoéverforingar

GDPR (General Data Protection Regulation) ar utformad for att skydda
individers personuppgifter inom EU och sakerstalla att féretag
behandlar dessa uppgifter pa ett transparent och lagligt satt. Vid
internationella éverfoéringar, sarskilt till 1ander utanféor EU/EES, maste
foretag vidta extra forsiktighetsatgarder for att sakerstalla att den
skyddsniva som GDPR kraver bibehalls.

Tredjelandsoverféringar ar sarskilt relevanta for foretag som arbetar
med globala partners, leverantdrer eller tjanster som finns utanfor

EU/EES omradet. Det kan vara en juridisk och teknisk utmaning att

sakerstalla att dverforingar sker pa ett sakert satt.




Nyckelprinciper for

Tredjelandsoverforingar inom GDPR

Adekvat skyddsniva:

e EU-kommissionen bedomer om ett tredjeland erbjuder tillracklig
skyddsniva for personuppgifter.

e Lander med adekvat skyddsniva inkluderar Andorra, Argentina, Japan,
och Storbritannien.

Schrems-domen:

¢ Denna dom underkande Privacy Shield-avtalet mellan EU och USA,
vilket tvingar féretag att anvanda alternativa mekanismer som SCCs for
att overfora data lagligt.

Overféringsmekanismer:

e Alternativ som Standardavtalsklausuler (SCCs) och Binding Corporate
Rules (BCRs) anvands for att sakerstalla att data dverfors pa ett lagligt
och sakert satt.

Begreppsordlista

SCCs (Standardavtalsklausuler): Standardavtalsklausuler som
godkants av EU for att madjliggdra lagliga overforingar av
personuppgifter till tredjelander.

Binding Corporate Rules (BCRs): Interna regler for multinationella
foretag som tillater 6verforing av data inom samma féretagsgrupp,
aven utanfoér EU.

Transfer Impact Assessment (TIA): En riskbeddmning som genomfors
nar personuppgifter dverfors till tredjelander for att sakerstalla att
dataskyddslagar féljs.

Schrems lI: En viktig dom som ogiltigforklarade Privacy Shield-avtalet
mellan EU och USA, vilket forandrade hur datadverféringar mellan
dessa lander regleras.

Pseudonymisering: En metod for att minska riskerna vid
databehandling genom att ersatta identifierande information med
konstgjorda data.



Overféring av Personuppgifter:
Schrems, SCCs och TIA

Schrems | och II: Paverkan pa Overféringar

e Schrems | EU-domstolen ogiltigforklarade Safe Harbor-avtalet
eftersom det inte sakerstallde tillrackligt skydd fér europeiska
personuppgifter.

e Schrems Il: Domstolen ogiltigforklarade Privacy Shield-avtalet och
kravde att alla overféringar till USA maste vara férenliga med GDPR,
vilket gjorde att Standardavtalsklausuler (SCCs) blev en nodvandig
mekanism.

Overféringsmekanismer:
Om ett beslut om adekvat skyddsniva saknas, kan féretag anvanda andra
mekanismer som:
e Standardavtalsklausuler (SCCs): Godkanda av EU-kommissionen och
anvands for att 6verfora data pa ett sakert satt.
¢ Binding Corporate Rules (BCRs): Interna dataskyddspolicys for foretag.

Vad ar nytt med de uppdaterade SCCs?

Ar 2021 uppdaterade EU-kommissionen SCCs for att forbattra transparens,
rattigheter och incidenthantering. Kommande férandringar vantas under
2025.

Transfer Impact Assessment (TIA):
e En TIA bor utféras for att beddoma riskerna vid éverforing av data till
tredjeland och for att sakerstalla att lampliga skyddsatgarder vidtas.

e TIA maste innehdlla en beddémning av mottagarlandets lagar,

rattssakerhet, och om det finns en oberoende tillsynsmyndighet.




Framgang och Misslyckanden:

Case Studies

Framgang

Ett medelstort teknikforetag implementerade SCCs korrekt och
genomforde TIA-rapporter, vilket skyddade dem fran boter och upprattholl

kundernas fortroende.

Misslyckande

Uber, ett globalt transportféretag, béotfalldes med 3,3 miljarder kronor av
den nederlandska dataskyddsmyndigheten for att ha overfort kansliga
personuppgifter till USA utan tillrackligt skydd. Foljande personuppgifter
overfordes under mer an tva ar:
e Kontouppgifter, taxilicenser, platsdata, foton, betalningsuppgifter,
identitetshandlingar, brottsregister och sjukjournaler.

Uber hade initialt anvant sig av SCCs men slutade gora det 2021 utan att
implementera nya overféringsmekanismer. Dataintrang upptacktes, vilket
ledde till att hackare fick tillgang till dessa uppgifter. Uber misslyckades
aven med att informera berdrda parter och genomfdéra ndédvandiga

Transfer Impact Assessments (TIA).

Detta fall belyser vikten av att:
1.Uppratthalla aktuella 6verféringsmekanismer.
2.Genomfora konsekvensbedémningar (TIA).
3.Implementera tekniska och organisatoriska skyddsatgarder, sdsom

kryptering och pseudonymisering.

4.Rapportera incidenter i tid.




Hur man Undviker GDPR-boter
och Sakerstaller Efterlevnad

¢ Tydliga interna rutiner: Foretag bor ha rutiner for hantering av
personuppgifter.

¢ Konsekvensbedémningar (TIA): Utfor TIA vid varje
tredjelandséverféring.

¢ Dokumentation: Dokumentera alla éverféringar noggrant.

e Overvakning och revision: Intern och extern revision fér att upptacka
brister i efterlevnaden.

Verktyg och Tekniker féor GDPR-Efterlevnad

o Data Mapping Tools: Kartlagg datafléden och lagringsplatser.

e Kryptering och Pseudonymisering: Anvand kryptering for att skydda
data.

o Sakerhetscertifieringar: Exempelvis ISO 27001 och SOC 2-
certifieringar.

e GDPR Scanners: |dentifiera risker och sakerstall efterlevnad.




Framtiden for GDPR och
Internationella

Dataoverforingar

Foretag bor halla sig uppdaterade om nya domar och lagandringar, sarskilt
de som paverkar tredjelandséverféringar, som USAs

roll i det nuvarande EU-U.S. Data Privacy Framework. Regelbundna
forandringar i lagstiftningen, sdsom uppdateringar av Schrems-domen
eller forandringar i dverféringsmekanismer, kan fa stor paverkan pa

foretagets dataskyddsstrategi.

Darfér ar det avgdrande att féretag inte bara anpassar sina processer utan
ocksa regelbundet genomfor intern revision och utbildar sina medarbetare
for att sakerstalla att de snabbt kan reagera pa nya juridiska krav och

undvika eventuella GDPR-boter.
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