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HVORFOR SPECIFIKT FOKUS PA PIA FOR RFID TEKNOLOGI ?

Personhenfgrbare data kan lagres pa RFID tags, men da en specifik RFID tag har
et helt entydigt nummer, kan denne ogsd benyttes til at knytte en RFID tag til
personlige data lagret et andet sted i systemet.

Derfor skaber RFID teknologien mulighed for anvendelse til overvagning af
personer via deres besiddelse af en eller flere genstande (eksempelvis t@j), der
indeholder en RFID tag.

Fordi RFID teknologien kan vaere overalt og i praksis vaere usynlig, er der behov
for en seerlig opmaerksomhed pd beskyttelses-problemstillinger for data og
privatlivets fred, ndr RFID teknologi tages i anvendelse.

Ved anvendelse af PIA'er for RFID systemer hjaelpes den ansvarlige for RFID
systemet med at sikre, at love og regler vedr. datasikkerhed, herunder person-
databeskyttelse, overholdes. Endvidere hjeelper den med til at have styr pa risici i
forhold til brugere af RFID systemet - bade mht. beskyttelse af data og
privatlivets fred set ud fra en generel offentlig opfattelse, sdvel som forbrugertillid
specifikt.
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PIA PROCES OG RAPPORT

Den ansvarlige for et RFID system bgr udfgre en PIA for hvert RFID system, der
idriftseettes.

I den indledende analyse fglger man beslutningstraeet, der er afbilledet i Figur 1.
Dette vil hjeelpe med at bestemme, om en PIA er pdkraevet og i givet fald i hvilket

omfang. Niveauet (0-3) vil bestemme detaljeringsniveauet for den risikovurdering,
der skal gennemfgres (komplet eller reduceret PIA).

Spm 1: Behandler jeres RFID system personlige data ? ELLER vil RFID
systemet kunne skabe relation imellem RFID data og personlige data ?

JA NEJ
Spm 2a: Indeholder RFID Spm 2b: Er det sandsynligt,
Tags, i jeres system, at jeres RFID Tags vil blive
personlige data? baret af personer ?
A N/ NEJ A N/ NEJ
Niveau 3 Niveau 2 Niveau 1 Niveau 0
A

Reduceret Ingen
Komplet PIA E ******* P glA, ﬂﬂﬂﬂﬂﬂ

Figur 1: Beslutningstrae for om og pa hvilket niveau man skal udfgre en PIA
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Den indledende analyse bar dokumenteres, og den bgr pa opfordring kunne stilles
til r&dighed for offentlige myndigheder vedr. datasikkerhed.

Selvom béde niveau-2 og niveau-3 resulterer i en komplet PIA, vil de identificere
forskellige risici og derfor ogsa forskellige fremgangsmader for sikkerheds-
maessige foranstaltninger.

Niveau-2 vil eksempelvis have et naturligt fokus pé sikring af adgang til data
lagret pd servere, mens niveau-3 i tillaeg til beskyttelse af data pa servere ogsa
skal beskytte adgangen til data p& RFID Tags.

Idet systemet behandler personlige data, er en hgj detaljeringsgrad i risiko-
vurderingen (komplet) ngdvendig for at sikre, at de sikkerhedsmaessige
foranstaltninger bliver gennemarbejdet.

I denne sammenhaeng bgr den RFID system ansvarlige ogsd overveje om
hvorvidt det er sandsynligt, at informationen fra aflaesning af RFID Tags kan blive
anvendt til andet end det oprindelige formal.

En reduceret PIA fglger den samme proces som en komplet, men givet den lavere
risiko profil er b&de omfang og detaljeringsniveau i sdvel analyse som i rapporten
mindre end ved den komplette PIA.

Formalet med risikovurderingen er at identificere potentielle risici for privatlivets
fred, der kan fordrsages af RFID systemet (ideelt set identificeres de potentielle
risici tidligt i udviklingen af systemet) og at dokumentere, hvordan disse risici
proaktivt er imgdegdet ved tekniske og organisatoriske kontroller.

For at spare béde tid og penge anbefales det at gennemfgre risikovurderingen i
god tid forud for, at de endelige beslutninger vedrgrende RFID systemets
opbygning tages, sdledes at tekniske sikkerhedsforanstaltninger kan blive bygget
ind i systemet — allerede p& design stadiet (‘privacy by design’).

PIA processen har til formal at sikre, at alle potentielle risici overvejes mht.
omfang, sandsynlighed og mulige imgdegé&elser. Resultatet af overvejelserne er
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en identifikation af de risici for privatlivets fred, det er ngdvendigt at imgdegd
med effektive kontroller.

Nar risikovurderingen er gennemfgrt, skal resultaterne dokumenteres i en PIA
Rapport sammen med @vrige bemaerkninger vedrgrende risici, kontroller og
udestdende risici.

Et RFID system er klar til idriftseettelse, ndr PIA processen er afsluttet uden
vaesentlige udestdende risici.

En ansvarlig for et RFID system bgr have egne interne procedurer til at
understgtte udfgrelsen af PIA’er, udpege en person og/eller funktion i
organisationen, der har ansvaret for at sikre udfgrelsen af diverse aktiviteter i PIA
processen, samt dokumentationen af resultaterne.

Det anbefales endvidere at konsultere interessenter. Meninger og feedback fra
relevante interessenter for RFID systemet bgr gives passende overvejelser ved
review af PIA.
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MERE INFORMATION OM RFID PIA

EU Kommisionen vil, at vi i EU opnér alle de potentielle fordele, RFID teknologien
indeholder, samtidig med at vi opretholder fuld respekt for privatlivet og
beskyttelsen af personlige data.

EU Kommisionen har derfor faet udarbejdet en feelles rammemodel for RFID PIA.

Denne rammemodel er resumeret pd dansk i dokumentet ” Resume af EU
rammemodel for RFID PIA” (se www.rfididanmark.dk ).

EU Kommisionens rammemodel for RFID PIA i sin fulde ordlyd kan hentes .....

http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2011/wpl180_annex_en.pdf

Artikel 29 Data Protection Working Party har givet kommentarer i forbindelse med
godkendelsen. De kan i deres fulde ordlyd hentes ....

http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2011/wp180_en.pdf

EU Kommisionens RFID henstilling i sin fulde ordlyd kan hentes pa EU’s website:

http://ec.europa.eu/information society/policy/rfid/documents/recommendationonrfid2009. pdf
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