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OVERBLIK

® Risikokommunikation med en troveerdig
risikomodel

® Praktiske takeaways
® Spgrgsmal og afrunding

a new business

® Deler | slides og optagelse? Ja det gor vi. approach to

® Besvarer | spgrgsmal pa mail, som | ikke Lnne; esrft?n q
nar? Ja det gar vi. )

and mitigate

® Brug Q&A i Teams cyber risk.




IT-RISIKOSTYRING OG COMPLIANCE

® Radgivning til ledelse og bestyrelse
®  Fokus pa NIS2, DORA og regulering
®  Forstaelse af forretningskritiske risici

STRATEGISK ST@TTE TIL BESTYRELSER

® Fastleeggelse af risikotolerance
® Mal for it-sikkerhed
® Styrket risikokommunikation

VORES ERFARING

100+ gennemfgrte kvantificeringsprojekter
Erfaring fra banker og datacentre

Finans, globale brands, kritisk infrastruktur
Risikoregistre og forsikringsanalyser
Spot-analyser og traeningsprogrammer

IONONONONO;

DATADREVET RISIKOSTYRING

Radgivning til ledelse og bestyrelse
Kvantificering i kroner og gre

gAp platform med Igbende opdatering
Stgtte til prioritering og rapportering

IONONONO,



Malte Spence

IT Risk Specialist & Partner
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A TION

Mads Skydt

IT Risk Specialist & Partner



ALICE & BUB

Alice
Bob, ’
CISO CISO



HVAD BETYDER DET FOR 057

s it-sikkerhedsniveau er hojt,
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D
ette skyldes Primeert truslen

fra Ransomware

Derfor er vores cyberrisiko rgd.

Alice,

Bob,
CISO

CISO



HVAD BETY

Forsta din kontekst — tal med forretningen

Teenk risiko bredt, og start med
forretningskonsekvenserne

F-I-T er ikke et mal i sig selv

E

el FOROS?

Vores risikoniveay

ligger under

Dette skyldes Primeert truslen
fra Ransomware.

Alice,
CISO
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® Reduktion af estimaters usikkerhed
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DEN KWVANTITATIVE MO

Kan forklares og forsvares

el

CYBER RISK INFORMATIONSARK

Gennemsigtighed i
estimater og antagelser

Kan aggregere risici

Synligg@r Rol pa tveers af
scenarier

Gor usikkerheden synlig

1. April 2025

OVERORDNET CYBERRISIKO FOR VIRKSOMHED

Den aktuelle risiko for “Company” er beskrevet gennem en Loss
Exceedance Curve (LEC). Kurven viser sandsynligheden for forskellige
tabsstemelser. Sandsynlighedsintervallet er ansiaet til 1 % — 40 % (mest
sandsynligt 20 %). Intervallet for tab er anslaet til 10.000 kr. — 51 mio. kr.

1.2M «r. 45M kr.

Average Yearly Loss 99,5% fractile
from cyber events
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HVORDAN SER EN TYPISK
CYBERHANDELSE UD?

En cyberhandelse vil sandsyniigvis vaere et tifseldigt angreb, der udnytter en
mulig sérbarhed | vores milje og udfores via drive-by compromise' eller
phishing’

Sandsynlighed: 20 % — 40 % om aret
Forventet tab: 10.000 ~ 100.000 kr. pr. handelse

CYBERRISIKONIVEAU VED

EKSTREME HANDELSER

Truslen om et cyberangreb mod virksomheden er hej og stigende. Inden for
de seneste 12 maneder har 46 % af sekioren vaeret udsat for mindst én
vellykket som kraevede

De aktorer, der primaert retter angreb mod sekloren, er organiserede kriminelle
grupper, der seger ekonomisk gevinst. Dog er statsiige aklorer | stigende grad
begyndt at fokusere pa den proprietzere viden, som virksomheden og dens

partnere ligger inde med ~ som felge af den nuvasrende geopolitiske situation

HVORDAN SER EN EKSTREM
CYBERH/ENDELSE UD?

Ekstreme cyberhaendeiser vil vaere malrettede angreb, der enten sker
gennem: af (supply chain attacks),
ellerudnytielse af vores offentigt tigeengelige applikationer (sasom
[SYSTEM)).

Sandsynlighed: 1 % — 5 % om aret
Forventet tab: 10 mio, kr. — 51 mio. kr.

1 Angribers kan 1 adpang ot system. ndr en bruger basegar ot websto som led |
amindolly intemetng.
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SANDSYNLIGHED

KONSEKVENS

DEN KWVANTITATIVE MO
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ACI Risk Measure Invest

DEN KWVANTITATIVE MO

Demo 2025

)y Category

A Project Total
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-2 + External Malicious Attacks
E'@ @ Targeted Attack: Main Systems
[ DoS Attack on Website
& Digital Theft

[ Data Supplier Error

4k Outsourcing Data Breach

Data Supplier Error

Closure of Supplier

~ Internal Errors and Mistakes
Data Breach: Single Customer R
Data Breach: Multiple Customer
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Central Component Fails

Unavailability of Key IT Employe

Extreme Weather at Head Office
@ Building Water Damage
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X, Internal Sabotage

6.481.017 kr.
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10.313kr
1.479 kr

548,364 kr

DASHBOARD

RISK REGISTER HISTORY TASKS

Key Loss Figures - External Malicious Attacks
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STYRK DIN RISIKO-
AOMMUNIKATION




HVORDAN KA
SU

Hvor meget vil det koste
at nedbringe risikoen sa kun

5% af haendelserne bliver dyrere
end 10 mio. kr?”
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Alice,
CISO
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KALIBRERINGS@VELSER
Disse gvelser treener dig i at afgive
intervaller, som netop tager tilstraekkeligt
hgjde for usikkerhed. | gvelserne vil du
blive treenet eller kalibreret i at angive et
"90% konfidensinterval”.

RISIKOTOLERANCEBEREGNER
En simpel konfigurator som
giver en high-level rapport som
output, der kan benyttes i den
videre dialog om risikotolerance
til ledelse og bestyrelse.



https://www.acirm.dk/kontakt-aci/
https://www.acirm.dk/kalibrering/

ARTIKLER PA ACIRM.DK YOUTUBE-KANAL LINKEDIN FEED
Her finder du indsigt og erfaringer om Bade detaljerede og high-level Lgbende opdateringer om nye
risikohandtering, kvantificering og videoer omkring risikoanalyse artikler, overvejelser omkring
cybersikkerhed. og metoderne til at risikoanalyser, -analyser og -

kommunikere risiko korrekt kommunikation



https://dk.linkedin.com/company/aci-risk-measure
https://www.youtube.com/@aci-dk
https://www.acirm.dk/viden/

CASES
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LCYBER-
FURSIKMRINGS-
ANALYSE




HANDELSES-
AVAN TIFICERING
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info@acirm.dk

+45 /025 2545
www.acirm.dk

ACI RISK
MEASURE

mitigate what matters in cyber
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