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RUTINER FOR INCIDENTRAPPORTERING

INTRODUKTION

[Bostadsrattsforening] maste for att efterleva Dataskyddsforordningen ha rutiner och processer
pa plats for att upptécka, rapportera och utreda personuppgiftsincidenter.

ALLMANNA KRAV

Enligt Dataskyddsforordningen ska den personuppgiftsansvarige utan onddigt dréjsmal och inte
senare dn 72 timmar efter att ha fatt vetskap och den, anmaéla personuppgiftsincidenten till
Datainspektionen. Detta giller dock inte om det ar osannolikt att personuppgiftsincidenten
medfor risk for enskildas réttigheter och friheter.

VAD AR EN PERSONUPPGIFTSINCIDENT?

En personuppgiftsincident ar en sédkerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller dndring av de personuppgifter som behandlas. Det kan ocksé vara fraga
om en sikerhetsincident som leder till obehdrigt réjande av eller obehorig dtkomst till de
behandlade personuppgifterna.

»  Olaglig forstoring — innebér att personuppgifter forstorts eller inte ldngre existerar i ett
format som kan anvindas av personuppgiftsansvarige.

= Forlust — innebér att personuppgifter fortfarande kan existera, men att den
personuppgiftsansvarige har forlorat kontrollen eller atkomsten till personuppgifterna,
eller att personuppgifterna inte léngre ar i personuppgiftsansvariges besittning.

» Olaglig eller obehorig behandling - innebér att det kan innefatta utlimnande av
personuppgifter till (eller atkomst av) mottagare som inte &r behdriga att ta emot (eller
fa tillgéng till) uppgifterna, eller annan behandling som strider med GDPR.

Generellt ska vi dokumentera alla personuppgiftsincidenter, inbegripet omsténdigheterna kring
personuppgiftsincidenten, dess effekter och de korrigerande atgirder som vidtagits. Se nedan
vad som steg for steg bor gora vid en personuppgiftsincident.

VAD SKA GORAS VID EN PERSONUPPGIFTSINCIDENT?

1. Anteckna datum och tid for nér personuppgiftsincidenten upptécktes.

2. Gor en utredning av personuppgiftsincidenten - Ta anteckningar 16pande om
incidentshanteringen och skriv datum pé anteckningarna.

3. Vidta liimpliga atgiirder - Informera de som dr ansvariga for personuppgiftsfragor i
verksamheten. Fordela vem som ska hantera vad. I de undantagsfall nir var verksamhet ar
personuppgiftsbitride: se till att personuppgiftsansvarig underrittas utan onddigt drojsmal
efter att ni har fatt vetskap om en personuppgiftsincident.

4. Bedom om det ir osannolikt att personuppgiftsincidenten medfor risk for fysiska
personers rittigheter och friheter. Informera de berorda registrerade utan onddigt
drojsmal om personuppgiftsincidenten kan leda till en hog risk for deras réttigheter och
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friheter. Vem i verksamheten som informerar den registrerade bor diskuteras for att kunna
hantera incidenten pa bésta sétt for den registrerade.

Om det ar osannolikt att personuppgiftsincidenten medfor risk for enskildas rittigheter
och friheter behéver vi inte kontakta Datainspektionen. Bedomning av risken, innebér att
den personuppgiftsansvarige ska bedéma en kombination av 1) hur allvarligt den potentiella
paverkan é&r for individens réttigheter och friheter och ii) sannolikheten att det intréffar. Det
innebér att om konsekvenserna ér stora innebér det att risken &r hogre. Nedan beskrivs faktorer
som ska tas i beaktande nér den potentiella paverkan bedoms:

e Typ av dvertradelse
Vilken typ av Overtradelse som har intriffat kan paverka vilken risk som intréffar for
individen. Om det foreligger kénsliga personuppgifter, ér det sannolikt hogre risk for
individens réttigheter och friheter om uppgifterna har lickts till obehoriga jamfort med
om uppgifterna forstorts.

e Karaktir, kénslighet och volym av personuppgifter
Kénsligheten av personuppgifter paverkar risker for individens rittigheter och friheter.
Till exempel 4r namn och adresser ofta publik information och anses ofta inte som
kénslig karaktir, men skulle en individ ha skyddade personuppgifter skulle risken for
paverkan av individens réttigheter och friheter anses hog. Ett annat exempel &r om en
méngd information om individen hamnar i obehdrigas hinder, kan t.ex. kapning av
identiteter intréffa.

e Enkelhet att identifiera individer
Avser hur enkelt motparter som obehorigt har fatt tillgéng till personuppgifterna kan
identifiera enskilda individer. Identifikation kan i vissa fall goras pa direkten medan i
andra fall kan det vara svarare eftersom data ar skyddat med krypteringsnycklar eller
pseudonymisering.

e Konsekvenser for individen
Skadorna for individen beror bl.a. pa vilka personuppgifter som férekommer i
overtrddelsen och vilka konsekvenser som intréiffar. Konsekvenserna anses stérre om
individen t.ex. utsetts for identifikationsstdld, bedrigeri, psykologisk stress, fornedring
eller skada av sitt rykte.

e Individen
Hénsyn bor tas till om personuppgifterna dr kopplade till barn eller andra utsatta
personer, vilket kan innebéra en hogre risk for individen.

e Personuppgiftsansvarige
Den personuppgiftsansvariges typ av inriktning och aktiviteter kan péverka nivan av
risken.

e Antal individer
Antalet individer som paverkas av overtrddelsen. Generellt anses det vara en storre risk
om manga individer paverkas &n fi. Men beroende pa typ av personuppgifter kan dven
overtrddelse som ar kopplat till f4 individer innebéra en hdg risk for individens
rattigheter och friheter.

Om det inte dr osannolikt att personuppgiftsincidenten medfor risk for enskildas rittigheter
och friheter, ska incidenten anmalas till Datainspektionen s& snart som mojligt, dock inte
senare dn 72 timmar frén att vi fatt vetskap om incidenten. Anmaélan ska ske i helst en,
men om nddvindigt, i flera omgéngar.
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Anmailan om personuppgiftsincident gors via Datainspektionens e-tjénst.

Foljande information ska rapporteras till Datainspektionen (denna information kan éndras dver
tid, vénligen verifiera pd Datainspektionens hemsida):

Personuppgiftsansvarig
¢ Organisationens namn, kontaktuppgifter
¢ Namn pa personuppgiftsbitrdden, underbitrdden

Kontaktperson for anmiilan
e Kontaktuppgifter till den person som Datainspektionen kan kontakta

Personuppgiftsincidenten
e Har personuppgiftsincidenten medfort en risk for de registrerades fri- och rittigheter?
e Nir intréffade personuppgiftsincidenten?
e Niér upptéickte ni personuppgiftsincidenten?
e Vad har hént vid personuppgiftsincidenten?
¢  Hur upptéckte ni personuppgiftsincidenten?
e Varfor intriffade personuppgiftsincidenten enligt din eller organisationens uppfattning?
e Inom vilket verksamhetsomrade intriffade personuppgiftsincidenten?

Personuppgifterna och de registrerade
e Hur ménga registrerade har paverkats?
¢ Hur ménga personuppgiftsposter har personuppgiftsincidenten péaverkat?
¢ Vilka grupper tillhor de registrerade?
¢ Vilken sorts personuppgifter berdrs av personuppgiftsincidenten?
e Var personuppgifterna krypterade?

Konsekvenser
e Vad kan bli konsekvenserna av personuppgiftsincidenten?
e Hur allvarlig beddmer ni att personuppgiftsincidenten &r?

Information till de registrerade
e Har ni informerat de registrerade om personuppgiftsincidenten? Néar?
e Kommer ni att informera de registrerade? Nér? Om inte, varfor kommer ni inte att
informera de registrerade?

Sen anmiilan
e Om anmélan kommer in senare 4n 72 timmar efter att ni upptickte
personuppgiftsincidenten ska ni beskriva varfor.

Komplettering
¢ Om ni kommer att komplettera anmélan, beskriv varfor.

Sekretess
e Om du har skrivit ndgot som du anser bor omfattas av sekretess, beskriv det.

Vid en personuppgiftsincident &r det viktigt att ocksa informera alla relevanta parter sdsom
underbitraden, applikationsleverantorer och att arbeta tillsammans med juridik och IT-
avdelningen for att minimera skador.
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Information fran Datainspektionens hemsida (1:e maj 2018)

Datainspektionen héller pd att ta fram en e-tjanst for att du ska kunna anmala
personuppgiftsincidenter till oss. E-tjansten kommer att finnas pd denna sida senare i vér. Genom att
anvanda e-tjansten forenklas hanteringen bade for dig och for oss, och vi hoppas darfor att du
anvander dig av den.

Ovan text kan tas bort vid implementering av instruktion — &r inkluderad for kinnedom.



