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PERSONUPPGIFTSBITRADESAVTAL

Detta personuppgiftsbitridesavtal (Avtalet”) har ingatts mellan

(1)
)

[BRFxxx], [org.nr], [adress], ("Personuppgiftsansvarig”), och

[namn], [org.nr], [adress], ("Bitridet”).

Personuppgiftsansvarig och Bitrddet 4r nedan var for sig bendmnda ”Part” samt gemensamt
”Parterna”.

1.1

1.2

1.3

1.4

BAKGRUND

Bitradet ska tillhandahalla Personuppgiftsansvarig vissa tjénster enligt det tjansteavtal
som Parterna ingatt enligt Bilaga 1.

For att Bitrddet ska kunna utféra Uppdraget (enligt definition nedan) behdver Bitréddet
behandla vissa Personuppgifter (enligt definition nedan) for Personuppgiftsansvariges
rakning.

Bitradet kommer, for den behandling av Personuppgifterna som foljer av Uppdraget,
att agera personuppgiftsbitrade &t Personuppgiftsansvarig for behandlingen av
Personuppgifterna enligt Uppdraget.

Mot bakgrund av ovanstiende har Parterna ingatt detta Avtal.

DEFINITIONER

I detta Avtal anvinds foljande definierade termer med nedan angivna betydelser.

“Dataskyddsforordningen”

betyder Europaparlamentets och Radets Forordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter
och om det fria flodet av sédana uppgifter och om upphévande av direktiv 95/46/EG.

“Personuppgifter”

betyder sddana personuppgifter som Bitrddet behandlar for Personuppgiftsansvarigs
rakning i enlighet med detta Avtal. Personuppgifter &r sdédana uppgifter som utgor
personuppgifter enligt vid var tid géllande Personuppgiftslagstiftning, vilket vid
Avtalets ingaende dr, all slags information som direkt eller indirekt kan hénforas till en
fysisk person som ér i livet.

“Personuppgiftslagstiftning”

betyder vid var tid géllande lag eller férordning avseende behandling av
Personuppgifter, innefattande men inte begrinsat till Personuppgiftslagen (1998:204)
och frén och med den dag den ska tillimpas, Europaparlamentets och Réadets
Forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
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3.1

3.2

33

34

3.5

avseende pd behandling av personuppgifter och om det fria flodet av sddana uppgifter
och om upphévande av direktiv 95/46/EG, annan unionsritt avseende behandling av
personuppgifter samt Tillsynsmyndighetens vid var tid gillande beslut, rad och
rekommendationer.

”Registrerad”
betyder den fysiska person som en Personuppgift avser.

“Tillsynsmyndigheten”

betyder den eller de myndigheter som utdvar tillsyn avseende behandling av
personuppgifter under Personuppgiftslagstiftningen. Vid tidpunkten for ingdende av
detta Avtal 4r Datainspektionen den myndighet som utdvar sadan tillsyn i Sverige.

“Tjansteavtalet”
betyder det avtal som Parterna har ingétt avseende Uppdraget och som &terfinns i
Bilaga 1.

“Uppdraget”
betyder de tjénster som Bitrédet ska utfora i enlighet med Tjénsteavtalet.

BITRADETS ATAGANDEN

Bitradet ska endast behandla Personuppgifter i den utstrackning som det &r nodvéndigt
for utférandet av Uppdraget, och endast i enlighet med Personuppgiftsansvariges vid
var tid 1dmnade skriftliga instruktioner. Bitradet far aldrig behandla Personuppgifter
for annat &ndamal &n de som Personuppgiftsansvarig gett instruktioner om.

De instruktioner som Personuppgiftsansvarig ldmnat till Bitrddet vid ingéendet av
Tjansteavtalet, framgar av Bilaga 2. Personuppgiftsansvarig har rtt att justera Bilaga
2, och ldmna &ndrade eller kompletterande instruktioner till Bitrddet. Om Bitradet
beddmer att det saknas instruktioner som ér nddvindiga for att fullgéra Uppdraget
eller sina ataganden enligt detta Avtal, ska Bitrddet informera Personuppgiftsansvarig
om sin instéllning och invénta Personuppgiftsansvariges vidare instruktioner.

For det fall Bitrddet behandlar Personuppgifter utdver eller i strid med
Personuppgiftsansvariges instruktioner, pa grund av krav enligt
Personuppgiftslagstiftning, atar sig Bitrédet att informera Personuppgiftsansvarig om
det réttsliga kravet, innan Personuppgifterna behandlas, savida sédan information inte
ar forbjuden med hénvisning till ett viktigt allménintresse.

Bitradet har en skyldighet att omedelbart informera Personuppgiftsansvarig om
Bitradet anser att en av Personuppgiftsansvarig ldmnad instruktion strider mot
géllande Personuppgiftslagstiftning.

For det fall myndighet, Registrerad eller annan tredje man begér information fran
Bitradet som ror behandling av Personuppgifterna, ska Bitrédet s& snart som mdjligt
och utan oskaligt drojsmél hénvisa till Personuppgiftsansvarig. Bitridet far endast
lamna ut Personuppgifter eller information om behandling av Personuppgifter enligt
instruktion frén Personuppgiftsansvarig eller om Bitrédet ar skyldig att ldmna ut
aktuell uppgift enligt lag, forordning, domstols eller annan myndighets beslut eller
tvingande borsreglering.
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3.6

3.7

3.8

3.9

3.10

3.11

3.12

4.1

4.2

Bitradet ska sa snart som mojligt och utan oskéligt drojsmal informera
Personuppgiftsansvarig om oavsiktlig eller olaglig forstoring, forlust eller dndring av,
eller obehdrigt rdjande eller atkomst till, Personuppgifterna, eller forsok dar till. I
sddan héndelse ska Bitrédet:

(1) forse Personuppgiftsansvarig med en detaljerad redogdrelse av vad som har hént;

(i1) 1 samrad med Personuppgiftsansvarig och, i den mén kostnaderna for detta inte
redan omfattas av Avtalet eller Tjénsteavtalet, pd Personuppgiftsansvarigs
bekostnad vidta alla rimliga atgérder for att begransa konsekvenserna av den
uppkomna situationen; och

(iii) s& snart som mojligt efter att den uppkomna situationen har hanterats informera
Personuppgiftsansvarig om de &tgérder som ska vidtas for att undvika liknande
situationer under Avtalstiden (for definition se punkt 9 nedan).

Bitradet ska utan dr6jsmal informera Personuppgiftsansvarig for det fall
Tillsynsmyndigheten kontaktar Bitrddet i d&rende som ror eller kan ha betydelse for
Bitradets behandling av Personuppgifterna.

Till undvikande av missforstand har Bitradet inte rétt att foretrada
Personuppgiftsansvarig gentemot tredje man i friga om behandling av
Personuppgifterna annat én vad som foljer av detta Avtal eller
Personuppgiftsansvariges uttryckliga instruktioner.

Bitradet atar sig att fora register 6ver alla kategorier av behandling som utforts for den
Personuppgiftsansvariges rakning i enlighet med Artikel 30.2 a)-d) i
Dataskyddsforordningen, vidta alla atgérder som krévs enligt Artikel 32 i
Dataskyddsforordningen, samt bista den Personuppgiftsansvarige med att se till att
skyldigheterna enligt Artiklarna 32-36 i Dataskyddsforordningen fullgors.

Bitradet fér inte i strid med tillamplig lag eller férordning 6verfora Personuppgifterna
till tredje land.

Bitradet atar sig att folja vid var tid géllande Personuppgiftslagstiftning, beakta
Tillsynsmyndighetens rad och rekommendationer samt hélla sig uppdaterad om
Personuppgiftslagstiftning. Bitrddet atar sig ocksa att samarbete med
Tillsynsmyndigheten vid utévande av sin tillsyn avseende behandling av
personuppgifter.

Bitradet atar sig att se till att anstéllda och andra personer som ges &tkomst till
Personuppgifterna erhéller information om hur Personuppgifterna far behandlas.

TEKNISKA OCH ORGANISATORISKA
ATGARDER

Bitradet atar sig att vidta lampliga tekniska och organisatoriska &tgérder for att
sékerstilla att Bitrddet kan leva upp till sina dtaganden enligt detta Avtal.

Bitradet ska vidta lampliga tekniska och organisatoriska atgarder for att skydda
Personuppgifterna. Till exempel ska Bitradet begrénsa dtkomsten till



4(10)

HSB - dar méjligheterna bor

43

4.4

4.5

4.6

5.1

5.2

Personuppgifterna till de personer som behdver atkomst for att fullgdra sina
arbetsuppgifter avseende Uppdraget.

De étgérder som Bitrddet ska vidta under punkt 4.2 ska dstadkomma en sékerhetsniva
som dr lamplig med beaktande av de tekniska mojligheter som finns, vad det kostar att
genomfora atgirderna, de sirskilda risker som finns med behandlingen av
Personuppgifterna och hur kénsliga Personuppgifterna ér.

Bitradet ska efter begéran fran Personuppgiftsansvarig tillhandahalla en forteckning
over de tekniska och organisatoriska dtgérder som ska vidtas eller har vidtagits.

Bitradets ska behandla Personuppgifter pé sadant sétt att all behandling gar att spara
och f6lja upp.

Bitradet ska bistd Personuppgiftsansvarig genom liampliga tekniska och
organisatoriska dtgérder, i din man detta &r mojligt, sé att Personuppgiftsvarig kan
fullgdra sina skyldigheter att svara pé begéran om utdvande av den Registrerades
rattigheter enligt Kapitel III i Dataskyddsfoérordningen.

KONTROLL

Personuppgiftsansvarig har ritt att sjélv eller genom en av Personuppgiftsansvarig
utsedd tredje man, kontrollera att Bitrddet foljer vad som anges i detta Avtal och i de
instruktioner som utférdats av Personuppgiftsansvarig. Bitradet ska ge
Personuppgiftsansvarig eller av Personuppgiftsansvarig utsedd tredje man tillgéng till
Bitradets lokaler dir Personuppgifterna behandlas och ska lamna den assistans som
behovs for utforandet av siadan kontroll, och tillhandahalla sidan dokumentation och
annan information som Personuppgiftsansvarig behover for att kunna avgéra om
Bitradet foljer detta Avtal, givna instruktioner och tillimplig
Personuppgiftslagstiftning och att Bitrddet lever upp till sina skyldigheter enligt
Artikeln 28 i Dataskyddsfoérordningen.

Bitradet har ritt till skélig ersdttning for den assistans som krévs enligt punkt 5.1,
sévida inte Personuppgiftsansvarigs kontroll visar att Bitrddet har brutit mot detta
Avtal, dé Bitréadet istéllet ska ersétta Personuppgiftsansvarig for dennes kostnader i
anledning av kontrollen.

ANSVAR

Bitradet ska hélla Personuppgiftsansvarig skadeslos i hindelse av att
Personuppgiftsansvarig fororsakas skada som dr hanforlig till Bitradets behandling av
Personuppgifterna i strid med instruktion frén Personuppgiftsansvarig eller detta
Avtal. Bitrddet ér skyldig att hélla forsédkringar som till betryggande belopp ticker det
ansvar som kan komma att utkrédvas enligt Avtalet.
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8.1

8.2
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8.4

UNDERBITRADEN

Bitradet dger inte ratt att anlita underbitraden utan Personuppgiftsansvariges
foregéende skriftliga medgivande.

For det fall Bitradet anlitar underbitrdde efter att ha inhdmtat Personuppgiftsansvariges
foregdende skriftliga samtycke ansvarar Bitradet for arbete utfort av underbitradet och
eventuell erséttning for underbitrddes arbete ska bekostas av Bitrddet om inget annat
avtalats mellan Parterna.

For det fall Bitradet anlitar underbitride efter att ha inhdmtat Personuppgiftsansvariges
foregéende skriftliga samtycke, far Personuppgifter endas behandlas av sadant
underbitrdde under forutsittning att Bitradet ingé ett skriftligt avtal med underbitrédet,
dér underbitrddet aldggs samma skyldigheter som Bitrddet &ldaggs enligt detta Avtal
och garanterar att vidta l&dmpliga tekniska och organisatoriska &tgérder pa ett sddant
sétt att behandlingen av Personuppgifterna star i 6verensstimmelse med géllande
Personuppgiftslagstiftning.

Bitradet atar sig att i forvadg informera Personuppgiftsansvarig for det fall Bitradet
avser att byta underbitridde eller ingé avtal med nytt underbitrdde och ge
Personuppgiftsansvarig mdjlighet att inom tva veckor invéinda mot anlitandet av
sadant nytt underbitréide.

Bitradet ska pa Personuppgiftsansvarigs begéran, omgéende och skriftligen informera
Personuppgiftsansvarig om sadana underbitraden som Bitradet ingétt avtal med enligt
punkten 7.3 ovan, samt forse Personuppgiftsansvarig med sadan information som
Personuppgiftsansvarig fragar efter, och ge Personuppgiftsansvarig mojlighet att inom
tva veckor invénda mot anlitandet av sddant underbitréde.

For det fall ett underbitrdde inte fullgor sina skyldigheter enligt sédant avtal som
ingatts med bitrddet i enlighet med punkten 7.3 ovan, ir Bitrédet fullt ansvarig
gentemot Personuppgiftsansvarig for utforandet av underbitradets skyldigheter.

SEKRETESS

Bitradet forbinder sig att inte ldmna ut eller r6ja Personuppgifterna eller andra
uppgifter som Bitrddet erhallit till foljd av detta Avtal till tredje man som inte omfattas
av samma skyldigheter som Bitrddet enligt detta Avtal.

Bitradet ska se till att anstéllda och andra personer som ges atkomst till
Personuppgifterna omfattas av tystnadsplikt i enlighet med detta Avtal.

Atagandena enligt denna punkt 8 omfattar inte uppgifter som redan var kiinda for
Bitradet vid tidpunkt for mottagandet, uppgifter som ldmnats ut enligt
Personuppgiftsansvariges instruktion eller som Bitradet &r skyldigt att avsloja enligt
lag, férordning, domstols eller annan myndighets beslut eller borsreglering. Bitradet
ska omgéende och skriftligen meddela Personuppgiftsansvarig for det fall Bitréddet
aliaggs att lamna ut sddan information.

Sekretessatagandet i denna punkt 8 géller dven efter att detta Avtal har upphdrt att
gilla.
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9.1

9.2
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14.1

AVTALSTID OCH UPPSAGNING

Detta Avtal ska borja gélla nér det undertecknats av bada Parterna och géller sa ldnge
Tjénsteavtalet &r 1 kraft mellan Parterna. Vid tidpunkten for Tjénsteavtalets
upphorande, oavsett anledning, upphor séledes detta Avtal att gélla mellan Parterna
utan foregdende meddelande.

Personuppgiftsansvarig har dven rétt att séga upp detta Avtal till omedelbart
upphorande om Bitréddet i védsentlig man underlatit att fullgdra sina forpliktelser enligt
detta Avtal eller underlatit att fullgora sina forpliktelser enligt detta Avtal och inte,
inom 30 dagar efter skriftlig anmodan ddrom (innefattande redogorelse for
avtalsbrottet och med hédnvisning till denna punkt), har vidtagit rittelse om
avtalsbrottet dr mdojligt att ratta.

FOLJDER AV AVTALETS UPPHORANDE

Vid Avtalets upphdrande, oavsett anledning dartill, ska Bitrédet i enlighet med
Personuppgiftsansvarigs instruktion, radera alternativt dterlémna alla Personuppgifter
till Personuppgiftsansvarig, eller den som Personuppgiftsansvarig anvisar och dérefter
radera befintliga kopior, savida inte lagring av Personuppgifterna krévs enligt
Personuppgiftslagstiftning.

OVERLATELSE

Bitradet far varken overléta eller upplata sina réttigheter eller skyldigheter enligt detta
Avtal utan Personuppgiftsansvariges foregaende skriftliga medgivande.
Personuppgiftsansvarig far 6verlata eller uppléta sina rittigheter och/eller skyldigheter
enligt detta Avtal till sddan juridisk person som direkt eller indirekt kontrollerar eller
kontrolleras av Personuppgiftsansvarig.

ANDRINGAR OCH TILLAGG

Eventuella dndringar och/eller tillédgg till detta Avtal ska, for att vara bindande,
avfattas skriftligen och vara undertecknade av behdriga stillforetradare for bada
Parterna.

FULLSTANDIG REGLERING

Avtalet utgor Parternas fullsténdiga reglering av alla fragor som Avtalet berdr. Alla
skriftliga eller muntliga dtaganden och utféstelser som foregétt Avtalet ersitts av
innehallet i detta Avtal.

MEDDELANDEN

Meddelanden som enligt Avtalet ska ske skriftligen, eller som Part annars anser sig
behova styrka motpartens mottagande av, ska ske till Parternas nedan angivna eller
senare dndrade adresser.
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14.2

14.3

15

16

Till Personuppgiftsansvarig: [BRFxxx] AB
[utdelningsadress]
Adress: [**]
E-post: [**]

Till Bitridet: [**] AB
[utdelningsadress]
Adress: [**]
E-post: [**]

Meddelande ska anses ha kommit mottagande Part tillhanda:

(a) om lamnat med bud: vid avldmnandet;

(b) om avsént med rekommenderat brev: tva vardagar efter avl&imnande for
postbefordran;

(¢) om avsint med e-post: vid tiden for avsdndandet, om mottagande bekréftas av
mottagande Part eller om avsiandande Part dven sént meddelandet med
rekommenderat brev samma dag.

Skriftlig bekréftelse som visar att meddelande ldmnats med bud eller avsénts med
rekommenderat brev ska utgdra bevis for mottagande. Andring av adress ska meddelas
motparten pa i denna punkt 14 foreskrivet satt.

BESTAMMELSES OGILTIGHET

Skulle ndgon bestédmmelse 1 Avtalet eller del dirav befinnas ogiltig, ska detta inte
innebéra att Avtalet i dess helhet dr ogiltigt utan ska, i den man ogiltigheten
vésentligen péverkar Parts utbyte av eller prestation enligt Avtalet, skélig jamkning i
Avtalet ske.

TVISTER

Vid tolkningen av detta Avtal ska svensk materiell rétt tillampas och tvist provas
enligt ordningen som framgar av Tjénsteavtalet.
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Detta Avtal har uppréttats i tva (2) likalydande exemplar varav Parterna har tagit var sitt.

Plats:
Datum:

[HSBxxx]

Underskrift

Namnfortydligande

Plats:
Datum:

[bitrddets namn]

Underskrift

Namnfortydligande
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BILAGA 2

INSTRUKTION TILL PERSONUPPGIFTSBITRADE

(i) Foremalet for behandlingen

Uppdraget innebir att Bitrddet ska tillhandahélla [beskriv uppdraget i korthet, t.ex.
lagringstjanster/Ionehanteringssystem, tjénster avseende].

(ii) Behandlingens varaktighet

Bitradet ska enbart behandla personuppgifterna i enlighet med Avtalet under den tid
som det underliggande Tjénsteavtalet géller eller enligt sddan eventuell tidigare
tidpunkt som Personuppgiftsansvarig meddelar Bitréadet.

(iii) Behandlingens art

Behandlingen utgdrs av [ange pé vilket sétt personuppgifterna ska behandlas, t.ex.
lagring/registrering/utlimning av personuppgifter] i enlighet med Tjénsteavtalet.

(iv) Behandlingens andamal

Andamélet med Bitridets behandling av personuppgifter ir att uppfylla
Personuppgiftsansvarigs behov av [forklara varfor bitrddet behandlar
personuppgifterna, t.ex. lagring, 16nehantering, marknadsforingstjénster].

) Kategorier av registrerade

Registrerade vars personuppgifter behandlas bestér av foljande grupper:
Anstéllda/konsulter el. dyl.
Medlemmar/boende/hyresgéster
Styrelseledamoter
Foretradare for kunder, leverantdrer, myndigheter och samarbetspartners
Hailso- och sjukvérdsregistrerade

Barn

O 0O0ddon

Annan kategori:
(vi) Typen av personuppgifter

[] Anstillnings- och personalinformation (HR). Exempelvis namn, adress, alder,
kon, personnummer, CV, medarbetarundersdkningar, bankuppgifter, 16ner och
forméner, sjukfranvaro, utvarderingar m.m.
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[]
[]

Medlemmars uppgifter. Exempelvis namn, adress, telefonnummer,
personnummer, ekonomisk information, ligenhetsinformation m.m.

Hyresgésters uppgifter. Exempelvis namn, adress, telefonnummer,
personnummer, ekonomisk information, m.m.

Foretagsrepresentanters uppgifter. Exempelvis foretagsrepresentanters namn, e-
post, telefonnummer.

Hilso- och sjukvardsregistrerade. Exempelvis kinsliga uppgifter om hilsa.

Kiénsliga uppgifter. Exempelvis avseende ras/etniskt ursprung, politiska asikter,
religios/filosofisk overtygelse, medlem i fackforening, genetiska/biometriska
uppgifter for att entydigt identifiera en person, hélsa, sexualliv/sexuell 14ggning.

Uppgifter om lagdvertradelser.

Annan typ:

Ovrig notering:



