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Jeg er Sanna Diana
Jeg arbeider med Azure Security, 
Defender og Sentinel hos kunder
av Accenture 

Du finner meg på LinkedIn Sanna Diana 
Tomren
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Jeg er Alexander
Jeg arbeider med Microsoft 365, 
klienter og AI hos Storebrand

Du finner meg også på solaat.no og 
blåskjermbrødrene @spotify/YouTube
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“Sitater, enten fra 
kjentfolk eller fra en 
kollega kan ofte dekke en 
hel slide, som dette”

- Alexander 2024
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“Det perfekte 
sikkerhetsscenarioet, 
betinger at du ikke har 
brukere av løsningen”

- Alexander 2024
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Sikkerhet - ABC
La oss starte med det grunnleggende…
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Design creep
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Hva er en 
Windows 11 PC?

La oss starte me det grunnleggende…
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Windows kernel – now rusting?2



Hvorfor skal JEG 
oppgradere?!

VBS

HVCI

W11 utvikles i features og sikkerhet
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Men jeg vil ikke ha…  AI!?!
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Server til sky

Fra kostbar intern- IT drift til 
sentralisert drift av IT- løsninger I
sky

PC til server

Fra dirstibuert lagring, 
disketter og minnepenner til 
fellesområder og 
sentralisert lagring

Papir til PC

Overgang fra skrivemaskin, 
papirer og håndskrevne data

Sky til…

Guess what, not our first rodeo!



W10 W11?

Moderne 
sikkerhet

Teknisk gjeldNy HWProblem\Løsning

Ikke supportert HW 

N/AOppgrader W10-W11

Wipe & load
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Begynn med det grunnleggende
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Pre-boot
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Bitlocker

BitLocker is a Windows security 
feature that provides encryption 
for entire volumes, addressing the 
threats of data theft or exposure 
from lost, stolen, or inappropriately 
decommissioned devices

Secure Boot

Only authenticated and 
unaltered components are 
loaded during the boot 
process to maintain the 
integrity of the system

Purchase

Security hardware and 
features enabled directly 
from factory – no legacy or 
post-configuration

VBA

Kerberos, NTLM, and Credential 
Manager isolate secrets by using 
Virtualization-based security (VBS). 
Previous versions of Windows 
stored secrets in its process 
memory



Forsvar i lag 
og nivåer



Smart App Control

Widows 11 

Clean installation of 
Windows 11 

Signature validation 

Turned on, valid 
signature/certificate 
required for apps to run, 
blocked if not

Bypass Smart App Control

Evaluation mode, Off/On, 
No bypass for individual 
applications 
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Smart Appkontroll





Et eventyr …eller?



What local admin?



What if?
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Protected
admin rights



The non-local admin



Intune add-in?
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Entra ID Joined
Device Local
Administrator



Access package?



Competitor Matrix
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Så kom 
(sett inn
valgfrittargument)



Competitor Matrix
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Hva galt kan 
skje, sånn 
egentlig?





Stol ikke på brukerneStol ikke på Alex
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Sandbox
What if v2…



Det er når presentasjonen 
slutter, arbeidet begynner!
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Takk for oss!
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Spørsmål?
Du finner meg på i gangen eller på

@alexsolaat


