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Hemlig dataavlasning

Enligt en lagradsremiss den 24 oktober 2019 har regeringen
(Justitiedepartementet) beslutat inhamta Lagradets yttrande
Over forslag till

1. lag om hemlig dataavlasning,

2. lag om andring i lagen (1988:97) om forfarandet hos kommunerna,
forvaltningsdomstolarna och domstolarna under krig eller krigsfara
m.m.,

3. lag om andring i lagen (1991:572) om sarskild utlanningskontroll,

4. lag om andring i lagen (2000:562) om internationell rattslig hjalp i
brottmal,

5. lag om andring i offentlighets- och sekretesslagen (2009:400),

6. lag om andring i lagen (2017:1000) om en europeisk

utredningsorder.



Forslagen har infor Lagradet foredragits av rattssakkunnige
Peter Munck.

Forslagen foranleder féljande yttrande.

Allménna synpunkter

| remissen foreslas lagstiftning som innebér att de brottshekampande
myndigheterna ska fa mojlighet att vid misstanke om allvarlig
brottslighet anvanda ett nytt hemligt tvdngsmedel — hemlig
dataavlasning. Den séarskilda lagen om hemlig dataavlasning foreslas

galla under en begransad tid om fem ar.

Hemlig dataavlasning innebar att den brottshekampande
myndigheten bereder sig tillgang till teknisk utrustning som kan
anvandas for kommunikation, t.ex. en dator, en surfplatta eller en
mobiltelefon, och darefter tar del av de uppgifter som finns i den
tekniska utrustningen. Detta innefattar saval lagrade uppgifter (t.ex.
innehallet i e-post och andra meddelanden, besdkta webbsidor,
lagrade fotografier, dokument och andra filer), som uppgifter i realtid
(bl.a. telefonsamtal, videosamtal och pagaende kommunikation via
textmeddelanden). Vidare ger hemlig dataavlasning den brotts-
bekampande myndigheten mdjlighet att bl.a. aktivera den tekniska
utrustningens mikrofon och kamera samt att genom GPS-
funktionerna faststalla den geografiska platsen for utrustningen.

Det som skiljer hemlig dataavlasning fran de hemliga tvangsmedel
som de brottsbekampande myndigheterna nu har tillgang till (hemlig
avlyssning och hemlig 6vervakning av elektronisk kommunikation,
hemlig kamera®vervakning och hemlig rumsavlyssning) ar att de
uppgifter som hemlig dataavlasning ar tankt att komma at finns i

nagons tekniska utrustning. Vid hemlig avlyssning eller hemlig



dvervakning av elektronisk kommunikation hamtas uppgifterna in pa
vag till eller fran nagons tekniska utrustning. Hemlig kamera-
Overvakning och hemlig rumsavlyssning sker genom utrustning som
tillhor och i hemlighet monteras av de brottsbekampande

myndigheterna.

Hemlig dataavlasning innebér att de brottsbekédmpande
myndigheterna far tillgang till dels en ny form for verkstéllighet av
redan befintliga hemliga tvangsmedel, dels ett nytt hemligt tvangs-
medel genom vilket de i hemlighet och i realtid kan komma at
uppgifter som antingen finns lagrade i den tekniska utrustningen eller

visar hur den anvands.

Ett inférande av hemlig dataavlasning medfor att de brotts-
bekdmpande myndigheternas mgjligheter att i hemlighet samla in
uppgifter om och kartlagga enskilda 6kar patagligt och innebar
vasentliga intrang i enskilda manniskors ratt till respekt for sitt
privatliv och sin korrespondens. Dessutom kan hemlig dataavlasning

medfora risker for informationssakerheten.

Enligt Lagradets mening kravs for att forslagen ska kunna godtas att
det finns ett sa starkt behov av hemlig dataavlasning att det som star
att vinna med atgarden ar proportionerligt i forhallande till intranget i
enskildas integritet och riskerna for informationssékerheten. Det
innebar att hemlig dataavlasning endast bor fa anvandas vid allvarlig
brottslighet och nar andra mindre ingripande tvangsmedel inte &r
mojliga att anvanda eller inte &r tillrackliga. Vidare maste villkoren for
anvandning av hemlig dataavlasning vara sa tydliga att risken fér en
extensiv tillampning eller missbruk minimeras. Anvandningen av
tvangsmedlet maste aven kringgardas av betryggande tillstands- och
procedurregler samt rattssakerhetsgarantier. Darutbver ska det

finnas en effektiv tillsyn och efterhandskontroll.



Nar det galler behovet ar det framfor allt den tekniska utvecklingen,
sarskilt i form av kryptering och anonymisering, samt hur kriminella
har anpassat sitt beteende som anfors som skal for att inféra hemlig
dataavlasning. Det anges bl.a. att hemlig avlyssning och hemlig
dvervakning av elektronisk kommunikation i dag ar langt ifran lika
effektiva metoder for avlyssning och évervakning som de varit

tidigare.

Remissen innehaller en tamligen utforlig analys av behov,
tilampningsomrade, forvantad effektivitet samt risker for den
personliga integriteteten och for informationsséakerheten. Lagradet
beddmer att det underlag som presenteras ar tillrackligt for att
motivera att hemlig dataavlasning inférs som ett nytt hemligt
tvangsmedel. Mot denna bakgrund, och med beaktande av att hemlig
dataavlasning alltid ska prévas av domstol som ska underratta
Sékerhets- och integritetsskyddsnamnden om beslutet, anser

Lagradet att forslagen kan laggas till grund for lagstiftning.

| sammanhanget maste emellertid framhallas vikten av att det
sékerstalls att Sakerhets- och integritetsskyddsndmnden har
forutsattningar att pa ett effektivt satt utdva tillsyn och efterhands-
kontroll samt att det gors en ingdende utvardering av behovet,
nyttan och proportionaliteten innan det fattas beslut om huruvida

lagstiftningen ska forlangas eller permanentas.

Forslaget till lag om hemlig dataavlasning

Den valda lagstiftningstekniken, att reglera hemlig dataavlasning i en
egen lag, innebar dels att manga av de foreslagna bestammelserna i
stora delar ar likalydande med bestammelser i gallande tvangs-
medelslagstiftning, dels att h&nvisningar gors till flera andra lagar.

Regelverket blir darmed mer svaroverskadligt an om bestam-



melserna om hemlig dataavlasning hade arbetats in i den befintliga
lagstiftningen; detta sarskilt eftersom hemlig dataavlasning i stor
utstrackning utgdr en ny verkstallighetsform av redan existerande
hemliga tvangsmedel.

Lagstiftningstekniken stéller stora krav pa tillamparen och 6kar
riskerna for misstag. Eftersom det ar fraga om en tillfallig lagstiftning
far emellertid den valda metoden accepteras. For det fall det blir
fraga om att forlanga eller permanenta hemlig dataavlasning bor

dock lagstiftningstekniken Gvervagas pa nytt.

Betraffande lagforslagets bestammelser har Lagradet foljande

synpunkter.

18

| forsta stycket definieras det nya tvdngsmedlet hemlig data-
avlasning. Enligt denna definition innebar hemlig dataavlasning att
uppgifter, som ar avsedda for automatiserad behandling, i hemlighet
och med ett tekniskt hjalpmedel l&ses av eller tas upp i ett

avlasningsbart informationssystem.

Enligt remissen och vad som uppgetts vid foredragningen innebar
uttrycket "lases av” att den verkstallande myndigheten tar del av
uppgifterna i realtid medan uttrycket ” tas upp” innebar att uppgifterna
sparas for att granskas i efterhand. Vidare ska uppgifterna lasas av
eller tas upp i ett avlasningsbart informationssystem. Det system som
avses ar det informationssystem, t.ex. en mobiltelefon eller
persondator, som ar foremal for tvdngsmedlet och som anvands av

exempelvis ndgon som &r skaligen misstankt for ett brott.



Enligt Lagradets mening framstar definitionen som ofullstandig
genom att det inte kommer till uttryck att den verkstallande
myndigheten, efter att uppgifterna tagits upp i ett avlasningsbart
informationssystem, hamtar in uppgifterna for att ta del av dem.
Definitionen riskerar aven att ge upphov till oklarheter och
missuppfattningar betraffande vilket avlasningsbart informations-
system som avses; det som anvands av den som &r foremal for

tvangsmedlet eller myndighetens.

Utformningen av definitionen bor darfor 6vervagas i den fortsatta

beredningen.

48

Paragrafens andra stycke bestar av tva meningar som innehaller fran
varandra skilda bestammelser betraffande férutsattningarna for
hemlig dataavlasning under en forundersékning. Lagradet anser att
de olika forutsattningarna framgar tydligare om de delas upp och
placeras i ett andra och tredje stycke. Som en konsekvens bor aven
det forutvarande tredje stycket andras. Foljande lydelse av andra,

tredje och fjarde styckena foreslas.

Ett tillstand enligt forsta stycket far, om inte annat anges i 5 §,

endast avse ett avlasningsbart informationssystem som anvéands, eller som
det finns sarskild anledning att anta har anvénts eller kommer att
anvandas, av ndgon som ar skaligen misstankt for brottet.

Ett tillstAnd enligt forsta stycket som galler kommunikationsavlyssnings-,
kommunikationsdvervaknings- eller platsuppgifter far, om inte annat anges i
5 §, &ven avse ett avlasningsbart informationssystem som det finns
synnerlig anledning att anta att den misstéankte under den tid som tillstandet
avser har kontaktat eller kommer att kontakta.

Ett tillstAnd enligt forsta stycket som géller kameradvervakningsuppgifter far
endast avse en plats dar den misstankte kan antas komma att uppehalla
sig. En sadan plats far dock inte vara nagons stadigvarande bostad.



5och 6 88§

Kopplingen mellan dessa paragrafer och 4 8 bor fortydligas genom
att det efter de inledande orden "Ett tillstand till hemlig dataavlasning”
i bada paragraferna tillaggs "enligt 4 §”. Harigenom framgar att
bestammelserna ska lasas tillsammans med 4 §, dar t.ex. kravet pa
att atgarden ska vara av synnerlig vikt for utredningen uttrycks (jfr
formuleringen i inledningen till 8 § som hanvisar till 7 §).

98§

| paragrafen regleras vad som galler for tillstandsgivning till hemlig
dataavlasning nar det finns forhallanden som kan ligga till grund for
beslut om hemliga tvdngsmedel enligt lagen om sarskild utlannings-

kontroll.

| andra stycket anges att ett tillstand till hemlig dataavlasning far
beviljas for att lasa av eller ta upp uppgifter i ett avlasningsbart
informationssystem som det finns synnerlig anledning att anta att
utlanningen under den tid som tillstandet avser har kontaktat eller
kommer att kontakta.

En motsvarande bestammelse finns i 8 § andra stycket som ska
tillampas avseende lagen (2007:979) om atgarder for att forhindra
vissa sarskilt allvarliga brott (preventiviagen). Enligt den bestam-
melsen far tillstdnd i preventivlagsfallen endast beviljas for
kommunikationsavlyssnings-, kommunikationsévervaknings- eller

platsuppgifter.

Det har vid féredragningen upplysts att syftet inte ar att utvidga

mojligheterna till informationsinhamtning avseende situationerna i 9 §



andra stycket till att omfatta de typer av uppgifter som angesi 2 8

forsta stycket 6 och 7.

Det bor darfor i 9 8§ andra stycket, i likhet med i 8 § andra stycket,
uttryckligen anges att tillstand endast far beviljas for
kommunikationsavlyssnings-, kommunikationsévervaknings- eller

platsuppagifter.

218

| paragrafen foreskrivs en skyldighet for domstolen att underratta
Sékerhets- och integritetsskyddsnamnden vid beslut om hemlig
dataavlasning. | forfattningskommentaren anges att underréttelse bor
aga rum i anslutning till beslutstillfallet och lampligen géras samma

dag eller foljande arbetsdag.

Lagradet anser att det av lagtexten uttryckligen bor framga att
domstolen inte far dréja med underréattelsen. Detta kan lampligen ske
genom att det i paragrafen anges att ratten "skyndsamt” ska

underrétta Sakerhets- och integritetsskyddsndmnden om beslutet.

318

Paragrafen anger vad som ska galla for bl.a. dverskottsinformation i
de fall hemlig dataavlasning anvands enligt lagen (2012:278) om
inhamtning av uppgifter om elektronisk kommunikation i de brotts-
bekampande myndigheternas underrattelseverksamhet

(inhamtningslagen).

| paragrafen hénvisas till bl.a. 7 8§ inhamtningslagen som reglerar hur
overskottsinformation far anvandas enligt den lagen. Av paragrafen

foljer bl.a. att uppgifter som har kommit fram vid inhamtning enligt



inhamtningslagen far anvandas i en forundersokning endast efter

tillstand till hemlig Gvervakning av elektronisk kommunikation.

Lagradet anser att fragan om behandlingen av 6verskottsinformation
ar av sa central betydelse att det uttryckligen av lagtexten i 31 § bor
framga vad som galler for 6verskottsinformation inom ramen for

hemlig dataavlasning.

Forslagen till lag om &ndring i lagen om internationell réattslig hjalp i

brottmal och lag om andring i lagen om en europeisk utredningsorder

Den valda lagstiftningsmetoden medfor att regelverken blir mycket
svargenomtrangliga. Framforallt ar det de manga hanvisningarna till

olika tvdngsmedelslagar som komplicerar regelverken.

Eftersom materiella bestammelser om hemliga tvAngsmedel regleras
i annan lagstiftning ar det i och for sig ofrdnkomligt att lagar om
internationell rattslig hjalp innehaller férhallandevis manga
hanvisningar. Forslaget att reglera hemlig dataavlasning i en egen
lag som ocksa innehaller hanvisningar till befintlig tvangsmedels-
lagstiftning lyfter emellertid upp komplexiteten ytterligare en niva,
vilket ar olyckligt. Detta understryker att lagstiftningstekniken bor
dvervagas pa nytt for det fall det blir fraga om att forlanga eller

permanenta hemlig dataavlasning.

Vid lagstiftning som innehaller manga hanvisningar ar utformningen
av forfattningskommentaren av stor betydelse for dem som ska
tillampa regelverket. Lagradet anser att det finns anledning att i den
fortsatta beredningen géra en ordentlig genomarbetning av
forfattningskommentaren till forslagen till &ndringar i lagen om
internationell rattslig hjalp i brottmal och lagen om en europeisk

utredningsorder.



Ovriga lagforslag

Lagradet lamnar forslagen utan erinran.
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