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Riskfyllt hacka kriminellas mobiler

Med hemlig dataavlisning ska polisen f hacka kriminellas mobiler och ta del av
information innan den krypteras.

Men intrang av den hér typen kan innebéra risker.

Trojaner kan hamna i oriitta hiinder och vanliga anviindare kan drabbas nir siikerhetshal
i it-system forblir 6ppna.

Anja Haglund / TT
Publicerad 09:15

—Det dr ingen létt lag. Det gar att gora ritt, men det gar ocksa att gora
fel, sager it-sikerhetsexperten Jonas Lejon.

I veckan presenterade regeringen sitt lagforslag om hemlig
dataavldsning, som ska ge polisen ritt att gi in i brottsmisstinktas

datarer och maobhiler for att 1isa krvnterad information. Rakeriinden
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ar att brottslingar i allt hogre grad anviander sig av kryptering nir de
kommunicerar, vilket goér att nuvarande tvingsmedel inte racker till.

I praktiken sker hemlig dataavldsning genom att virusliknande
program — trojaner — installeras i mobiler eller datorer. Dar kan de
gora allt fran att granska dokument, registrera position och snappa
upp lésenord till att kolla bilder, avlyssna chattar och samtal och se
vilka hemsidor som besoks.

Intranget i den kriminelles dator eller mobil kan ske pa flera satt. Men
en forutsittning ar att det finns en sdrbarhet som kan utnyttjas for
intrdng. Det kan handla om allt frdn en bugg i ett it-system till brister i
sikerhetstink hos den kriminelle. Exempelvis kan anvindaren luras
att installera trojanen genom att klicka pa en lank i ett mejl.

— Det kan ocksé vara en uppdatering av en drivrutin eller liknande,
nagot som personen forvantar sig att fa, siger Jonas Lejon, som
jobbat med kryptering och kvalificerad it-séikerhet i manga ar.

Lite mer avancerat kan det handla om att styra om ett anrop fran den
brottsmisstinktes dator till en webbsida sa att datorn i stéllet
dirigeras till en webbsida som kontrolleras av polisen. Personen
formés sedan att ladda ner skadlig programkod.

Ytterligare en metod kan vara att helt enkelt forse den kriminelle med
en mobiltelefon dar polisen redan planterat programvara.

— Den misstinkte har kanske bestillt en ny mobil med posten eller
deltagit i nigon tivling och vunnit en mobil, och s fir personen en
annan telefon som ar modifierad, sdger Jonas Lejon.

Fragan ar hur myndigheterna ska f4 tiligdng till den typ av
hackerverktyg som krévs. Polisen dr mycket fértegen om vilken teknik
och programvara man skaffat sig, och om man planerar att utveckla
egna trojaner eller inte. Men enligt Jonas Lejon dr en kombination
trolig.

—Ser man pé andra lander som tillaimpar hemlig dataavldsning s& har
de bide kopt in trojaner av kommersiella aktérer och skapat egna,
sdger han.

Trojanerna som siljs kan ha uppemot 20 olika funktioner.

- Du kan vilja att aktivera vissa av de hir funktionerna beroende pa
vad ditt mal &r, siger Jonas Lejon.

For att kunna installera trojaner kan polisen ha ett behov av att
inforskaffa sa kallade zero-days, det vill siga sarbarheter i it-system
som inte dr kinda av tillverkarna och som dérfér kan utnyttjas.
Tidigare koptes och saldes de enbart pa svarta marknaden men nu
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finns de 6ppet tillgingliga.

—Man kan mycket vil tinka att svensk polis kommer att anvinda sig
av det, sdger Jonas Lejon.

Zero-days ar dock mycket dyra och kan kosta atskilliga miljoner
kronor.

Men det kan ocksa vara riskfyllt att hacka telefoner pa det har séttet.
For myndigheterna handlar det om att den avlyssnade kan bli
misstdnksam och dndra sitt beteende, exempelvis om en trojan gor si
att mobilen plotsligt borjar dra mycket mer batteri. Antivirusprogram
kan ocksé uppticka trojanen och flagga den som skadlig kod. Har
man da anvint den mot flera misstinkta kommer alla att f&
meddelandet. I virsta fall kan trojanen forstéra eventuella bevis.

- Det kan vara ndgot som gér fel vid installationen, datorn kanske
kraschar och blir obrukbar, sdger Jonas Lejon.

Men sidkerheten kan ocksa dventyras for vanliga anvindare, enligt
Anne-Marie Eklund Lowinder, sdkerhetschef pa Internetstiftelsen.

- Det normala beteendet nir man hittar en sdrbarhet i programvara
skulle ju vara att rapportera det till leverantéren sa att den far
mojlighet att skicka ut en lagning till alla anvindare. Men hir kan
man forestilla sig att man vill spara sirbarheter till den gdngen man
ska plantera in trojaner, siger Anne-Marie Eklund Loéwinder.

P& det sittet riskerar myndigheterna att skapa bakdorrar som kan
undergriva it-sikerheten for manga, anser hon.

—Man kan ocksé fraga sig om myndigheterna efter det att de utnyttjat
en sarbarhet kommer att rapportera den till leverantéren, sa att
foretaget fir en mojlighet att atgarda. Kommer de bara att utnyttja
sarbarheten en gang, eller flera? Det &r manga fragetecken.

En risk ar ocksé att trojaner som anvinds eller utvecklats av polisen
lacker och hamnar i ordtta hinder.

-1 USA for nagra ar sedan hade NSA (den amerikanska
underrittelsetjinsten) samlat pa sig en verktygslada med sarbarheter
som de rakade lacka av misstag, vilket utnyttjades av kriminella och
drabbade en massa stora foretag 6ver hela virlden, siger Anne-Marie
Eklund Léwinder.

Trots svarigheterna anser Andé bada att det ar rimligt att svensk polis
far uppdaterade verktyg.

— Det 4r komplicerad lagstiftning. Men med ritt metoder, processer,
rutiner och teknik kommer man att kunna né framgang, siger Jonas

T.eion.
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Fakta: Sa fungerar hemlig dataavlisning

Hemlig dataavldsning kan ske genom att hard- eller mjukvara placeras, antingen fysiskt
eller elektroniskt, i en anvindares tekniska utrustning.

Om avlisningen sker via mjukvara betyder det att polisen hackar en misstinkt persons
telefon eller dator och planterar en programvara, en sa kallad trojan, for att kunna
fjarrstyra enheten eller i smyg lasa av data.

Sker den via hardvara kan det till exempel handla om att installera en sa kallad "key
logger” pa datorn, en liten maskin som registrerar tangentbordstryckningar. Pa det viset
kan polisen till exempel lista ut vilka 16senord en misstinkt anvinder.

Kalla: Ny Teknik

Fakta:

Lagen om hemlig dataavlasning ska trida i kraft den 1 mars 2020.

Den ska bara fa anvindas vid allvarlig brottslighet, exempelvis mord och grova
narkotikabrott.

Den ska gilla i fem ar. Darefter méste den fornyas av riksdagen.
Polisen, tullen, Sipo och Ekobrottsmyndigheter fir anvinda metoden.
Tillstand for hemlig dataavlasning ska ges av domstol.

Metoden fir anvindas vid brott med minimistraff tvi ar

Vid ljud- och bildupptagning via till exempel datorns mikrofon eller kamera krivs
minimistraff fyra ar.

Lagforslaget har skickats till Lagradet for yttrande. Darefter 14ggs en proposition i
riksdagen

Liknande lagstiftning finns redan i en rad andra ldnder, bland annat Danmark, Norge,
Nederldnderna, Storbritannien och Tyskland.

Killa: Regeringen

Anja Haglund / TT
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