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1 Allmant

Detta dokument beskriver passer- och inbrottslarmcentralen Sentrion och hur dess underliggande
komponenter bor installeras. Dessutom anges de krav som stélls for att en Sentrion-installation skall uppfylla
SSF Larmklass 3/4 (EN 50131-1 sakerhetsgrad 4).

Sentrion ar ett kraftfullt system for integrerad hantering av bl.a. inbrotts- och 6verfallslarm. Systemet har
inbyggt stod for larmsdandning samt avancerade passerfunktioner. Allt kan 6évervakas och mandévreras med
hjélp av 6verliggande system, mandverpanelerna DSS Touch eller DSS Ace eller fran en natverksansluten dator
via det integrerade webbgranssnittet. Systemet grundkonfigureras vid installation med hjalp av ett
overliggande system eller via det integrerade webbgrdnssnittet, men opererar helt autonomt och fungerar
utan yttre anslutning.

Syftet med detta dokument &r att pa ett samlat stalle ge en 6verskadlig bild av systemets komponenter, hur de
ar tankta att fungera tillsammans samt hur installation av enskilda komponenter och kompletta system bor
utforas. Dessutom finns ett kapitel med information och exempel for att underlatta vid planering och
installation av ett komplett Sentrion-system som uppfyller kraven for SSF Larmklass 3/4.

1.1 Sentriondokumentation

Foljande manualer finns att tillga for Sentrion:
e Sentrion Introduktion och administration.
e  Sentrion Konfiguration.
e Sentrion — Systembeskrivning - planering & installation.

e Sentrion Manager.

1.2 Support

For teknisk support, kontakta TLAB West AB pa mail support@tlabwest.se, telefon 031-83 00 88 eller via
formular pa var hemsida (www.tlabwest.se).
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2  Systemoversikt

2.1 Grundlaggande

Sentrion S4 och S4-DUO &r fullfjadrade inbrotts- och passerkontrollcentraler som baseras pa samma tekniska
plattform och samma mjukvara. Skillnaden mellan de bada &r endast mangden periferienheter (DSS-enheter)
och annan utrustning som kan anslutas. Pa oversiktsbilderna nedan askadliggors skillnaderna mellan de tva
centralerna tydligt. Centralerna ar funktionsmassigt helt kompatibla och kan blandas inom samma anlaggning.

Konfiguration av centraler gors via det integrerade webbgranssnittet ELLER via 6verordnat system. All
kommunikation till centralen ar krypterad (SSL/TLS). Larm kan, om sa dnskas, skickas till larmcentral via
larmsdndare ansluten pa RS-232 port (fér modeller se kapitel Periferienheter).

Alla larmgivare (ingangar), signalering/styrningar (utgangar) och kortlasare ansluts till DSS-enheterna.
Centralen (S4 OCH S4-DUQ) 6vervakar och kommunicerar med alla DSS-enheter och &r saledes beslutsfattare i
systemet.

Alla RS-485 slingor pa centraler har en maximal ledningslangd av 1200 m.
2.2 Oversikt

2.2.1 S4

| Larmsandare % RS232
| Natverk | ——— ETHERNET
}_

| Natverk 2 ETHERNET 2 (option)
RS485-A RS485-B RS485-C
DSS - 1 DSS - 1 DSS - 1
DSS - 2 DSS - 2 DSS - 2
DSS - 3 DSS - 3 DSS - 3
E DSS - 4 E DSS - 4 E DSS - 4
__________ DSS - 15 __________ DSS - 15 __________ DSS - 15

S4-centralen har tre RS-485 slingor for kommunikation med periferienheter (DSS-enheter). Pa var och en av
dessa slingor kan upp till 15 st DSS-enheter anslutas. Pa varje slinga bor ej mer dn 4 av dessa 15 DSS-enheter
vara expansionsenheter (se kapitel Periferienheter).

Kommunikation fran webblasare eller 6verordnat system sker via inbyggd Ethernetport och om extra
atkomstsakerhet onskas kan S4 bestyckas med ytterligare en Ethernetport (modul Sx-TIF3-NIC).

Larm kan, om sa onskas, skickas till larmcentral via larmsandare ansluten pa RS-232 port (for modeller se
kapitel Periferienheter).
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2.2.2 S$4-DUO
i
Larmséandare — RS232 i
i Kortldsare
. i Intern
Nitverk ——— ETHERNET i DSS-Enhet (1)
: 1/0
|
RS485
DSS -2
DSS -3
DSS - 4
DSS -5
i
|
5 DSS - 10

S4-DUO-centralen har en RS-485 slinga for kommunikation med periferienheter (DSS-enheter). Pa denna slinga
kan upp till 10 st DSS-enheter anslutas. Internt pa centralen finns dven en intern DSS-enhet som, om den &r
aktiverad, emulerar forsta adressen pa slingan och begransar saledes antalet externa DSS-enheter till 9. Denna
interna DSS-enhet kan deaktiveras med installning pa DIP-switch.

2.3 Natverkskommunikation

Centralerna kommunicerar med 6verordnat system eller webblasare via standard Ethernet. Denna
kommunikation &r alltid skyddad (SSL/TLS-kryptering). Det rekommenderas dock att alltid se 6ver sakerheten
da natverken i sig kan vara allt fér 6ppna mot omvarlden. Lampliga metoder ér:

e Sakerstalla konfiguration och tillganglighet i 6vriga natverkskomponenter (switchar, routrar)
e Byta krypteringsnycklar sa de blir unika fér anlaggningen

e Isolera natet for sakerhetssystem sa det ej har kontakt med allm&nna natverket (s.k. luftgap)

2.3.1 Bandbredd

Centralerna ar testade for en bandbredd ner till minimum 1Mb/s (megabit per sekund). Prestanda under detta,
eller mycket langa svarstider, kan paverka hantering och 6vervakning av systemet negativt. Observera att den
funktion som finns lokalt i och under varje central ej paverkas av detta.

2.3.2 Portar

Centralerna anvander nedanstdende portar pa Ethernet. Dessa portar maste goéras tillgangliga i lokala switchar
och routrar for att kommunikation skall kunna uppréttas.

Kommunikation mot webbldsare:
e Port 443 (inbound)
Kommunikation mot 6verordnat system:
e Sentrionprotokoll (standard): 7569 (TCP), 7572 (TCP) (inbound)
e Sentrionprotokoll (krypterat och krypterat med certifikat), 7579 (TCP), 7582 (TCP) (inbound)

Kommunikation mellan centraler (P2P for narvarozoner etc.):
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e Port 7589 (UDP) (inbound/outbound)

Kommunikation mot konfigurationsmjukvara (Sentrion Manager):
e Port 22 (inbound)

Debuginformation (som visas i Sentrion Manager)

e Port 8090 (UDP) (outbound, multicast)

24 Autonomitet och logiska indelningar

24.1 Dorrmiljoer

En dérrmiljo ar en logisk sammankoppling av ingéngar, utgangar och kortldsare. Syftet med detta objekt &r att
enkelt samla allt som rér en dérr under ett och samma objekt. Dorrmiljéer utgor aven grunden for
behérighetstilldelning.

For att dorrmiljoer skall kunna fungera som 6nskat maste alla inblandade komponenter (ingangar, utgangar och
kortlasare) for en dérrmilj6 existera under samma RS-485 slinga. Normalt ansluts alla dessa komponenter till en
och samma DSS-enhet, men det gar att sprida dessa Over flera DSS-enheter bara de sitter pa samma slinga.
Likasa gar det bra att skapa flera dérrmiljéer som anvander komponenter inom samma DSS-enhet, t.ex. tva
dorrmiljoer pa samma DSS-Door2, vilket finns beskrivet langre fram i dokumentet.

All konfiguration som gors med och runt dorrmiljéer fungerar helt autonomt i centralen. Det finns ingen
begransning pa hur manga dorrmiljéer en central kan innehalla, men antalet begransas indirekt av hur manga
DSS-enheter (ingangar, utgangar och kortlasare) som kan anslutas.

2.4.2 Slussar

Slussar ar en sammankoppling av flera dérrmiljéer nar man 6nskar att endast en av dessa skall kunna hallas
oppen vid ett och samma tillfdlle. Om en av dérrmiljéerna i slussen halls 6ppen kommer inga andra dérrar att
kunna 6ppnas. Slussfunktionen kan tillfalligt asidosattas via operatdorsstyrningar om t.ex. transporter som
kraver detta skall kunna ske (krdver behorighet hos operator).

All konfiguration som gors med och runt slussar fungerar helt autonomt i centralen. Det finns ingen
begransning pa hur manga slussar en central kan innehalla, men antalet begransas indirekt av hur manga DSS-
enheter (ingangar, utgangar och kortlasare) som kan anslutas.

2.4.3 Hissar

En hiss bestar i enklaste fall av en kortlasare (i hisskorg) och utgangar (en per vaning) som aktiveras nar en
behérig anviandare visar kort/kod vid kortldsaren. Hissar kan dock byggas ut till att vara fullfjadrade dérrmiljéer
vid varje vaning som sjalva kallar pa hiss och 6ppnar hissdorr vid passage.

For att en hiss skall fungera som 6nskat maste alla ingaende komponenter (ingangar, utgangar och kortlasare)
for hissen och dess vaningar befinna sig pa samma slinga. Med en S4 mojliggor detta anda manga vaningsplan
med den enklaste hisskonfigurationen.

All konfiguration som gors med och runt hissar fungerar helt autonomt i centralen. Det finns ingen begransning
pa hur manga hissar och vaningar en central kan innehalla, men antalet begransas indirekt av hur manga DSS-
enheter (ingangar, utgangar och kortlasare) som kan anslutas.

2.4.4 Omraden och sektioner

Inbrottfunktionaliteten i S4 och S4-DUO delas upp i Sektioner och Omraden. En sektion kan vara allt fran en
enskild ingang (med olika typer av balansering) till en hel dérrmilj6 eller DSS-enhet. Det finns manga fordelar
med att gora t.ex. dérrmiljoer till sektioner da detta ger maximal integration av passerkontroll och
inbrottslarm. Omraden &r det som anvandarna normalt hanterar i till- och frankopplingssyfte. | ett omrade kan
ett stort antal sektioner ingd med olika konfiguration och funktion. S4 och S4-DUO stddjer dven s.k.
overlappande omraden dar en eller flera sektioner finns med i flera omraden. Grundregeln ar da att en sektion
inte kan larma (anses tillkopplad) om inte alla omraden den tillhor ar tillkopplade.

Omraden ar 6vergripande i centralen. Med detta menas att sektioner fran alla DSS-enheter oavsett placering
kan inga i vilket omrade som helst.

Sida 8 av 50



Systembeskrivning — planering & installation - Rev 1.0 |/ S e | |t |_ _.":" |

Det ar sektioner och omraden som beroende pa konfiguration kan generera meddelanden till ansluten
larmsandare for vidareférmedling till larmcentral.

All konfiguration som gérs med och runt omraden och sektioner fungerar helt autonomt i centralen. Det finns
ingen begransning pa hur manga omraden och sektioner en central kan innehalla, men antalet begransas
indirekt av hur manga DSS-enheter (ingangar, utgangar och kortlasare) som kan anslutas. Interaktion mellan
funktioner som spanner over flera centraler kraver dock fungerande natverkskommunikation (peer-to-peer)
mellan berérda centraler.

245 Antipassback- och narvarozoner

For de anlaggningar som 6nskar extra kontroll pa in- och utpassering eller som behéver 6vervaka vilka personer
som finns inom en viss yta vid kritiska tidpunkter erbjuder S4 och S4-DUO funktioner for antipassback- och
ndrvarozoner. De tva zon-typerna &r likvardiga i sin funktion med undantag av att antipassback-zoner dven kan
forhindra inpassering fér en person som redan anses befinna sig i ett visst omrade. Men hjalp av denna
funktion kan man t.ex. férhindra att flera personer kan passera in med en persons kort eller sdkerstalla att
tillrackligt manga (eller fa) personer befinner sig inom en och samma yta.

Antipassback- och narvarozoner ar 6vergripande i centralen och kan dven goéras globala 6ver flera centraler
genom ett managementsystem. Information om passeringar mellan zoner férmedlas direkt mellan centralerna
(s.k. peer-to-peer kommunikation).

All konfiguration som gors med och runt antipassback- och ndrvarozoner fungerar helt autonomt i centralen.
Det finns ingen begransning pa hur manga zoner en central kan innehalla, men antalet begransas indirekt av
hur manga DSS-enheter (ingangar, utgangar och kortlasare) som kan anslutas. Zoner som stracker sig 6ver flera
centraler kraver dock fungerande natverkskommunikation (peer-to-peer) mellan berérda centraler.
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3  Systemdelar och exempel

3.1 Kommunikationsslingor
Som tidigare namnts har S4 och S4-DUO olika antal slingor for att kommunicera med periferienheter av DSS-
typ. Foljande specifikationer och krav galler for dessa slingor ar:

e Slingorna ar av typen RS-485

e  Maximal langd 1200 m

e  Farstjarnkopplas

e  Max 15 enheter/slinga (OBS! fér S4-DUO géller 10 enheter)

e Inga speciella kabelkrav men FLAQQBR eller annan partvinnad kabel ar att féredra

e Ingen terminering behovs

e Alla enheter pa samma slinga (inklusive central) skall ha samma 0V/-

Som reglerna ovan visar sa ar friheten och enkelheten stor nar det géller RS-485 slingorna. Dock bor man vara
medveten om att distribution av spanning/strém kan utgéra en problemkalla (se Strémférsérjning nedan for

mer information). Nedan foljer nagra exempel pa hur slingor kan dras. Notera att i alla exempel ritas slingan
som en linje men &r i verkligheten en tvatradskabel.

DSS DSS DSS DSS DSS DSS DSS DSS
Central ] 2 3 4 5 6 7 8
/\ /\ /\ /\ /\ /\ /\
RS485
/ V4 N/ N/ N/ \/
DSS DSS DSS DSS DSS DSS DSS
15 14 13 12 11 10 9
I den bdsta av vdrldar ligger alla enheter i en ldng slinga (max 1200 m)
DSS DSS DSS DSS DSS DSS DSS DSS
1 2 3 4 5 6 7 8
N\ /\ /\ /\ /\ /\ /\ /\
Central RS485

/ N/ \/ \/ N/ N/ \/

DSS DSS DSS DSS DSS DSS DSS
15 14 13 12 11 10 9

Samma princip som féregdende exempel, alla enheter i en Idng slinga men med centralen ansluten i mitten
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DSS DSS DSS DSS DSS DSS DSS DSS
Central 1 2 3 4 5 6 7 8
/\ /\ /\ /\ /\ /
RS485
/ \/ \/ \/ AN
DSS DSS DSS DSS DSS DSS DSS
15 14 13 12 11 10 9

Héir gér en slinga ut till DSS adress 1-8 men det finns dven tvd avstickare, en till 13-15 och en till 9-12. Aven
denna typ av stjdérnkoppling dr tilldten sa ldnge den totala slingldngden inte éverstiger 1200 m

3.1.1 Sdkerhet i kommunikation

Kommunikationen 6ver RS485 6vervakas alltid och kommunikationsfel rapporteras om nagon DSS-enhet inte
svarar inom tilldten tid. Sdkerheten kan utokas ytterligare pa tva satt:

Scrambling ger 6kat skydd mot avlyssning av kommunikationen. Scrambling aktiveras pa DSS-niva.

Utbytesdetektering medfor att en operator maste godkanna ett utbyte av en DSS-enhet. Centralen aterupptar
inte kommunikationen med den utbytta DSS-enheten férran bekréftelse pa att utbytet ar ok med ett

kommando aktiverat av en operator i webgranssnitt eller 6verordnat system. Utbytesdetektering aktiveras pa
DSS-niva.

3.2 Stromforsorjning

Som beskrivs i foregdende kapitel sa maste ALLA enheter som befinner sig pa samma slinga nyttja en
gemensam 0V/- i sin matningsspdnning. Om man bara anvander ett spanningsaggregat till all utrustning runt
EN central ar detta inte ett problem. En sadan I6sning kan se ut enligt féljande:

Strom-

forsorjning

+ —
- + - + - + - + -
DSS DSS DSS DSS
Central 1 2 3 4
/\ /\ /\ /
RS485

Alla enheter anslutna till samma spdnningskdlla

| stérre eller mer utspridda anlaggningar uppkommer dock ofta problem med denna I6sning. Problemen kan
besta i att det uppstar for stora spanningsfall ut till vissa delar av anlaggningen eller att lampliga
spanningsaggregat helt enkelt inte kan leverera den strém som kravs. Lésningen ar da att komplettera med fler
stromforsorjningar. Nar en sadan |6sning implementeras ar det av yttersta vikt att sakerstalla att alla delar far
en gemensam 0V/- potential. En korrekt [6sning kan se ut enligt foljande:
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Strom-—
forsorjning
1
_|_ —
+ - + - + - + - + -
DSS DSS DSS DSS
Central 1 2 3 4
/\ N\ /\ 7\
R5485
I I I |
| | L1 L1 1 L1
+ - + - + - + - + -
Strém-— DSS DSS DSS DSS
forsorjning 5 6 7 8
2 N\ /N /\ /\
I I I | I
] | [ | I L1 L1

T T T - T - T
Stré DSS DSS DSS DSS
trom-
forsorjning 9 10 11 12
3 N\ /N /\ /\

Hdr kommunicerar centralen med 12st DSS-enheter. Dessa matas med tre separata strémférsérjningar.
Nummer 1 matar DSS med adress 1-4, nr. 2 matar 5-8 och nr.3 matar 9-12. Notera att OV/- dr sammankopplad
mellan de tre stromférsérjningarna fér att sdkerstdlla funktionen. Denna sammankoppling ér obligatorisk for
att sékerstdlla fungerande kommunikation!

3.3 Ingangar
Alla ingangar pa alla DSS-enheter kan konfigureras till olika beteende via mjukvaran. Det som kan konfigureras
ar t.ex.:

e Typ (obalanserad/digital, enkelbalanserad, dubbelbalanserad, trippelbalanserad)

e Nivaer pa balansering (vilka motstandsvarden som anvands)

e Slutande/brytande (skall larm aktiveras nar brytare sluter eller bryter)

En ingang pa en DSS-enhet kan enkelt ses som en multimeter dar DSS:en kontinuerligt mater resistansen pa
slingan. Denna resistans tolkas sedan mot de viarden som finns angivna i konfigurationen. Standard ar att
obalanserade eller dubbelbalanserade ingangar anvands med 5k6-motstand. Om man i en anlaggning (eller pa
vissa ingangar) vill anvanda andra balanseringar eller andra motstand maste dessa konfigureras i mjukvaran.
Alla DSS-ingangar ar avsedda att méata inom intervallet 0-20kQ med minsta motstandsstorlek 1kQ. Ga ej utanfor
dessa rekommendationer utan att samrada med support.

331 Digital funktion

En digital (dven kallad obalanserad) ingang kan endast hantera tva nivaer NORMAL och LARM. Vilken niva som
ar LARM och vilken som ar NORMAL justeras i mjukvaran. Matning pa ingangen tolkas enligt foljande stapel:
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©0 Ohm

LARM

NORMAL
0 Ohm

Nar den uppmaétta resistansen nar 6éver gransen mellan NORMAL och LARM sa kommer ingangen att andra
status. En normal inkoppling av en digital ingang ser ut enligt féljande:

Digitala ingangar anvands oftast pa funktioner som ej kraver sarskild évervakning som t.ex. tryckknappar i
dorrmilj6 eller andra funktionsingangar. Det ar inte rekommenderat att anvanda ingangar konfigurerade med
digital funktion for larmfunktionalitet.

3.3.2 Enkelbalansering

En enkelbalanserad ingang ger visst skydd for manipulation da den kan kanna av tre nivaer; SABOTAGE
(kortslutning), NORMAL och LARM. Vilken niva som ar LARM och vilken som ar NORMAL justeras i mjukvaran.
Matning pa ingangen tolkas enligt féljande stapel:

o0 Ohm
LARM
NORMAL
SABOTAGE
Kortslutning
0 Ohm

Nar den uppmaétta resistansen passerar gransen mellan SABOTAGE och NORMAL eller NORMAL och LARM s3
kommer ingangen att dndra status. En normal inkoppling av en enkelbalanserad ingang ser ut enligt féljande:

Enkelbalanserade ingangar anvands oftast pa funktioner som ej kraver hogre sikerhet. Det &r inte
rekommenderat att anvdnda ingangar konfigurerade med enkelbalanserad funktion for larmfunktionalitet.

333 Dubbelbalansering

Dubbelbalanserade ingangar ar att rekommendera vid all larmfunktionalitet. De ger ett gott skydd da de
overvakas for bade kortslutning (under NORMAL niva) och avbrott (6ver LARM niva). Matning pa ingangen
tolkas enligt foljande stapel:
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SABOTAGE
Avbrott

LARM

NORMAL

SABOTAGE
Kortslutning

0 Ohm

Nar den uppmatta resistansen passerar gransen mellan nagot av blocken i stapeln kommer ingangen att dndra
status. En normal inkoppling av en dubbelbalanserad ingang ser ut enligt féljande:

Det finns dock majlighet att ldgga flera givare pa samma ingang, notera att om detta gérs maste ingangens
gransvarden anpassas och att det bara finns EN hdndelse fér LARM, d.v.s. man kommer ej att kunna utlasa
vilken av givarna som paverkats. En sadan inkoppling kan se ut enligt foljande:

Sl

334 Trippelbalansering

Trippelbalanserade ingangar anvands framforallt nar man har en larmgivare med tva separata signaler, som
t.ex. en rorelsegivare med 6vertdckningsskydd. Den trippelbalanserade funktionen ger da majlighet att kunna
utlasa vilken av givarna som larmat men dnda ha 6vervakning for normal och sabotage. Matning pa ingangen
tolkas enligt féljande stapel:

©0 Ohm

SABOTAGE
Avbrott

Trippelniva (alt. 2)

LARM

NORMAL

Trippelniva (alt. 1)

SABOTAGE
Kortslutning

0 Ohm

Notera att det har finns det tva alternativ for den tredje nivan, éver LARM niva eller under NORMAL niva.
Vilken av dessa som ar lamplig beror pa det specifika fallet. Inkoppling gors enligt foljande:
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Som bilden visar ar detta samma upplédgg som en dubbelbalanserad ingdng med tva brytare, men
konfigurationen maste justeras for att fa till den tredje nivan. Om man i detta fall anvander 5k6 som
linjemotstand (den nedre resistorn), 2k2 6ver ordinarie larmgivare (den vanstra) och 10k dver givare for
overtackningsskydd (den hogra) kommer matvardena bli enligt féljande:

NORMAL lage (bada brytarna slutna) 5k6
LARM lage (hoger brytare 6ppen) 7k8
Overtickning (vanster brytare 6ppen) 15k6
Bade larm och 6vertackning 17k8

Analyserar man dessa varden sa kan man utldsa foljande:
e Den totala resistansen gar ej over 20k (OK)
e  Minsta motstandsvarde ar ej mindre dn 1k (OK)
e Om overtdckning sker gar detta att utldsa annorlunda an vanligt larm (OK)

Vid konfiguration av denna ingang kommer saledes foljande varden vara lampliga:

Gréans sabotage/normal 4k

Grans normal/larm 6k7
Gréns larm/sabotage 20k
Trippelniva 12k

Som konfigurationen ovan visar sa stalls trippelnivan in som ett extra viarde mellan larm och sabotage (eller
mellan normal och sabotage om man véljer det andra alternativet).

3.4 Utgangar

Pa DSS-enheter finns tva typer av utgangar; reldutgangar och open collector-utgangar (OC). Vidare finns
reldutgangar i tva olika utforanden, torra kontakter och spdnningsutgangar. | de fallet spanningar anvands
(bade vid spanningsutgangar och vid OC utgangar) ar det alltid samma spanning som enhetens
matningspanning med inbyggd strémbegransning.

Nar man ansluter externa enheter via spanning skall man vara vaksam pa om dess enheter utgor en induktiv
last som kan skicka ut en mot-EMK pa matarledarna vid spanningsfranslag. En typ av enhet som gor detta ar
elslutbleck. For att motverka att annan utrustning tar skada skall en skyddsdiod ALLTID anslutas om man
misstdanker att mot-EMK kan forekomma. En skyddsdiod ansluts enligt féljande:

_I_

N
— INDUKTIV

AN

O LAST

Ldmplig diod dr t.ex. 1N4001

Maximal strom for dessa utgangstyper ar:

Open Collector 100mA (var vaksam pa startstrommar i ansluten last)
Reld — Torr kontakt 1A / 30V (AC/DC)
Reld — Spanningsutgang 1A (intern automatsakring)

34.1 Open Collector

Open Collector (OC) ar en transistorutgang som kopplar ner utgangen till OV (-, sinkande) nar den aktiveras.
Utgangen anvands normalt for att direkt driva mindre laster som t.ex. indikeringslampor. Skall hogre laster
(t.ex. 13s) kopplas in sa maste ett mellanreld anvédndas.
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Utgdngen kan kopplas in enligt féljande exempel:

—ouT

I ndrheten av OC-utgangens anslutningspunkt finns alltid en utgdende spanningsmatning (samma spanning som
enhetens matningsspanning). Den anslutna lasten kopplas mellan denna spanningsmatning och utgangen.
Utgangen agerar da Ov/- for den anslutna lasten. | exemplet ovan kommer den réda lampan att tandas nar
utgangen aktiveras.

3.4.2 Torr kontakt (reld)

En reldutgdng av typen torr kontakt anvands vanligen ndr man skall styra ndgon extern utrustning som man ej
vill ha galvanisk koppling till, t.e.x motorlas eller andra enheter som matas av annan spanning. En reldutgang av
typen torr kontakt har alltid tre anslutningar:

C (Common) Gemensam kontakt

NO (Normal Open) normalt 6ppen kontakt, har kontakt med C nar utgangen ar aktiv

NC (Normal Closed) normalt sluten kontakt, har kontakt med C nér utgangen ar
passiv

Man kan alltsa antingen ha kontakt mellan C och NO eller C och NC (aldrig NC och NO) beroende pa utgangens
status.

Utgangen kan kopplas in enligt féljande exempel:

c |
N ¢

< | NO

Har har man kopplat en fraimmande spanning till C (ej 6ver 30V AC/DC). Laster, i detta fall lampor, har kopplats
mellan NO och den fraimmande spanningens OV samt mellan NC och den fraimmande spanningens OV. Nar
utgangen ar passiv kommer den grona (nedre) lampan att lysa. Nar utgangen aktiveras kommer den gréna
lampan slockna och den réda (6vre) att tandas.

343 Spanningsutgang (reld)

En reldutgang av typen spanningsutgang kopplar ut enhetens matningsspanning pa tva kontakter (beroende pa
aktiv och passiv utgang) samt mojliggor anslutning av Ov/- mellan dessa utgangar. Denna typ av utgang ar
perfekt att anvanda ndr man t.ex. skall driva ett elslutbleck eller annan utrustning som skall nyttja samma
matningsspanning som DSS-enheten.

Utgangen kan kopplas in enligt féljande exempel:

.
- P
<

Har har man kopplat en rod (6vre) lampa mellan A och 0V/- samt en gron (nedre) lampa mellan P och 0V/-.
Resultatet kommer da bli att den réda lampan ténds nar utgangen ar aktiv och den gréna nar utgangen ar
passiv. | just detta exempel skulle den réda lampan kunna ses som ett elslutbleck pa en normal dérr.
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3.5 Kortlasare

DSS-familjen stodjer tva olika typer av kortlasarinterface; Wiegand och OSDP. Se tabell nedan 6ver vilka DSS-
modeller som erbjuder vilket/vilka stéd. Notera att dessa interface INTE har nagon koppling till vilken typ av

passerkort/taggar man anvdnder och hur dessa ar konfigurerade. Dessa parametrar hanteras av kortlasaren

och till viss del av konfigurationen i centralen.

351 Wiegand

Wiegand &r ett semi-parallellt granssnitt mellan |/O-enhet och kortldsare som i princip endast mojliggor
enkelriktad trafik fran kortlasare till I/O-enhet. Man skall vara medveten om att Wiegand ar ett osakert
granssnitt som ar |att att avlyssna och manipulera. Lasare med Wiegandgranssnitt ansluts enligt foljande:

DSS Kortldsare
& i -

_ | Power
o) =

& -WO0/DO WO0/D0
& W1/Di W1/D1
& -LEDI LED1

® LED2 LED2
o BUZZ i

Rek. max 10m

Notera att kabellangden mellan DSS-enhet och kortlasare i detta fall rekommenderas vara maximalt 10m. Detta
ar dock mycket beroende pa kabeltyp, kortldsare och extern miljo. Vilken matningsspanning som kopplas in ar
beroende av kortlasarens egenskaper. LED1 och LED2 &r bada styrning av lysdioder i kortlasare, vanligen brukar
LED1 anvéndas till GRON indikering och LED2 till ROD indikering.

Om kortlasaren ej har alla indikeringar sa skall atminstone LED1 anslutas for att ge DSS-enheten mojlighet att
detektera att ldsare har anslutits. Vissa typer av lasare med Wiegandgranssnitt saknar dessa indikeringssignaler
helt (s.k. fordonslasare ar ett vanligt exempel). For att dessa skall fungera mot DSS-enheter maste minst en
indikeringssignal ldggas via motstand till en spanning. Se féljande exempel:

DSS Kortldsare
Q- +
Power

® = _
@ | W0/Do W0/DO
e W1/D1 W1/D1

LEDI1
8
® LED2
® BUZZ

Rek. max 10m
Ldmpligt motstand dr 5k6

For att knappsatsen pa en kortldsare med Wiegandgranssnitt skall fungera korrekt mot DSS-enheten maste
tillverkaren av kortldsaren konfigurera denna att skicka knappsatsdata i formen 8-bitars komplement.

352 osDP

OSDP &r ett RS-485 baserat protokoll for kommunikation med t.ex. kortlasare. Detta protokoll finns i tva
varianter (v1 och v2). Dessa tva varianter erbjuder samma funktionalitet men v2 har dven mojlighet till
krypterad kommunikation for att ytterligare hdja sakerheten. Inkoppling av OSDP-lasare gors enligt féljande:
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DSS Kortldsare
@ = +

_ Power

N — -

N CR485+ "

< LCR485- D

t\y =

Max 1200m

For att en OSDP-ansluten kortldsare skall fungera mot DSS-enheten maste den vara konfigurerad for
kommunikationshastighet 9600 bps. | fallet med OSDP-ldsare kan flera ldsare (med olika adress) kopplas till
RS485-kanalen. DSS-enheter anvander normalt forsta och andra adressen (adress 0 och 1).

353 Sdkring av kortldsare

Vid installation av kortlasare finns ett antal atgarder som kan goras for att hoja sdkerheten nar det kommer till
kommunikation mellan DSS och kortldsare samt mellan kortldsare och kort.

3.5.3.1 Kommunikation mellan DSS och kortldsare

Né&r det kommer till valet mellan att anvdnda Wiegand eller OSDP interface sa skall man vara medveten om att
Wiegand &r ett helt 6ppet protokoll som dr mycket enkelt att manipulera. Det erbjuder absolut inga
mojligheter till skydd av varken kortdata eller koder och bor sdledes ej anvandas i sékerhetskritiska
installationer. Vill man skydda ett wiegandinterface sa ar enda metoden att mekaniskt skydda kabelvdgar och
atkomstpunkter till kabel.

Att istdllet anvanda OSDP hojer sdkerheten markant da dven forsta generationen av OSDP protokoll (allmént
kallat OSDPv1) erbjuder kommunikationskontroll och i de flesta fall &ven sabotageskydd pa kortlasare. Vill man
ytterligare hoja sakerheten skall kortldasare som stodjer OSDPv2 anvandas. Detta protokoll erbjuder samma
funktioner som OSDPv1 men kommunikationen mot DSS-enheterna ar i detta fall krypterad.

3.5.3.2 Kommunikation mellan kortladsare och kort

Denna del av kommunikationen ligger helt utanfér DSS och har helt att géra med egenskaper som kortldsaren
erbjuder. Idag ar det dominerande kortformatet pa marknaden MIFARE (13.56MHz) och olika grader av
sdkerhet erbjuds har. Kontakta er leverantor av kortlasare/kort for att diskutera basta sikerhetslésning.

3.6 Applikationsexempel

| detta kapitel beskrivs nagra vanliga inkopplingar. | och med systemets flexibilitet ar det dock inte mojligt att
visualisera alla kombinationer i detta dokument.

3.6.1 Enkel dorr

Detta exempel beskriver en enkel dorr inkopplad pa en DSS-Door2 med en OSDP kortldsare:

Kortlasare —
DSS-Door2
OSDP e
Laskolvs-
INPUT 3 kontakt
Magnet-
INPUT 2 kontakt
Elslutbleck $ OUTPUT 1 INPUT 1

0 ]
- Oppna-
RS5485 till S4/DUO +K0mmunikati0n knapp

Nom. 24VDC +Matning

IZVD(_‘; Ev. matning av kortlasare
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| ovanstaende exempel visas en enkel dérrmiljé. Som kortlasare anvands en modell med OSDP-anslutning, men
dessa skulle kunna bytas mot kortldasare med Wiegand-granssnitt. Matningen av kortldasare kan med fordel tas
fran DSS-Door2s 12VDC utgang for att fa en strombegransad anslutning, men det &r beroende pa vad
kortldsaren behover for matningsspanning/strom. De fysiska delar som anvands mot d6rren ar en utgang for
styrning av elslutbleck, en ingang fér 6ppnaknapp, en ingang for magnetkontakt (signal som visar om dorren &r
ur karmen) samt en ingang for Iasindikering (en signal som visar att laset ej ar last). Balanseringar av ingangar ar
ej med i detta exempel for att fa det tydligare. Se avsnitt om balansering for mer information.

3.6.2 Do6rr med elslutbleck och motorlas

Da dorrmiljéer kan vara mycket olika visas har dven ett exempel pa en mer komplicerad variant. Skillnaden fran
foregdende exempel &r att denna har utokats med ytterligare en kortldsare samt ut- och ingang for att driva ett
motorlds. Detta ar en relativt vanlig uppstéallning runt en ytterentré dar man pa dagen bara vill anvianda
elslutbleck som 13s och tryckknapp f6r utpassage. Nattetid hojer man sdkerheten genom att dven anvinda
motorlas samt krav pa kort/kod-identifiering for utpassage.

Kortlasare 1
OSDP i
Kortlasare 2 __FR485 DSS-Door2
osDP INPUT 4 Lasa\sk.
motorlas
Motorlas Laskolvs—
_ [0] INEUNLES kontakt
Oppna OUTPUT 2 Magnet
e kontakt
Elslutbleck sk OUTPUT 1 INPUT 1

! ]
S Oppna-
RS485 till S4/DUO +K0mmunikation knapp

Nom. 24VDC +Matning

]2VDQ Ev. matning av kortlisare

Som kortlasare anvands i exemplet en modell med OSDP-anslutning, men dessa skulle kunna bytas mot
kortlasare med Wiegand-granssnitt. Matningen av kortlasare kan med férdel tas fran 12VDC-utgang pa DSS-
Door2 for att fa en strombegransad anslutning, men det ar beroende pa vad kortlasaren behover for
matningsspdnning/strom.

3.6.3 Rorelsedetektor

Nér det galler inkoppling av detektorer som dven kraver stromforsorjning, t.ex. rorelsedetektorer, sa kan detta
goras med olika DSS-varianter. Har visas ett exempel med DSS-1082 som lampar sig mycket val i dessa fall.

DSS-1082 IR detektor

Ingang 1 — \

+
12VDC

RS485 till S4/DUO +K0mmunikation

Nom. 24VDC +Matning

Sida 19 av 50



Systembeskrivning — planering & installation - Rev 1.0

BYV = = e d= pmm -
“Zd STl ICl Ul

| detta exempel stromférsorjs IR-detektorn fran 12VDC-utgang pa DSS-1082, vilken lampar sig mycket val da
denna utgang ar begransad till max 500mA. Signalen fran IR-detektorn ar inkopplad med dubbelbalansering till
forsta ingangen pa DSS-1082. Da DSS-1082 har 8 ingangar kan 6vriga anvandas till andra larmgivare.

364

Hiss

Som namnts i tidigare kapitel sa kan hissar variera fran att vara relativt enkla installationer till valdigt
komplicerade varianter. Detta exempel beskriver en mycket enkel hiss med 5 vaningsplan.

Hiss

C

NO
C

NO
C

NO

R5485 ull 54/DUO

Nom. 24VDC

OUTPUT 3

OUTPUT 2

OUTPUT 1

+Knmmunikatinn

Matnin
L g

D55-1028

Kortlasare

OSDP

C

NO
C

NO

R5485 till 54/DUO

Nom. 24VDC

ER‘I—SS

D55-Door2

OUTPUT 2

OUTPUT 1

+Kommunikation

Matnin
L g

'I2VDC+

Ev. matning av kortlasare

Kortldsaren i detta exempel sitter monterad i hisskorgen. Den &r av OSDP-typ vilket lampar sig bast da
kabelstrackan fran DSS-enhet till Iasare kan bli lang i en hiss. Fem utgangar, varav tva pa DSS-Door2 och tre pa
DSS-1028, kopplas till logikenheten pa hissmaskinen. Nar anvandare presenterar kort (och ev. kod) for
kortlasaren kommer systemet att aktivera de utgangar som just den anvandaren ar behorig till vid just denna
tidpunkt. Hissmaskinen ar da ocksa programmerad att endast ge tillgang till dessa aktiverade vaningar via
tastatur i hisskorgen.

Krav for denna |6sning ar att de bada DSS-enheter som anvands maste anslutas mot centralen pa samma

RS485-slinga.
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3.6.5 Kombinerad dorr och inbrott

Som beskrivs i tidigare exempel (Enkel dorr) sa forblir flera utgangar och ingangar lediga i en DSS-Door2 néar den
anvands for en enkel dérr. Denna 6verkapacitet gar da bra att anvanda for andra andamal, t.ex. for ytterligare
en dorrmiljo eller for att koppla in olika larmgivare som finns i dorrens geografiska narhet. Det senare exemplet
visar just detta:

. C Magnet pa
Kortlasare DSS-Door? INPUT 6 Nodutgang
osbp -FR485
IR-Detektor
INPUT 5 korridor
_ Glaskross
Inbrotts- OUTPUT 2 INPUT 4 vid entré
sirén A
Laskolvs—
LA kontakt
Elslutbleck OUTPUT 1 Magnet-
iz A LA 2 kontakt
- INPUT 1
RS485 till S4/DUO Kommunikation 1
+ Oppna-
_ knapp
Nom. 24VDC +Matning - "
]2VDC+ Ev. matning av
kortlasare och detektorer

| exemplet kopplas inte bara dorrsignalerna in till DSS-Door2 utan dven diverse andra larmgivare och en siren.
Da DSS-Door2 kan mata ut 12VDC med 750mA réacker detta gott for att stromforsérja alla enheter som kraver
12V-matning. Balanseringar pa ingangar har utelamnats i exemplet for 6kad tydlighet.
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4  Centralutrustningar

4.1 Gemensamma fakta

Kapitlets syfte ar att i detalj beskriva centralerna S4 och S4-DUO, deras inkopplingar, fysiska matt och
strémmar. Lasaren skall efter genomlasning direkt kunna projektera en central.

411 Fabriksaterstdllning

Pa centralerna S4 och S4-DUO kan fabriksaterstallning utforas med en fysisk installning pa en DIP-switch (se
placering i bilden nedan). Genom att stalla switch FD till lige ON kommer centralen att aterstalla all data till
fabriksinstéllning vid spanningstillslag. Detta géller dven IP adress (centralen aterfar adressen 192.168.0.222).
Fabriksaterstallningen tar ett par minuter och under processen kommer centralen att ljuda flera ganger.
Processen ar klar nar lysdiod “"RUN” blinkar gront. OBS: Stéll da tillbaka switch FD till lige OFF.

4.2 S4

S4-centralen ger en kompakt installation med enkel dtkomst. Alla plintar ar jackbara och flertalet lysdioder
finns pa kortet for att latt dverblicka status.

4.2.1 Oversikt

12-300 1N
1 2

ESSSC3 QO UL NC

NC
13 1 1% 15 16 17 10 ]

=¥

k8
&
8
18

o
'3
e
=

LA AN EEIE N N N ]

(2]
UHER
TIF3
2
@§

T L[

X
BCHRX
2
manufactured in
~N

1FG INFO

S4
(C> TUS 2015
Designed and

N IN2 U+ |OUTL OUT2 QUT3 OUT4| U+

Bild 6ver S4 central (kretskort)
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1. Lysdiod for indikering av matningsspanning
2. Modulplats for extra natverkskort (Sx-TIF3-NIC)
3. Lysdioder fér indikering av RS232-kommunikation (ROD-TX, GRON-RX)
4. Anslutning USB (fér framtida bruk)
5. Anslutning Ethernet (RJ45)
6. Lysdioder for indikering av kommunikation p3 RS485-slingor (3 grupper, ROD-TX, GRON-RX)
7. DIP-switch for fabriksaterstallning
8. Sabotagebrytare (vid montering i Sx-ENC4)
9. Lysdioder for utgdngar (ROD-Aktiv)
10. Lysdioder for systemstatus
422 Inkopplingar
Plint | Funktion Plint | Funktion
1 Matningsspanning + 20 IN1 (ej for larm, maxlangd 3m)
2 Matningsspanning - 21 IN2 (ej for larm, maxlangd 3m)
3 Skarmjord (viktig fér EMC och skydd) 22 IN2 (ej for larm, maxlangd 3m)
4 RS485A+ (DSS) 23 IN3 (ej for larm, maxlangd 3m)
5 RS485A- (DSS) 24 IN3 (ej for larm, maxlangd 3m)
6 Spdnning ut + (max 2A) 25 IN4 (ej for larm, maxlangd 3m)
7 Spanning ut — (max 2A) 26 IN4 (ej for larm, maxlangd 3m)
8 Ingen anslutning 27 Spanning + for OC utgangar (max 200mA)
9 RS485B+ (DSS) 28 UT1 (ej for larm, maxlangd 3m)
10 RS485B- (DSS) 29 UT2 (ej for larm, maxlangd 3m)
11 Spanning ut + (max 2A) 30 UT3 (ej for larm, maxlangd 3m)
12 Spanning ut — (max 2A) 31 UT4 (ej for larm, maxlangd 3m)
13 Ingen anslutning 32 Spanning + for OC utgangar (max 200mA)
14 RS485C+ (DSS) 33 Ingang for extern sabotagegivare
15 RS485C- (DSS) 34 Ingang for extern sabotagegivare
16 Spadnning ut + (max 2A) 35 RS232-TX (for larmsandare, max 1m)
17 Spadnning ut — (max 2A) 36 RS232-RX (for larmsdandare, max 1m)
18 Ingen anslutning 37 RS232-GND (for larmsandare, max 1m)
19 IN1 (ej for larm, maxlangd 3m)

Notera: Alla strommar och spanningar beskrivs i senare kapitel.
avsedda att anvandas som sektioner/larmutgangar.
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2 sentrion

4.3

S4-DUO

S4-DUO-centralen ger en mycket kompakt installation med enkel atkomst. Alla plintar ar jackbara och flertalet
lysdioder finns pa kortet for att latt 6verblicka status. S4-DUO-centralen ar bade en central och en DSS-enhet.
Anslutningarna kan delas upp i tva grupper (se bild nedan). Till vanster sitter centralens egna anslutningar och
langs ovre kanten sitter de anslutningar som berdr den interna DSS-enheten. Den interna DSS-enheten kan

kopplas ur genom att stélla DIP-switch #DSS i lage ON.

43.1 Oversikt
KRR eRR
" ourpuT |
1 B
8
Bild 6ver S4-DUO central (kretskort)

1. Lysdioder for den interna DSS-enheten (KL kommunikation, utgang 1-5)

2. Lysdioder for RS232 (larmsandare) och RS485 (DSS) kommunikation

3. Lysdiod fér matningsspanning

4, Lysdiod for att indikera summer (t.ex. vid lokalisering/omstert/fabriksaterstéallning)

5. DIP-switch for fabriksaterstallning och avstangning av intern DSS-enhet

6. Lysdioder for systemstatus

7. Anslutning USB (for framtida bruk)

8. Anslutning Ethernet (RJ45)
4.3.2 Inkopplingar
Inkopplingar for central-funktioner
Plint | Funktion Plint | Funktion
1 Skarmjord (viktig for EMC och skydd) 7 RS485- (DSS)
2 Matningsspanning + 8 RS232-TX (Larmséndare)
3 Matningsspanning - 9 RS232-RX (Larmséandare)
4 Spanning ut + (max 2A) 10 Ingang for extern sabotagegivare
5 Spanning ut — (max 2A) 11 Ingang for extern sabotagegivare
6 RS485+ (DSS) 32 Utgang (OC) fér watchdog-funktion
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Inkopplingar for DSS-funktioner

Plint | Funktion Plint | Funktion

12 RS485+ (Kortldsare OSDP) 29 UT3 OC sdnkande

13 RS485- (Kortldasare OSDP) 30 UT4 OC sdnkande

14 12VDC ut + (max 750mA) 31 UT5 OC sankande

15 12VDC ut - (max 750mA) 33 Spanning + for OC utgangar (max 200mA)
16 UT1 A (Spanning vid aktiv) 34 IN 1 (balansering konfigureras i mjukvara)
17 UT1 — (Spanning -) 35 Gemensam IN1/IN2

18 UT1 P (Spanning vid passiv) 36 IN 2 (balansering konfigureras i mjukvara)
19 UT1 C (torrkontakt C/NO/NC) 37 IN 3 (balansering konfigureras i mjukvara)
20 UT1 NO (torrkontakt C/NO/NC) 38 Gemensam IN3/IN4

21 UT1 NC (torrkontakt C/NO/NC) 39 IN 4 (balansering konfigureras i mjukvara)
22 UT2 A (Spanning vid aktiv) 40 IN 5 (balansering konfigureras i mjukvara)
23 UT2 — (Spénning -) 41 Gemensam IN5/IN6

24 UT2 P (Spanning vid passiv) 42 IN 6 (balansering konfigureras i mjukvara)
25 UT2 C (torrkontakt C/NO/NC) 43 IN 7 (balansering konfigureras i mjukvara)
26 UT2 NO (torrkontakt C/NO/NC) 44 Gemensam IN7/IN8

27 UT2 NC (torrkontakt C/NO/NC) 45 IN 8 (balansering konfigureras i mjukvara)

28 Spanning + for OC utgangar (max 200mA)

Notera: Den interna DSS-enheten pa S4-DUO har en inkoppling mycket lik den hos DSS-Door2. Skillnaderna ar
att S4-DUO har en extra OC-utgang och tva extra ingangar men saknar Wiegand-granssnitt. Det gar darfor att
med fordel studera inkopplingsexempel for DSS-Door2 da dessa ar jamforbara med DSS-delen i S4-DUO.

Alla strémmar och spanningar beskrivs i senare kapitel.
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5 Periferiutrustning

5.1 Larmsandare

Larmsandare testade med S4 och S4-DUO och som behandlas i denna manual &r Chiron IRIS Touch 440/640
[ATS 6], Dualtech DALM3000/5000 [ATS 6] samt AddSecure Airborne DC Medium (Safetel) [ATS 5].

For dessa behandlar nedanstaende installationsanvisningar endast fysisk anslutning mellan S4/54-DUO och
larmsandare.

S4/S4-DUO stodjer kommunikation med larmsédndare via RS232. Trafiken mellan $S4/54-DUO och larmsandare
ar dubbelriktad och sédledes kan S4/S4-DUO aktivera handelse om larmsdndaren ej svarar pa meddelanden.

Detta mojliggor dven att larmsandaren 6vervakar S4/S4-DUO, men det &r upp till varje larmsandartillverkare att

implementera stod for detta.

For kommunikation mellan larmsdndare och larmmottagare anviands GPRS och/eller Ethernet. Fér mer
information om installation och konfiguration av larmsandaren, konsultera larmsandarens dokumentation eller
ta kontakt med tillverkaren eller distributéren av vald kommunikationsldsning.

Det ar rekommenderat att alltid anvinda senaste firmware for S4/54-DUO, samt for respektive larmséndare.
Sentrion har stod for samtliga konfigurationsalternativ (A-D) for sakerhetsgrad 4 enligt EN 50131-1 Tabell 10.
e A:1larmsandare (ATS 5 eller ATS 6) + 2 fjarrmatade akustiska larmdon
e B:1larmsdndare (ATS 5 eller ATS 6) + 1 sjalvforsorjande akustiskt larmdon
e C:2larmsandare (varav en ar ATS 5 eller hégre och en ar ATS 4 eller hogre)
e D:1larmséndare (ATS 6)

Stromforsorjning av larmsandare skall ske enligt respektive larmsandartillverkares rekommendationer.

5.1.1 AddSecure DC

AddSecure DC larmsandare har en fardig plint som sammankopplas med S4/S4-DUO enligt féljande:

$4/S4-DUO AddSecure DC
X RX

RX TX

GND/QOV GND

5.1.2 Chiron IRIS Touch 440/640

Pa Chiron IRIS Touch 440 av dldre modell bestar RS232-anslutningen bestar av en D-Sub 9 (hona) monterad
bredvid RJ11-porten. En D-Sub 9 (hane) med kablage bor da anvandas fér anslutning. Kablaget fran D-Sub-
hanen tolkas enligt féljande:

2 — Motsvarar TX
3 — Motsvarar RX
5 — Motsvarar OV

Pa nyare IRIS-modeller (NG-modeller) sa gors anslutningarna via skruvplint. Vissa modeller har dubbla RS232-
portar, men det &r alltid den férsta porten som skall anvdandas (RX1/TX1).

Sammankoppling med S4/S4-DUO sker enligt foljande tabell:
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$4/S4-DUO IRIS 440 (dldre) IRIS 440NG/640NG
X RX RX1

RX X X1

GND/0OV ov ov

513 Dualtech DALM

Till Dualtech DALM medféljer en kontakterad kabel fér RS232-signalering. Denna kabel ansluts till S4/S4-DUO

enligt féljande:

S$4/S4-DUO Dualtech DALM
X GUL
RX BRUN
GND/0OV GRON
5.2 Stromforsorjningar
5.2.1 GARI-serien fran Swansons

S4 och S4-DUO stédjer kommunikation med likriktare i Swansons GARI-serie da dessa ansluts som DSS-moduler

pa RS485-slinga. For mer information om vilka typer som st6djs och deras egenskaper, vanligen kontakta

Swansons support. Vid projektering och konfiguration av dessa likriktare ar det ingen skillnad mot hur andra

DSS-moduler ansluts.

5.2.2 Milleteknik

S4 och S4-DUO stodjer kommunikation mot vissa typer av Milletekniks likriktare da dessa ansluts som DSS-

moduler pa RS485-slinga. For mer information om vilka typer som stédjs och deras egenskaper, vanligen

kontakta Milletekniks support. Vid projektering och konfiguration av dessa likriktare ar det ingen skillnad mot

hur andra DSS-moduler ansluts.

5.3 1/0 moduler

Nedan finns en beskrivning 6ver de tillgangliga I/O-modulerna i systemet. | kapitlet Tekniska data finns tabeller

och exempel for spanningar och strommar samt balanseringar och utgangsfunktioner.

531 Generella indikeringar

P3 alla DSS-enheter finns diverse lysdioder for olika indikeringar. Beroende pa enheternas form och karaktar
sitter dessa placerade pa olika platser pa kortet. Gemensamt ar foljande:

e Lysdioder som indikerar kommunikation &r alltid RODA (vid sdndning) och GRONA (vid mottagning).
Under normal drift kan dessa indikeringar latt uppfattas som ett fast sken.

e Lysdioder som indikerar matningsspénning ar alltid GRONA

e Lysdioder som indikerar utgéngar ar alltid RODA och lyser nir utgangen &r aktiv (OBS! Alla enheter har

ej lysdioder pa sina utgangar)

e Lysdioder som indikerar intern status ar alltid BLA. Vid normal drift pulserar dessa langsamt.

5.3.2 Sabotageskydd

Flertalet av DSS-enheterna (ej DSS19-serien) ar férsedda med sabotageskydd som kdnner av om kapsling

Oppnas. Detta sabotageskydd finns i tva varianter, IR-baserat eller mekaniskt. Pa alla dessa enheter &r det
viktigt att kablar inte placeras 6ver IR-givare/sensorer eller mekaniska brytare da detta kan asidosatta
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funktionen. Mekaniska brytare kan dven behéva justeras (b6ja armen pa brytaren/dra ut fjider) om enheten
monteras pa ett underlag som ej passar kapslingen. Om flera enheter placeras i samma kapsling racker det om

en av dessa hanterar sabotage,

533 Adressering av DSS-enheter

Alla DSS-enheter utom DSS19-serien och DSS-ACE adresseras genom en DIP-switch pa kortet. Denna DIP-switch
kan se nagot olika ut mellan enheterna, men det ar ALLTID de fyra forsta switcharna som anvands for

adressering.

For adressering stalls respektive switch in enligt tabell nedan. Observera att enheterna adresseras fran adress 0
till adress 14 och att de vid hantering i Sentrions webgranssnit eller fran ett 6verordnat system hanteras som

adress 1 till 15.

Adress SW1 |[Sw2 |[sSw3 |swa4
0 (férsta) OFF OFF OFF OFF
1 ON OFF OFF OFF
2 OFF ON OFF OFF
3 ON ON OFF OFF
4 OFF OFF ON OFF
5 ON OFF ON OFF
6 OFF ON ON OFF
7 ON ON ON OFF
8 OFF OFF OFF ON
9 ON OFF OFF ON
10 OFF ON OFF ON
11 ON ON OFF ON
12 OFF OFF ON ON
13 ON OFF ON ON
14 OFF ON ON ON
15 (ej giltig) | ON ON ON ON
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DSS-Door2 ar en enhet som framforallt &r avsedd for passerkontroll (anslutning av kortlasare och doérrar), men
den gar dven utmarkt att anvanda for larmfunktionalitet. Nar den anvénds for passerkontroll kan man dra nytta
av de foreslagna standardinkopplingarna som visas i bilden ovan och i tabellen nedan. Detta goér att inkoppling

DSS-Door2
1. Z|€ + s 5. 4|8 s onzrer »;535*%1 21 81 61 0z 1
Jdn || LsoH i Y b3
pzret faevsy) |6 = ala onan]| ¥ = a2 on :m:.umr"aﬂ 3nuas
+ -+ - 1_1Nd.Lno Z 1NdiN0 _ [ewno | +1n Sprse
L= b | l:II
I X [ = |
o) 0'0_5] Q0000000000000 0 Q0
" =] [~ ] = ==
1 S A
| = |
1,2, 4 g

L1111 e
00 00000'00000 000000000000
+ —|| HIEGAND A WIEGAND B |[IN 1|IN Z2|IN 3|[IN 4|IN 5[IN &
L2UDC || o o + —|+ —|+ ||+ -+ |+ -

SIS S a NS Ra g Nlear

2z 44 2|22 44 =: DOOR | BOLT

b2 23124 25 26 27 28|29 30 31 32 33l134 35136 37|38 39ll40 41142 43|44 45

1. Lysdioder fér kommunikation med central

A T o

Lysdioder for utgangar (4st)
Lysdiod for matningsspanning
Lysdiod fér enhetsstatus

DIP-switch for adressering

Lysdioder for kommunikation med kortlasare (OSDP)

av en dorr ar valdigt enkel och konfiguration och driftsattning kan ske mycket snabbt.

-3
‘m
3
E|

Plint | Funktion Plint | Funktion

1 Matningsspanning + 24 WIEGAND-A W0/D0O
2 Matningsspanning — (0V) 25 WIEGAND-A W1/D1
3 RS485+ (kommunikation med central) 26 WIEGAND-A LED1

4 RS485- (kommunikation med central) 27 WIEGAND-A LED2

5 UTGANG 1A 28 WIEGAND-A BUZZ

6 UTGANG 1 - 29 WIEGAND-B W0/D0O
7 UTGANG 1P 30 WIEGAND-B W1/D1
8 UTGANG 1 C 31 | WIEGAND-B LED1

9 UTGANG 1 NO 32 | WIEGAND-B LED2
10 UTGANG 1 NC 33 WIEGAND-B BUZZ
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11 UTGANG 2 A 34 INGANG 1

12 UTGANG 2 - 35 INGANG 1

13 UTGANG 2 P 36 INGANG 2

14 UTGANG 2 C 37 INGANG 2

15 UTGANG 2 NO 38 INGANG 3

16 UTGANG 2 NC 39 INGANG 3

17 UTGANG 3 40 INGANG 4

18 Gemensam + (UTGANG 3/4) 41 INGANG 4

19 UTGANG 4 42 INGANG 5

20 CR485+ (komm. med kortlasare OSDP) 43 INGANG 5

21 CR485- (komm. med kortldsare OSDP) 44 INGANG 6

22 12VDC+ UT 45 | INGANG 6

23 12VDC- UT

535 DSS-1082

9+BbSt||“ o ting:glrfo
LE X
Q
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1 ] ) 1
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[ X ]
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21 20 19lis

coM co
IN8 INZ|ING

M
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17 __16

Lysdioder for kommunikation med central

1
2. Lysdiod for matningsspanning
3

DIP-switch for adressering

4. Lysdiod for enhetsstatus

DSS-1082 &r en enhet som framforallt &r avsedd som sektionskort (anslutning av flera larmgivare), men den gar
dven utmarkt att anvanda for annan funktionalitet. Nar enheten anvdnds som ett sektionskort hanteras
forutom vald ingédngsbalansering dven en kryptering av ingangsstatus, vilket omajliggér manipulering av
enhetens ingangar. Denna kryptering ar nagot som enheten gér automatiskt och ingen hansyn behover tas till
detta vid projektering eller konfigurering. DSS-1082 kan dven stromférsorja externa enheter med 12VDC.

Plint | Funktion Plint | Funktion
1 Matningsspanning + 13 INGANG 3
2 Matningsspanning — (OV) 14 GEMENSAM INGANG 3/4
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3 RS485+ (kommunikation med central) 15 INGANG 4
4 RS485- (kommunikation med central) 16 INGANG 5
5 UTGANG 1 17 GEMENSAM INGANG 5/6
6 Gemensam + (UTGANG 1/2) 18 INGANG 6
7 UTGANG 2 19 INGANG 7
8 12VDC+ UT 20 GEMENSAM INGANG 7/8
9 12VDC- UT 21 INGANG 8
10 INGANG 1 22 12VDC+ UT
11 GEMENSAM INGANG 1/2 23 12VDC- UT
12 INGANG 2
5.3.6 DSS-1028
5

0C8 U+ OC?|

IN2  INI1

8421

1. Lysdioder fér kommunikation med central
2. Lysdiod for matningsspanning

3. DIP-switch for adressering

4. Lysdiod for enhetsstatus

5. Lysdioder for utgangsstatus (8 st.)

DSS-1028 &r en enhet som framforallt ar avsedd som utgangskort (anslutning av flera utgangar), men den gar
dven utmarkt att anvanda for annan funktionalitet. For att fa fler reldutgéngar sa kopplar man enhetens OC-
utgangar till en relamodul av [amplig typ, exempelvis Linjator enhet E6348738.

Plint | Funktion Plint | Funktion

1 Matningsspanning + 14 UTGANG 4 NC

2 Matningsspanning — (OV) 15 UTGANG 4 C

3 RS485+ (kommunikation med central) 16 UTGANG 4 NO

4 RS485- (kommunikation med central) 17 Gemensam + (UTGANG 5/6)
5 UTGANG 1 NC 18 | UTGANGS

6 UTGANG 1 C 19 | UTGANG®6

7 UTGANG 1 NO 20 | UTGANG 7

8 UTGANG 2 NC 21 | UTGANG 8
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9 UTGANG 2 C 22 Gemensam + (UTGANG 7/8)
10 UTGANG 2 NO 23 INGANG 1
11 UTGANG 3 NC 24 GEMENSAM INGANG 1/2
12 UTGANG 3 C 25 INGANG 2
13 UTGANG 3 NO
5.3.7 DSS-1021
| = |
8 @
4
2
1
3
| = |
1 /
| = | >

e o0

C NO NC|INL C IN2

oc 1 12unC
10-30 | RS485 | "Gt
1 2 3 -]

] 10 11 12

Lysdioder for kommunikation med central

Lysdiod for matningsspanning

1

2

3. DIP-Switch for adressering
4. Lysdiod for enhetsstatus

5. Lysdiod for utgang

DSS-1021 &r en enhet som framfor allt 4r avsedd som ingdngs- och utgangskort nar dldre PID-baserade system
ersatts. Enheten ar avsedd for att passa i kapslingar fran IC20 och MSS2000 system. Den kan dven
stromforsorja externa detektorer med 12VDC.

Plint | Funktion Plint | Funktion

1 Matningsspanning + 7 UTGANG 1 C

2 Matningsspanning — (0V) 8 UTGANG 1 NO

3 RS485+ (kommunikation med central) 9 UTGANG 1 NC

4 RS485- (kommunikation med central) 10 INGANG 1

5 12vDC+ UT 11 GEMENSAM INGANG 1/2
6 12VDC- UT 12 INGANG 2

5.3.8 DSS19

DSS19 &r ett koncept som bestar av tva produkter, DSS19-R som &r en 19” rackenhet som bestyckas med upp
till 20st DSS19-1085-kort grupperade i tva grupper (A och B). Konceptet ger en extremt kompakt och
centraliserad installation val anpassad for anlaggningar med de allra hégsta sakerhetskraven.
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5.3.8.1

DSS19-R

DSS19-R monteras i standard 19”-stativ och kan monteras i valfri djupled i forhallande till stativets ram
(framfor, mitt eller bakom). Pa baksidan av DSS19-R finns 82st RJ45-anslutningar. Av dessa 82 anslutningar
anvands 2st till stromfoérsorjning (en till grupp A och en till grupp B). Varje DSS19-1085 kort nyttjar sedan 4
anslutningar f6r ingédngar, utgangar och kortlasarkommunikation. Observera att fargerna skiljer sig at mellan de

olika standardkablarna 568A och 568B. Den vanligaste kabeln pa marknaden ar 568B.

Overst
Andra
Tredje
Nederst

B10| BSOS | B8] B7 | B6 B5| B4 B3] B2]B1 A10] AS | A8 | A7 | A6 AS| A4 A3JA2]ALL A |
B10| B9 | B8 | B7 | B6 B5|B4|B3]|B2]B1 A10| AS | AB | A7 | A6 AS| A4 A3 A2 AL
B10| BS | B8 | B7 | B6 BS5|B4]|B3]|B2]B1 A10| A9 | AB A7 ] A6 AS| A4 A3 A2]AL
| B |B10| B9 | B8 | B7 | B6 B5|B4|B3]|B2]B1 A10| AS | AB | A7 | A6 AS| A4 A3 A2 AL
Sedd bakifran
Pwr & 485 A1-10 och B1-10 Farger i standard RJ45 (568B)
A (1-10) Overst R145 Nr i kontakt Farg Nr i kabel
1 RS485+ linl+ 5 White/Blue 1 '
2 RS485- 2 COM - 4 Blue 2
3 DC+ 3In2+ 1 White/Orange 3
4 DC- 4In3+ 2 Orange 4
5 DC+ 5 COM - 3 White/Green 5
6 DC- 61Ind+ 6 Green 6
7 DC+ 7 7 White/Brown 7
8 DC- 8 8 Brown 8
Andra RJ45
B (1-10) 1In5+ Fargeri standard RJ45 (568A)
1 RS485+ 2 COM - Nr i kontakt Farg Nr i kabel
2 RS485- 3In6+ 5 White/Blue 1 '
3 DC+ 41In7+ 4 Blue 2
4 DC- 5 COM - 1 White/Green 3
5 DC+ 61In8+ 2 Green 4
6 DC- 7 CR RS485+ 3 White/Orange 5
7 DC+ 8 CR RS485- 6 Orange 6
8 DC- Tredje RJ45 7 White/Brown 7
Alla nummer refererar 10utl-C 8 Brown 8
till KABEL numrering 2 Outl-NO
3 Qutl-NC Lamplig ordning i stativplint (Krone)
40ut2-C Vid 5688 Vid 568A
5 Out2-NO
7 0ut3-C
8 Out 3 -NO
Nederst RJ45
1 Out3-NC
2 Qutd-C
3 Out4 -NO
4 Qut 4 -NC
50ut5-C
6 Out5-NO
7 Out5-NC
8

Alla nummer refererar
till KABEL numrering

x 2 /10-kort x 2 / 10-kort
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2 sentrion

5.3.8.2 DSS19-1085

1
2.
3

4.

I

HFG. NOTE

. :

Lysdioder for kommunikation med central (syns via ljusledare fran framsida)

Lysdioder for kommunikation med kortlasare (syns via ljusledare fran framsida)
Lysdiod for enhetsstatus (syns via ljusledare fran framsida)

Lysdiod for matningsspanning

DSS19-1085 ar den enhet som monteras i DSS19-R (stédjer hotswap). Enheten har ingen instéllning for

adressering eller kontakter for anslutning da allt detta gar ut via bakplanet i DSS19-R. Kortet far den adress som
motsvarar den position kortet monteras pa i DSS19-R.
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5.4 Manoverpaneler

541 DSS-Touch

1248
w

Stor age

Lysdioder fér matningsspanning

USB-port for konfiguration och uppdatering
DIP-switch for adressering

Antenn for kortlasare

A

Lysdioder fér kommunikation med central

DSS-Touch ar en pekskdrmsbaserad mandverpanel for inbrottslarm. Den har inbyggd kortldsare for flertalet
MIFARE-varianter (UID, sektor, DESFire), stéd fér naturligt ljud (inte bara summer) och ett enkelt och intuitivt
anvandargranssnitt. Den inbyggda USB-porten anvands for konfiguration av kortlasning samt nedladdning av
mjukvara. D3 enheten har inbyggd antenn for kortldsare (lila ytan i bilden ovan) skall eventuellt kablage i
storsta mojligaste man undvikas i detta omrade da detta kan inverka negativt pa kortlasarens rackvidd. Om
enheten monteras pa underlag av metall kan dven detta paverka kortlasarens antenn negativt.

Plint | Funktion

1 Matningsspanning +

2 Matningsspanning — (0V)

3 Skarmjord (behover ej anslutas)

4 RS485+ (kommunikation med central)
5 RS485- (kommunikation med central)
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5.4.2 DSS-ACE

Designed and manufactured in Sweden

STATUS
=
I gm 111}
_|||||||||||||||||||||||||_(6 &
%|||||I|||I|||||||I|I||||I% <
o POVER E
-
o w18 o0000
O 1-‘+§
O o|k200mA —
| | I |
o ~1Z3 DSS-fce O
L1
O ""+8|L L
wrs Not

1. Lysdioder for systemstatus
2. Lysdioder for kommunikation med central
3. Lysdiod foér spanningsmatning

DSS-ACE ar en robust mandverpanel for inbrottslarm. Den har inbyggd kortldsare for flertalet MIFARE-varianter
(UID, sektor, DESFire). Knappsatsen ar bakgrundsbelyst och indikerar dven status med fargat ljus for extra
tydlighet. Enheten har en monokrom OLED-skdrm som &r l4tt att lasa i alla forhallanden. Som bilden visar har
DSS-ACE ingen DIP-switch for adressering da adressen satts via knappsatsen. For att sdtta adress folj dessa steg:

1. Montera loss enheten och koppla loss plinten for spanning och kommunikation

2. Med enheten 18s (sabotage aktiv), hall in knappen med GRON ring och anslut
matningsspanning

3. P& skarmen visas nu en meny for konfiguration

Plint | Funktion

1 Matningsspanning +

2 Matningsspanning — (0V)

3 OC utgang for extra summer

4 RS485+ (kommunikation med central)
5 RS485- (kommunikation med central)
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5.5 Expansionsmoduler

Expansionsmoduler anvands da man har slingor med DSS-enheter men 6nskar utéka med fler adresser &n de 15
som ryms pa varje slinga. Denna form av slingexpansion ar majlig pa S4-linjer men INTE pa S4-DUO-linjen.
Slingor kan dven behova expanderas om man behover slinglangder som 6verstiger de tilldtna 1200 m.

En expansionsmodul fungerar som en logisk repeater for ytterligare 15st adresser. Den tar en adress pa slingan
mot centralen men ger 15 nya adresser under sig. Notera att slingor endast kan expanderas en niva. Det gar
alltsa INTE att satta ytterligare expansionsmoduler pa en slinga under en expansionsmodul.

En normal installation kan se ut sa har:

Central  RS485 |pss-Door2
1
| | DSS-1082
s 2
o
~
x| __|DSS-Door2
=
3
| | pss-muxi RS485 - Max 1200m
4
DSS-1082 DSS-1082 DSS-1082
| IDSS-Touch 1 2 4
5

| detta exempel har centralen (S4) en slinga med 5 DSS-enheter, varav en dr en DSS-MUX1. Denna slinga kan ha
en total slinglangd om 1200 m och max 15 st DSS-enheter. Under DSS-MUX1 finns en ny expanderad slinga.
Denna expanderade slinga far dven den ha en total slinglangd om 1200 m och max 15 st DSS-enheter.

For att inte riskera att responstider i systemet blir for langa finns vissa rekommendationer som skall beaktas
nar expansionsmoduler anvands:

e  Maximalt 4 expansionsmoduler far anvandas per slinga (dvs max 12 moduler per S4)
e Slingor under expansionsmoduler bor inte anvandas for dorrar
e Slingor under expansionsmoduler bor inte innehalla manéverpaneler

Om rekommendationerna av nagon anledning maste frangas bor support kontaktas fér konsultation.

5.5.1 DSS-MUX1 1 m
2

0T & 8 2 9 G - /\/
UWO0E S1J Xd Sid X1 -
-390+ -4 + -L +1 O ML
(XXX XKJ 0 -
O )
(] 4 6
3 m
4

-DC+

3
| psses | [12-30V
s 4 2 1
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DSS-MUX1 ar expansionsenhet som ger en expanderad slinga. Vid leverans ar enheten bestyckad med en
galvaniskt kopplad kommunikationsmodul fér RS485 (TIF2-485) men denna kan ersadttas med en isolerad

A

7.

DIP-switch for adressering och konfiguration

Lysdiod for systemstatus

Kommunikationsmodul

Lysdioder for spanningsmatning till kommunikationsmodul

Lysdiod for spanningsmatning

Lysdioder for kommunikation med central

Lysdioder fér kommunikation med expanderad slinga

kommunikationsmodul (TIF2-485l).

Konfigurationsswitcharna A och B som sitter tillsammans med adresswitcharna anvdnds for att stalla visst
beteende pa enheten. Giltiga konfigurationer ar:

A B Funktion
OFF OFF Standard — DSS-enheter under MUX
ON OFF DC1-mode — DC1-enheter under MUX

Anslutningar:

Plint | Funktion Plint | Funktion
1 Matningsspanning + 6 T-/RTS fran kom.modul (se resp. modul)
2 Matningsspanning — (0V) 7 R+/RX fran kom.modul (se resp. modul)
3 RS485+ (kommunikation med central) 8 R-/CTS fran kom.modul (se resp. modul)
4 RS485- (kommunikation med central) 9 Spanning ut + (max 300mA)
5 T+/TX fran kom.modul (se markning pa 10 Spanning ut — (max 300mA)

respektive modul)
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6 Kapslingar

6.1 Sx-ENC-SSF

Sx-ENC-SSF &r en kapsling som kan monteras pa vagg eller stativ (med skenor). Kapslingen kan innehalla saval
centraler som DSS-enheter, larmsdndare m.m. Denna kapsling skall anvandas da en SSF-klassad |6sning 6nskas.

g
— /
v - ‘

—

. I

/ TRTTETETESESESTS|

N ==
S

= - ////;/;,“///-
—— el
e

—————

Sx-ENC-SSF

| kapslingen monteras enheter i bakstycket och pa monteringsplatar pa sidorna och i nederkant. | kapslingens
overkant kan DIN-skena monteras for ytterligare apparatur.

= — —
o — =
@ [ out N @ DSS-Door2
s —— A
]
Q | — Q)
s4 ©
(w1 —— o
G —
o, DSS-1082/1028/MUX1 -
g o —— o =
<= ©
o o o
@ | 24VDC| o S8 VMG Modu |
% | e =
g DSS-1082/1028/MUX1
® o e @
VMC Modul
[ - . o
Kabelkanal
i @
(] @

Kapsling sedd framifran med monterade enheter
| kapslingens bakstycke kan féljande monteras:
e En centralenhet (54)
e  En seismisk detektor
e  Upp till tva DSS-Door2

e  Upp till fyra DSS-1082, DSS-1028 eller DSS-MUX1. Dessa platser kan dven anvandas for L-Moduler
(dven kallade VMC-moduler).
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Monteringsplatarna som finns pa tre sidor i kapslingen (vanster, hoger samt nere) kan bestyckas enligt

féljande:
® — ® ° o= T °
C e ® e § £ e
= [— —= 2
12 3 13
W ™ ° e
@ | o @ 4 @ T @
| | O
2 €
| e ‘ >—"°,
e | e | -
| e — | ——
® | s | DSS-1082/1028/MUX1
I | ‘
I |
I L | | —
s |
5 | — i | —
.| e ., Dss-1082/1028/MUX1 |
T e \ - —
| ‘ 1
1"7& I ( e —
= L] ! T Q@ (5]
o '] 8 .
Le . __ _ _
[ ———— L I_!‘ ' |
o 3 o 3 o ®
— |
DSS-Door2
—
* ® ]
—
® ®
@ [ @ ) ®
[(—— ]

e 1 st. Chiron IRIS 440NG (1 enl. figur ovan)

e 1 st. Chiron IRIS 640 (2 enl. figur ovan)

e 1st. DALM (3 enl. figur ovan)

e 2st. DSS Door2

e  5st. DSS-1082, DSS-1028 eller DSS-MUX1 (L-Modul/VMC-modul bred modell)

Kapslingen Sx-ENC-SSF levereras med foljande tillbeh6r som standard:
e  Lasbar dorr och monterade vaggdistanser.
e Mekanisk sabotagebrytare monterad pa platarm for dorr samt vaggsabotage (bortbrytning).
e 2 st. kabelkanaler
e 3 st. monteringsplatar

e 2 st. M3-skruv for dorrsabotagekontakt (om inte vdaggsabotage anvands)

Kapslingen kan kompletteras med foljande tillbehor (beroende pa anvandning):
e Nylondistanser for montering av DSS-enheter (Richco LMSP-2-01, 3,2 mm).
e  M3-skruv fér montering av Sentrion, monteringsplatar samt seismisk detektor.
e VD 400 seismisk detektor (E-Nr. 6332500)

e Nylondistanser fér montering av Chiron IRIS 440/640, 4st. foljer med IRIS férpackningen (KSS CS-0305,
4,8 mm)

For dimensioner och vikt, se tabell i kapitel Tekniska data.
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6.2

Sx-ENC4 &r en kapsling som kan monteras pa vagg eller direkt i 19”-stativ. Kapslingen anvands da man vill

Sx-ENC4

koncentrera montage av flera centraler i samma kapsling.

&

—

—

—_

- = . o o
3

_— @@ o—=

Sx-ENC4 sedd ur tva vinklar

I kapslingen kan upp till 4 centraler (S4) monteras. Dessa monteras pa tva positioner i tva lager. | kapslingen kan
dven 3st smala VMC-moduler fastas langs vardera langsidan.

Kapslingen Sx-ENC4 levereras med féljande tillbehor som standard:

Lock och bottendel

Bult, mutter och brickor fér montage i stativ

Distanser for att mojliggéra montage av centraler i tva nivaer
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6.3 DSS-ENC-METAL

DSS-ENC-METAL &r en kapsling som anvands for montage av ett flertal DSS-modeller eller centralen S4-DUO.
Denna kapsling skall anvandas da en SSF-klassad 16sning 6nskas men kan med férdel &ven anvandas i all
installation.

(2)
/% [
A= N

o " =X

/
w

-
tht
|

:/
|
i e

DSS-ENC-METAL sedd fran olika vinklar

| kapslingen kan féljande monteras (beroende pa kombination kan antalet variera):
e  S4-DUO (tar upp all plats i kapslingen utom plats 1 vdnster i bild ovan)

e DSS-Door2 (monteras pa plats 3 héger over plats 1 héger, distanserna for detta andamal [RND 610-
00233, 3,2 mm. ELFA 301-00-989 eller Richco LMSP-2-01, 3,2 mm. ELFA 48-33-30] medfdljer ej)

e  Upp till 4st DSS-1082, 1028 eller MUX1 (monteras pa plats 1)

e L-Moduler/

e VMC moduler (alla slitsspar)

e Seismisk detektor (VD400) (monteras vid plats 2, horisontal eller vertikal, medféljer ej)

Bilden ovan illustrerar dven att platen vid kabelgenomféringen (4) kan brytas bort och bockas till
bortbrytningsskydd for kapslingen. Medféljande microbrytare passar i denna plat och kopplas till valfri ingang
pa DSS-kort eller till ingang for externt sabotage pa S4-DUO.
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6.4 DSS-Door-Plastic

DSS-Door-PLASTIC ar den plastkapsling som levereras med DSS-Door2 (for vissa artikelnummer, se tabell under
Tekniska data). Kapslingen ar speciellt anpassad for DSS-Door2 men kan dven anvandas fér montage av upp till
2st DSS-1082, DSS-1028, MUX1 eller VMC-modul.

®

g E—
Kapslingen har matten 120x120x30mm.

6.5 DSS-10-Plastic

DSS-10-PLASTIC &r den plastkapsling som levereras med DSS-1082, DSS-1028 och MUX1 (for vissa
artikelnummer, se tabell under Tekniska data). Kapslingen ar speciellt anpassad for dessa DSS-modeller men
kan dven anvadndas fér montage av 1st VMC-modul.

Kapslingen har matten 120x70x30mm.
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7  SSF

7.1 SSF Regelverk

Installationer som avser att uppfylla larmklassning enligt Svenska Stoldskyddsféreningens (SSF) normer skall
uppfylla de krav som uppstalls av gdllande regelverk. For vidare lasning se dokumentlista nedan. Dokumenten
finns tillgangliga hos Svenska Stoldskyddsforeningen.

Notera att det dr anldggningsfirmans ansvar att dessa krav uppfylls &ven om underentreprendrer anlitas.

7.1.1 Dokumentlista

e  SSF 1014 Svenska Stoldskyddsforeningens norm for Materiel inbrottslarmanlaggning

e  SSF 1015 Svenska Stoldskyddsforeningens norm for Anldaggarfirma inbrottslarmanlaggning
e  SSF 130 Projektering och installation av inbrotts- och dverfallslarmanlaggning

e SS-EN 50131-1 Larmsystem — Inbrottslarmsystem — Del 1: Allmanna fordringar

e SS-EN 50131-6 Larmsystem — Inbrottslarmsystem — Del 6: Stromforsorjning

7.2 Larmklasser

SSF graderar larminstallationer enligt fyra Larmklasser med stigande grad av skydd. Nedan citeras de
overgripande kraven for larmklasserna 1-4 enligt SSF-130 (Notera att rubriknumreringen anpassats till det
aktuella dokumentet). Mer detaljerad information aterfinns i dokumentationen listad ovan.

Sentrion uppfyller kraven for att anvandas for installationer upp till och med SSF Larmklass 4.

7.2.1 Alla larmklasser

Oppningar i objektets omslutningsyta vars nedre kant ar beligen minst 4.0 m fran stplan undantas fran
larmkrav i larmklasserna 2, 3 och 4 savida det inte ar latt atkomligt fran staplan som t ex fran balkong, tak eller
fast stege.

Oppningar mindre dn 150x300 mm undantas fran larmkrav. Med 8ppningar avses inte galler fér &ppningar.

Fonster forsett med galler ska larmas enligt kraven for respektive larmklass.

7.2.2 Larmklass 1

Larmoévervakningen ska utféras som invandigt forsatsskydd med minst tva volymdetekterande detektorer.

Anm. Utrymmen med egendom for vilken larmkrav har uppstallts av forsakringsbolagen eller annan kravstallare
ska vara forsedda med volymskydd (6vervakade med volymdetekterande detektorer).

Anm. Exempel pa larmklass 1 objekt kan vara bostad eller foretag med lagt skyddsvarde.

7.2.3 Larmklass 2
Larmévervakningen ska utféras som skalskydd kompletterat med invandigt forsatsskydd. Efter
overenskommelse med kravstallaren kan indraget skalskydd godtas som avvikelse.

Anm. Utrymmen med egendom for vilken larmkrav har uppstallts av forsakringsbolagen eller annan kravstéllare
ska vara forsedda med volymskydd (6vervakade med volymdetekterande detektorer).

Anm. Exempel pa larmklass 2 objekt kan vara bostad med stort skyddsvarde samt foretag.
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7.2.4 Larmklass 3

Larmovervakningen ska utféras som skalskydd kompletterat med invandigt volymskydd. Aven omslutningsytans
beskaffenhet ska beaktas i samrad med kravstallaren.

Volymskyddet ska omfatta samtliga utrymmen i objektet med undantag for WC, dusch eller fonsterl6sa
utrymmen mindre dn 4 m2.

Anm. Exempel pa larmklass 3 objekt kan vara foretag med stort skyddsvarde.

7.2.5 Larmklass 4

Larmévervakningen ska utféras som skalskydd kompletterat med invandigt volymskydd, dessutom skall alla
omslutningsytor vara larmade, t.ex. med seismiskdetektorer.

Larmoévervakningen ska omfatta objektets samtliga utrymmen.

Anm. Exempel pa larmklass 4 objekt kan vara vapenkasun, datahall, valv.

Anm. Aven dérrar omfattas av omslutningsytan.

7.3 Anvandarrattigheter

Anvandare i Sentrion behover ha rattigheter i enlighet med SSF:s fyra anvandarnivaer. Har fljer en
sammanfattning av de krav som stalls.

7.3.1 Ej inloggade anvandare (niva 1)

Anvandare motsvarande SSF Tilltrddesniva 1. Dessa anvandare har inga mandvreringsrattigheter i systemet. De
kan daremot varsebli vissa indikeringar samt notifieringar i form av sirener.

7.3.1.1 Frankopplat lige

Uppmaérksamhetsindikering: Manoverpanelerna DSS-Touch och DSS-Ace ger ifran sig ljus- och ljudsignal for att
uppmarksamma anvandare pa att det finns indikeringar. En kort ljudsignal var 30:e sekund.

Fullbordad frankoppling: Nar frankoppling fullbordats ges en tidsbegransad (30 sekunder) indikering som ar
tillganglig for ej inloggade anvandare.

7.3.1.2 Tillkopplat lage

Fullbordad tillkoppling: Nar tillkoppling fullbordats ges en tidsbegransad (30 sekunder) indikering som &r
tillganglig for ej inloggade anvandare.

Entry-indikering: Under pagdende entry-forlopp (inpasseringsforlopp) ges ljus- och ljudsignal som ar tillganglig
for ej inloggade anvandare. Indikerar att systemet maste frankopplas annars kommer inbrottslarm att utlosas.

Exit-indikering: Under pagaende exit-forlopp (utpasseringsforlopp) ges ljus- och ljudsignal som ér tillganglig for
ej inloggade anvandare. Indikerar att anvdandare maste lamna lokalen.

7.3.2 Kortinnehavare (niva 2)

Kortinnehavare ar anvandare pa SSFs tilltradesniva 2 med tillhérande rattigheter att mandvrera systemet.
Kortinnehavare ges tillgang till systemet genom manoéverpanelerna DSS-Touch/DSS-Ace. Kortinnehavare
identifierar sig for systemet med hjalp av kort och kod (PIN) eller en minst 6-siffrig personlig kod (virtuellt kort)
med eller utan PIN.

Kortinnehavare kan ta del av alla relevanta indikeringar i inloggat lage. Vid utloggat lage doljs flertalet
indikeringar men beroende pa tillkopplat/frankopplat status kan vissa visas:

I tillkopplat lage visas indikering pa fullbordad tillkoppling och entry-/exit-indikering.
| frdnkopplat lage visas uppmarksamhetsindikering.

Utloggning ska ske automatisk efter 30 sekunders inaktivitet.
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7.3.2.1 Kortinnehavarens rattigheter
Enligt SSF-1014 / EN-50131-1 / EN-50131-3 Tilltradesniva 2 har en kortinnehavare ratt att:
e  Frankoppla larmomraden e Avsluta/aterstélla larmtyperna
e Tillkoppla larmomraden o Inbrott
o Inbrott o Overfall
e Tvangstillkoppla larmomraden med fel av typen e Avsluta/aterstalla feltyperna
o Overtickning/rackvidds-minskning for o Feliordinarie stromkalla

rérelsedetektorer o Felilarméverféringssystem

o Fel pd inbrottsdetektor o Overtickning/rackviddsminskning for

o Feliordinarie stromkalla rorelsedetektorer
e Seindikeringar och larm e Genomfdra gangtest av detektorer
e  Kvittera alla larmtyper e Klarera Operatorer och Tekniker for inloggning
e BytaPIN e Tadel av status pa larmomraden (till- eller
frankopplat) och sektioner (normal, aktiv, inhiberad,
isolera

7.33 Operatorer (niva 3)

Operatérer ar anvandare som har rattighet att manovrera systemet pa SSF tilltradesniva 3. Operatdren ges
tillgang till systemet via ett webbgranssnitt som kan nas fran korrekt konfigurerad dator.

Operatoren identifierar sig for systemet med hjdlp av anvandarnamn och l6senord.

Operat6ren maste i forvag klareras fran en mandverpanel av en kortinnehavare med tilltradesniva 2 for att fa
tillgang till systemet i enlighet med sin rattighetsniva.

Operatorer kan ta del av alla relevanta indikeringar i inloggat lage. Vid utloggning déljs samtliga indikeringar.
Indikeringar tillgdngliga for ej inloggade anvandare tillgodoses med hjalp av indikering i mandverpanel.

Utloggning ska ske automatisk efter 30 sekunders inaktivitet.

73.3.1 Operatorers rattigheter
Enligt SSF-1014 / EN-50131-1 / EN-50131-3 Tilltrddesniva 3 har en operator ratt att:

e  Frankoppla larmomraden e Tvangstillkoppla larmomraden i sabotagelage
e Tillkoppla larmomraden e Seindikeringar och larm
e Tvangstillkoppla larmomraden med fel av e  Kvittera alla larmtyper

typen

e Lagga till, ta bort samt redigera kortanvandare
o Feliintern férbindelse

o e Klarera Tekniker for inloggning
(kommunikationsfel)

e Tadel av status pa larmomraden (till- eller frankopplat)

o Felireservstromkalla och sektioner (normal, aktiv, inhiberad, bortkopplad)

o Felilarmoverféringssystem
o Felilarmdon

o Felilarmoverféringssystem och
larmdon

o Ovriga fel

7.3.4
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7.3.5 Tekniker (niva 4)

Tekniker dr anvandare som har rattighet att mandvrera systemet pa SSF tilltradesniva 4. Operatoren ges
tillgang till systemet via ett webbgrédnssnitt som kan nas fran korrekt konfigurerad dator.

Tekniker identifierar sig for systemet med hjalp av anvdndarnamn och I6senord.

Tekniker maste i forvag klareras av en Kortinnehavare (med SSF tilltradesniva 2) och en Operator (med SSF
tilltradesniva 3) for att fa tillgang till systemet i enlighet med sin rattighetsniva.

7.3.5.1 Teknikers rattigheter
Enligt SSF-1014 / EN-50131-1 / EN-50131-3 Tilltradesniva 4 har en tekniker ratt att:

e Uppgradera mjukvaran i larmcentralen e  Byta sitt I6senord
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8 Tekniska data

Tabeller 6ver fysiska matt och medféljande kapslingar.

Temp. Lagring

Kretskort/produkter utan separat kapsling (°C) Temp. drift (°C)
Produkt Bredd Ho6jd Djup Vikt (g) Min Max Min Max Miljo kl.
S4 140 150 30 190 -10 +50 -10 +40 Il
S4-DUO 135 98 24 180 -10 +50 -10 +40 [
DSS-Door2 90 80 15 69 -10 +50 -10 +40 Il
DSS-1082 40 85 20 41 -10 +50 -10 +40 Il
DSS-1028 40 85 20 42 -10 +50 -10 +40 Il
DSS-1021 60 44 20 23 -10 +50 -10 +40 Il
DSS19-R 130 468 | 155 -10 +50 -10 +40 -
DSS19-1085 20 107 | 130 -10 +50 -10 +40 -
DSS-Touch 106 107 26 166 -10 +50 -10 +40 Il
DSS-Ace 94 161 21 166 -25 +60 -25 +60 1]
DSS-MUX1 40 85 20 33 -10 +50 -10 +40 Il
Notera: Alla métt i mm
Separata kapslingar
Produkt Bredd Ho6jd Djup Vikt (g) Mtrl Farg
Sx-ENC-001 420 300 | 220 8600 Metall Vit
Sx-ENC4 492.2 | 220 88 Metall Vit
DSS-ENC-001 155 215 45 900 Metall Vit
DSS-DOOR-PLASTIC 120 120 30 ABS Vit
DSS-10-PLASTIC 70 120 30 ABS Vit
Notera: Alla métt i mm

Artiklar med och utan kapsling

Kraver Levereras i
Artikel kapsling kapsling
S4-001 X
S4-002 Sx-ENC-SSF
S4-003 Sx-ENC-SSF
S4-DUO DSS-ENC-METAL

DSS-Door2-003

DSS-DOOR-PLASTIC

DSS-Door2-004

DSS-ENC-METAL

DSS-1082-003 X
DSS-1082-004 DSS-10-PLASTIC
DSS-1028-001 X
DSS-1028-002 DSS-10-PLASTIC
DSS-1021-001 X
DSS-MUX1-001 X

DSS-MUX1-002

DSS-10-PLASTIC

DSS-Touch®

DSS-Ace!

DSS19-R©

DSS19-1085?

1) Levereras i plasthélje redo fér montage
2) DSS19-R ér i sig en kapsling for DSS19-1085
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Tabell 6ver alla centraler och DSS-enheter. Se foregdende stycken for detaljer om ingdngar, utgangar
och kortldsare.

Ing. Ing. Utg Utg KL KL 12v
Produkt VinMin VinMax linMin* linMax® PinMax dig. bal. oci reldi® OSDPG:  Wiel® ut(®
S4 10,8 29 69 75 2,50 4 - 4 - - - -
S4-DUO 10,8 29 92 181 6,00 - 8 3 2 2 - 750mA
DSS-Door2 10,8 29 23 87 3,00 - 6 2 2 2 2 750mA
DSS-1082 10,8 29 33 44 1,50 - 8 2 - - - 500mA
DSS-1028 10,8 29 25 62 2,00 - 2 4 4 - - -
DSS-1021 10,8 29 24 36 1,20 - 2 - 1 - - 250mA
DSS-MUX1 10,8 29 27 27 0,90 - - - - - - -
DSS-Touch 10,8 29 63 82 2,70 - - - - - - -
DSS-ACE 10,8 29 22 56 1,80 - - - - - - -

1. Métningen &r gjord pa 27VDC och tar ej med externa forbrukare

2. Balanserade ingangar har en max. rek. resistans av 20kQ vid Normal/Larm ldge

3. OpenCollector utgangar ar sankande och far maximalt belastas med 100mA oavsett inspanning

4. Reldutgéngar med torr kontakt far belastas med max 30V/1A, utgdngar med spanningsfunktion max 1A oavsett inspanning
5. For modeller med bade OSDP och Wiegandstdd géller max totalt 2 lasare dar bada forvantas anvanda samma interface
6. Externa forbrukare har ca. 80% effektivitet, d.v.s. 500mA pa extern 12V ger en belastning motsvarande 312,5mA vid 24Vin
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