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m [— RESOLUCION EXENTA N°
Seane
33 ORDENA MEDIDAS EXCEPCIONALES CON OCASION DE
20s €9 CONTINGENCIA INFORMATICA OCURRIDA EL 27 DE JUNIO

DE 2025.

GABINETE DIRECCION
FISCALIA

AUDITORIA INTERNA
ID N

VISTOS Y CONSIDERANDO:

PRIMERO: Que, durante la madrugada del viernes 27 de junio
del afio en curso, el personal de la Unidad de Sistemas de Informacién de este Instituto detecté un ataque
gue afectd a nuestros sistemas informaticos. De acuerdo a la informacién que se ha podido recabar, este
se habria generado desde Reino Unido y se trataria de un ransomeware, que ha imposibilitado el
funcionamiento de los servidores y dispositivos de almacenamiento de informacién, poniéndose en riesgo
las bases de datos de usuarios con que este Instituto se desempena.

SEGUNDO: Que, en atencidn a esta contingencia informatica,
la Unidad antes sefalada se puso en contacto con la Agencia Nacional de Ciberseguridad (ANCI),
informando la ocurrencia de los hechos, en cumplimiento a las disposiciones legales aplicables a la
materia, procediendo a bajar los servidores de este Instituto, de manera de no afectar los sistemas y datos
de nuestros usuarios y usuarias.

TERCERO: Que, cabe hacer presente que, en paralelo, con la
misma fecha se denunciaron los hechos al Ministerio Publico, para que se inicie la correspondiente
investigacion penal, cumpliéndose con ello la obligacién que nos prescriben los articulos 175 letra b) y 176
del Cédigo Procesal Penal, en relacion con lo establecido en el articulo 61 letra k) del Decreto con fuerza
de Ley N2 29, que fija el texto refundido, coordinado y sistematizado de la Ley N2 18.834, sobre Estatuto
Administrativo.

CUARTO: Que fluye de la narracién de los hechos acaecidos
gue estamos en presencia de un caso fortuito o fuerza mayor, en los términos que dispone el articulo 45
del Cdédigo Civil, que seiiala que “Se llama fuerza mayor o caso fortuito el imprevisto a que no es posible
resistir, como un naufragio, un terremoto, el apresamiento de enemigos, los actos de autoridad ejercidos
por un funcionario publico, etc.”, toda vez que la contingencia en comento ocurrid sin posibilidad de
resistirla, no obstante las medidas de seguridad implementadas por el Instituto.

QUINTO: Que, de acuerdo a los primeros reportes de los
hallazgos encontrados por la Unidad Sistemas de Informacion, es posible sefialar que la normalizacion de
los sistemas institucionales tomara varios dias, por lo que teniendo en cuenta que la Ley N2 18.575,
organica constitucional de bases generales de la Administracién del Estado, cuyo texto refundido,
coordinado y sistematizado se encuentra en la Ley N2 1-19653, radica en la jefatura superior del respectivo
servicio las facultades de direccidn, administracion y organizacion, se hace del todo necesario adoptar
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medidas excepcionales que permitan el pronto restablecimiento de los sistemas informaticos, las que se
definiradn a continuacion, en lo resolutivo del presente acto administrativo, y

TENIENDO PRESENTE: Lo dispuesto en la Ley N2 18.575,
organica constitucional de bases generales de la Administracion del Estado, cuyo texto refundido,
coordinado y sistematizado se encuentra en el Decreto con fuerza de Ley N2 1-19653; la Ley N2 19.880, de
2003, que establece las bases de los procedimientos administrativos que rigen los actos de los érganos de
la administracion del Estado; el Decreto con Fuerza de Ley N2 1, de 2005, del Ministerio de Salud, que fija
texto refundido, coordinado y sistematizado del Decreto Ley N2 2.763, de 1979 y de las Leyes N2 18.933 y
N2 18.469; la Resolucion N2 36, de 2024, de la Contraloria General de la Republica y las facultades que me
confiere el Decreto N2 23, de 03 de junio de 2024, del Ministerio de Salud, dicto la siguiente:

RESOLUCION

1. ORDENANSE la adopcién de las siguientes medidas
especiales para poder atender la contingencia informatica ocurrida en la jornada del 27 de junio de 2025:

a) Arbitrense, por parte de la Unidad de Sistemas de Informacidn, las medidas necesarias para la
debida atencién y restablecimiento de los sistemas informdticos institucionales. En caso de
requerirse la contratacidon de recursos o sistemas adicionales, estos deberan ser debidamente
coordinados en conjunto con el Subdepto. Abastecimiento.

b) Inféormese a los Departamentos y Unidades Asesoras que se suspenderad la utilizacion de VPN desde
conexiones remotas.

¢) En relacién con la importacién de productos farmacéuticos, cosméticos, dispositivos médicos y
pesticidas de uso sanitario y doméstico, los que se encuentran sujetos a la obtencidon del certificado
de destinacion aduanera (CDA), para desaduanar estos desde las zonas primarias de los recintos
aduaneros del pais, asi como también deben contar con las autorizaciones de uso y disposicidn
(UyD), que los habilita para distribuir los productos en la red publica y privada de salud en todo el
territorio nacional, el Depto. Agencia Nacional de Medicamentos debera coordinar con el Servicio
Nacional de Aduanas la liberacion de los productos importados desde recintos aduaneros, sin los
documentos aludidos.

Asimismo, dicho departamento debe coordinar con los titulares de aquellos productos la posterior
obtencidn de la autorizacién de uso y disposicion.

d) Suspéndanse los plazos en los procedimientos administrativos sobre la base de la situacién de caso
fortuito que aqui se manifiesta, pudiendo extenderse sus plazos en cuanto se encuentren vigentes
estas medidas, debiendo dejarse de manifiesto dicha ocurrencia en el respectivo proceso, haciendo
referencia a este acto administrativo.
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2. TENGASE PRESENTE que las medidas sefialadas en esta
resolucidn tendrdn vigencia, en tanto este acto administrativo no sea dejado sin efecto.

ANOTESE Y COMUNIQUESE

Firmado por:

Fresia Catterina Ferreccio Readi
Directora Instituto de Salud Publica
de Chile

Fecha: 30-06-2025 17:04 CLT
Instituto de Salud Publica de Chile

27/06/2025
Res. MMS N2 616

Distribucidn:

- Direccidn.

- Gabinete.

- Fiscalfa.

- Auditoria Interna.

- Comunicaciones y Participacion Ciudadana.

- Control de Gestion y Riesgos Institucionales.

- Sistemas de Informacién.

- Depto. Administracion y Finanzas.

- Depto. Agencia Nacional de Dispositivos Médicos.

- Depto. Agencia Nacional de Medicamentos.

- Depto. Laboratorio Biomédico Nacional y de Referencia.
- Depto. Nacional y de Referencia en Salud Ambiental.
- Depto. Salud Ocupacional.

- Depto. Vigilancia Sanitaria e Investigacion.

- Oficina de Partes.
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