. MEDINA CUADROS

Reglamento Europeo de Proteccion

wry E53 B0 R I B

o W bl i) "-Eﬁﬁ‘w i
1 ey d PR
mm = Mligy,

e Mgy T
<

kgs

ll.=.

B |
Els e R AR
SeeETT

NOVIEMBRE 2018



" R

1. Andlisis al nuevo Reglamento Europeo de Proteccion
de Datos

El 25 de Mayo de 2018 entra en vigor el Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al fratamiento de
datos personales y a la libre circulacion de estos
datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccidn de datos), que
supone una de las mayores reformas normativas a
nivel comunitario en esta materia.
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i e Vamos a analizar los cambios que trae consigo este
Reglamento, que deroga la Directiva 95/46/CE del
Parlamento Europeo y del Consejo, de 24 de
octubre de 1995, relativa a la proteccion de las
personas fisicas en lo que respeta al fratamiento de
datos personales y a la libre circulacion de estos
datos, que era hasta ahora la horma comunitaria
bdsica en cuestion de proteccion de datos.

e La primera nota a destacar de este nuevo
Reglamento es que su contenido es directamente
aplicable en todos los Estados Miembros de la UE, sin
necesidad de tener que llevar a cabo una
transposicion normativa al ordenamiento interno de
cada Estado. Por tanto, a partir del 25 de Mayo, el
Reglamento resulta de plena aplicacion en Espana.

X ©



" R

e Y teniendo en cuenta esta circunstancia, lo deseable
seria que para esa fecha ya se hubiera aprobado y
publicado la Ley que reforme la actual LOPD
15/1999, de 13 de Diciembre, para evitar que
puedan producirse distorsiones entre la nueva norma
comunitaria y la Ley estatal vigente. Pero, hasta que
ello ocurra, el Reglamento UE coexistird con la Ley
15/1999; lo que, con toda seguridad, causard no
pocos problemas de compatibilidad o contradiccion
enfre ambas normas.

o Adentradndonos en las novedades que implica,
podemos mencionar las siguientes:
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1.1.- Ambito de aplicacién.

e Las disposiciones del Reglamento extienden su
aplicacion al fratamiento de datos personales
derivado de actividades realizadas en la Union
Europeaq, con independencia de que el fratamiento
tenga lugar en la Unidn o no, o de que el responsable
0 encargado de tratamiento no establecido en la
Union, siempre que los intferesados o fitulares de esos
datos sean residentes en la UE.
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1.2.- Se suprime la obligacion de registro de los ficheros de
datos ante la Agencia de proteccion de Datos.

 Esta es quizd una de las novedades mds destacadas
de la nueva regulacion porque acaba con una
obligacion muy consolidada.

e Sin embargo, si se establece una obligacion de registro
inferno de actividades de tratamiento de datos
personales que se realicen en aguellas enfidades que
cuenten con mas de 250 trabajadores o, si fuviera
menos de 250 trabajadores, cuando el fratamiento
afecte a datos considerados sensibles (de salud,
religion o creencias, etnia, afiliacion politica o sindical,
antfecedentes penales...).

e Hay que mencionar que enfre los datos especialmente
protegidos se incluyen ahora los datos genéetficos o
-(Keyb|ome’rr|cos. 0
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1.3.- Creacion de la figura del “Delegado de Proteccion
de Datos” (DPO).

e No se frata de una figura generalizada. Puede ser
personal inferno o externo de la empresa.

e Su labor es asesorar a la entidad en el cumplimiento
de la normativa de proteccion de datos (identificando
resgos y proponiendo soluciones para solucionarlos),
noftificar a las autoridades competentes en la materia
(en Espana la AEPD) las violaciones de seguridad y
tramitar las autorizaciones que sean necesarias.
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e Se le considera el enlace entre la enfidad vy la
autoridad de control.

e Existe un procedimiento de certificacion de lo
formacion en proteccion datos del DPO que en
Espana es gestionado por la ENAC.

e Resulta obligatorio en las AAPP y en empresas cuya
actividad implique el tratamiento sistematico de
datos a gran escala, de cardacter especial o relativos
a Infracciones penales.
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1.4.- Derechos de los civdadanos.

e Los derechos de los interesados reconocidos hasta
ahora son los denominados Derechos ARCO, que se
refieren al derecho de acceso, al de rectificacion, al
de cancelacion y al de oposicion; aunque el nuevo
Reglamento infroduce modificaciones en el
procedimiento para ejercitarlos, simplificandolo y
contemplando la posibilidad de presentar las
solicitudes de forma electronica.

e El plazo para responder a las peticiones ARCO por el
responsable de tfratamiento es un mes, que puede
ampliarse hasta dos meses.

e En el derecho de acceso se reconoce el derecho a
obtener una copia de los datos; que antes solo se
.. preveia en el caso de la historia clinica. °
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e Se contempla la posibilidad de formular denuncias a
fravés de asociaciones de usuarios, asi como la
posibilidad de que el responsable de tratamiento
establezca un canon para sufragar los costes que el
derecho de acceso implique.

e La nueva regulacion amplia estos derechos reconociendo
el tan mencionado “Derecho al olvido”, el Derecho a la
limitacion de tratamiento y el Derecho a la portabilidad
de los datos.

e El “Derecho al olvido”, denominado en el Reglamento
como Derecho de supresion reconoce al interesado la
facultad de obtener, sin dilacion indebida por parte del
responsable del tratamiento, la supresion de los datos
personales que le conciernan. Se conoce también como

x-Perecho al borrado. Q
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] e El responsable del fratamiento estd obligado a
suprimir sin dilacion indebida los datos personales
cuando concurra alguna de las circunstancias
siguientes:

a)los datos personales ya no sean necesarios en
relacion con los fines para los que fueron recogidos o
tratados de otro modo;

b)el interesado retire el consentimiento en que se
basa el fratamiento, porgue ya no obedece a los fines
especificos para el que se otorgd dicho
consentimiento (Articulo 6, apartado 1, letra a), o
Arficulo 9, apartado 2, letra a);

c)el interesado se oponga al fratamiento
(Arficulo 21, apartado 1, o Arficulo 21, apartado 2);
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d)los datos personales hayan sido fratados
ilicitamente;

e)los datos personales deban suprimirse para el

cumplimiento de una obligacion legal
establecida en el Derecho de la Unidon o de los
Estados miembros que se apligue al responsable del
tratamiento;

f)los datos personales se hayan obtenido en
relacion con la oferta de servicios de la sociedad de
la informacion mencionados en el articulo 8, apartado
1,y que se refieren a los menores.

Este “Derecho al olvido” incluye la supresion de |os
datos personales también cuando se hayan hecho
publicos vy, por tanto, fambién la supresion de
cualguier enlace a esos datos personales, o cualquier
copia o réplica de los mismos, en internet y en las

.. redes sociales. @
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e El Derecho a la limitacidn de fratamiento permite al
Inferesado impedir el fratamiento temporal de sus
datos cuando se cumpla alguna de las condiciones
siguientes:

a)el interesado impugne la exactitud de los datos
personales, durante un plazo que permita al
responsable verificar la exactitud de [os mismos;

b)el tratamiento sea ilicito y el interesado se
oponga a la supresion de los datos personales y solicite
en su lugar la limitacidn de su uso;

c)el responsable ya no necesite los datos
personales para los fines del fratamiento, pero el
Interesado los necesite para la formulacion, el ejercicio
o la defensa de reclamaciones;
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d)el inferesado se haya opuesto al fratamiento en
virtud del articulo 21, apartado 1, mientras se verifica si los
motivos legitimos del responsable prevalecen sobre los del
inferesado.

e Todo interesado que haya obtenido la limitacion del
tratamiento serd informado por el responsable antes del
levantamiento de dicha limitacion.

e Finalmente, el Derecho a la portabilidad de los datos
reconoce al intferesado el derecho a recibir los datos
personales que le incumban, que haya facilitado a un
responsable del tratamiento, en un formato
estructurado, de uso comun y lectura mecdnica, y a
transmitirlos a otro responsable del tratamiento sin que lo
impida el responsable al que se los hubiera facilitado; e
INncluso a que los datos personales se transmitan
directamente de responsable a responsable cuando sea

.(Le;cmcc:men’re posible. @



I 1.5.- Desaparece el consentimiento tacito del

interesado.

e La nueva regulacion elimina el “consentimiento
tacito” del afectado para llevar a cabo el tfratamiento
de sus datos personales, y lo sustituye por un
consentimiento libre, expreso e inequivoco,
acompanado de derecho revocacion en cualquier
momento.

e Las entidades deben revisar la forma en que recaban
y conservan el consentimiento del interesado, porque
éste debe ser siempre verificable.

e Debe ser manifiesto para el fratamiento de datos
.. sensibles. e
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.6.- Se incrementan las obligaciones de informacion.

e Las entidades que realicen el tfratamiento de datos
personales estan obligadas por la nueva norma a
facilitar al inferesado una mayor informacion, mas
completa, mas comprensible y mas sencilla;
especialmente cuando el interesado sea menor de
edad.

Cabe facilitar la informacion en dos fases, en el
momento de recabar el consentimiento se facilitard la
informacion mas bdsica, y con posterioridad se ampliard
esta informacion con aspectos tales como la identidad
del delegado de proteccidon de datos, la informacion
sobre cesiones o fransferencias internacionales de datos

e Cabe la utilizacion de iconos normalizados para informar

.. del tratamiento de los datos.
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1.7.- Incremento sustancial en las sanciones.

e En el Reglamento se fijan sanciones que pueden
alcanzar hasta los 20 millones de euros. No se
establece una cuantia minima de sancion vy se fija
como criterio para cuantificarlas un porcentaje de
hasta el 4% del volumen global negocio anual de la
entidad infractora.

e Bl Reglamento no excluye de las sanciones a las AAPP,
aungue la transposicion normativa estatal puede
acordarlo asi
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1.8.- Responsabilidad proactiva vy analisis de riesgos.

e La citada responsabilidad implica poder acreditar que el
tratamiento de datos es conforme al Reglamento,
especialmente en el fratamiento de datos sensibles.

e El andlisis de riesgos supone establecer mecanismos para
analizar los posibles riesgos para los datos personales que
supone el fratamiento y establecer las medidas de
proteccion adecuadas a su nivel y a la finalidad del
tratamiento.

e Finalmente, se establece la realizacion de evaluaciones de
impacto en la proteccion de datos que puede tener un
determinado sistema de tratamiento, producto o servicio,
antes de su implantacion.
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1.9.- Reporie de los problemas o brechas de
sequridad.

e Se establece la obligacion del responsable de
tratamiento de nofificar los fallos de seguridad a
la AEPD en un plazo mdaximo de 72 horas y
también a los afectados, si se ponen en riesgo sus
derechos.




1. 10.- Requlacion mas estricta de de las

fransferencias internacionales de datos fuera de la
UE.

Adaptacion de las pymes y profesionales

e Las pymes y los autdnomos y profesionales son los
responsables de tratamiento de los datos personales
que utilizan en el desarrollo de sus actividades vy ello

les obliga a adaptarse a las previsiones del nuevo
Reglamento Europeo.
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e Para llevar a cabo esta adaptaciéon deben tener en
cuenta:

1.- Si estan obligadas o no a disponer de Delegado de
Proteccion de Datos.

2.- Que ha desparecido la obligacion de registrar los
ficheros de datos y se ha sustituido por el registro interno
de actividades de tratamiento. Deberdn valorar si estan
obligadas o no a llevar este registro, conforme a los
requisitos senalados anteriormente.

3.- Revisar las razones a las que obedece el tratamiento
de datos y si se posee o0 no el consentimiento
expreso del afectado.
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4.- Revisar si la informacion que se ofrece a los inferesados
en la recogida de datos cumple con los requisitos de
trasparecia que establece el Reglamento.

>

5.- Revisar silos procedimientos de ejercicio de |os
derechos de los interesados (ARCO, derecho al olvido y
portabilidad de los datos) se ajustan alas  exigencias del
Reglamento, tanto en su sencillezy accesibilidad como
en la posibilidad de cumplir los plazos de respuesta
establecidos en la norma.

é.- Revisar las medidas de seguridad realizando el andlisis
de riesgos y determinar la necesidad de realizar, de forma
previa, evaluaciones de impacto respecto a nuevos
tratamientos de datos.
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e Para ello, la AEPD ha desarrollado una herramienta de
ayuda denominada Facilita RGPD., que fiene la finalidad
de facilitar la adecuacion al RGPD a las empresas y
profesionales (responsables o encargados de
tratamientos) que fraten datos personales de escaso
resgo para los derechos v libertades de las personas.

e Facilita RGPD es una herramienta facil y gratuita, que
permite a quien la utiliza valorar su situacion respecto del
tratamiento de datos personales que lleva a cabo: si se
adapta a los requisitos exigidos para utilizar Facilita
RGPD o si debe realizar un andlisis de riesgos.
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e La herramienta genera diversos documentos
adaptados a la empresa concreta, clausulas
informativas que debe incluir en sus formularios de
recogida de datos personales, clausulas
confractuales para anexar a los confratos de
encargado de tratamiento, el registro de actividades
de tratamiento, y un anexo con medidas de
seguridad orientativas consideradas minimas.

e Facilita RGPD estd orientada a empresas que tratan
datos personales de escaso riesgo, Como por
ejemplo, datos personales de clientes, proveedores o
recursos humanos.
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2. Ejes relevantes

® |adiligencia como nuevo paradigma

e Peculiaridades de las AAPP

e Peculiaridades de las pymes

e La aplicacion extraeuropea del Reglamento
e Tratamiento basado en consentimiento

e Elderecho al olvido

o Libertad de expresion e informacion
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3. Andilisis del articulado

e Disposiciones generales

e Principios

e Derechos del inferesado

e Responsable y encargado del tratamiento
e Transferencia de datos a terceros paises

e Autoridades de control independientes

o Cooperacion y coherencia

e Recursos, responsabilidad y sanciones

o Situaciones especificas de tratamiento

e Actos delegados y actos de ejecucion
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i 4. Principales novedades y periodo transitorio
e Decdlogo de medidas que se deben adoptar
e Deber de informacion
e Derechos
» Delegado de Proteccidon de Datos
e Revision del consentimiento
e Revision de la base del fratamiento de derechos
e Responsabilidad proactiva
e Certificaciones
e Medidas vy violaciones de seguridad
e Contratos y funciones de encargado de tratamiento
e Transferencias de datos transfronterizos
e Recomendaciones de la Agencia
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5. Consideraciones finales
Homogeneidad a nivel europeo
Disminucion de la burocracia
Seguridad juridico

Vias de reaccion frente a infracciones
Elementos para avanzar y construir
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