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Alternative Losungen zur E-Mail-Verschliisselung

Verschlusselte Malls vom
Server bis zum Smartphone

Alternative Verschliisselungslésungen ermdglichen eine durchgehende
E-Mail-Verschliisselung, die sich auch mit mobilen Endgeraten nutzen lasst.

Die meisten Unternehmen schreiben vor, dass jede E-Mail mit vertraulichem Inhalt zu verschlisseln
ist. Trotzdem werden immer noch zahlreiche E-Mails ohne jede Verschllsselung verschickt. Laut
der Ponemon-Studie ,,The State of Email Encryption“ gehen 69 Prozent der Unternehmen davon
aus, dass ihre Mitarbeiter keine E-Mail-Verschllsselung einsetzen.
Um das zu andern, sollten sich Unternehmen der typischen Probleme der E-Mail-Verschlisselung
annehmen:

¢ E-Mail-Verschlisselung gilt als kompliziert und aufwéandig.

e E-Mails werden auch mobil oder im Home-Office bearbeitet.

e Nicht jeder Geschéaftspartner oder externe Mitarbeiter verflgt Uber eine eigene

VerschlUsselungslésung, um die E-Mails entschlisseln zu kénnen.

Damit sich die E-Mail-Verschlisselung durchsetzen lasst, missen Unternehmen deshalb an alle
Endgerate und Nutzertypen denken und eine moglichst einfache Verschlisselungslésung suchen.

1. Alternativen zur PKI im Unternehmen

Klassische Lésungen zur E-Mail-Verschlisselung wie PGP setzen den Aufbau und Betrieb einer
Public Key Infrastructure (PKI) voraus. Bei S/MIME (Secure / Multipurpose Internet Mail Extensions)
bendtigt jeder E-Mail-Nutzer ein digitales Zertifikat zur Verschllsselung. Da die meisten Nutzer
die an sich wenigen, erforderlichen Schritte zur Einrichtung der E-Mail-Zertifikate ablehnen, emp-

fiehlt sich eine zentrale, serverseitige
. . . . Konten-Einstellungen 4]
Verschlisselungslésung, die keine . . .

VOf'bereItung SeltenS der NUtZGI’ el’- Um verschitsselte Nachrichten zu senden und zu empfangen, sollten Sie sowchl ein
. Zertifikat fur Verschisselung als auch sines fr digitals Unterschrift angeben.
forderlich macht. Dot Urterstt

Folgendes Zertifikat verwenden, um Nachrichten digital 2u unterschreiben:

verschiusselung

= H - il- H H H Folgendes Zertfikat verwenden, um Nachrichten 2u ver- und entschiussein:
Ganglgc_e E-Mail Cl_l_ents er Moz:l{a
Thun derblrd un terStUtzen dle E-Mall- Standard-verschiusselungsensteliung beim Senden von Nachrichten:
Verschliisselung nach S/MIME, wobei
die Nutzer allerdings digitale Zertifikate .

ben()'tigen. Auch mit anderen klassi- [certmkame uerwalten...] [Krypmg’aphle—momne verwalnen_.]
schen Verschliisselungslésungen wie

PGP kénnen nicht alle Kommunika-

tionspartner erreicht werden.

l Konten-Aktionen X ]
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E-Mail-Adresse als 6ffentlicher Schliissel

Die identitatsbasierte Verschlisselung (IBE, Identity-based Encryption) zum Beispiel bei FortiMail
Identity Based Encryption oder bei Trend Micro Email Encryption nutzt die Tatsache, dass jeder
E-Mail-Nutzer auch ohne Zertifikat bereits ein eindeutiges Merkmal besitzt, seine E-Mail-Adresse.
Diese wird bei IBE zum &ffentlichen Schllissel. Der zentrale Verschllsselungsserver generiert aus
den E-Mail-Adressen der Nutzer die privaten Schlissel. Anstelle eines speziellen Clients bendtigen
die Empfanger einer verschlisselten Nachricht nur einen Webbrowser, um die Dekodierung der
E-Mail zu bewerkstelligen. Zur Verschlisselung wird allerdings ein Plug-In fir den Mail-Client
Outlook vorausgesetzt. Im Vergleich zu einer PKI-basierten Lésung sollen sich die Aufwande mit
IBE um 78 Prozent senken lassen, so die Enterprise Strategy Group.

2. Jedem seine E-Mail-Verschliisselung

Fir Unternehmen, die eine eigene PKI betreiben, aber auch mit Geschaftspartnern oder freien Mit-
arbeitern ohne klassische Verschlisselungsldsung sicher per E-Mail kommunizieren wollen, bietet
sich eine Hybrid-Verschlisselungslésung an. Eine solche Lésung unterstlitzt sowohl Verfahren wie
PGP und S/MIME als auch eine SSL-Verschllsselung fir E-Mails und passwortgeschitzte E-Mails.

Browser als Entschliisselungsgehilfe

Mdglich ist solch eine breite Unterstitzung von Verschlisselungsverfahren fir E-Mails zum Beispiel
bei dem Z1 SecureMail Gateway mit Z1 WebSafe (browserbasiert), Z1 KickMail (verschlisselter
HTML-Anhang) und Z1 KickMail-PDF (verschlisselter PDF-Anhang), bei dem Totemo TrustMail
Secure Messaging Gateway, zusammen mit Totemo TrustMail WebMail und Registered Pushed-
PDF fir Totemo TrustMail, oder bei iQ.Suite Crypt in Verbindung mit iQ.Suite WebCrypt Pro
oder WebCrypt Live, die sich jeweils fir Kommunikationspartner ohne Unterstitzung von PGP
oder S/MIME eignen.

Mit dem Zertificon Z1
Gateway lassen sich
verschliisselte E-Mails
je nach Ausstattung des
Empfédngers auch als
verschliisselte PDF-Datei
oder als verschliisselter
HTML-Anhang verschi-
cken. Der Empfianger
braucht dann keine
eigene, lokale Verschliis-
e selungslésung fiir die
Entschliisselung (Bild:
Zertificon Solutions).

* SecureMall 201106281008-1.pdf (GESCHUTZT) - Adobe Reader
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Verschlisselte
E-Mail mit =
Dateianhang %=

In einer solchen Konstellation kénnen E-Mail-Nutzer mit klassischer Verschlisselungslésung auch
mit solchen Anwendern verschlisselte E-Mails austauschen, die nur einen Webbrowser und einen
einfachen Mail-Client zur Verfligung haben. Die E-Mail enthalt dann zum Beispiel einen Link, der im
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totemo mobile

This app makes it possible to decrypt
PushedPDF messages received in the
Mail application of this device by:

* Open the message containing the
attachment.

® Tap the attached file name until a
menu comes up.

® Choose Complete action using
"totemo mobile” .

Totemo AG Help

Smartphone-Nutzer kbnnen mit
der App Registered PushedPDF
verschliisselte E-Mails als PDF-

Datei 6ffnen und bearbeiten,
wenn diese mit Totemo Trust-
Mail verschickt wurden (Bild:
Totemo AG).

Browser SSL-verschlisselt mit dem richtigen Passwort gedffnet
werden kann. Die E-Mail-Verschlisselung erreicht dadurch auch
externe Projektpartner oder aber Mitarbeiter im Home-Office,
ohne groBe Anforderungen an die IT-Infrastruktur zu stellen.

3. Mobile E-Mail-Nutzer einbinden

Fast 60 Prozent der Smartphone-Nutzer in Deutschland, GroBbri-
tannien, Frankreich, Italien und Spanien nutzen ihr mobiles End-
gerat fur private und berufliche E-Mails, so die Studie comScore
Mobilens (Oktober 2012). Ohne Einbindung der mobilen Nutzer
kann eine durchgehende E-Mail-Verschllsselung also nicht ge-
lingen. Mobile Nutzer missen zum einen in die Lage versetzt
werden, verschlisselte E-Mails auf ihrem Smartphone zu ent-
schlUsseln, zum anderen muss es aber auch maoglich sein, vom
Smartphone aus selbst verschlisselte E-Mails zu verschicken.

Mit der App zur mobilen Verschliisselung

Die Voltage SecureMail Mobile Edition zum Beispiel ermoglicht
Ent- und Verschlisselung fur Android-, BlackBerry- und iPhone-
Nutzer. Dazu integriert sich die Lésung in die auf den Smart-
phones laufenden E-Mail-Clients. Eingehende, verschllisselte
E-Mails lassen sich verschliisselt beantworten, neue E-Mails
kénnen mit dem Befehl ,Send Secure” und nach Anmeldung am
VerschlUsselungsserver erstellt und sicher verschickt werden.

Mit der totemo mobile pushed PDF Reader-App fiir iOS- und Android-Gerate kbnnen verschliissel-

te Nachrichten auf dem Smartphone gedffnet und bearbeitet werden, wenn diese Uber das Totemo
TrustMail Secure Messaging Gateway verschickt wurden. Bei Verwendung von WebMail fiir Totemo
TrustMail reicht ein mobiler Browser auf dem Smartphone, um die verschlisselten E-Mails auch

mobil 6ffnen zu kénnen.

Fazit

ST all B 531PM

= @ <=

Alternative Verschlisselungsldsungen vereinfachen somit das
Ausrollen der Verschlisselung, auch fir mobile Nutzer und fir
Nutzer ohne eigenen Verschlisselungsclient. Eine weitere Her-
ausforderung bei der Umsetzung der E-Mail-Verschlisselung ist
die notwendige Administration. Gerade flr kleine und mittlere
Unternehmen, die die E-Mail-VerschlUsselung nicht selbst betrei-
ben wollen, gibt es aber eine ganze Reihe von cloud-basierten
Ldsungen. Darum geht es im zweiten Teil dieses Ratgebers zur
E-Mail-Verschlisselung. Oliver Schonschek

Mit der App Voltage SecureMail kénnen verschliisselte E-Mails
geoéffnet und neue E-Mails verschliisselt werden. Dadurch
lassen sich auch mobile Nutzer in die unternehmensweite Mail-
Verschliisselung einbeziehen (Bild: Voltage Security).
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From | nicholas.r.carraway@gmai...

Trade Confirmation 7=
2:28PM

47 1 attachment (93.6 KB)

This is a secure, encrypted message.

To access this message:
Open the attachment (message

zdm.html) and
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Cloud-basierte Losungen zur E-Mail-Verschliisselung

E-Mail-Verschlusselung
aus der Cloud

Cloud-Dienste vereinfachen die E-Mail-Verschliisselung fiir kleine und
mittlere Unternehmen. Ohne eigene Administration geht es aber nicht.

FUr Unternehmen, die die E-Mail-Verschllsselung nicht selbst betreiben wollen oder kénnen, gibt
es eine ganze Reihe von cloud-basierten Lésungen (siehe Kasten). Im Idealfall verwenden die
E-Mail-Nutzer dann einfach ihr gewohntes Mail-Programm, ohne sich um die Verschliisselung der
Nachrichten kimmern zu mussen. Die Verschlisselung der vertraulichen Nachrichten Gbernimmt
die Cloud-L&sung ebenso wie die Entschlisselung eingehender E-Mails.

In der Praxis zeigt sich allerdings, dass auf die eigene Administration und meist auch auf die
E-Mail-Nutzer trotz Cloud-Unterstiitzung einige Aufgaben zukommen. Fir das Unternehmen be-
ginnt dies bereits mit der Auswahl des richtigen Cloud-Anbieters, es geht weiter mit der Einrichtung
der E-Mail-Anbindung und der Nutzer, mit der Definition der Verschlisselungsrichtlinien und mit
der Einbindung der E-Mail-Empfanger und schlieBt auch die Uberwachung des genutzten Cloud-
Dienstes ein. Trotzdem kann eine E-Mail-Verschliisselung aus der Cloud je nach Anbieter eine sehr
wertvolle Hilfe bei der Umsetzung der Verschlisselung elektronischer Nachrichten sein, wenn die
folgenden Punkte beachtet werden.

1. Kosten im Vergleich zum Coud-basierte L3
Eigenbetrieb (o]1] - asierte L osungen zur
E-Mail-Verschliisselung
Bei der Suche nach einer E-Mail-Ver- . . .
. , Barracuda Email Security Service
schlisselung aus der Cloud spielen -
CipherCloud

natlrlich die Kostengesichtspunkte :
eine wichtige Rolle. Bei einer Cloud- GBS WebCrypt Live

Lésung entfallen die Anschaffungs-, Hosted ZixGateway Service
Installations-, Betriebs- und Wartungs- McAfee SaaS Email Encryption
kosten einer E-Mail-VerschlUsselungs- Proofpoint Encryption

I6sung. Nur die Nutzungsgebihr des SEPPmail Secure E-Mail
Cloud-Anbieters '?_ei ‘?'er _KOSte”?e' Symantec E-Mail Boundary Encryption.cloud
traCht,ung zu berlcksichtigen, - ware Symantec Policy based Encryption.cloud
allerdings zu kurz gedacht. Trend Micro Hosted Email Encryption
Zum einen verbleiben nicht zu unter- - P

Voltage SecureMail Cloud

schatzende Administrationsaufgaben.
Dazu gehoren die Verknipfung des  Websense Cloud Email Security Encryption

6 Security-Insider.de | E-Mail-Verschliisselung
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http://www.ciphercloud.com/
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Mail-Dienstes mit der Verschlisselungslésung in der Cloud (Routing), die Einrichtung der Nutzer
und Gruppen und die Definition der gewiinschten Verschlisselungsrichtlinien, die vorgeben, wel-
che Art von E-Mails verschlisselt werden soll. Einen internen Aufwand erzeugt auch die Schulung
der E-Mail-Nutzer, abhangig davon, wie selbst erklarend die Cloud-Ldsung ist und ob sie in das
bekannte E-Mail-Programm integriert werden kann.

Wie bei anderen Cloud-L&sungen auch sollte das Kostenmodell der passenden Anbieter genau hin-
terfragt werden. Zu kléren ist insbesondere, wie viele Nutzer und Nachrichten in einer bestimmten
Nutzungsgebihr bereits enthalten sind. Dabei sollte nicht vergessen werden, dass der Leistungs-
umfang der verschiedenen Cloud-Dienste sehr unterschiedlich ausfallt. Lésungen wie Barracuda
Email Security Service enthalten neben der cloud-basierten E-Mail-Verschlisselung zum Beispiel
auch einen Schutz gegen Spam und Malware.

2. Anforderungen aus dem Datenschutz

Eine E-Mail-Verschlisselung aus der Cloud soll insbesondere auch dabei helfen, personenbezoge-
ne Daten in E-Mails zu schtitzen. Deshalb missen die Vorgaben aus den Datenschutzgesetzen Be-
achtung finden. Cloud-Dienste stellen in aller Regel eine Form von Auftragsdatenverarbeitung dar,
so dass Anbieter und Cloud-Dienst einer sogenannten Auftragskontrolle nach Bundesdatenschutz-
gesetz unterzogen werden mussen. Dabei stellt sich auch die Frage, wo die Daten verschlisselt
und entschlisselt werden und wo die Schliissel der Nutzer geschiitzt aufbewahrt werden.

D)\ d M) ° Business Case - Message (HTML) Verschiedene
o3 . .
Message Insert Options Format Text Adobe PDF Anbieter wie
FAm | = ——— 36l & Symantec bieten
A % EE == s el Q 0 (2 i
r@] = VE-EE) (2] & | &3 eine Outlook-Er-

W=

Encrypt|  Paste . B £ U3 \ = = [=|||iE iE| | Address Check | Attach Attach Business Calendar i
= 7 i — e Book Names File Item Card~ Welterung, so dass
Se:un{;& Clipboard Basic Text Names Include die Nutzer in ihrer
Encrypt e gewohnten Mail-
Encrypt with Gateway Encryption Ll i Umgebung die

Add-In

E-Mail-Verschliis-
selung aktivieren
kénnen (Bild:
Symantec-Demo).

W Gateway Encryption Add-In
Press F1 for more help,

Attached: |k&l]symantec cloud Reseller Business Case i2.pptx 869 KE|
Hi David
Here is the business case you requested earlier.

Enjoy

3. Unterstiitzte E-Mail-Lésungen

Die Wahl der passenden Cloud-L&sung zur E-Mail-Verschllsselung héngt auch davon ab, welche
E-Mail-Lésung genutzt wird. So gibt es zum Beispiel bei den Cloud-Diensten von Symantec und
Voltage eine spezielle Outlook-Erweiterung, so dass die Nutzer die Verschllsselung innerhalb der
gewohnten Mail-Umgebung aktivieren kdnnen.

Wer zum Beispiel Gmail nutzt, kann die im Standard aktivierte HTTPS-Verschlisselung von Google
nutzen oder aber eine zusatzliche Cloud-Verschlisselung speziell fir Gmail-Nutzer verwenden, wie
sie zum Beispiel CipherCloud for Gmail bietet.
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4. Richtlinien und Administration

Gerade fir kleine und mittlere Unternehmen ist es wichtig, nicht nur die Nutzung, sondern auch
die Administration der E-Mail-Verschlisselung so weit wie méglich zu vereinfachen. Vordefinierte
Richtlinien als Basis der Verschlisselung helfen bei der Einrichtung der E-Mail-Verschlisselung.
So stehen zum Beispiel bei der McAfee SaaS E-Mail-Sicherheitslésung zahlreiche, vordefinierte
Richtlinien zur Verfigung, die die Definition eigener E-Mail-Policies erleichtern.

Eine richtlinienabhangige E-Mail-Verschlisselung hilft generell bei der Automatisierung und damit
bei der Durchsetzung der Verschlisselung, wahrend eine manuell aktivierte Verschlisselung immer
noch von der erfolgreichen Sensibilisierung der Nutzer abhéngt. Neben expliziten Verschlisse-
lungsregeln abhangig von Absender, Inhalt, Dateianhang und Empfénger kann auch eine Zwangs-
verschlisselung fir den kompletten E-Mail-Verkehr durchgesetzt werden, ein Option, auf die zum
Beispiel Symantec verweist.

Email Security Signed in as: Demo Guest 5 Englsh (US)

STATUS MESSAGE LOG DOMAINS INBOUND SETTINGS OUTBOUND SETTINGS REPORTS SUPPORT

Sender IP Address Ranges Antivrus  TagineiFooter DLP/Encryption Content Policles | Abuse Wontor
&= Backup
Content Policies
6 Web Sceurity
Message Content Filter Helg
@, #man secuny Add | Bulk Edit
5] Aostiance Control Pattem Action Malch
== \(encryph) Encrypt Subject, Body Romove
*Enaypt Enurypl Subjedt Remove
Codenam: Blus Harvest Quarantine  Subject, Body, Atachments Remove
encrypt@barracuda.com Encrypt Sender Remove
1 angnom Quarantine Subjert, Haaners, Body, AMacnments Hemove
Project Horizon Quarantine  Subject, Headors, Body, Attachments Romove
quar Quaranline  Subjed, Headers, Budy, Allachmenls, Sender, Recipients Remove
salary Encrypt Body, Attachments Remove
viagra Quarantine  Subiect Remove
Predefined Filters Help
Filter outbound messages for pre-defined data leakage patterns (specficto U.S.) in subject, body and attachments. Recommended Action: Encrypt Add | Bulk Edit
Add Predefined Content Filter
Panem: ‘Acton Match:
Credit Gards E Fnerypt Z] ] sunject 7] Headers [7] Booy [/] anacnments. | Add
Alnck
Quarantine
Patiem Action Mateh
Social Security Numbers Quarantine  Subject Remove

Uber eine Web-Konsole kénnen die Administratoren des Anwenderunternehmens eigene
Richtlinien zur E-Mail-Verschliisselung definieren. Die Verschliisselung findet dann entspre-
chend automatisch in der Cloud statt (Bild: Barracuda Networks-Demo).

5. Anbindung von Partnern und Empfangern

Wenn die E-Mail-Verschlisselung fur eine definierte Absender- und Empfangergruppe zur Ver-
figung stehen soll, lassen sich alle vorgesehenen Nutzer einrichten, wie dies zum Beispiel bei
Symantec E-Mail Boundary Encryption.cloud vorgesehen ist.

Anders sieht es aus, wenn es moglich sein soll, an jeden méglichen Empfanger verschlisselte
E-Mails zu schicken. Damit der Empfénger seine Nachrichten auch entschlisseln kann, bieten
die meisten Lésungen, darunter Symantec Policy based Encryption.cloud, Proofpoint Encryption
oder Voltage SecureMail Cloud, eine spezielle Weboberflache fir die Empfanger an, Proofpoint
zum Beispiel den Secure Reader. Der Empfénger enthalt jeweils eine Nachricht, dass fir ihn eine
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Security
Insider

verschlisselte E-Mail vorliegt und muss sich dann (in der Regel) kostenlos fiir den Web-Dienst
anmelden, der dann die Entschliisselung der Nachricht vornimmt.

6. Reporting und Verfiigbarkeit

Wie bei jedem ausgelagerten Dienst besteht auch bei einer E-Mail-Verschlisselung aus der Cloud
prinzipiell das Risiko, dass der Cloud-Dienst einmal nicht zur Verfigung steht. Fir das ZixData
Center, in dem der Hosted ZixGateway Service betrieben wird, wird zum Beispiel eine Verfligbarkeit
von 99,99 Prozent angegeben.

now hiring [ contact | Suppo cloud email encryp Empféanger einer
SecureMail Cloud ™ verschliisselten
E-Mail finden zum
Beispiel einen Link in
einer Mail-Benach-
richtigung, der sie
zu einem Web-Portal
fiihrt (Bild: Voltage
Security-Demo).

demo | trial | subscribe | quick start | fac

M Click to R 1 essage

New users may need to venfy their email address)

ou do not see o Read Message ©
Desktop Users:

Mobile Users: nstall the mobile application

Protected by the Voltage SecureMail Cloud - Learn More - Secure Your Own Email

Need Help?

Grundsatzlich sollte die garantierte Verfigbarkeit der cloud-basierten E-Mail-Verschlisselung
(Service Level Agreements) ebenso hinterfragt werden wie das Notfall-Verfahren, wenn eine E-Mail
verschlisselt verschickt werden soll, der Dienst aber nicht verflgbar ist. Neben einer eindeutigen
Fehlermeldung in diesem Fall sollte generell ein aussagekraftiges Reporting zur Verfligung stehen,
so dass das Anwenderunternehmen prifen kann, ob die E-Mail-Verschliisselung auch wie ge-
wulnscht und vereinbart funktioniert.

Verschliisselung aus der Cloud hat Zukunft

Wenn die Anbieter den Administrationsaufwand auf Seiten des Anwenderunternehmens weiter re-
duzieren und die Cloud-Sicherheit zuverlassig gewahrleisten, wird die E-Mail-Verschlisselung aus
der Cloud zweifellos weiter an Bedeutung gewinnen. Mobile Endgeréte, BYOD und die generelle
Zunahme an Cloud-Nutzung werden die Nachfrage nach einer flexiblen und einfachen E-Mail-Ver-
schlisselung erhdéhen. Gartner erwartet, dass bis 2015 zehn Prozent der IT-Sicherheitsfunktionen
von Unternehmen aus der Cloud stammen werden. Daran diirfte die E-Mail-Verschllsselung einen
splrbaren Anteil haben. Oliver Schonschek

9 Security-Insider.de | E-Mail-Verschliisselung



Security

Insider

Hybrid-Ansatz zur E-Mail-Verschliisselung

Interne E-Mail-Sicherheit fur
externe Cloud-Dienste

E-Mails aus der Cloud und Verschliisselung aus

dem eigenen Netzwerk, dieser Hybrid-Ansatz
kombiniert die Cloud-Vorteile mit der internen
Sicherheit.

Als groBtes Hindernis bei der weiteren Verbrei-
tung von Cloud Computing gelten die Sicher-
heitsbedenken, wie zum Beispiel das Kom-
petenzzentrum Trusted Cloud betont. Viele
Unternehmen verzichten auf die Flexibilitat und
Kostenvorteile einer Cloud-Lésung, weil sie
firchten, die Datenschutzanforderungen nicht
erfillen zu kdnnen. Gerade bei E-Mail-Diensten
liegt es auf der Hand, dass personenbezoge-
ne Daten von mdglichen Sicherheitsliicken einer Cloud-Implementierung betroffen sein kénnten.
E-Mail-Adressblicher mit Kontaktdaten und E-Mail-Nachrichten mit vertraulichem Inhalt bedurfen
im Outsourcing eines besonderen Schutzes.

Bild: Scanrail - Fotolia.com

Cloud-Mail zusétzlich zum eigenen Mailserver

Doch auch Unternehmen, die lieber einen eigenen Mailserver betreiben, kénnen mit den mdég-
lichen Risiken von Cloud-basierter Mail in Berlihrung kommen. Cloud-Dienste aus dem CRM-
Bereich haben in aller Regel eine E-Mail-Funktion. Business-Intelligence- oder Sicherheitsldsun-
gen aus der Cloud Ubertragen zumindest Berichte per E-Mail, eine ebenfalls nicht unkritische
E-Mail-Anwendung.

Es hilft dann scheinbar wenig, wenn man die E-Mails von dem eigenen Mailserver sicher ver-
schlisselt, die E-Mails aus den Cloud-L&sungen aber nicht im eigenen Verschlisselungskonzept
beriicksichtigt sind.

Insourcing statt Outsourcing

Es ist aber mdglich, die interne E-Mail-Verschlisselung auch fur die E-Mails aus bestimmten
Cloud-L&sungen zu verwenden. Anstatt die E-Mail-Verschlisselung im Outsourcing in die Cloud zu
verlagern, holt man die Verschlisselung der Cloud-Mails in das eigene Unternehmen. Tatsachlich
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erwarten verschiedene Analysten eine Zunahme eines solchen Insourcings, wenn Unternehmen
glauben, die Schwierigkeiten der Cloud-Sicherheit nicht bewéltigen zu kdnnen.

Umleitung zur Verschliisselung

Ldsungen wie PerspecSys PRS MTA, Teil des PerspecSys Cloud Data Protection Gateway, ver-
binden die Nutzung von Cloud-Diensten mit dem Einsatz der internen E-Mail-Sicherheit. Grund-
sétzlich nimmt ein Mail Transfer Agent (MTA) die E-Mails der Absender entgegen und sorgt fir das
Routing zu den Empféangern.

Bei PerspecSys PRS MTA stellt der MTA letztlich die gewtinschte Verknipfung zwischen Cloud-
Vorteilen und interner E-Mail-Sicherheit her. Die von dieser Lésung unterstitzten Cloud-Dienste
wie Salesforce.com erhalten durch PerspecSys PRS MTA Zugang zu dem internen Mailserver des
Anwenderunternehmens. Die flir die E-Mail-Dienste der Cloud-L&sung erforderlichen Kontaktdaten
muissen dann zum Beispiel nicht in der Cloud-CRM-L&sung vorgehalten werden.

In Verbindung mit dem PRS MTA Server kann der Mail Transfer Agent sicherstellen, dass alle ent-
sprechenden Cloud-Mails des Unternehmens durch den eigenen E-Mail-Server geleitet werden.
Dabei kénnen alle E-Mail-Richtlinien zum Einsatz kommen, neben der E-Mail-Verschlisselung
auch die Suche nach Malware und Spam. Im Prinzip sorgt der MTA also daflr, dass die E-Mails aus
den Cloud-L&sungen so behandelt werden, als seien sie von einem internen E-Mail-Client erstellt
worden.

Insourcing fiir die einheitliche E-Mail-Verschliisselung

Die Integration von eigenem Mailserver und Cloud-Dienst macht eine durchgehende, einheitlich
definierte E-Mail-Verschlisselung mdéglich. Voraussetzung ist jedoch, dass auch wirklich alle ge-
nutzten Cloud-Dienste tUber den Mail Transfer Agent angeschlossen werden kénnen. Ausnahmen
fuhren letztlich zu mdglichen Briichen im Verschllisselungskonzept.

Bei der Definition der E-Mail-Richtlinien sollte zudem daran gedacht werden, dass sie auch fir die
E-Mail-Funktionen der Cloud-Dienste gelten sollen, also auch zum Beispiel die dort geltenden An-
forderungen an Verfligbarkeit berlicksichtigen missen.

Insourcing nur mit sauberer Integration

Wenn eine sichere E-Mail aus der Cloud-Anwendung verschickt werden soll, muss die Verbindung
zum internen Mailserver stehen. Dies sollte bei dem Monitoring und der Kontrolle des Mailservers
ebenfalls bedacht werden. Wenn der Fall eintritt, dass keine sichere E-Mail-Funktion flr den Nutzer
des Cloud-Dienstes zur Verfligung steht, muss dies auch durch eine entsprechende Fehlermeldung
ersichtlich sein und in dem Reporting fur den Cloud-Dienst zu finden sein.

Fazit

Eine interne E-Mail-Sicherheit fir externe Cloud-Dienste stellt hohe Anforderungen an die Integra-
tion zwischen Mailserver und Cloud. Werden diese nicht erfiillt, wirden die mdglichen Sicherheits-
probleme aus der Cloud gegen handfeste Integrationsprobleme eingetauscht. Oliver Schonschek
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