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7. Samhadllet har féréandrats valdigt mycket

Till slut hittade ”ryssen” ett sétt att vinna krigen

Sovjetunionen innebar ett fortryck inpd huden fér miljo-
ner manniskor i stora delar av Europa och andra delar
av virlden. Och dven om Sovjetkommunismen var ett
stindigt nirvarande hot s blev det aldrig mer dn sd for
oss svenskar: Sovjet lyckades aldrig fa reell makt och
inflytande i vare sig vdsteuropas demokratier eller i stabila
demokratier i 6vriga delar av virlden. Det visade sig dock
att det inte var karnvapen eller stridsvagnar som fick vast-
virldens demokratier pa fall: det var genom kapitalismens
tekniska framgdngar som val kunde kapas, instabilitet
skapas och ryktesspridning kunde f3 fart.

I land efter land varnar analytiker och siakerhetsexper-
ter for hur ryska pdverkansoperationer hotar grunderna i
samhillet. Ryska oppositionspolitiker forgiftas bade i och
utanfor Ryssland, och sparen leder undantagslost till den
ryska statsledningen.

Myndigheten for Samhillskydd och beredskap (MSB)
har dterkommande varnat for hur Sverige gdng efter ging
utsatts for paverkanskampanjer frdn frimmande makter.
Att den ryska regeringen ligger bakom en del av dessa ar
stillt utom allt tvivel, och har bekriftats av svenska myn-
digheter men de flesta sidana angrepp ser vi medborgare
bara effekterna av — vem som ligger bakom blir aldrig
offentligt. Att vart samhille kan skadas allvarligt bade i
samband med allmédnna val (dé logner och falska nyheter
sprids i stor omfattning) och genom cyberattacker ar litt
att konstatera, och att en del av detta styrs fran den ryska
regeringen ir bevisat. S& sent som under hosten 2020
utsattes det norska stortingets e-postsystem for en attack
och Norge har officiellt sagt att allt pekar pa att Ryssland
lag bakom intranget.

P4 annan plats i boken tas konspirationsteorier och
populism upp, och dessa fragor ar intimt kopplade. Den
ryska statsledningen vet att de tjanar sikerhetspolitiskt
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och maktpolitiskt pd att de visterlindska demokratierna
forsvagas (sdrskilt i Europa) och genom att fa fler att
ifrigasitta sanning och fakta forsvagas samhillsord-
ningen. Om ”ingenting dr sant, men allt 4r mojligt” (som
Hannah Arendt skrev i boken ”Totalitarismens ursprung”
1951) kommer fler att tvivla pd budskap frin exempelvis
en stats ledning: oavsett om det giller pandemier, vaccina-
tion, mobilnit eller brottslighet.

Ryssland ar inte ensamma om denna typ av propa-
ganda, genom 4drtionden har USAs underrittelsetjanst
CIA péverkat och avgjort val och avsatt ledare runtom
i varlden. Inget tyder dock pa att det ar den amerikanska
regeringen som idag bidrar till destabiliseringen i de vis-
terlindska demokratierna (USAs pédverkan i dessa ldnder
sker huvudsakligen pd andra sitt). Paverkansoperationer
har skett i1 alla tider; det ar bara det att Facebook och
andra sociala medier har blivit en kanal som ir effektivare
an alla tidigare kanaler varit. Under presidentvalet 2016
utnyttjade Ryssland rasmotsittningarna i USA for att
skapa kaos: en av de storre ryska trollfabrikerna skapade
fejksidan Blacktivist som ldg bakom 11,2 miljoner inligg.
Miljontals inldgg stoppades pa Facebook och Instagram
infor presidentvalet i USA 2020, forutom de 120 000
inligg som raderades och de 150 miljoner inligg som
forsags med varningstext om att de innehéller vilseledande
information. Det gemensamma med dessa var att de
syftade till att férhindra eller forsvara rostande. Vilka all-
varliga foljder denna typ av hetsande i sociala medier kan
fa visade sig nir hogerextrema forsokte ockupera USAs
kongress i januari 2021. Den gdngen anfordes valdet av
den avgdende presidenten Donald Trump, men han har
tidigare visat sig ha intressen som samverkar besvirande
mycket med de ryska intressena om instabilitet.

For oss som vill virna demokratin och tror pa frihet dr
hotet fran Ryssland sannolikt det mest allvarliga. Det ar
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inte en slump att hogerextremister och andra som vill
rasera ordningen i samhillet stods av ryska intressen, och
omvint. Ryssland har samma mal som hogerextremister
och hogerradikala populister: att skapa kaos och misstro
mot demokrati och ordning.

Sociala medier, ryktespridning och finansiering av
extrema politiska rorelser har visat sig ge framgdngar som
Sovjets stridsvagnar aldrig lyckades med i vastvarlden. Ett
destabiliserat EU, oforutsdgbara ledare i ett flertal lander
och misstro mot myndigheter i stabila demokratier ar
exempel pé vad ryska intressen dstadkommit. I Sverige ar
den bristande forsvarsformdgan mot dessa hot minst lika
allvarliga som bristerna i det militira forsvarets formaga.
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