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Indledning

Det skannes, at op mod 100.000 danskere udsaettes for stalking arligt (Justitsministeriet 2018).
Stalking defineres som en systematisk raekke af kontaktforseg og adfeerd, som er ugnsket og
vedvarende og som opleves graenseoverskridende og intimiderende for den udsatte. Stalking
er saledes et socialt problem, der kan have store psykiske, sociale og arbejdsmaessige
konsekvenser for den udsatte. Erfaringer fra Dansk Stalking Center peger pa, at stalkingudsatte
ofte oplever voldsomme psykiske belastninger, der er sammenlignelige med andre typer af
vold.

Stalking er et omrade, der videns- og forskningsmaessigt er relativt underbelyst - ligesom der
bade blandt fagpersoner og i civilbefolkningen mangler viden om emnet. Derfor har Dansk
Stalking Center siden 2015 arbejdet malrettet for dels at forebygge og stoppe stalking og at
udbrede viden om stalking i samfundet.

Dansk Stalking Center tilbyder radgivning til stalkingudsatte, parerende og fagpersoner.
Tilbuddet rummer professionel social- og juridisk radgivning samt psykologbehandling og har
siden 2022 ogsa inkluderet professionel IT-radgivning til stalkingudsatte. Netop hjzelp og
stotte i forbindelse med IT-relaterede problemstillinger har de seneste ar vist sig seerligt
relevant, da langt de fleste af de stalkingudsatte, der kontakter Dansk Stalking Center, oplever,
at stalkingen foregar digitalt. Som en del af Dansk Stalking Centers indsats for at forebygge og
stoppe stalking tilbydes ogsa behandling til stalkingudavere.

Denne rapport har til formal at opdatere vidensgrundlaget om den stalking, der foregar digitalt.

Undersggelsens formal

RAPPORTEN OPRIDSER KARAKTEREN AF DIGITAL STALKING OG
TEGNER ET BILLEDE AF, HVEM DER TYPISK OPLEVER DIGITAL
STALKING, HVEM DER UDOGVER STALKING DIGITALT SAMT HVILKE
KONSEKVENSER OG UDFORDRINGER, DER SARLIGT ER
FORBUNDET MED DIGITAL STALKING

Fokus i rapporten er saledes at belyse den stalking, der foregar digitalt. | forleengelse heraf
perspektiveres til seerlige udfordringer, der kan veere forbundet med at dokumentere, bremse
og forebygge digital stalking. Afslutningsvis praesenteres konkrete anbefalinger og vejledninger
til, hvordan man bedst sikrer sig selv mod digital stalking.



Stalking, der foregar digitalt

Som al anden adfaerd formes stalkingadfaerd af den kontekst, som den udfolder sigi. | takt
med, at brugen af sociale medier, apps og internettjenester gradvist fylder mere og mereii
hverdagen, er stalkingadfeerden ogsa rykket med. Efterhanden som teknologier udvikler sig,
bliver digitale enheder, og i seerdeleshed internettet, hyppigt anvendst til at kommunikere, dele
og finde oplysninger samt spore og overvage. | dag foregar meget stalking saledes digitalt.

Eksempler pa helt almindelig adfzerd, der kan blive problematisk i forbindelse med stalking, er
familiedeling sldet til pa berns tablets, beskeder fra falske profiler pa sociale medier som
Instagram eller Facebook samt overfarsler af sma belgb via betalingsapps som MobilePay.

Pa den made kan digital stalking hurtigt blive bade omfattende og intimiderende for den
udsatte og kan opleves lige sa voldsomt og med tilsvarende psykiske konsekvenser for den
udsatte som andre typer af stalking.

Den fysiske og digitale stalking smelter ofte sammen og starstedelen af stalkingudgverne
opseger bade den udsatte fysisk og anvender online og digitale redskaber i sin kontakt. Hvad
der kan starte offline, kan flytte online og omvendt. Ligesom stalking kan pavirke de udsattes
fysiske ageren, kan digital stalking ogsa pavirke de udsattes generelle tillid til og brug af
internettet mm. Samtidig er den digitale stalking og handteringen heraf saerlig kompleks for
den udsatte og for de fagfolk, der mader problemstillingen.

Pa trods af omfanget og alvoren er digital stalking et underbelyst faenomen og det er en
problemstilling, der udfordrer bade den enkelte udsatte og samfundet mere generelt, da
praemisserne for stalkingadfaerden konstant forandres og eksempelvis problemfrit kan ga pa
tveers af landegraenser.

Om undersggelsen

Siden oprettelsen af Dansk Stalking Center i 2015 har tusindvis af stalkingudsatte og flere end
100 stalkingudevere modtaget professionel hjaelp i centeret. | den forbindelse har bade
stalkingudsatte og stalkingudevere udfyldt spergeskemaer med informationer om deres
stalkingforlgb samt psykologiske og sociale forhold relateret til stalkingen.

Denne undersggelse bygger dels pa erfaringer fra Dansk Stalking Centers professionelle
intervention, dels pa spargeskemabesvarelserne fra henholdsvis 496 stalkingudsatte og 33
stalkingudevere, der for begge gruppers vedkommende har indgaet i Dansk Stalking Centers
professionelle intervention i perioden fra oktober 2020 til og med oktober 2022.

Undersegelsen er udarbejdet af Dansk Stalking Center med det formal at udbrede viden om
digital stalking.



Hvad er digital
stalking?

DIGITAL STALKING ER EN SYSTEMATISK RAZKKE AF
KONTAKTFORS9G OG ADFARD VED BRUG AF DIGITAL TEKNOLOG!
OG/ELLER INTERNETTET, SOM ER UONSKET OG VEDVARENDE 0G
SOM OPLEVES GRANSEOVERSKRIDENDE OG INTIMIDERENDE FOR

DEN UDSATTE
- Definition, Dansk Stalking Center

Digital stalking er en samlebetegnelse for en lang rackke handlinger, hvis faellesnaevner er, at
digital teknologi og/eller internettet udgger et centralt element i stalkingen. Den digitale
stalking kan derfor se ud pa forskellige mader og kan f.eks. indebzere tilegnelse af oplysninger,
der er tilgeengelige enten pa internettet eller via GPS, som kan lokalisere den udsatte, deling af
billeder af den udsatte pa nettet uden samtykke eller opkald, beskeder og andre kontaktforsgg
over nettet.

De teknologier, der typisk anvendes i digital stalking, omfatter opkald, e-mails, (online)
beskeder, chatrum, blogs, internetsider, sociale medier, overvagningsenheder, GPS, kameraer,
lytteenheder, spyware, computerprogrammer og applikationer (f.eks. MobilePay).

Ved at anvende digitale teknologier bliver den, der udever stalking, fri af tid og sted og saledes i
stand til at overvage og bombardere den udsatte med beskeder og information i et konstant
flow og alle vegne fra. Udaveren kan samtidig dele skadelig information om den udsatte hurtigt
og med stor reekkevidde, ligesom udgveren har mulighed for at agere anonymt eller som en
anden. P& den made bliver stalkingen via de digitale muligheder i hgj grad graenseles og gor
handteringen af problemstillingen kompleks.

STALKING ER FORBUDT

personer, der udgver stalking - ogsa digitalt - kan straffes med op til 3 ar.
Loven om tilhold er herudover et vaesentligt redskab for politiet i stalking-
sager generelt. Et tilhold betyder, at man ikke ma kontakte, overvage eller
forfalge en person - ogsa nar det foregar digitalt.

Q Siden 1. januar 2022 har stalking vaeret strafbart efter straffelovens §242 og



Sa mange stalkingudsatte oplever digital stalking

Blandt de stalkingudsatte, som denne rapport bygger pa, har 95 pct. veeret udsat for en eller
anden form for stalking, der foregar gennem digitale teknologier og/eller internettet. Blandt
alle de udsatte, der har udfyldt spergeskemaet i undersagelsesperioden, fordeler oplevelser af
digitale former for stalking sig saledes:

Figur 1: Har du i forbindelse med stalkingen oplevet, at udever har:

® ja @ Aldrig

Ringet eller sendt dig SMS'er 13%

Kontaktet dig via sociale medier 38%

Sendt dig mails 56%

Tvunget sig adgang til computer/konti uden tilladelse 58%

Delt information om dig via internettet

63%

Kontaktet dig via falske profiler pa sociale medier 55%

Overvaget dig via GPS eller lokalitetstjenester 73%

Anvendt lokalitetstjenester til at overvage dig 76%

Delt billeder af dig online 78%

Installeret spyware pa din personlige enhed

83%

Oprettet online profiler i dit navn 86%

Bestilt varer/services i dit navn 88%

2
B3

25% 50% 75% 100%

*blandt 496 stottesogende stalkingudsatte i Dansk Stalking Center
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Hvem udsattes
for digital
stalking?

Som beskrevet i foregdende afsnit beretter 95 pct. af de stottesegende stalkingudsatte i Dansk
Stalking Center, at de er udsat for en eller anden form for digital stalking. Foruden relationen til
udeveren af stalkingen adskiller gruppen af digitalt stalkingudsatte sig ikke naevneveerdigt fra
den lille gruppe af udsatte, der ikke har oplevet digital stalking.

Hvad ved vi om dem, der har oplevet digital stalking?

Bade maend og kvinder udsaettes for digital stalking - dog er der flere kvinder end
maend

Selvom bade maend og kvinder udsaettes for stalking, er langt stgrstedelen af de
udsatte, der har oplevet digital stalking og som vi magder i Dansk Stalking Center,
kvinder. Konkret udger kvinder 87 pct. af dem, der har oplevet digital stalking.

Den storste gruppe er i 30’°erne

De udsatte for digital stalking spaender bredt aldersmaessigt og fordeler sig i alderen 16-
76 ar, hvoraf den sterste andel (36 pct.) er i alderen 30-39 ar og med en
gennemsnitsalder pa 39 ar.

En storre andel blandt de udsatte er ikke i beskaftigelse i forhold til resten af
befolkningen

Ombkring en tredjedel af de udsatte var enten sygemeldt, fertidspensioneret eller pa
orlov og var dermed ikke i beskaeftigelse ved undersggelsestidspunktet. 44 pct. har en
indkomst under medianindkomsten i Danmark.

En stor andel stalkes af en tidligere partner eller anden intim relation
61 pct. blev udsat for stalking af en ekspartner og 7 pct. af en intim relation (f.eks. en
date eller seksuel relation). Sammen udger det langt starstedelen af de udsatte.

En stor andel har falles born med udeveren af stalkingen
64 pct. af de digitalt stalkingudsatte har bgrn og af dem har 59 pct. faelles bern med
stalkingudgveren.




Figur 2: Kensfordelingen blandt udsatte Figur 3: Alderssammensztningen af udsatte

N=496 N=496
Maend
13%
40 36%
30 27%
20 17%
10%
10 6%
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Under 20 20-29 30-39 40-49 50-59 60+

Kvinder
87%

66—
Da jeg fortalte ham, at jeg ville gé fra ham, satte han overvdgning til
over min Snapchat pa telefonen, sa han hele tiden kunne se pad et kort,
hvor jeg befandt mig.

- Anonym stalkingudsat

Ses der nzermere pa relationen mellem den udsatte og udgveren tegnes et billede af, at
stalking, der foregar digitalt, ikke er s udbredt, nar stalkingen sker pa baggrund af en nabo-
eller bekendtskabsrelation. Derudover foregar digital stalking blandt alle relationstyper og i
saerdeleshed, nar der er tale om stalking af en ekspartner. Digital stalking foregar herudover
typisk i overlap med andre typer af stalkingadfzerd.

7 ud af 10 stalkes af en tidligere partner eller anden intim relation
® 6 6 6 6 6 6 0o o o

Gruppen af digitalt stalkede adskiller sig vaesentligt fra gruppen, der ikke har oplevet
digital stalking, i spgrgsmalet om, hvem der udgver stalkingen imod dem. Mens stegrstedelen
af de digitalt stalkede blev udsat for stalking af en tidligere ekspartner, blev kun 13 pct. stalket
af en ekspartner blandt de udsatte, der ikke har oplevet digital stalking. Blandt dem var der til
gengeeld 52 pct., der blev stalket af en nabo. Desuden var det kun 1 ud af 16 af de udsatte, der
ikke har vaeret udsat for digital stalking, der har fzelles barn med udgveren.



Hvad ved vi om dem, der udever digital stalking?

Blandt de udgvere, der har besvaret spgrgeskemaet ved behandlingsopstart (N=33) har 100
pct. angivet, at de har stalket digitalt. Det er tilmed Dansk Stalking Centers erfaring, at digital

stalking udger en stor del af udgverens stalkingadfaerd og at den digitale stalkingadfaerd typisk
overlapper andre typer af stalkingadfaerd.

En stor andel
udsaetter en tidligere
partner for stalking
61 pct. har udsat en
tidligere partner for
stalking og 12 pct. har
udsat en intim relation (sa
som en date, affeere eller
tidligere sexpartner).

Den storste andel er
maend i trediverne
73 pct. var maend og havde en
aldersfordeling mellem 20 og
65 ar og en gennemsnitsalder
pa 39 ar.

En stor andel har eller har
haft en psykisk diagnose
65 pct. har tidligere veeret i
kontakt med en psykolog eller
psykiater, 52 pct. har eller har
tidligere haft en psykisk
diagnose og 27 pct. et misbrug.

En stor andel har stalket
for og er kendt af politiet
En tredjedel har stalket
andre fgr og blandt dem, der
stalker en ekspartner, har 25
pct. gjort det for.

28 pct. har faet en formaning
af politiet eller tilhold, mens
10 pct. har faet en dom.

Mange oplever, at
stalkingen pavirker deres
arbejdsevne
70 pct. er i beskaeftigelse eller
under uddannelse, 12 pct. er
pa nedsat tid, mens 15 pct. er
enten sygemeldt eller
fartidspensionerede. 59 pct.

Hovedparten er
psykisk belastede

oplever samtidig, at
stalkingen pavirker deres
arbejdsevne og halvdelen har
funktionsnedsaettelse i
arbejdslivet.

Ved behandlingsopstart
viser 65 pct. tegn pa
depression. Omkring

halvdelen har desuden

funktionsnedsaettelse

inden for deres arbejdsliv,
familieliv og sociale liv.

Hovedparten bor alene
96 pct. bor alene. 39 pct. har bern og for 15 pct. af dem er
den udsatte forzelder til udgvers barn.

Laes mere om stalkingudevere i Dansk Stalking Centers rapport

"Det ved vi om udgvere af stalking", 2021
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Karakteren af
digital stalking 04

Digital stalking kan forega pa forskellige mader, som tidligere beskrevet. De mest udbredte
mader digital stalking kan forekomme pa, kan inddeles i falgende fire overordnede former:

feks. beskeder pa sociale medier

f.eks. synkronisering af enheder

f.eks. bestilling af varer i udsattes navn

Figur 4: Udsattes oplevelser af digital stalking fordelt pa ken

2 mand = kvinder

Opkald og beskeder
81%

Informations- og billeddeling

31%

Digital overvagning
35%

22%
Identitetmisbrug

23%

$

25% 50% 75% 100%

*blandt de 496 stalkingudsatte

Selvom de fleste stalkingudsatte i Dansk Stalking Center er kvinder, er de forskellige former for
digital stalking, de udsatte beretter om, oplevelser, som bade maend og kvinder deler og langt
hen ad vejen i det samme omfang. | det falgende ser vi nzermere pa de fire former.
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, Opkald og beskeder

For storstedelen af de udsatte, vi mader i Dansk Stalking Center, udger bade opkald og
beskeder en vaesentlig del af den stalking, de oplever. Mange udsatte oplever at modtage
beskeder i flere forskellige afskygninger, f.eks. i form af SMS'er, beskeder over sociale medier,
online chatfora, Snapchat og MobilePay. Konkret har 87 pct. af de udsatte brugere i Dansk
Stalking Center oplevet opkald og beskeder enten over telefonen (87 pct.), gennem sociale
medier (62 pct.) eller mail (54 pct.).

66—

Pa tre dage har han ringet over 150 gange samt kontaktet mine
foraeldre og seskende, ligesom jeg modtager sms'er og ubehagelige
telefonsvarerbeskeder.

- Anonym stalkingudsat

Mange oplever tilmed, at kontaktforsegene sker gentagende gange, hvorfor antallet og
hyppigheden er et vigtigt aspekt i forstaelsen af digital stalking. F.eks. har 85 pct. af dem, der
har oplevet at fa opkald og sms'er, oplevet det flere end 10 gange, som illustreret i figur 5.

Figur 5: Antal gange udsatte har oplevet at blive kontaktet pa sociale medier

Sociale medier ® mail = SMS'er og opkald

1gang R 7~
2 gange - 6%

35 gange [N 7
-

6-10 gange _ 12%

5%

1120 gange N 2

over 20 gange N s

0% 25% 50% 75%

*blandt udsatte, der har oplevet at blive kontaktet gennem henholdsvis sociale
medier (N=306), mail (N=240) og SMS'er og opkald (N=430).
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66—
Det er hovedsageligt gennem falske profiler, han kontaktede mig, fordi
jeg hele tiden blokerede hans kontaktmuligheder. SG oprettede han nye
falske profiler og lod som om, han var en anden person.

- Anonym stalkingudsat

I nogle sager har de udsatte kendskab til, hvem der sender dem de mange beskeder. | andre
sager er den udsatte ikke klar over, hvem udgver er. Den digitale karakter af stalkingen ggor, at
mange oplever, at beskeder og andre kontaktforseg sker gennem falske profiler, hvorfor
udeverens identitet kan forblive ukendt for den udsatte.

Konkret er knap halvdelen af dem, der er blevet kontaktet pa sociale medier, blevet kontaktet
af falske profiler (42 pct.). Anonyme kontaktforsgg kan betyde, at de udsatte generelt bliver
mistroiske over for alle former for kontaktforseg fra andre og give anledning til tanker som “er
det ham eller hende, der stalker mig?” eller “er det en jeg kan stole pa?”.

64 pct.

af de udsatte, der har oplevet at blive kontaktet af falske
profiler, synes det er sveert at stole fuldt ud pa andre

Den anonyme karakter af digital stalking kan saledes efterlade den udsatte uden vished og
kontrol over situationen og kan have store psykiske konsekvenser for den udsatte, ligesom det
kan besveerliggere bevisfarelsen af stalkingen.

66—
For dem, der ikke ved, hvem udaveren er, kan der opstd en generel
mistro og usikkerhed, der kan betyde, at selv harmlese kontaktforseg
fra andre kan opfattes som en trussel hos den udsatte. Vores erfaring
er, at det med tiden kan medfare stor mistrivsel og isolation fra
omverdenen og mange har brug for psykologisk behandling for at
komme mistroen og mistrivslen til livs.

- Psykolog i Dansk Stalking Center
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@ Deling af (mis)information og billeder pa nettet

En anden made, hvorpa digital stalking kan forega, er via deling af (mis)information, herunder
rygtespredning samt deling af billeder af den udsatte pa internettet. Konkret har 42 pct. af de
udsatte i Dansk Stalking Center oplevet, at udgver delte enten information (37 pct.) eller
billeder (22 pct.) af dem pa nettet uden deres samtykke. For 42 pct. af dem, der har oplevet
sadanne delinger, er det sket flere end ti gange.

Der er 40 pct. flere maend end kvinder, der oplever deling af (mis)information og billeder, som
det fremgik af figur 2 ovenfor. Samtidig oplever flere kvinder end maend, at der er tale om
intime billeder: For kvinder er det 34 pct. og for maend 16 pct.

66—
Min eks delte mit profilbillede mere end 100 gange og skrev utallige
beskeder med lagne om mig til folk i mit netvaerk og familie.

- Anonym stalkingudsat

Rygtespredning kan betyde, at den udsatte bruger store maengder af ressourcer pa bade at
lede efter ugnsket delt information og undersgge muligheder for at fa det slettet. Det kan virke
tidskraevende og angstprovokerende for den udsatte at forholde sig til og kan samtidig
medfare stor usikkerhed i forhold til omgivelserne og vaekke spegrgsmal som ”hvem har
udover kontaktet?”, ’hvad har udever fortalt mine omgivelser?” eller ”hvad taenker du nu
om mig?”.

Saerlige udfordringer

Det er Dansk Stalking Centers erfaring, at det kan veaere svaert at fa slettet delte billeder og
information pa nettet, blandt andet fordi (mis)information og billedmateriale hurtigt kan blive
delt videre pa andre sociale medier eller fora.

Det er sarligt sveert, nar det delte materiale ikke har karakter af at vaere intimt eller direkte
truende, fordi graenserne for, hvad der vurderes at veere chikane, er forskellig fra platform til
platform og det altid er en vurdering af ytringsfrihed overfor chikane.

Der er tilmed stor forskel pa, hvilke lande de enkelte platforme modereres fra, da der er
nationale forskelle p3, hvordan chikane/ytringsfrihed opfattes.

14



af de udsatte, der oplever, at der
nettet, har en oplevelse af at

er til at isolere sig. Vi ser
roltab og udpreeget

ngde af (mis)information, der

}

S lLtolog i Dansk Stalking Center



@ Digital overvagning

En tredje form for digital stalking er digital overvagning. Her anvendes de digitale fodspor, en
person automatisk saetter, eller saerlige teknologier udviklet hertil til at holde gje med en
anden persons ageren. Personer med stalkinghensigter kan ved at afdaekke de sdkaldte
digitale fodspor hurtigt og nemt fa oplysninger om f.eks. personlige og finansielle forhold,
digitale vaner, geografiske placeringer, livsstilspraeferencer, venner og meget mere. Konkret
kan digital overvdgning ogsa forega ved brug af videoovervagning, GPS, lokalitetstjenester eller
f.eks. ’Find min iPhone’ eller lignende, ligesom deciderede overvagningsprogrammer, sakaldt
spyware, kan installeres pa personlige enheder (f.eks. mobil, computer, tablet) for at overvage.

66—
Jeg har overvdget min ekskaereste via min personlige Facebookprofil,
for hun blokerede mig. Jeg ger det ogsd via en sekundeer
Facebookprofil. Jeg har ogsé overvdget hende via min personlige
LinkedInprofil og en falsk Instagramprofil.

- Anonym stalkingudever

| alt beretter 34 pct. af de stalkingudsatte om oplevelser med digital overvagning pa den ene
eller anden mdde og 42 pct. har oplevet, at udeveren har tiltvunget sig adgang til deres
computer, telefon eller personlige profiler uden tilladelse. Digital overvagning er samtidig den
form for digital stalking, hvor flest udsatte udsaettes for stalkingen af en tidligere partner eller
intim relation.

Figur 6: Relation til stalkingudeveren blandt udsatte for digital overvagning

Ekspartner 69%
Andet 12%
Intim relation 5%

Bekendt 2%

Fremmed 2%

Nabo | 2%
Familie | 1%
Online relation 1%
Professionel relation | 1%
Ven 1%
Kollega || 1%
Ved ikke | 1%

0% 25% 50% 75%
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66—
Min eksmand havde aktiveret 'find min iPhone' i flere dr via mit Apple-id
uden mit vidende, hvor han allerede startede med at overvdge mig i
flere ér af vores aegteskab.

- Anonym stalkingudsat

Det er Dansk Stalking Centers overordnede erfaring, at digital overvagning sjeeldent foregar via
spyware, men i hgjere grad sker gennem lokalitetstjenester, GPS-trackere, synkronisering af
enheder og ugnsket adgang til online profiler og cloudkonti. Pa grund af enten begraenset
teknisk kunnen, indsigt eller opmaerksomhed pa privatlivs- og delingsindstillinger kommer
mange udsatte ubevidst til at dele informationer, som udgveren nemt kan bruge i forbindelse
med stalkingen. For eksempel, hvis lokalitetstjenesten er slaet til pa Snapchat eller hvis
Facebookvenner tagger den udsatte i offentligt tilgeengelige opslag.

66—

Mange af vores brugere kommer og har en formodning om, at der er
installeret spyware pd deres digitale enheder eller at de pd anden vis
bliver overvaget, f.eks. via overvdgningskameraer eller GPS, fordi
udeveren ved, hvor de er og hvad de laver. | de fleste tilfaelde skyldes
oplevelsen af overvdgning, at stalkingudeveren har adgang til den
udsattes personlige profiler og for eksempel cloudkonti.

- IT-radgiver i Dansk Stalking Center

Digital overvagning er forbudt

Det er forbudt at skaffe sig uberettiget adgang til andres datasystemer og
data (hacking) efter straffelovens § 263, stk. 1, ligesom laesning af e-mails
eller Messengerbeskeder uden samtykke er et brud pa
brevhemmeligheden og er ulovligt efter straffelovens § 263, stk. 2, nr. 1.

/A

Ligeledes er videooptagelse/affotografering pa ikke offentligt tilgaengeligt
omrade - i folks hjem - ulovligt efter straffeloven § 264 a. Lydoptagelse af
samtaler, hvor man ikke selv deltager, er aflytning og ulovligt efter
straffeloven § 263, stk. 2, nr. 2, bade i privat som i et frit tilgeengeligt
omrade.
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66—
Han satte overvdgning op i stuen, hvor han ud over at kunne falge med
visuelt ogsd kunne hare, hvad der blev sagt. Han kunne ogsd snakke
igennem overvdgningen. Han satte ogsd overvdgning op udenfor
hjemmet, sG han kunne se, ndr jeg og andre kom og gik.

- Anonym stalkingudsat

| de sager, hvor udever og udsatte har feelles barn,
kan stalkingen ogsa involvere bgrnene - hvilket ogsa
kan forega via digitale teknologier.

Nogle udsatte oplever, at udegveren af stalkingen
benytter sig af de faelles barns digitale enheder til at
fa information om den udsatte. Det kan f.eks. ske,
hvis barnene har en iPad eller telefon, der folger
barnet, nar de skifter mellem mor og far, og som er
knyttet til samme Apple-ID eller Googlekonto som
den udsatte. | nogle tilfzelde er der slaet familiedeling
til, der giver udgver mulighed for at overvage den
udsatte digitalt, nar barnene er hos den udsatte
forzelder.

Andre eksempler pa digital overvagning gennem
bern er via GPS-sendere pasat f.eks. tasker, bamser
eller lignende eller via smart watches mm.

66—

Min ekskeereste benyttede vores feelles barns telefoner til at ringe til
mig. Displayet viste, at det var dem, der ringede, og sd tog jeg
telefonen, uvidende om, at det var ham, der ringede. Desuden ringede
han ogsd til barnene, ndr de var hos mig, og bad dem give mig
telefonen, ligesom han sendte beskeder til mig over deres telefoner.
Han brugte generelt barnene rigtig meget, ogsd som undskyldning for

at komme taet pd mig.
- Anonym stalkingudsat
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|dentitetsmisbrug

Som naevnt indledningsvist er en fjerde form for digital stalking identitetsmisbrug, hvor udgver
udgiver sig for at veere den udsatte ved f.eks. at oprette profiler eller bestille varer i den
udsattes navn. Det er en oplevelse, der deles i den ene eller anden form af 22 pct. af de
stalkingudsatte i Dansk Stalking Center. Desuden er der en overveegt af udsatte, der oplever
misbrug af deres identitet, der samtidig oplever, at udgver har kontaktet deres venner og
familie.

Oplevelser af, at nogen udgiver sig for at veere en, kan ligesom ved delinger af informationer
vaere forbundet med skam for den udsatte og usikkerheden om, hvor langt de falske profiler
reekker ud og til hvem, kan medfere, at den udsatte isolerer sig. Konkret oplever 81 pct., at dei
forbindelse med stalkingen har isoleret sig fra andre den sidste maned.

En stor andel af online adfzerd, herunder tjenester og kab, kan anvendes uden en egentlig
validering af personen, der gor brug heraf. Dette gor det nemt at chikanere ved eksempelvis at
oprette datingprofiler eller kgbe varer, tjenester mm. i den udsattes navn. Denne form for
digital stalking kan derfor opleves som uigennemskuelig at stoppe og afskaerme sig fra og
efterlade den udsatte med stor grad af magteslgshed.

Identitetsmisbrug er forbudt
q Det er forbudt at at anvende oplysninger, herunder cpr.nr., navn og billeder,
b til pa utilberlig vis at udgive sig for at veere en anden person efter
straffelovens paragraf 264 e.

66—

| Ndr den stalkingudsatte er udsat for bestillinger pd nettet og falske
profiler, sd er det sveert og hdrdt at overskue at kontakte samtlige sider,
hvor tingene er bestilt fra, s det kan blive stoppet og samtidig

dokumentere forholdene.
- IT-rddgiver i Dansk Stalking Center

19



Overlappet mellem digital stalking og andre typer stalking

52 pct. af de stalkingudsatte, der havde veeret udsat for digital stalking, havde oplevet, at
stalkingen havde staet pa i mere end ét ar, og for 16 pct. var det mere end 5 ar. De udsatte
havde generelt oplevet mange forskellige typer af stalkingadfeerd - i gennemsnit 13 ud af 29
forskellige typer af stalkingadfaerd - hvorfor den digitale stalking ofte overlapper andre typer af
stalking.

66—

Jeg fandt ud af, at han kunne se via Snapchat, hvor jeg befandt mig. Da
jeg slog det fra, begyndte han at kontakte mine veninder og venner for
at finde ud af, hvor jeg var.

- Anonym stalkingudsat

Fra samtaler med stalkingudsatte ved vi desuden, at ogsa trusler om f.eks. deling af enten
billeder eller misbrug af konti kan indga i stalkingen som afpresning af den udsatte og
tilsvarende medfere en voldsom psykisk belastning for den udsatte.

Konkret havde 99 pct. af de udsatte, der har oplevet digital stalking, samtidig oplevet en anden
type af stalking. Blandt de fa tilfzelde, vi ser i Dansk Stalking Center, hvor digital stalking star
alene, er det typisk en ukendt udever, hvorfor det kan veere sveert for den udsatte at

gennemskue.

EKSEMPEL
Nar udaver er ukendt

En kvinde oplevede i en laengere periode, at der blev spredt
usandheder om hende pa nettet, uden at hun vidste hvem, der
stod bag og hvorfor. Anonymiteten blev muliggjort af
rygtespredningens digitale karakter. Fordi udsatte til en start
hverken kendte til udgveren eller udgverens motiver, stod udsatte
overfor en naesten umulig opgave med at dokumentere, anmelde
og i sidste ende stoppe stalkingen. Undervejs sendte den anonyme
udever blandt andet beskeder til udsattes familie, venner og
arbejdsgiver med usandheder, der fik udsatte til tvivle pa sine
sociale relationer og konstant frygte, hvad der naeste gang ville
blive delt om hende og med hvem.
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66—

Dagen efter jeg blokerede ham pd Facebook, Instagram, Gmail og
telefon, fordi han blev ved med at sende beskeder, begyndte han at liste
rundt om mit hus og se ind ad vinduerne og rende rundt pd p-pladsen,
hvor min bil holder.

- Anonym stalkingudsat

Andre typer af stalkingadfeerd, der overlapper den digitale stalking, er oplevelser af, at udever
har: Kommunikeret skadeligt om udsatte til andre (79 pct.), forsegt at fa informationer om
udsatte af andre (75 pct.), videregivet information om udsatte til andre (46 pct.), opsegt
udsatte fysisk (73 pct.), fysisk overvaget udsatte (66 pct.), givet udsatte ugnskede gaver (47
pct.) og kontaktet udsattes arbejdsplads (44 pct.).

Firgur: Andre oplevede typer stalkingadfzerd, der overlapper digital stalking

Kommunikeret skadeligt om udsatte til andre 79%

Forsegt at fa informationer om udsatte af andre

Videregivet informationer om udsatte til andre 74%

Opsagt udsatte fysisk 73%

Fysisk overvaget udsatte 65%

Givet udsatte uenskede gaver 47%

Kontaktet udsattes arbejdsplads

S

20% 40% 60% 80%

*blandt udsatte, der har oplevet digital stalking (N=473)

66—

En af grundene til, at jeg bliver ved med at stalke, er, at det er sd let
digitalt. Det er sveert ikke at logge ind og kigge pad billeder eller at kare
ned forbi hendes kvarter og se hendes lejlighed pé afstand.

- Anonym stalkingudgver
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En personlig beretning:
Stalking gennem MobilePay

Louise ndede kun at se Martin fem gange, for hun gjorde det forbi. Hun kunne maerke, at noget
var forkert. Martins kaerlighedssprog var meget intenst og han var med det samme parat til at
erklaere hende sin kaerlighed.

Det var alt for hurtigt for Louise og de aftalte derfor at mgdes for at afslutte tingene ordentligt.
Men Martin havde ikke lyst til, at de skulle stoppe med at se hinanden.

De naeste 14 timer efter magdet skrev han uafbrudt pa Snapchat. Beskederne gik fra
undskyldende til truende og kom som gevaersalver. Han var fuld og ubehagelig og til sidst
blokerede de hinanden.

Kontakt gennem mor

Martin skulle komme og hente noget taj, men det trak ud. Til sidst hang Louise tgjet pa deren.
Det skulle vaere det sidste, der gjorde, at hun havde noget med ham at gere. Men Martin var
ikke enig.

Tojet blev hentet, men efter et par dage skrev han til hendes mor - for Louise havde stadig
blokeret ham pa Snapchat og havde aldrig givet ham sit telefonnummer. Louise havde et teet
forhold til sin mor og havde fortalt om Martin, sa moren vidste, at Louise havde gjort det forbi
mellem dem, og hun svarede derfor Martin, at det var slut mellem ham og Louise og at nu
skulle de begge videre.

Frit spil pa MobilePay

Der gik halvanden uge og sa blev Louise syg med corona. En morgen, mens hun var hjemme og
pleje sygdommen, fandt hun en buket blomster, et digt og nogle godbidder til hendes hund pa
matten uden for hendes dar. Her vidste hun, at hun blev stalket.

Fordi Martin ikke kunne kontakte hende, begyndte han at ligge og ringe til Louises mor. Det
blev for meget for moren, der blokerede Martin. Men hurtigt fandt han en anden vej til at opna
kontakt.

Overfarsler begyndte at tikke ind pa MobilePay. Hver gang pa en krone. Og hver gang med en
besked fra Martin. Han ville have hende til at forstd, at han jo bare ville snakke med Louise. At
Louise havde gjort ham ondt. Han var et offer. Men at hun ogsa matte forsta, at han var vred og
kunne finde pa at handle pa den vrede.

Pa MobilePay kunne Louises mor ikke blokere Martin. Der var fri adgang til, at han kunne sende
alle de beskeder, han ville, og denne utilregnelighed og konstante trussel, som beskederne
udgjorde, kom til at fylde.
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Konstant alarmberedskab

Beskederne kom til at skabe en grundfalelse af utryghed og konstant alarmberedskab i Louise.
Hver gang, der tikkede en besked ind, var hun nervgs for, at det var hendes mor, der skrev, at
hun havde modtaget endnu en besked fra Martin.

Hun var nerves for, at han ville gere alvor af truslerne. Hun vidste, at han tidligere havde veeret i
faengsel for at true sin ekskaereste, sa frygten var ikke ubegrundet.

Louise begyndte at sove darligt. Hun var utryg ved at vaere alene og folte sig draenet for energi.
Det var vinter og derfor merkt, ndr hun skulle afsted om morgenen, og nar hun gik ud til bilen,
havde hun altid en ven i gret over telefonen.

Hun husker, at hun en morgen |a vagen og teenkte. ”Er det her virkelig mit liv? Det gider jeg ikke
mere!”

Hun havde et job, hvor hun var leder for nogle medarbejdere, og det var super hardt at skulle
veere noget for dem. Hun havde en folelse af, at hendes graenser hele tiden blev flyttet, men
havde svaert ved at forklare, hvad det var, der skete indeni.

Tilhold

Beskederne stoppede pa et tidspunkt. Men kun i en maned. Sa begyndte der igen at dukke
overfarsler med beskeder op pa MobilePay hos Louises mor.

Det fik Louise og hendes mor til at ga til Politiet og inden, der var gaet to uger, havde Louise
faet et tilhold mod Martin og kort efter fik hendes mor ogsa et.

Det hjalp.

Beskederne til Louises mor stoppede. Alligevel stoppede uroen ikke helt.

Den latente uro

Over et halvt ar efter den sidste besked kan Louise maerke, at hun stadig er praeget af forlgbet.
Hun tjekker stadig, hvem der liker pd hendes sociale medier og hun er stadig utryg, nar et
ukendt nummer ringer.

Hun var pa et tidspunkt pa en date med en fyr, der ringede og skrev meget. Hun fortalte ham, at
det var for meget, men han blev ved. Derfor blokerede hun ham. Hun kan maerke, at hendes
graense er rykket for, hvorndr hun synes, at en fyr sager for meget kontakt.

| dag er der kommet mere ro pa. Uroen ligger der stadig latent, men hun haber, at den en dag
helt vil slippe. Louise er sikker pa, at Martin ikke vil stoppe med at stalke - eller det, der er
vaerre - men hun haber pa, at hendes eget mareridt er slut.

Og sa tikker der pludselig en besked ind pa hendes nye keaerestes telefon.

Den er fra Martin.

Louise og Martin er opdigtede navne.
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Konsekvenser og
udfordringer

Konsekvenser for den udsatte

Digital stalking er ligesom andre typer af stalking en alvorlig form for vold og kan fa sveere
folger for den udsatte, bade psykisk, socialt og arbejdsmaessigt. Mange udsatte beretter, at
stalkingen begraenser demi at gore de ting, de plejer og gerne vil.

Samlet set tegner der sig et billede af, at stalking generelt pavirker de udsatte i en voldsom
grad. Fra relaterede internationale studier ved vi, at konsekvenserne af stalking, der
udelukkende foregdr digitalt, er sammenlignelige med andre traumatiske oplevelser som fysisk
vold, seksuelle overgreb og overfald (National Centre for Cyberstalking Research 2015). Det
understreger vigtigheden af, at stalking skal tages alvorligt i alle tilfzelde - ogsa i de sager, hvor
fysiske kontaktforseg og fysisk vold ikke indgar.

Psykiske konsekvenser af stalking, hvor digitale stalkingtyper indgar, kan komme til udtryk pa
forskellige mader hos den enkelte. Blandt de typiske ses sgvnforstyrrelser, problemer med at
huske, forstyrret tidsopfattelse, irritabilitet, koncentrationsbesveer, forvirring,
beslutningsvanskeligheder, selvbebrejdelser, lavt selvvaerd, misbrug og isolation.

66—
Vores erfaring er, at mange af de udsatte, vi moder i Dansk Stalking
Center, har svaere folger af stalkingen. Konkret lever mange op til
kriterier for angst, depression, PTSD og psykosomatiske sygdomme.
Mange oplever desuden at have et negativt selvbillede, skyld og skam
samt forstyrrelser i sociale relationer og i evnen til at requlere egne
folelser.

- Psykolog i Dansk Stalking Center

Laes mere om stalkingudsattes generelle traumereaktioner i Dansk Stalking Centers rapport

"Traumereaktioner hos stalkingudsatte", 2022.
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Saerlige udfordringer ved digital stalking

At veere udsat for digital stalking kan opleves stressende, vaere voldsomt intimiderende og
have store psykiske konsekvenser for den enkelte. Dansk Stalking Centers erfaring er
desuden, at digital stalking ogsa rummer andre udfordringer:

Kraevende og uoverskuelig dokumentation

Det er vanskeligt og tidskraevende at fare beviser for digital stalking. Samtidig afhaenger den af de
udsatte selv, der generelt er praeget af sveere psykiske folgevirkninger af stalkingen. Det er sdledes
ikke alle, der altid husker at fa taget screenshots af beskeder, og mange beretter om manglende
overblik og overskud til at fa opdateret det logskema, der ellers kan blive afggrende i politiets
videre handtering af sagen.

Begraenset teknisk forstaelse og faerdigheder

For at stoppe, forebygge og dokumentere digital stalking kraever det generelt en vis teknisk
formaen af den udsatte. Det er langt fra alle, der besidder de tekniske faerdigheder, der skal til,
blandt andet fordi det er nemt at skjule sin identitet digitalt.

Uoverskuelige muligheder for at stoppe digital stalking

De mange online platforme, hvor digital stalking kan forega, kan opleves uoverskuelige at holde
styr pa for den enkelte. Det er ofte sveert for de udsatte selv at gennemskue, hvordan man stopper
f.eks. deling af misinformationer eller billeder, der sdledes fortsat kan florere pa diverse platforme.
Helt konkret oplever mange udsatte en stor usikkerhed forbundet med, hvordan og hvornar man
kan fa tech-virksomheder til at slette indhold.

Omverdenens manglende viden om eller forstaelse af stalkingen
Manglende viden om eller forstaelse af stalkingen i den udsattes netvaerk kan komme til at
understgtte stalkingen. For eksempel kan den udsattes sociale netvaerks online adfeerd eller
arbejdsplads’ digitale profil give udeveren bade direkte og indirekte adgang til informationer om
den udsatte.

Fa sager, der involverer digital stalking, bliver til straffesager

Selvom der findes lovgivning, der er malrettet den digitale karakter af stalking, er det Dansk
Stalking Centers erfaring, at mange sager, der involverer digital stalking, ikke bliver til straffesager.
Det kan skyldes flere forhold. Den udsatte kan fortsat opleve en loyalitet over for udaveren eller
veere angst for at ggre situationen vaerre. Det kan ogsa skyldes manglende dokumentation, der
som beskrevet ovenfor kan veaere saerdeles vanskelig og kraevende for den enkelte.
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Denne rapport og de netop opridsede udfordringer understreger vigtigheden af at ege
vidensniveauet om digital stalking. Samtidig tydeligger det ogsa behovet for at tilbyde
specialiseret hjaelp til de udsatte og herved understotte udfordringer relateret til at at bevise,
dokumentere og bremse digital stalking.

| Dansk Stalking Center hjzelper vi stalkingudsatte med dels at undersgge og dokumentere, om
udeveren har adgang til digitale platforme og sociale medier, dels hjaelpe med at afskeerme for
fortsat overvagning eller misbrug.

Hvad kan man selv gore for at forebygge digital stalking?

VVVVVVVY

Opdater altid dine systemer og programmer til nyeste versioner

Brug altid adgangskoder og gerne to-faktor login, hvis det er muligt

Brug altid starke og unikke kodeord og skift kodeord, hvis du er i tvivl
om andre kunne kende til det

Var opmarksom pa, hvilke WiFi du tilgar. Undga at abne WiFi, hvor
man ikke skal bruge kode

Hold gje med hvilke apps/programmer, der er installeret pa din enhed
—er der noget du ikke kender, sa slet det

Var opmarksom pa synkroniseringsindstillinger, sa din enhed ikke
synkroniserer med enheder, du ikke kender

Tjek hvilke apps, der bruger lokalitetstjeneste. Sla evt.
lokalitetstjeneste fra

Var opmarksom pa dine privatlivsindstillinger pa profiler pa sociale
medie
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Om Dansk Stalking Center
Dansk Stalking Center er en selvstaendig og uafhaengig interesseorganisation, der har til formal at
hjeelpe alle, som er bergrt af stalking. Konkret er det foreningens mal at forebygge og stoppe stalking,
at oplyse om stalking samt at bedrive fortalervirksomhed og derved arbejde for at forbedre vilkarene pa

stalkingomradet.

Dansk Stalking Center er Nordens forste og eneste center, der arbejder specialiseret med stalking. Hvert

ar modtager centrets telefonradgivning omkring 1.800 opkald fra personer bergrt af stalking. Derudover

hjeelper centret over 500 stalkingudsatte, udevere og parerende i form af samtale- og radgivningsforleb
i centrets specialiserede intervention.

Laes mere om centrets tilbud for hjzelp og radgivning pa:



