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MISSION 1: Operation CyberGuard

CyberGuard missionen 
Hvad fylder i medierne? Nøgleord som geopolitik, 

hybrid krig, deep fake og hackergrupper er blevet kend-

te ord i nyhedsbilledet – både nationalt og internati-

onalt. Derfor skal I på en mission, hvor I skal lave en 

dybdegående undersøgelse af en hackergruppe efter 

eget valg for at undersøge og lære om deres motiver, 

mønstre og angrebstyper.

Fagforslag: 
Samfundsfag, International Økonomi, Sprog 
(research på engelsk), Informatik m.m.

Pro-russiske hackergrupper
Der findes rigtig mange professionelle hackergrupper, 

og nogle af dem er f.eks. de pro-russiske hackergrupper 

APT28 (Fancy Bear) og APT29 (Cozy Bear). Grupperne 

har været involveret i store cyberangreb med politisk 

indblanding og spionage, og flere af dem modtager 

sågar økonomisk støtte af den russiske stat.

Deres typiske angrebsmetoder inkluderer phishing, 

DDoS, malware og andre målrettede angreb på insti-

tutioner.  

Pro-russiske hackergrupper udfører ofte målrettede 

phishing-kampagner. Her gør de ofte brug af det, man 

definerer som social engineering for at narre brugere 

til at klikke på skadelige links eller vedhæftede filer. 

Social engineering er brugen af bedrag til at manipulere 

mennesker til at give adgang til eller videregive oplys-

ninger eller data. 

Hvad betyder geopolitik for trusselsbilledet?
Geopolitik refererer til forholdet mellem geografi og 

politik, hvor nationers handlinger og beslutninger 

formes af deres geografiske placering, territoriale 

interesser og internationale relationer. 

Efter Ruslands invasion af Ukraine i 2022, har det 

geopolitiske miljø ændret sig markant, og vi ser et øget 

antal af pro-russiske hackergrupper, der udfører cyber-

angreb på forskellige lande, som direkte eller indirekte 

støtter Ukraine. 

Hvad betyder en hybrid krig?
En hybrid krig indebærer brugen af forskellige metoder 

og strategier, både konventionelle og ikke-konventio-

nelle, for at opnå politiske mål. 

Dette kan være cyberangreb, propaganda og økono-

misk pres, hvorfor hybrid krigsførelse adskiller sig mar-

kant fra de traditionelle militære handlinger, som man 

før brugte i krig. Det har vi også tydeligt kunnet mærke 

i Danmark efter Ruslands invasion af Ukraine i 2022. 

Hvordan vil danske virksomheder kunne  
mærke, at f.eks. pro-russiske hackergrupper 
bliver mere aktive?
Danske virksomheder har på flere måder mærket en 

stigende aktivitet hos pro-russiske hackergrupper. 

Det ses ved en stigning i målrettede cyberangreb mod 

danske virksomheder og organisationer, hvor forsøg på 

at stjæle fortrolige oplysninger eller forstyrre driften, 

er blevet langt mere udbredt end tidligere. 

Hvordan politik har ændret de cyber- 
kriminelles dagsorden
Politik får stadig større indflydelse på cyberkriminali-

tet, hvilket ses tydeligt, idet hackergrupper i stigende 

grad retter deres angreb efter politiske mål og dags-

ordener for at påvirke geopolitiske forhold. Skiftende 

politiske dagsordner påvirker i høj grad udviklingen 

inden for cyberkriminalitet.
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Det bliver især institutioner og organisationer med 

politisk betydning, som bliver gruppernes primære mål 

for angreb. 

Samtidig har de cyberkriminelle udvidet deres 

angrebsmetoder fra ren politisk spionage til også at 

involvere sig i økonomisk-motiverede angreb. Denne 

udvikling understreger behovet for at øge opmærk-

somheden på cybersikkerhed og evnen til at tilpasse sig 

den dynamiske trussel fra politiske hackergrupper. 

DDOS angreb som følge af Mette Frederiksens 
udtale om støtte til Ukraine
Et eksempel på et politisk motiveret angreb fra en 

pro-russisk hackergruppe, finder sted i februar 2024, 

hvor en række danske virksomheder blev udsat for det, 

der hedder DDOS-angreb (overbelastningsangreb), 

herunder f.eks. Københavns Lufthavn og Aarhus Kom-

mune. Hackergruppen udførte angrebet som en form 

for “gengældelse” for den danske støtte til Ukraine.

På Telegram skriver NoName057, at angrebene er 

gengældelse for Danmarks løfte om at støtte Ukraine 

økonomisk i ti år, hvilket Mette Frederiksen havde 

annonceret ugen forinden angrebet.

Selvom et DDoS-angreb på papiret lyder skræmmende, 

ligger der typisk ikke meget andet i dem end skræm-

meeffekten. Selve angrebet er ikke særlig farligt, da 

de for eksempel ikke får adgang til data/systemer eller 

andet, og i de fleste tilfælde betyder det derfor ”kun” at 

en hjemmeside er ude af drift i en kortere periode.  

Nye trusler opstår med ChatGpT og  
AI (Deep Fake)
Ny teknologi giver nye trusler. Hackeres anvendelse af 

Chat GpT og AI, især hvad angår deep fake-teknologi-

en, har markante implikationer på trusselsbilledet. 

Deep Fake gør det muligt at skabe overbevisende ma-

nipuleret indhold som falske videoer og lydoptagelser. 

Denne teknologi øger mængden af desinformation og 

underminerer troværdigheden i offentlige oplysninger. 

I har måske set kendte danske profiler, hvor der bliver 

manipuleret med deres billeder, så der på Facebook, 

eksempelvis florerer budskaber om, at de er syge, døde 

eller har været udsat for andre tragiske hændelser. 

Billederne ser helt troværdige ud, får masser af likes og 

pludselig florerer falske budskaber digitalt.

Den teknologiske udvikling vil kræve skærpet op-

mærksomhed på at bekæmpe misinformation samtidig 

med, at digitale autentifikationsmetoder skal styrkes 

for at bevare integriteten af det digitale rum.

Hvem truer os?
Vi kan gruppere aktører, som truer cybersikkerheden i 

følgende grupperinger: 

•	 Insiders – Betroede medarbejdere med onde 

intentioner

•	 Cyberkriminelle – Folk og organiserede grupper 

med onde hensigter

•	 Script kiddies – Nybegynder-hackere, der bruger 

andres ideer og kode

•	 Gray hats – Folk, der arbejder med cybersikker-

hed, men kan finde på at bryde loven

•	 Hacktivists – Onlineaktivister, der hacker sig til 

deres mål, ofte om at få viden frem om en sag eller 

situation

•	 Statsstøttede hackere – Hackere fra andre lande, 

der ofte har mange ressourcer, som de får tildelt af 

deres regering. Man plejer at sige: ”hvis de vil ind, 

så kommer de ind!”
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Hvordan angriber cyberkriminelle? 
Man plejer at inddele et cyberangreb i følgende for-

skellige trin:

•	 Informationsindsamling - de kriminelle finder ud 

af, hvordan og hvor de bedst kan angribe et digitalt 

mål med success.

•	 Network mapping/scanning - her forsøger de 

kriminelle af få overblik over, hvordan det digitale 

mål er opbygget.

•	 Sårbarhedssøgning - hvor er hjemmesiden f.eks. 

svagest, er det i netværket, er det ved brug af 

hjemmesiden eller noget tredje?

•	 Udnyttelse af sårbarheder (indbrud) -  udforsk-

ning af systemet – kan være en lang fase!

•	 Udførelse af skadelig aktivitet - hacke, overtage en 

profil på systemet eller andet.

•	 Etablering af malware/backdoor. Malware er 

ondsindet software, og hackerne bruger ofte en 

”backdoor”, når de skal installere det. En ”backdo-

or” er som ordet refererer til en alternativ adgang 

til fx et system, netværk eller applikation, der 

omgår de normale sikkerhedsforanstaltninger. 

•	 Sletning af sporene. Gerningsstedet forlades

HUSK, at brugeren tit er det svageste led, og det er 

der, de første angreb sker! 

Jeres mission
 I skal nu påbegynde jeres mission, som skal gøre jer 

meget klogere på hackerne - hvad der motiverer dem, 

og hvilken trussel de kan udgøre!  

Missionen består af følgende fem trin: 

1.	 I skal nu forsøge at identificere 2-3 hackergrupper, 

der potentielt kan udgøre en trussel mod Dan-

mark, og kort begrunde jeres svar. 

2.	 I skal derefter udvælge én gruppe og undersøge, 

hvem de er, hvad deres motiv for deres angreb er, 

hvilke mål de forfølger og hvilke typer angrebsvek-

torer, de bruger.  

3.	 Undersøg et af deres tidligere angreb og angrebs-

mønstre (hvad gjorde de? hvorfor gjorde de det? 

hvad var skadens omfang?). 

4.	 Analysér, hvilke danske organisationer eller virk-

somheder, som kunne være i deres søgelys.

5.	 Diskutér hvordan brugen af Chat GPT og AI kom-

mer til at påvirke trusselsbilledet og overvej, hvor-

dan AI-assistance kunne have ændret angrebet fra 

pkt. 3.  

Jeres præsentation
I skal forberede en præsentation, hvor I redegør for, 

hvad I er kommet frem til i jeres arbejde med de fem 

trin. Præsentér den information, I har fundet, og hvilke 

tanker I gør jer om det.

Præsentationen må max tage 5 minutter. 

Det er helt op til jer, hvordan I præsenterer: Det kunne 

f.eks. være med en PowerPoint præsentation, gennem 

et kort skuespil, en videopræsentation eller noget helt 

andet. Det vigtigste er, at I får formidlet jeres arbejde 

med missionen tydeligt og grundigt. 

Deltag i en national konkurrence
Cybermissionen er en national 

konkurrence, hvor alle ungdoms-

uddannelser har mulighed for at 

være med. Alle klasser må deltage 

i konkurrencen med ét løsningsfor-

slag. Man deltager i konkurrencen 

ved at lave en videooptagelse af sin præsentation og 

sende den til Styrelsen for It og Læring. Alle videoer 

vurderes af Cybermissionens dommerpanel. 

Videoen skal uploades af den underviser, som har til-

meldt jer Cybermissionen. I finder link til uploadfunkti-

onen på konkurrencens hjemmeside:  

https://cybermissionen.cyberskills.dk, hvor I kan læse 

mere.
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MISSION 2: Operation GridGuard

GridGuard missionen 
EnergiSikker er en (fiktiv) førende dansk virksom-

hed inden for energisektoren. De er blevet ramt af et 

omfattende cyberangreb, hvilket har resulteret i et 

nedbrud i det danske elnet. EnergiSikker frygter nu al-

vorlige konsekvenser for EnergiSikkers ry og økonomi. 

Jeres mission handler om at forstå, hvordan et hacke-

rangreb kan destabilisere energisektoren. I skal også 

udvikle en beredskabsplan og en effektiv kommunika-

tionsplan for at bevare tilliden til de danske borgere 

og sikre, at der fortsat vil være energiforsyning i det 

danske land.

Fagforslag: 
Samfundsfag, dansk, it og kommunikation, 
sprog (research på engelsk), Informatik m.m.

Energisektoren - en kritisk sektor
Energisektoren hører til det, vi i Danmark definerer 

som en kritisk sektor, hvilket betyder, at dens funktion 

er afgørende for opretholdelsen af samfundets grund-

læggende funktioner og sikkerhed. 

Alle vores elselskaber hører under energisektoren, 

som forsyner os med strøm. Foruden energi er også 

sundhedsvæsenet, vandforsyning, transport (på sø og 

på land) og telekommunikation kritiske sektorer. 

Disse sektorer har man defineret som værende hjørne-

stenene i samfundets infrastruktur - altså de er vigtige 

for, at samfundet kan hænge sammen. 

Et angreb i en af disse sektorer vil have store 
konsekvenser
Det er vurderet, at angreb eller forstyrrelser i disse 

sektorer vil have alvorlige konsekvenser for borgernes 

velfærd og nationens funktion. 

Det er derfor yderst vigtigt, at vi formår at beskytte og 

sikre disse kritiske sektorer, og at virksomheder, der 

opererer inden for disse sektorer, har lige så godt styr 

på deres sikkerhed. 

Typiske angreb i energisektoren
Energisektoren er en af de sektorer, der står over for 

et stigende trusselsniveau, hvad angår cyberangreb. 

Et angreb på vores elselskaber kan have alvorlige 

konsekvenser for forsyningssikkerheden og samfundet 

som helhed. 

Hackergrupper forsøger f.eks. at få uautoriseret ad-

gang til energivirksomhedernes netværk for at stjæle 

fortrolige oplysninger eller sabotere driftssystemer. 

Disse angreb kan bl.a. omfatte malware, ransomware 

og phishingangreb, hvor angriberne udnytter sårbar-

heder i systemerne eller forsøger at narre medarbejde-

re til at frigive adgangsoplysninger. 

Distributed Denial of Service / Overbelast-
ningsangreb
Distributed Denial of Service (DDoS)-angreb er også 

en angrebsmetode, som vi i stigende grad ser blive an-

vendt i energisektoren. Her får de kriminelle dog ikke 

adgang til kritisk information. 

Denne type angreb går i stedet ind og overbelaster 

netværk og servere, hvilket resulterer i midlertidige el-

ler langvarige afbrydelser af energiforsyningen. Dette 

kan sammenlignes med, når alle i Danmark forsøger at 

logge ind på SKAT.dk på samme tid, hvor systemet, der 

ikke er gearet til så mange forespørgsler på samme tid, 

“lukker” ned.
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Politiske konflikter påvirker energisektoren
Vi ser også, at angreb, der er motiveret af politiske eller 

nationale interesser, rettes mod energisektoren. Den-

ne form for angreb har til formål at påvirke nationers 

energiforsyning og økonomi. 

Da Ruslands invasion af Ukraine var på sit “højeste”, 

var adgang til energiforsyning en stor bekymring hos 

ukrainerne. På samme tid blev trusselsniveauet for 

cyberangreb mod energisektoren i Danmark opjus- 

teret til at være ”meget højt” og mange europæiske 

lande genbesøgte deres beredskab for at sikre sig, at de 

kunne modstå disse cyberangreb. 

Hvad betyder beredskab?
Beredskabsplaner er planer, der er udviklet på forhånd 

for at håndtere forskellige former for nødsituationer 

eller kriser. I cyberverdenen refererer det specifikt til 

planer, der er designet til at håndtere og reagere på cy-

berangreb, datasikkerhedsbrud eller andre former for 

digitale trusler. Disse planer indeholder typisk instruk-

tioner og retningslinjer for, hvordan man identificerer, 

reagerer på og håndterer situationer for at minimere 

skade og genoprette drift så hurtigt som muligt.

Beredskabskommunikation handler om, hvordan man 

kommunikerer under en krise eller i en nødsituation. 

Det handler altså om kommunikation med relevante 

interessenter som medarbejdere, kunder, leverandører, 

offentlige myndigheder og pressen for at informere 

dem om situationen, hvad man har gjort for at forhin-

dre/afværge angrebet og forventede konsekvenser. 

Effektiv beredskabskommunikation er afgørende for 

at bevare tilliden, mindske panik og sikre koordineret 

handling under en krise.

Ofte vil det være en fordel at være åben, ærlig og 

regelmæssig i kommunikationen under hændelser, for 

at undgå misforståelser og skabe mistillid.  

Hvorfor er det et krav at have  
beredskabsplaner i en energisektor?
Hvis en virksomhed skulle blive ramt af et cyberan-

greb, er det vigtigt at have en god beredskabsplan, som 

kan sættes i værk med det samme.  

En god beredskabsplan sikrer, at alle ved, hvem der 

gør hvad, og at man kan reagere hurtigt og effektivt 

på uforudsete situationer, hvilket et cyberangreb jo er. 

Sådan en form for beredskabsplan kan sammenlignes 

med den beredskabsplan for tilfælde af brand, der 

hænger på jeres skole. Den fortæller jer, hvad I skal 

gøre, hvis der opstår brand - Hvordan kommer I ud? 

Hvilke udgange skal I bruge? 

En beredskabsplan i en cybersikkerhedskontekst skal 

altså bidrage til, at man kan bevare energiforsyningens 

stabilitet, samt minimere negative konsekvenser for 

virksomheden som helhed. Beredskabsplanen skal 

også indeholde en plan for kommunikationen - både 

internt og eksternt.

Hvad skal defineres i en beredskabsplan:

•	 En beredskabsplan er en detaljeret strategi. 

•	 Planen identificerer potentielle trusler, fastlægger 

ansvar, og beskriver handlingstrin for at genopret-

te normal drift. 

•	 Beredskabsplanen skal løbende holdes opdateret, 

kommunikeres klart til medarbejdere og regel-

mæssigt gennemprøves for at sikre, at alle ved, 

hvad de skal gøre den dag, de skal tage den i brug.
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Jeres mission
I skal nu på en mission med udgangspunkt i virksom-

heden EnergiSikker!

Missionen består af to dele, og undervejs i missionen 

skifter jeres rolle.

Under del 1 befinder I jer på modstandernes side, hvor 

I skal angribe virksomheden. I del 2 befinder I jer på 

EnergiSikker-siden, hvor I skal sørge for, at virksomhe-

den kommer bedst muligt igennem angrebet.

Del 1: 
Udfør et cyberangreb på virksomheden  

EnergiSikker. 

Overvej følgende: 

-	 Hvem er I som hackergruppe? Og hvorfor vil I 

gerne angribe netop EnergiSikker? 

-	 Hvilken type angreb vil I udføre?

-	 Hvordan lykkes I med at angribe? 

-	 Hvilken skade sker der på EnergiSikker?

VIGTIGT: Des flere detaljer I har på plads om jeres 

angreb, des lettere bliver del 2 af missionen.

Del 2:
EnergiSikker er blevet angrebet! Hvordan kommuni-

kerer I som virksomhed bedst under og efter angre-

bet? 

-	 Hvordan vil I informere offentligheden om situati-

onen for at bevare mest mulig tillid hos offentlige 

myndigheder samt jeres kunder? Hvad skal der 

siges, hvor meget skal der siges, og igennem hvilke 

medier? Hvem er jeres talsperson og hvorfor?

-	 Hvordan sørger I for at minimere forvirring blandt 

jeres medarbejdere, mindske deres bekymringer 

og undgå, at der spredes falsk information om 

hændelsen? Hvor meget ønsker I at kommunikere 

til dem, hvordan, hvornår og hvem skal sige det?

Jeres præsentation
I skal forberede en præsentation, hvor I redegør for 

jeres arbejde med missionen - først beskriver I, hvilket 

cyberangreb I har udført og herefter, hvordan Energi-

Sikker bedst kommunikerer om angrebet, så de kom-

mer stærkest ud på den anden side af angrebet. 

Præsentationen må max tage 5 minutter. 

Det er helt op til jer, hvordan I præsenterer: Det kunne 

f.eks. være med en PowerPoint præsentation, gennem 

et kort skuespil, en videopræsentation eller noget helt 

andet. Det vigtigste er, at I får formidlet jeres arbejde 

med missionen tydeligt og grundigt. 

Deltag i en national konkurrence
Cybermissionen er en national 

konkurrence, hvor alle ungdoms-

uddannelser har mulighed for at 

være med. Alle klasser må deltage 

i konkurrencen med ét løsningsfor-

slag. Man deltager i konkurrencen 

ved at lave en videooptagelse af sin præsentation og 

sende den til Styrelsen for It og Læring. Alle videoer 

vurderes af Cybermissionens dommerpanel. 

Videoen skal uploades af den underviser, som har 

tilmeldt jer Cybermissionen. I finder link til upload- 

funktionen på konkurrencens hjemmeside:  

https://cybermissionen.cyberskills.dk, hvor I kan læse 

mere.
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MISSION 3: Operation Phishing Guard

Mange unge oplever, at de har godt styr på deres 

adfærd på nettet, at de ved, hvad de skal sige ja og nej 

til, hvad de skal undgå at klikke på, og hvad de generelt 

skal undgå af fælder - måske tænker du det samme? 

Men flere undersøgelser viser, at mange ikke altid gør 

det, de godt ved, de burde gøre i forhold til datasikker-

hed. 

Det er faktisk ikke kun unge, der mangler viden om 

datasikkerhed og har brug for en bedre digital adfærd. 

Det er også et af de områder, som er i fokus hos danske 

virksomheder: At styrke medarbejdernes viden om, 

hvordan man agerer sikkert på nettet. 

Den udfordring skal I hjælpe med at løse!

Vigtigheden af it-sikkerhed
De it-løsninger, vi bruger til dagligt, skal helst bare 

virke, gerne hurtigt, allerhelst uden bøvl og alt for 

mange krav når man skal oprette konti, logge ind osv. 

Men sikkerhed betyder også, at det nogle gange bliver 

besværligt.

 

For mange er det svært at forstå, hvor stor faren er på 

nettet, når vi bruger digitale løsninger. Vi kan nemlig 

ikke altid se de konsekvenser, som ‘små handlinger’ kan 

lede til. 

 

It-sikkerhed er et vigtigt område, der skal mere fokus 

på, og det er det, som I skal arbejde med på denne 

mission. På denne mission bliver I mestre i god digital 

adfærd, og så skal I overbevise andre om, at de også 

skal være opmærksomme på deres it-sikkerhed! 

Jeres mission
I jeres gruppe skal I udvikle en kommunikationskam-

pagne, der henvender sig til målgruppen unge i alderen 

15-25 år. I må gerne snævre målgruppen endnu mere 

ind.

Nedenfor finder I tre aktuelle temaer, som kan være 

omdrejningspunktet for jeres kommunikationskam-

pagne. I kan bruge én eller flere eller selv komme på en 

tematik. Det vigtigste er, at kommunikationskampag-

nen kan forbedre målgruppens digitale adfærd - med 

fokus på it-sikkerhed. Når I har lavet en kampagne, skal 

I også forberede en kort præsentation, hvor I fortæller 

om tankerne bag.

Styrk dit password
I skal få målgruppen til at lave bedre passwords og 

passe godt på dem. 

De fleste laver forudsigelige passwords, der er lette at 

gætte/hacke, bruger det samme password til Facebook 

og e-mail m.m. og deler det også med andre, når de 

eksempelvis låner deres Netflix-konto ud. 

Husk at låse din computer
I skal få målgruppen til altid at låse deres computer, når 

de forlader den. 

Hvor tit har I ikke forladt jeres plads uden at låse jeres 

computer? Det sker alt for tit, og I skal derfor gøre 

målgruppen opmærksom på, at de skal låse deres com-

puter, så andre ikke får adgang til information, der ikke 

vedkommer dem. 

Ungå at bide på “phishing-krogen”
I skal lære målgruppen ikke at klikke på links i mails, 

som de ikke har tillid til. 

En phishingmail er, hvor en hacker forsøger at franarre 

(fiske) éns personlige oplysninger som eksempelvis 

passwords. De prøver at lokke en til at klikke på et 

link i en mail, hvorefter de kan se de oplysninger, man 

indtaster. I skal derfor lære målgruppen at genkende 

phishingsmails, så de ikke ryger på krogen. 
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Hvordan skal kommunikationskampagnen 
udformes?
I bestemmer selv, hvordan kommunikationskampagnen 

skal udformes. Den kan se ud på mange måder, og I kan 

finde inspiration i listen her:

	 •	 SoMe-kampagne

	 •	 Informationsmail

	 •	 Film (el. et storyboard til en film)

	 •	 Podcast

	 •	 Et event (lav evt. en drejebog for et event)

	 •	 Quiz

	 •	 Plakat

	 •	 Pjecer

Overvej, hvordan I kan lave budskabet sjovt, ander-

ledes, kreativt og/eller nytænkende. Det er vigtigt, at 

kampagnen får målgruppen til at stoppe op en ekstra 

gang - og rent faktisk ændre deres digitale adfærd. I 

kan med fordel tænke på situationer og scenarier, som 

målgruppen let kan relatere til.

Der forventes ikke et helt færdigudviklet produkt. Hvis 

I synes, I kommer bedst igennem med jeres budskab 

ved at lave et event, skal I ikke afholde et event, men I 

kan eksempelvis lave en drejebog for et event med et 

program, indholdspunkter m.m.

Gode råd til kampagneudforming
Når I skal i gang med at lave selve kampagnen, er det 

en god idé at starte med at finde ud af, hvilket budskab 

I vil kommunikere, hvilken adfærd I ønsker at ændre og 

hvem I kommunikerer til. Her kan I med fordel under-

søge lidt mere om emnerne og måske også få inspir- 

ation fra andre. 

Derudover kan I få hjælp i diverse kommunikations-

modeller. Hvis ikke I allerede har arbejdet med nogen 

i undervisningen, kan I bruge de to modeller, som er 

beskrevet nedenfor. Det er ’Argumentationsanalysen’ 

og ‘Kommunikationsmodellen’. 

Modellerne kan hjælpe jer til at træffe valg, når I udfor-

mer jeres kommunikationskampagne.
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MODEL 1: Argumentationsanalysen
I argumentationsanalyse skelner man mellem tre ap-

pelformer, der beskriver, hvordan man taler til modta-

geren på tre forskellige måder: Logos, etos og patos

Når man arbejder med budskaber, er det en god ide at 

overveje sin appelform.  

I jeres præsentation skal I redegøre og argumentere 

for, hvordan I bruger de forskellige appelformer i jeres 

kommunikation. I kan sagtens anvende flere appelfor-

mer.

ETOS
Etos som appelform handler om at skabe troværdig-

hed omkring afsenderen på baggrund af en person 

og hans eller hendes værdier. Hvis modtageren har 

tillid til afsenderen, er man oftest mere tilbøjelig til at 

give afsenderen ret i vedkommendes synspunkter og 

budskaber.

LOGOS
Denne appelform handler om at overbevise modta-

geren via en saglig og rationel argumentation. Man 

taler til modtagerens fornuft for at få dem til at indse 

rigtigheden af afsenderens synspunkter eller teorier. 

Logos bygger på fakta, tekstbelæg, statistikker og tal, 

altså dét som kan måles og dokumenteres.

PATOS
Denne appelform henvender sig til modtagerens 

følelser. Når afsenderen benytter patos som appelform, 

forsøger man at vække følelser som glæde, ophidselse, 

frygt, medlidenhed eller vrede hos modtageren for 

på den måde at overbevise ham eller hende om sit 

synspunkt.

MODEL 1

ETOS, LOGOS OG PATOS

TYPE ETOS LOGOS PATOS

BETYDER Når han/hun gør det,  
må det være godt

Tal, data, videnskabelige 
beviser

Det logiske, det der 
tilsyneladende
 ikke kan sættes 

spørgsmålstegn ved

Gør det for min skyld  
Følelsestale

EKSEMPEL ”Fordi jeg siger det ...”

”Hvis du gør sådan sker  
der det og det ...”

”70% af den  
danske befolkning ville 

gøre sådan...”

”Jeg bliver skuffet hvis du 
ikke gør det ...”
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MODEL 2: Kommunikationsmodellen
Kommunikationsmodellen, som I kan se herunder, 

består af fem faser, og kan hjælpe én, når man skal 

overveje sit budskab, udformning af budskabet, hvor-

dan man vælger at kommunikere det samt om man via 

sine valg opnår den ønskede effekt. 

I kan bruge kommunikationsmodellen til at beskrive 

jeres kampagne. I må gerne erstatte modellen med 

andre modeller, som I har kendskab til, og som I måske 

synes er bedre. 

AFSENDER - HVEM?
”Hvem er det, som siger noget?”

Afsender er den, der vil kommunikere et givent bud-

skab.

BUDSKAB - SIGER HVAD?
”Hvad bliver der sagt?”

Afsenderens budskab er det, som han eller hun ønsker 

at kommunikere til modtageren.

MEDIE - I HVILKEN KANAL?
”Hvordan og hvor bliver det sagt?”

Medie er den kanal, der bruges til at formidle budska-

bet (det kan være alt fra en fysisk plakat, et nyheds-

brev, en kampagne på sociale medier osv.). 

MODTAGER - TIL HVEM?
”Hvem bliver det sagt til?”

Modtageren er den person, afsenderen vil sende sit 

budskab til.

EFFEKT - MED HVILKEN EFFEKT?
”Hvad hører modtageren, der bliver sagt?”

Modtagerens afkodning af budskabet og en analyse 

af, hvordan modtager bliver påvirket af afsenderens 

meninger/budskab.

Inspiration
Inden I går i gang med at lave kommunikationskampag-

nen, kan I starte med at se disse tre videoer, som er la-

vet sammen med nogle super dygtige folk, der arbejder 

med kommunikation og it-sikkerhed til daglig. De vil 

hjælpe jer til at forstå missionen, og give jer nogle gode 

tips til stærke budskaber. Videoerne varer mellem 8-12 

minutter:

VIDEO 1) 
Tips og tricks til gode cyber awareness  

kampagner 

VIDEO 2) 
Når nørdede budskaber skal gøres spændende!

I finder videoerne under videomateriale på Cyber-

missionens hjemmeside: https://cybermissionen.
cyberskills.dk/videomateriale2024/ 

https://cybermissionen.cyberskills.dk/videomateriale2024/
https://cybermissionen.cyberskills.dk/videomateriale2024/
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Jeres præsentation
I skal forberede en præsentation af jeres kommunika-

tionskampagne, hvor I redegør for missionen, fortæller 

om jeres proces med at finde frem til jeres løsning samt 

præsenterer selve løsningsforslaget.

I præsentationen skal I:
-	� Redegøre for jeres mission og den tematik, I har 

valgt at fokusere på
-	� Fortælle, hvordan I kom frem til jeres endelige 

løsningsforslag
-	� Præsentere jeres kommunikationskampagne (ger-

ne med billeder, video m.m)
-	� Fortælle, hvordan I har anvendt analyseredskaber 

ex. argumentationsanalysen eller kommunikations-

modellen
-	� Argumentere for, hvilken effekt I tror, at jeres kam-

pagne kan få hos jeres målgruppe.

Præsentationen skal have karakter af en kort præsen-

tation, og må max tage 5 minutter. 

Deltag i en national konkurrence
Cybermissionen er en national 

konkurrence, hvor alle ungdoms-

uddannelser har mulighed for at 

være med. Alle klasser må deltage 

i konkurrencen med ét løsningsfor-

slag. Man deltager i konkurrencen 

ved at lave en videooptagelse af sin præsentation og 

sende den til Styrelsen for It og Læring. Alle videoer 

vurderes af Cybermissionens dommerpanel. 

Videoen skal uploades af den underviser, som har 

tilmeldt jer Cybermissionen. I finder link til uploadfunk-

tionen på konkurrencens hjemmeside:  

https://cybermissionen.cyberskills.dk, hvor I kan læse 

mere.

https://cybermissionen.cyberskills.dk
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Databeskyttelsesordningen
I EU benyttes Databeskyttelsesforordningen (GDPR)2  

som gælder for alle de online services, vi modtager og 

bruger i EU. Generelt går forordningen ud på at stille 

krav til virksomhederne og deres brug af data, vi giver 

dem, således at de tænker på, hvordan de bevarer data, 

hvad de gør med det og hvem de deler det med. Samti-

dig har vi som brugere af de websider og apps bl.a. ret 

til at sige nej til, at ejerne må dele data med andre.

Som del af Databeskyttelsesforordningen skal virk-

somheder udarbejde en analyse over deres brug af 

data, beskrive processerne i og udenfor virksomheden 

som modtager og modificerer data og beskrive, hvor 

der er størst risiko for, at der kan ske noget med data 

(nogen kan få fat på det og bruge det uhensigtsmæs-

sigt). Ligeledes skal virksomhederne overveje, hvad 

man kan gøre mod de sårbarheder, man finder ved virk-

somhedens databehandling. Noget data er mere vigtigt 

at se på end andet, og derfor skal man også se på en 

kategorisering af det data, man bruger i virksomheden. 

Datatyper 

Man skelner i Databeskyttelsesforordningen mellem 

data, der er identificerbar og data der ikke er det. Iden-

tificerbar betyder data, hvorfra man umiddelbart kan 

identificere en person (altså vide at det er præcist dig 

eller din ven, som data tilhører). Eksempler på identifi-

cerbar data er personnummer, adresse, betalingsoplys-

ninger mm. I databeskyttelsesforordningen taler man 

om almindelige personoplysninger som navn, adresse, 

telefonnr. osv. og følsomme personoplysninger som 

helbredsoplysninger, biometrisk data, religion mm. 

Det er klart, at man som person skal passe godt på alle 

typer af data, men at de følsomme personoplysninger 

skal have mere sikkerhed. 

2 https://www.datatilsynet.dk/hvad-siger-reglerne/lovgiving	

Den online interaktion 
De sociale medier er en integreret del af vores daglige 

liv. Det er her vi kommunikerer, deler nyheder, finder 

nye bekendtskaber og vedligeholder kontakten med 

folk, vi ikke ser så tit. At interagere på sociale medier er 

en essentiel del af vores sociale dannelse og relationer1 . 

Den online interaktion betyder, at vi deler mange 

forskellige typer af data med hinanden, lige fra billeder, 

til tekst, videomateriale, links, lyd og meget mere. 

Desværre kan det materiale bruges af cyberkriminelle 

til at sammenstykke et billede af os og til at finde en 

sårbarhed, som de kan udnytte. Værktøjerne der bliver 

brugt af cyberkriminelle kan være alt fra dårlige links, 

der fører til forkerte websider, hvor vi skal angive 

vores personlige data og måske betale for noget. Det 

kan også være en personlig henvendelse på chat eller 

mail, der fortælle, at man har vundet i en konkurrence 

om et produkt, man virkelig gerne ville have, og hvor 

man bare skal oplyse bank, kreditkortoplysninger, 

data om hvor du bor eller andet. De profiler vi har på 

sociale medier, kan også i nogle tilfælde blive hacket og 

overtaget af andre. Når det sker, kan man opleve, at ens 

venner får underlige tilbud om ting, de har vundet, eller 

events de bør deltage i, som tilsyneladende er sendt fra 

dig. I stedet er det en cyberkriminel, der forsøger at få 

dig til at gøre et eller andet, som for eksempel sende en 

video af dig selv eller deltage i en falsk konkurrence.

Online kommunikation og interaktion er god for os, 

men desværre også god for cyberkriminelle, og det 

gælder om at få en god balance, hvor vi stadig kan være 

sociale online, men ikke serverer vores oplysninger og 

data til de cyberkriminelle. 

1  https://www.sst.dk/-/media/Udgivelser/2020/Digital-medie-
brug-blandt-boern-og-unge/Digital-mediebrug-blandt-boern-og-un-
ge.ashx	

MISSION 4: Digitale fodspor

Cybermission # 4 - Digitale fodspor

https://www.datatilsynet.dk/hvad-siger-reglerne/lovgivning
https://www.sst.dk/-/media/Udgivelser/2020/Digital-mediebrug-blandt-boern-og-unge/Digital-mediebrug-blandt-boern-og-unge.ashx
https://www.sst.dk/-/media/Udgivelser/2020/Digital-mediebrug-blandt-boern-og-unge/Digital-mediebrug-blandt-boern-og-unge.ashx
https://www.sst.dk/-/media/Udgivelser/2020/Digital-mediebrug-blandt-boern-og-unge/Digital-mediebrug-blandt-boern-og-unge.ashx
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Brug data med omhu
I missionen skal I arbejde med eksempler på data, som 

deles på sociale medier, samt nogle af de cybersikker-

hedsangreb, vi kan blive ramt af. 

I skal arbejde med forskellige opgaver, der viser, hvor-

dan ukritisk deling af data på sociale medier kan være 

en stor sårbarhed. 

Derefter skal I diskutere forskellige løsninger på, 

hvordan man kan forhindre at blive hacket, få delt sin 

data uhensigtsmæssigt eller falde i en ”phishing”-fælde, 

uden at vi sætter vores behov for at være sociale online 

på spil.

Som del af missionen skal I løse en række forskellige 

opgaver på læringsplatformen Haaukins, der giver 

mulighed for at arbejde med ”etiske cybersikkerheds-

angreb”. Haaukins er en virtuel platform, der anven-

der et sikret miljø, og hvor man dermed kan se, hvad 

cyberkriminelle kan finde på uden at blive angrebet 

i det virkelige liv. På Haaukins er der et område med op-

gaver (challenges), der alle er knyttet til brug af kendte 

sociale medier. Missionen har et teknisk element, men 

ser dog mest på data og databeskyttelse. Når I arbej-

der på Haaukins platformen, kommer I ud for at skulle 

bruge forskellige tekniske redskabet, som I skal kunne 

anvende for at lede efter det data, som cyberkriminelle 

vil lede efter.

I denne mission skal I udarbejde en præsentation, der 

belyser nogen af de cybersikkerhedsproblemstillinger, 

man har som ung på de sociale medier, diskutere de 

dilemmaer der kan være med deling af forskellige data 

samt beskrive løsninger, der kan sikre, at vi kan være 

online uden at blive ramt af cyberangreb.

TRIN 0: 
Registrering i Haaukins
For at kunne arbejde med Haaukins, skal I have et link 

af jeres underviser. Når I klikker på dette link, skal I re-

gistrere jer individuelt på platformen ved at trykke på 

“Sign Up” oppe i højre hjørne. Gå derefter til oversigten 

over challenges (Challenges) og vælg challengen i kate-

gorien “Starters” ved navn “Sanity check-static”. Når I 

har læst indholdet i opgaven, skal I trykke på “Connect” 

oppe i højre hjørne for at tilgå jeres virtuelle lab. I det 

virtuelle lab, skal I åbne Firefox og gå til siden ”sani-

ty-checks.hkn”. Kopiér flaget og sæt det ind i submit 

feltet på challenge siden i jeres egen browser. Når I har 

gjort dette, er I klar til at starte på de egentlige opgaver 

i trin 1-3.  

TRIN 1: 
Log på haaukins og lav (mindst) 5 opgaver
På trin 1 arbejder I med 5 forskellige opgaver, der alle 

er knyttet til det at dele forskellige typer af data med 

hinanden på sociale medier. De 5 opgaver er:

 

1. Certified Secrets

Den første opgave omhandler hjemmesidecertifikater.

Hvordan man får adgang til dem, hvilke data de inde-

holder, og hvad de kan fortælle omkring hjemmesiden. 

Opgaven skal vise, at der er mere bag hjemmesider, end 

hvad man kan se.

Cybermission # 4 - Digitale fodspor
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2. Meta

Vi kan nogle gange dele oplysninger helt uden at vide, 

at vi deler dem. Metadata er data om data. Når man 

f.eks. tager et billede, kan der blive lageret metadata i 

billedet omkring; hvor det er blevet taget, hvilket ka-

mera det er taget med, og hvornår det er blevet taget. 

Denne opgave handler om, hvordan man kan få adgang 

til den information.

3. Peacock: En lang rejse

Det er ikke altid gennem tekst, at vi deler oplysninger. 

Denne opgave omhandler, de billeder vi deler, og de 

oplysninger som optræder visuelt på dem. Derfor er 

det også vigtigt at være bevidst om de informationer, 

som vi deler igennem de billeder, vi deler på sociale 

medier eller lign. For eksempel visuel information, der 

kan bruges til at finde ud af, hvor vi er. 

4. Peacock: OSINT hack

Det er ikke altid os selv, der deler oplysninger om os. 

Familie eller venner kan f.eks. dele oplysninger, som 

kan være værdifulde i de forkerte hænder, da de f.eks. 

kan bruges til social engineering (hvor man forsøger at 

overtale personer til at gøre noget, der reelt er dårligt 

for dem eller andre, som at betale for en pakke man re-

elt ikke venter på, og hvor de kriminelle får oplysninger 

om dig og dit kreditkort, de kan bruge i andre sammen-

hænge). Denne opgave handler om, hvordan du kan få 

adgang til en brugers profil gennem information, andre 

har delt om brugeren.

5. Bad librarian

HTTPS der bruges i forbindelse med hjemmesider er en 

krypteret version af HTTP. Det vil sige, at hjemmesider 

der bruger HTTPS skaber en sikker forbindelse mellem 

din computer og en server, så andre ikke kan opsnappe 

f.eks. password eller bankkontoinformationer. Det 

gøres med nogle krypteringskoder, som smides væk 

efter brug, men hvad sker der, hvis de ikke smides væk 

og hvordan kan de udnyttes?

Når I har løst disse challenges, skal I diskutere, hvad I 

har lært og reflektere over andre typer af data, som I 

deler med andre.

TRIN 2: 
Lav en sårbarhedsanalyse over jeres brug af 
forskellige typer af data på sociale medier
I gruppen skal I undersøge, hvor meget information 

I kan finde om hinanden ved kun at bruge offentligt 

tilgængelig information som f.eks. sociale medier og 

Google. I kan også undersøge, hvad familie/venner har 

delt om personen. Gem den information, I finder.

Gå derefter sammen og lav en sårbarhedsanalyse for 

hver af jer, hvor I identificerer, om I deler sårbar data 

eller ej, og om man kan identificere jer direkte fra data. 

Lav en sårbarhedsanalyse over forskelligt data, I deler, 

sender, downloader, producerer osv. og beskriv hvor 

det data sendes hen og hvem I deler det med. Overvej 

også hvilke virksomheder, som opbevarer din data, 

udfører dine kommandoer mm. Overvej, om den/de 

virksomheder deler dit data med andre virksomheder, 

og hvordan det kunne foregå. Tag udgangspunkt i jeres 

profil på et socialt medie og anvend det som eksem-

pel. Brug gerne den indsigt, som I har opnået i trin 1 i 

analysen. Diskuter derefter, hvilke anbefalinger, I vil 

give unge på jeres egen alder, således at de både kan 

være sociale online og være bedst muligt beskyttet 

mod cyberangreb.

Cybermission # 4 - Digitale fodspor
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SÅRBARHEDSANALYSE

Data og datatype Proces 
 

(beskriv, hvad der sker 
med data – deles den 
til mange, til få, er der 
andre elementer, man 

skal tænke på)

Hvad kan der ske  
 

(giv eksempel på, hvad 
der kan ske)

Risiko for at der 
sker noget i  
processen 

 
(vurder gerne sand- 

synligheden for, at det 
sker og forklar, hvordan I 
er kommet frem til det)

Hvad skal der ske 
for at sikre, at det 

ikke sker 

(eller at det sker mere  
sjældent)

- - - - -

- - - - -

- - - - -

- - - - -

- - - - -

- - - - -

- - - - -

- - - - -

- - - - -

- - - - -

- - - - -

- - - - -

- - - - -

- - - - -

- - - - -

Haaukins
Haaukins er en virtuel læringsplatform, hvor alle med 

interesse for cybersikkerhed kan træne og forstå mere 

om emnet i et sikkert miljø. Filosofien bag platformen 

er, at man skal lære at tænke som en hacker for at 

forstå, hvad og hvordan man skal gøre for at komme de 

cyberkriminelle i forkøbet. I Haaukins skal man finde 

såkaldte flag. Flagene er visualiseret som en kode, og 

ser sådan ud: HKN{et_eller_andet_text}. Flagene kan 

findes i tekst, i koden på skærmen. Når man har fundet 

flaget, kopieres flaget til challenge-siden og flaget 

indsættes. Dermed bliver en challenge løst. 

Sårbarhedsanalyse
Sårbarhedsanalyser kan udføres på forskellig vis. For at 

efterleve lovkravene i Databeskyttelsesforordningen, 

undersøger virksomheder typer af data, der bruges 

og sendes til andre, hvad der kan ske med det, og hvad 

sandsynligheden er for, at der sker noget, der ikke bør 

ske. Samlet set identificeres alle risici, og der arbejdes 

med dem, hvor risikoen for at data kommer i andres 

hænder er størst – altså de største sårbarheder. Dette 

kan bruges til at arbejde med forskellige løsninger, der 

kan mindske risikoen. 

Udarbejd et skema over forskellige typer af data, I de-

ler på sociale medier. Skemaet kan se ud som herunder:

Cybermission # 4 - Digitale fodspor
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Jeres præsentation 

For at gennemføre missionen, skal I forberede en 

præsentation, hvor I redegør for, hvordan I har løst 

opgaverne. I skal også fremlægge jeres forslag til, hvor-

dan I vil forhindre cyberkriminelle I at bruge jeres data 

på sociale medier, samtidig med, at I stadig kan være 

sociale online. I præsentationen skal I:   

•	 Redegøre for jeres mission 

•	 Fortælle, hvordan I kom frem til jeres endelige 

løsningsforslag 

•	 Præsentere jeres løsninger (gerne med billeder, 

video, skærmoptagelse mm)

Præsentationen må max tage 5 minutter. 

Deltag i en national konkurrence
Cybermissionen er en national 

konkurrence, hvor alle ungdoms-

uddannelser har mulighed for at 

være med. Alle klasser må deltage 

i konkurrencen med ét løsningsfor-

slag. Man deltager i konkurrencen 

ved at lave en videooptagelse af sin præsentation og 

sende den til Styrelsen for It og Læring. Alle videoer 

vurderes af Cybermissionens dommerpanel. 

Videoen skal uploades af den underviser, som har 

tilmeldt jer Cybermissionen. I finder link til uploadfunk-

tionen på konkurrencens hjemmeside:  

https://cybermissionen.cyberskills.dk, hvor I kan læse 

mere.

Cybermission # 4 - Digitale fodspor
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Har du lagt mærke til SneakPeak-logoet i starten 

af missionen? Det er lavet med hjælp fra generati-

ve AI-værktøjer. SneakPeak findes slet ikke, men er 

en virksomhed, vi har opdigtet.

Vi har bedt ChatGPT om at give ideer til et navn 

på en virksomhed, der sælger sneakers. Den kom 

med en masse forslag, hvor vi valgte at gå videre 

med navnet SneakPeak. Nu havde vi et navn, men 

manglede et logo. Vi brugte et andet AI-værktøj, 

som kun kan lave billeder, til at hjælpe os med den 

del – smart, ikke?  

ChatGPT kunne kun komme op med et virk-

somhedsnavn, fordi vi fortalte den, hvilken type 

virksomhed, der var tale om. På den måde kunne 

den skabe nyt indhold ud fra den information, vi 

gav den. Jo bedre en kommando vi giver ChatGPT, 

jo bedre et svar får vi fra den. Det samme gælder 

for hackerne. 

Hvad er generativ AI?
Inden vi dykker ned i generativ AI, skal vi først lige have 

styr på, hvad AI dækker over. AI står for ”Artificial Intel-

ligence”, som på dansk hedder kunstig intelligens. Emilie 

Lundblad, tidligere Managing Director hos Amesto Next-

bridge, arbejder med data og kunstig intelligens, og ved 

derfor rigtig meget om teknologien. I videoen herunder 

giver Emilie dig en kort introduktion til, hvad kunstig 

intelligens handler om.

Video: Hvad er kunstig intelligens
https://cybermissionen.cyberskills.dk/videomateria-
le2024/

Velkommen til cybermissionen!  
I denne mission skal I hjælpe virksomheden SneakPeak 

med at styrke deres fokus på cybersikkerhed!

Præsentation af casevirksomheden
Webshoppen SneakPeak forhandler speciallavede snea-

kers online. Kunden kan selv bestemme model, farve og 

materiale, hvorefter SneakPeak laver et par sneakers ud 

fra kundens design. Virksomheden sælger størstedelen 

af deres varer i Danmark og deres målgruppe er mellem 

15-25 år. På det seneste har virksomheden modtaget 

en del falske mails og opkald. SneakPeaks ejer Line vil 

gerne have, at hendes medarbejdere bliver klogere på 

cybersikkerhed, og derved også bliver bedre til at spotte 

og undgå forsøg på cyberangreb på virksomheden. Med 

indtoget af kunstig intelligens er emnet kun blevet endnu 

mere relevant, fordi generativ AI som fx ChatGPT også 

er et godt værktøj for hackere til at lave endnu bedre 

angreb.

I denne mission skal I hjælpe Line og hendes medarbej-

dere med at blive klogere på cybersikkerhed og komme 

med eksempler på, hvad de skal være opmærksomme 

på. Det skal I præsentere for dem i slutningen af missio-

nen. 

Men først skal I selv blive lidt klogere på generativ AI og 

cybersikkerhed.  

MISSION 5: Hjælp virksomheden SneakPeak med  
at undgå hacking
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”Machine Learning” eller 
maskinlæring på dansk 
er, når mennesker lærer 
en maskine at gøre noget, 
som ellers vil kræve, at et 
menneske gjorde det.

Maskinen bliver trænet 
til at genkende mønstre, 
og kan på den baggrund 
bruges til fx at foreslå 
varer på en webshop eller 
finde phishing mails i din 
mailboks.

Kunstig intelligens kan både være mere simple ting, 

som når du låser din mobil op ved hjælp af ansigts-

genkendelse, stavekontrol når du skriver beskeder, 

eller når du bruger din GPS til at vise dig vej, men det 

kan også være meget indviklet og komplekst, som ved 

generativ AI. Maria Skjærven, der er stifter af Future 

Scouts og har arbejdet med teknologi i mere end 20 år, 

vil nu, i videoen, fortælle dig om, hvad generativ AI er. 

Video: Hvad er generativ AI?
https://cybermissionen.cyberskills.dk/videomateria-
le2024/

Du har måske allerede gjort dig erfaringer med et gene-

rativ AI-værktøj, fx ChatGPT. ChatGPT hører ind under 

betegnelsen generativ AI, da du kan få værktøjet til at 

skabe ny, unik tekst til dig. Der er også andre AI-værk-

tøjer, der kan skabe billeder, videoer eller musik. 

Hvad er cybersikkerhed?
Cybersikkerhed handler om at undgå at hackere kan 

snyde os

Der findes overordnet to måder, som hackere forsøger 

at snyde dig på. Den ene er ved at fiske oplysninger 

fra dig, som du afgiver i god tro - det kan være via 

e-mail eller telefon. Den anden er via malware eller 

ransomware, der er en lille, ondsindet software, som 

de inficerer din computer med, og derved enten stjæler 

oplysninger eller låser virksomhedens data fast fx med 

det formål efterfølgende at opkræve virksomheden 

betaling for at frigive data igen. For at mindske risikoen 

for at blive snydt, har SneakPeak brug for at få klarhed 

over, hvilke måder de kan blive angrebet på. 

Hvad er hacking?
Politiet forklarer hacking på følgende måde: 

”Hacking er, når nogen uden din tilladelse skaffer 

sig adgang til din computer, dine programmer, din 

e-mail eller din konto på sociale medier. Hacking kan 

fx indebære, at der er nogen, der sletter, ændrer eller 

kopierer dine oplysninger.” 

https://politi.dk/anmeld-kriminalitet/hacking/
anmeld-hacking

https://cybermissionen.cyberskills.dk/videomateriale2024/
https://cybermissionen.cyberskills.dk/videomateriale2024/
https://politi.dk/anmeld-kriminalitet/hacking/anmeld-hacking

https://politi.dk/anmeld-kriminalitet/hacking/anmeld-hacking



Phishing
Her forsøger hackerne at fiske 

oplysninger ved at bede dig sende 

oplysninger til dem via e-mail.

Vishing
Står for Voice phishing. Her ringer 

en hacker til den person, som de 

gerne vil have til at gøre noget 

bestemt, fx ændre et kontonummer 

eller afgive bestemte oplysninger.

Spire phishing
Her målrettes et phishing angreb 

direkte mod én bestemt person i 

virksomheden, som hackeren mener 

at vide, med stor sandsynlighed vil 

åbne linket eller reagere på deres 

snyd. Fænomenet breder sig mere 

og mere.

Smishing
Ordet smishing er en sammen-

sætning af ”sms” (short message 

services) og ”phishing”. Ved smishing 

sker det samme som phishing, men 

gerningsmanden bruger SMS i 

stedet for e-mail.
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Det vigtigste SneakPeak kan gøre, er altså at forholde 

sig kritik, hvis de modtager links, eller bliver bedt om 

at udlevere oplysninger. Derudover er det vigtigt, at 

vide, hvad man skal gøre, hvis man bliver hacket. Det 

fortæller Tina Hentze, som er Department Manager 

i afdelingen Business Infrastructure & Security hos 

kaastrup|andersen, om i podcasten her:

  

Podcast: Viden om data (soundcloud.com)
03 Hvis man som medarbejder kommer til at udfordre 

sikkerheden, hvad gør man så?: https://cybermissionen.
cyberskills.dk/videomateriale2024/  

Hackere er rigtig dygtige til at få adgang til virksomhe-

ders data, og nogle hackergrupper har mange kræf-

ter, de sætter ind på at få adgang til virksomheders 

forskellige enheder som computer, telefon og tablets 

osv. Derfor arbejder mange virksomheder også med et 

Red Flag og et Blue Flag hackerteam. Red Flag teamet 

har til opgave at angribe virksomheden på de svage 

punkter og dermed forsøge at finde hullerne. Blue 

Flag skal modsat forsøge at forsvare virksomheden 

mod angrebene og også prøve at regne hullerne ud, 

så de kan forsvare og lukke dem. Det er dog kun store 

virksomheder, der har den type af muligheder. Den 

slags ressourcer har SneakPeak ikke, og derfor har de 

brug for din hjælp til at gennemskue, hvor hullerne kan 

være. Det kommer vi tilbage til om lidt. 

RÅD TIL AT UNDGÅ HACKERE
Der findes en række råd, man som virksomhed og 

privatperson kan følge for at mindske risikoen for at 

blive hacket:

Opdatér:  

Det er vigtigt, at du opdaterer din computer og telefon 

løbende, for at sikre at enheden har de nyeste sikker-

hedsopdateringer. Ved at sikre at din enhed er opdate-

ret, har du et bedre forsvar mod et potentielt angreb.

 

Backup: 

Hvis virksomheden har backup af indholdet på telefo-

ner og computere (fx billeder og dokumenter), taber 

virksomheden ikke noget ved, at hackerne låser deres 

data.  

 

Password:  

Du har helt sikkert hørt det før, men det er vigtigt at 

have et stærkt password. Simple koder kan hurtigt 

knækkes, og så kan hackeren potentielt have adgang 

ind i hele jeres virksomhed eller til al din personlige 

data. Husk også at skifte dem jævnligt.

 

Antivirus:  

Antivirus programmer er en effektiv måde at mindske 

risikoen for at blive hacket på. Programmet scanner 

din enhed for at stoppe et angreb. Husk at opdatere 

programmet løbende. 

 

Åbne netværk – pas på: 

Åbne netværk kan være en hackers forfalskning af din 

lokale cafés netværk. Hvis du logger på det, kan det 

give hackeren adgang til dine eller din virksomheds 

data. 

Undgå at betale:  

Hvis virksomheden eller du selv er blevet udsat for et 

angreb, er det fristende at betale hackerne for at slippe 

data fri igen. Men hvis man gør det, er det sandsynligt, 

at man bliver ramt igen, da de nu ved, at man betaler. 

Det er heller ikke sikkert, at man får sine data, selvom 

man giver dem det, de efterspørger.

Se nedstående video hvor Tom Engly fra Tryg Erhverv 

fortæller om, hvad du som medarbejder kan gøre for at 

mindske risikoen for at blive hacket:

Video (Tryg Forsikring):. 8 gode råd til at forebygge 
cyberangreb. 
https://tryg.dk/erhverv/rad-til-forebygge-cyberangreb
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OPGAVE - Spot hackernes bullshit
Forsøg at udpege, hvilke af nedenstående e-mails og 

SMS’er, som er falske. Kun én er rigtig, mens tre er 

falske. Begrund svarene.		   
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4
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Video (youtube.com): cyberangreb med stemmekloning 
https://www.youtube.com/watch?v=cH8mqs2djsQ

Overvej: Hvordan er det mest sandsynligt, at SneakPeak 

bliver hacket? Hvilke kanaler kan du forestille dig at 

en virksomhed som SneakPeak har, hvor hackere kan 

angribe sig igennem?

Afsluttende præsentation
i skal nu lave en præsentation til virksomheden  

SneakPeak. Tag udgangspunkt i de overvejelser, I har 

gjort jer gennem forløbet. Brug eventuelt grafikken 

med eksempler på angrebstyper i jeres præsentation.

Præsentationen skal vare ca. 5-10 min. Og skal inde-

holde følgende: 

•	 Forklar generativ AI og hvordan det kan bruges af 

hackere.

•	 Kom med eksempler på, hvordan SneakPeak kan 

angribes og forklar, hvad typerne af angreb går ud 

på.

•	 Lad som om I er et Red Flag team: Hvis I skulle 

angribe SneakPeak, hvad ville I så gøre?

•	 Lad som om I er et Blue Flag team: Hvad skal 

SneakPeak være opmærksomme på for at undgå 

potentielle angreb?

Deltag i en national konkurrence
Cybermissionen er en national 

konkurrence, hvor alle ungdoms-

uddannelser har mulighed for at 

være med. Alle klasser må deltage 

i konkurrencen med ét løsningsfor-

slag. Man deltager i konkurrencen 

ved at lave en videooptagelse af sin præsentation og 

sende den til Styrelsen for It og Læring. Alle videoer 

vurderes af Cybermissionens dommerpanel. 

Videoen skal uploades af den underviser, som har 

tilmeldt jer Cybermissionen. I finder link til uploadfunk-

tionen på konkurrencens hjemmeside:  

https://cybermissionen.cyberskills.dk, hvor I kan læse 

mere.

Sådan snyder hackere ansatte i virksomheder
Ifølge IBM er den mest udbredte måde for virksom-

heder at få stjålet data på gennem brugernavne og 

kodeord, som hackerne har fået adgang til. Denne type 

af angreb på virksomheder udgjorde i 2021 19% af alle 

læk. Det er også denne type af læk, som tager længst 

tid at identificere. I gennemsnit brugte virksomhederne 

243 dage på at finde frem til lækket. Phishing kommer 

ind på andenpladsen over de mest udbredte metoder, 

som hackere bruger mod virksomheder, da 16% af 

angrebene bliver foretaget på denne måde.

IBM (2022) Cost of a Data Breach, Report 2022. 

Lokaliseret d. 10/9/2022 på:

https://www.ibm.com/downloads/cas/3R8N1DZJ 
(pdf)

Generativ AI og hacking 
Tidligere har vi sagt, at vi skal se det, før vi tror det. 

Den tid er endegyldigt forbi, fordi generativ AI giver 

helt nye muligheder for at skabe troværdigt indhold, 

som kan få medarbejdere til at udlevere oplysninger. 

Med generativ AI er det blandt andet blevet muligt for 

hackere at skabe videoer på baggrund af billeder af 

medarbejdere. Hackerne kan også foretage telefonop-

kald, hvor de fx bruger chefens stemme til at give en 

medarbejder en instruks om udlevering af oplysninger. 

Med generativ AI bliver det også lettere for hackerne 

at lave personaliserede, målrettede og troværdige 

mails og beskeder, som ser ægte ud, fordi den er god 

til at oversætte til forskellige sprog og skrive på en 

troværdig måde. 

Du tænker måske, at det er helt vildt svært og kompli-

ceret at skabe den slags videoer og lydbidder. Men her 

kan du se en video med Michael Andersen, Datagidsel-

forhandler, der fortæller om, hvor let det kan gøres. 
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