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1 Indledning

1.1 Leeringsmal

1. Awareness omkring de informationer du deler eller andre og om dig
2. Basalt kenskab til HTTP/HTTPS netveerkspakker
3. Basale feerdigheder inden for cybersikkerhed.

4. Kompetencer til at navigere Haaukins pa egen hand.

1.2 Opgaver og lgsninger

Opgaverne som er inkluderet i denne cybermission vil herefter blive refereret
til som challenges. Der er i alt 9 challenges som er inkluderet i opgavesattet.
Raekkefglgen, de er beskrevet i herunder, vil ogsa veere den anbefalede, nar
eleverne skal Igse opgaverne. Det er en god ide at leegge sma pauser ind undervejs
og ogsa at gennemga nogle af opgaverne lgbende sa elever ikke sidder fast i en
opgave i leengere tid. De forste 5 opgaver er tilteenkt, som de vigtigste for at na
leeringsmalene, som er beskrevet herover:

1. Certified Secrets

2. Meta

3. Peacock: En lang rejse
4. Peacock: OSINT hack
5. Bad librarian

Extra opgaver
6. dotsuffix
7. Dictionary attacks
8. USBestjalet

9. Browserauth



2 Challenges

2.1 Certified Secrets

Denne opgave skal give forstaelse for hvad et certifikat er og dets rolle i at skabe
en sikker udvaksling af information for brugeren. Det er nemlig vigtigt at tjek-
ke om den side man bruger er krypteret (HTTPS), for ellers kan adgangskoder
og anden information blive opsnappet af andre der holder gje med ens aktivi-
teter. Pa en siden som ikke er krypteret (HTTP) vil ens browser advare som
"Tkke sikker”. Men ogsa HTTPS sider med et ikke verificeret certifikat advares
som ”Ikke sikker”. Opgaven gar ud pa at se hvad et certifikat indholder, og et
sporgsmal til eleverne kunne veere Hvorfor vises et ikke verificeret certifikat som
"Ikke sikkert”?

2.1.1 Beskrivelse pa Haaukins

Look at this site!
It uses HTTPS! But what does an SSL certificate tell us about the site
https://certified-secrets.hkn

2.1.2 Lgsning

1. Gatil https://certified-secrets.hkn. Her vises et hint til en URL sti:
https://certified-secrets.hkn/C/ST/L/0/email/DNS

2. Klik pa laseikonet i venstre side af URL’en, for at se sidens certifikat (se
figure 1, 2, 3).

3. Brug informationen til at udfylde URL stien.

e c: dk
ST: nordjylland

L: aalborg

0: plainsight-corp
e email: hidden@pc.com
e DNS: secure.gov
4. Besgg nu det korrekte URL for at fa flaget:

https://certified-secrets.hkn
/dk/nordjylland/aalborg/plainsight-corp/hidden@pc.com/secure.gov
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2.2 Meta

En fil indeholder ogsa information om filen selv. Denne metadata kan blandt
andet afslgre hvor og hvornar et billede er blevet taget. Det er godt at vide at
denne information fglger med i de filer man deler og hvilket digitalt fodspor
man efterlader.

2.2.1 Beskrivelse pa Haaukins

*Category: Forensics*

- Download!

- Vi har modtaget dette billede fra vores agent. Han siger, at der
er en hemmelighed gemt inde i den. Kan du finde det?

2.2.2 Lgsning
1. Download meta.zip og udpak den.
2. Lees billedets (meta.png) metadata
e Ga til https://exif.tools/ (Ikke i Haaukins) og upload billedet

3. Flaget kan ses i Comment feltet, DDC{h1dd3n_1n m3tad4t4}.

Thttps://nextcloud.ntp-event.dk:8443 /s /53ePbkx23MDPBey/download /meta.zip



2.3 Peacock: En lang rejse

Denne challenge handler om hvordan man kan bruge detaljer i billeder til at
finde lokationen hvor billedet er blevet taget. Peacock er et socialt medie hvor
folk kan dele billeder og kommentare. Freja Hackmann har delt 3 billeder og ud
fra billederne skal man finde ud af hvilke 3 byer hun er i.

2.3.1 Beskrivelse pa Haaukins

Vi er igang med at undersgge Freja Hackmann som er en del af en stor in-
ternational kriminel organisation. Vi kan se at hun har postet feriebilleder fra
3 rejsedestinationer og vi har grund til at tro at hun brugte sin rejse til at
kontakte medlemmer fra organisationen. Vi har brug for din hjslp til at finde
ud af hvilke byer hun rejste til. Du kan finde hendes profil pa http://peacock.hkn

Formen pa flaget er: HKN{By1 _By2_By3} hvor Byl er navnet pa den forste by
hun rejste til, By2 er den anden og By3 er den sidste. Hvis hendes rejse f.eks. var
fra Oslo til Berlin til Kgbenhavn ville flaget veere HKN{Oslo_Berlin_Kgbenhavn}
Veer opmeerksom pa store/sma bogstaver.

2.3.2 Lgsning

1. Ga til Freja Hackermanns profil her kan man hgjreklikke pa billederne
og klikke aben i ny fane for at fa en stgrre version af dem.

2. Pa billedet af det fgrste rejsemal, kan man se at bilerne kgrer i venstre
side af vejbanen, derudover kan man se teksten PARLIMENT SQUARE SWi
som nar man googler viser sig at vaere relateret til London. Bygningen
man kan se er Palace of Westminster som ligger i London.

3. Pabilledet af den andede rejsemal, kan man se en cafe som hedder Créperie
Parisienne. Googler man den kan man se at den ligger pa addressen 18
Quai du Louvre, 75001 Paris, Frankrig. Helt til venstre kan man ogsa se
det franske flag, og et ord man ikke kan se det hele af, dog ligner det at
der kunne sta Paris.

4. Pa billedet af det tredje rejsemal kan man leengst til hgjre se det grgndlanske
flag. Byen ser relativt befolket ud, hvilket kunne tyde pa at det var en
af grgndlans stgrste byer, da grgndlands befolkningstal er relativt lavt.
Grgndlands stgrste by er Nuuk, og googler man billeder af bygninger i
Nuuk kan man finde bygningerne til venstre pa billedet ved navn Tuapan-
nguit.

5. Samlet set far man flaget HKN{London_Paris_Nuuk}



2.4 Peacock: OSINT hack

Denne opgave handler om de informationer som folk deler om hinanden. Emi-
lie Netgaard har ikke selv postet noget pa det sociale media Peacock andet
end et billede af hendes hund, men det har hendes venner og familie. Ud fra
oplysninger fra de posts kan man resette hendes password ved at svare pa 3
sikkerhedsspsgrgsmal. 1. Hvad er hendes fodselsdag, 2. Hvad hedder hendes yn-
lingskeeledyr og 3. Hvad er navnet pa hendes folkeskole.

2.4.1 Beskrivelse pa Haaukins

Emilie Netgaard har brug for din hjselp. Hun kan ikke huske hendes password,
sa hun kan ikke leengere logge ind. Kan du hjslpe hende?
Du kan finde hendes og andre profiler pa http://peacock.hkn

2.4.2 Lgsning

1. Pa loginsiden pa http://peacock.hkn kan man se en knap der hedder Har
du glemt et password. Klikker man pa den kan man se at man kan re-
sette sit password hvis man kender fgdselsdag, navnet pa ynlingskaeledyret
og hvilken folkeskole Emilie Netgaard gik i.

2. Man kan klikke ”Sign up” og oprette sin egen bruger for at kunne se posts.

3. Scroller man gennem postene kan man se et post fra Magnus Cybersen
som gnsker Emilie tillyke med fgdselsdagen. I kommentarene kan man se
at hun er fgdt i 1986 og hun er en maned fra at have fodselsdag d. 1. April,
hvilket betyder at hendes fgdselsdag er enten 1/3/1986 eller 1/5/1986.

4. T et andet post fra Magnus Cybersen kan man se at hun passer Fido,
hvilket kunne vzere hendes kaledyr, maske ogsa det hun selv har lagt et
billede op af.

5. Viktor Kodegaard har lagt et billede op hvor han rykker for betailinger
til en genforeningsfest for hans folkeskole hvor Emilie er inviteret. Navnet
pa skolen kan leeses i kommentarene: Engelbjergskolen.

6. Man kan nu logge ud og ga til password reset siden som i step 1. Her indta-
ster man Emilie Netgaard som navn, et tilfeeldigt kodeord, fgdselsdagen
1/3/1986, ynlingskeeledyret Fido og folkeskolen Engelbjergskolen sa far
man derefter flaget HKN{Hashtag AltDetViDeler}. Hvis man indtaster
1/5/1986 som fodselsdag far man en fejlbesked der siger at fpdselsdagen
er forkert.

2.5 Bad librarian

Det er ikke altid sikkert at begar sig online selv om ens forbindelse er krypteret
med HTTPS. For hvis man benytter f.eks en offentlig computer pa biblioteket
kan en ondsindet person fa den computer man bruger til at gemme de TLS keys



som bruges til at krypteres de netveerkspakker der senders over HTTPS. En
person der har konfiguret en sadan computer pa forhand, vil senere kunne se al
den aktivitet man har lavet fra computeren, og ens adgangskoder, bankoplysning
ovs. vil f.eks kunne lzeses af hackeren. I denne opgave ses hvordan dette scenarie
kunne udspille sig i praksis. Her for eleverne nemlig adgang til de TLS keys der
bruges til at dekryptere de netveerkspakker som en computer har sendt over
HTTPS og eleverne skal laese HTTPS krypterede chat beskeder.

2.5.1 Beskrivelse pa Haaukins

I’'m sure library computers are safe to use. But beware of the librarian i have
heard she likes to log a lot.

e Download? the librarian’s files.*

2.5.2 Lgsning

1. Aben dump.pcapng.gz i Wireshark?

2. Wireshark viser nu en liste over netveerkspakker hvor mange af dem er
krypteret

3. Brug tlskey.log til at dekrypter netveerkspakker

e Ga til Edit->Preferences->Protocols->TLS og valg tlskey.log
(se figur 4)

4. Skriv http i Wireshark’s display filter for kun at se HTTP netveerks-
pakker (text input felt gverst i Wireshark Apply a display filter)

5. Undersgg dem hvis protocol er HTTP/JSON. En udveksling af skjulte med-
delelse kan nu ses

6. Fa fat i den skjulte meddelse som er Base64 encoded (se figur 5)
7. Decode SEt0e2wwMGstMHVOLWYwcil0aDMtbDFicjNyMTNufQ== meddelelsen

e Brug CyberChef (https://gchq.github.io/CyberChef) til at decode
meddelelsen eller Google ”decode Base64”

8. Fa flaget HKN{100k-Out-f0r-th3-11br3r13n} ved at decode Base64 med-
delelsen

2https://nextcloud.haaukins. com/s/wWDrdZFbjoXPb5Y/download
Shttps://www.wireshark.org/



File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am 3@ = E
(W]Applya display filter ... <Ctrl-/ =
No. Time Source Destination Protocol _Length Info
12037 153. 378015982 N Ack=959 Win=65535 Len=0
12038 153. 37801735: Wireshark. Preferences o525 Ack=3534 Win=62780 Len=5840 [TCP
12039 153. 378204325 Ack=2419 Win=65535 Len=0
12040 153. 378222479 TACACS+ TR nar VR e Cetany 14099 Ack=3534 Win=62780 Len=2920 [TCP..
12041 153. 378242656 TALI on Data
12042 153. 37820442 TAPA RSAkeyslist | Edit... Ack=3879 Win=65535 Len=0
12043 153. 378204509 TCAP S Ack=5339 Win=65535 Lei
12044 153. 378389734 TP CLTEMD ACk=6799 Win=65535 Le
12045 153. 378399009 TepcL Browse... 19939 Ack=3534 Win=62780 Len=2920 [TCP..
12046 153.378416714 TCPENCAP
12047 153. 378389819 TCPROS V' Reassemble TLS records spanning multiple TCP segments Ack=8259 Win=65535 Len=0
12048 153. 378389886 TDMoE § § Ack=9719 Win=65535 Len=0
oerD o SRR | Tonen v Reassemble TLS Application Data spanning multiple TLS records AT [T
o o
A T SRR | DS Message Authentication Code (MAC), ignore "mac failed" S
12051 153. 378390084 TeamSpeak2 Ack=14099
12052 153. 378390154 Teomm! Pre-Shared Key Ack=15559
12053 153. 378390219 TELNET Ack=17019
12054 153. 378458527 (Foap e e filEm Ack=18479 Win=65535 Len=0
12055 153. 37845859 Teredo Froveey Ack=19939 Win=65535 Le
12056 153. 37856706 TETRA Ack=21399
12057 153. 37866953 TFP Ack=22859
12058 153. 37866962: TFTP Ack=24319
12059 153. 37866970 Thread Ack=25100
12060 153. 400463985 Thrift on Data
12061 153. 401100275 Tibia
12062 153. 40184725 TIME Ack=25131 Win=65535 Len=0
12063 153. 406964392 TIPC
12064 153. 454286652 TiVoConnect Ack=4183 Win=62780 Len=0
12065 153. 713860184
12066 153. 71395019 NG Ack=4644 Win=62780 Len=0
12067 153. 71442564 Takan_Rina__ |
12068 153. 714969024 ¢
12069 153. 715226976 Help Cancel Ack=25170
12070 153. 715505969 =

12072 153.718494819 34.120.208.123 10.0.2.15

12074 153.746432519 10.6.2.15 34.120.208.123
Frame 60: 357 bytes on wire (2856 bits),
Linux cooked capture vi

Internet Protocol Version 4, Src: 1
Transmission Control Protocol, Src Port:
Hypertext Transfer Protocol

O 7 dump.pcapng.gz

Figur 4: Dekrypter netveerkspakker ved at klik

File Ed

357 bytes captured (2856 bits) o

.2.15, Dst: 34.107.221.82
51808, Dst Port: 80, Seq: 1, Ack

dump.peapng

62 443 . 46080 [ACK] Seq=4644 Ack=25195 Wil
56 46080 — 443 [ACK] Seq=25195 Ack=4645 Win=62780 Len=0

9000 ©0 04 00 01 00 06 B8 @0 27 45 ff 4c 00 00 08 0O
0010 45 00 01 55 ce 66 40 @0 4@ @6 5f 70 0a 00 02 O
9020 22 6b dd 52 ca 60 00 50 9 4d 40 51 01 9a 28 02
9039 50 18 fa fO 0d 14 00 @0 47 45 54 20 2f 63 61 6e
9049 6f Ge 69 63 61 6c 2e 68 74 6d 6c 20 48 54 54 50
0050 2f 31 2e 31 0d Ga 48 6f 73 74 3a 20 64 65 74 65
9060 63 74 70 6f 72 74 61 6c 2e 66 69 72 65 66 6f 78

Packets: 12074 - Displayed: 12074 (100.0%)

View Go Capture Analyze Statistics Telephony Wireless Tools Help

EL -
E-.u-f@ @ p

"k-R-TP-MAQ- - (
P GET /ca

onical.h tml HTT
/1.1 Ho st: det
ctportal .firefo-

Profile: Default

”Browse” og veelg tlskey.log.

[Member with value: date:2023-04-01T12:00:03Z]
string value: 2023-04-01T12:00:03Z

Key: date
[Path: /date]
- Member: from

[Path with value: /from:1337haxer]
[Member with value: from:1337h4xer]
String value: 1337h4xer

Key: from
[Path: /from]
~ Member: message

[Path with value: /messag

String value: SEL0e2wwMGSEMHV

<

O 7 JSON string value (json.value.string), 48 bytes

94.440017111 . .0.0.1
10192 94.439778245 127. 1 127.0.0.1
9717 83.733916157 127.0.6.1 127.6.0.1
9716 83.733022462 127.0.0.1 127.0.0.1
4377 51.442819659 127. 1 127.0.0.1
4376 51.442309175 127. 1 127.0.0.1
i 3718 41.4406723760 127 1 127.0.0.1
» Transmission Control Protocol, Src Port: 45023, Dst Port:
» Transport Layer Security
» Hypertext Transfer Protocol
- Javascript Objeet Notation: application/json
-~ Object
- Member: date
[Path with value: /date:2023-04-01T1: 0:03Z]

49038, Seq: 2436, Ack: 13-

[Member with value: message:SEtOeZwwMGStMHVOLWYwcil0aDMEbDFicNyMTNUT
wici10aDMtbDFiciNy

HTTP/1.1 200 OK ,

AW 4@ (9 = i
[A]htep BE3 -]
No. Time Source + Destination Protocol Length Info
603 11.896964981 172.217.16.195 10.0.2.15 ocsp 757 Response
568 11.705548419 172.217.16.195 10.0.2.15 ocsp 758 Response
516 11.386934711 172.217.16.195 10.0.2.15 ocsP 758 Response
1772 20.927415711  157.240.200.35 10.0.2.15 TLSV1.3 1810 HTTP/1.1 200 OK (text/html)
| 3651 38.365991694 142.250.185.238 10.0.2.15 HTTP 3528 HTTP/1.1 200 OK (text/html)
| 6117 67.296493125 13.33.141,109 10.0.2.15 HTTP 487 HTTP/1.1 200 OK (application/javascript)

Javascript Object Notation

HTTP 254 POST /chat/thread/12/4 HTTP/1.1
HTTP/JSON 322 HTTP/1.1 260 OK , JavaScript Object Notation (app
HTTP 254 POST /chat/thread/12/3 HTTP/1.1
HTTP/JSON 308 HTTP/1.1 200 OK , JavaScript Object Netation (app
254 POST /chat/thread/12/2 HTTP/1.1
HTTP/JSON 310 HTTP/1.1 208 0K JavaScrint Obiect Notation b

00B0 48 54 54 50 2f 31 2e 31 20
0a 43 6f 6e 74 65 6e 74 2d
70 76 6c 69 63 61 74 69 6f
0a 44 61 74 65 3a 20 53 75
40 63 74 20 32 30 32 33 20 31
20 47 4d 54 od 0a 43 6f 6e
0060 6e 67 74 68 3a 20 31 32 36
61 74 65 22 3a 22 32 30 32
54 31 32 3a 30 30 3a 30 33
6d 22 3a 22 31 33 33 37 68
6d 65 73 73 61 67 65 22 3a
77 77 4d 47 73 74 4d 48 56
31 30 61 44 4d 74 62 44 46
4e 75 66 51 3d 3d 5c 6e 22

:SEtOe2umMGs tMHVOLWYwei10aDMtbDF iciNyMTNUFQ==\n]

\n]

.
Frame (325 bytes)
Packets: 12074 - Displayed: 142 (1.2%)

0

32 30 30 20 4f 4b
54 79 70 65 3a 20
6e 2f 6a 73 6 6e
6e 2c 20 31 35 20
35 3a 35 34 3a 32
74 65 6e 74 2d 4c
od @a od 0a 7b 22
33 2d 30 34 2d 30
5a 22 2c 22 66 72
34 78 30 72 22 2c
22 53 45 74 4f 65
30 4c 57 59 77 63
69 63 6a de 79 4d
2c 22 74 6 22 3a

68 61 63 6b 65 72 6d 61 6e 22jkd]

Decrypted TLS (235 bytes)

Profile: Default

Figur 5: Undersgg de dekrypteret netvaerkspakker med http som filter
i den sjkulte Base64 meddelelse.

og fa fat



2.6 dotsuffix

Der findes et utal af file extension f.eks . txt, .pdf, .doc. En file extension er den
made vi navngiver filer pa, saledes at syresystemet ved hvilket program det skal
bruge til at handterer filen. Nar vi sendre denne file extension kan syresystemet
havde sveert ved at forsa filen og man kan let tro at filen er beskadiget. Men

ved at undersgge filen nzermere kan man finde frem til files rigtige format og se
hvad filen indholder.

2.6.1 Beskrivelse pa Haaukins

Things are never as they seem.

It’s always a matter of perspective.

Look carefully at the FILE through the eyes of the terminal.
pokemon. jpeg4

2.6.2 Lgsning
1. Download pokemon. jpg og opdag at billedet ikke kan abnes.

2. Aben programmet Terminal i Haaukins.
Skriv file pokemon.jpg leer at filen er af et Zip archive date format.
Endre file extension fra .txt til .zip og uppak nu filen.

Et billede af et pokemonkort (porygon39. jpg) kan nu abnes.

A

Flaget er star nederst pa pokemonkortet, HKN{pOry60n_15_7h3_rul3r_0f cyb3r_5p4c3}.

4https://nextcloud.ntp-event.dk:8443/s/6aWBjPSSbepcBN4/download /pokemon.jpg
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2.7 Dictionary attacks

Nar man logger pa WIFT sender ens router (access point) en krypteret besked
til den enhed man logger in fra og ens enhed svare routeren tilbage. Denne
udveksling kaldes et WPA2-PSK handshake og er her routeren og enheden ge-
nerer nggler for at oprette en sikker forbindelse fremover. Ved at opfange dette
WPA2-PSK handshake, kan en hacker finde frem til WIFI adgangskoden ved at
prove en masse forskellige adgangskoder. En lange list med adgangskoder er den
kendte liste rockyou.txt, som nemt kan findes i Haaukins eller ved at google
"rockyou”pa google. Det er derfor vigtigt ikke har have en WIFI adgangkode
som let kan gaettes ud fra en kendt wordlist sa som rockyou.txt.

2.7.1 Beskrivelse pa Haaukins

Antallet af usikre wifi-adgangskoder vil ROCK YOU!

Se, om du kan bryde wifi-adgangskoden til dette TP-Link-adgangspunkt.
Flaget er adgangskoden.

Download®

(Maske du kan na at drikke en kop kaffe imens din pc arbejder! Eller
en hel kande!)

2.7.2 Lgsning
1. Aben handshake.cap i Wireshark

2. Wireshark viser nu en liste over netvaerkspakker hvor vi skal finde MAC
addressen pa et TP-Link access point.

3. Vi kan se at MAC adressen er 14:eb:b6:86:3c:97 da dette device sand-
synligvis er et access point fordi det broadcast’er til andre enheder (Kan
ses under kolonne ”"Destination”i WireShark).

4. Brug veerktgjet Aircrack-ng med rockyou.txt ordlisten til at crack det
WPA2-PSK handshake som er WireShark
e Aben programmet Terminal i haaukins

e Skriv aircrack-ng -w /usr/share/wordlists/rockyou.txt -b 14:EB:B6:86:3C:97
handshake.cap

e Vent pa at Aircrack-ng er feerdig. Men veer talmodig, det kan tage
op til 20 minutter.

o Herefter far vi WIFI adgangskoden: dontstealmynameagainyoufreak

5. Flaget er DDC{dontstealmynameagainyoufreak}

Shttps://nextcloud.haaukins.com/s/Y6tMWkyZkoHZnHs/download /crypto-
dictattack.zip
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2.8 USBestjalet

Det USB image der downloads til opgaven svare til et USB stik der kunne sidde i
computeren. Men der er slettet noget fra USB stikket og ved hjelp af et forensic
veaerktojet kan slettede file gendannes fra dets hukommelse. Dette er teknikker
der bruge indenfor politiet og et spgrgsmal til eleverne kunne vare Hvordan
sletter man noget sa der er ingen spor fra det?.

Hvis eleverne synes det kunne veare sjovt at se hvad der ligger pa USB.001
uden forst at finde de slettede filer kan de kgre udisksctl loop-setup --file
usb.001 i Haaukins og bruge det som var det et normalt USB stik.

2.8.1 Beskrivelse pa Haaukins

Politiet anholdt i november en ung mand i Kgbenhavn og sigtede ham
for at stjzle et hemmeligt dokument fra BBC. Ifglge BBC er det meste
af dokumentet volapyk, men det gemmer pa en hemmelighed.

Et USB-stik er under afhgringen af den anholdte blevet beslaglagt og
sendt til teknisk analyse. Politiet har vurderet det meget sandsynligt,
at dokumentet har ligget p& USB-stikket og har brug for at finde det
fgr retssagen. Den tekniske afdeling har dog kun fundet en rzkke Monty
Python memes og et manuskript.

Kan du hjzlpe politiet med deres efterforskning?

drive_usb_1gb. zip6

2.8.2 Lgsning
1. Download drive_usb_1gb.zip og udpak den.

2. Undersgg nu usb.001 med et forensic tool, sa som foremost der er godt
til store meengder af data.

Aben programmet Terminal i haaukins. Skriv derefter foremost usb.001.
Undersgg nu hvad der ligger i output mappen.
Udpak 00880064 .zip som ligger i mappen zip.

Aben Lorem_Ipsum.rtf og find en base64 encoded tekst, RERDezcxNV9idTdfNF81Y3ION2NofQ==.

NS e W

Decode RERDezcxNV9idTdfNF81Y3ION2NofQ==i f.eks CyberChef” eller goog-
le "base64 decode”.

8. Flaget er DDC{715_bu7_4 _5cr47ch}.

Shttps://nextcloud.ntp-event.dk:8443 /s /s5HzksPmrQbdkje/download/drive_usb_lgb.zip
"https://gchq.github.io/CyberChef/
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2.9 Browserauth

BrowserAuth handler om at man skal analysere netvaerkspakke gennem et veertgj
som Wireshark, sa man kan finde den URL som indeholder flaget, samt hvilken
User Agent man skal have for at tilga den URL.

2.9.1 Beskrivelse pa Haaukins

BrowserAuth the game changing passwordless authenticationmethod without
any vulnerabilities... or so they say. Let’s prove them wrong. I've captured some
interesting packages, that you could try to take a look at.

Download?®

http://browserauth.hkn

2.9.2 Lgsning
1. Download og installer WireShark
2. Aben capture.pcap i Wireshark
3. Wireshark viser nu en liste over netvaerkspakker man kan undersgge.

4. Den 4. pakke er en http pakke. Pa den kan man hgjreklikke — Follow
— HTTP Stream (Se Figur 6)

5. I det vindue der popper op (Se Figur 7) kan man i de fgrste 3 linjer se
"GET /secrets/YWdlbnRfMDA3/flag HTTP/1.1”og " User-Agent: Brow-
serAuth/9472.2843.8275.1753”. Det betyder at der en en der har forsggt at
tilga http://browserauth.hkn/secrets/YWdlbnRfMDA3/flag med en spe-
cefik user agent.

6. Forspger man at tilga http://browserauth.hkn/secrets/YWdlbnRfMDA3/flag
far man en fejlbesked som siger at man skal have den top hemmelige brow-
ser for at kunne tilga siden. Browsere bruger http headeren ”user agent” til
at finde ud af hvilken browser man bruger, det kan man dog forfalske.

7. 1 firefox kan man skifte user agent ved at ga til about:config og sgg efter
general .useragent.override. Valg String click pa + iconet og skriv
BrowserAuth/9472.2843 som vi fandt i tideligere.

8. Nu har du forfalsket din browser til en der kan tilga siden.
Ga til http://browserauth.hkn/secrets/Y WdlbnRfMDA3/flag og fa flaget.
HKN{wlerzQMwJIdhTm5WCWbSD}

8https://nextcloud.haaukins.com/s/fxGdBLfADn2kAwN /download/capture.pcap
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File  Edit

r'y

View Go Capture Analyze Statistics Telephony Wireless

@

Tools Help

scTP.

=
[Wtcp:stream eq 0 X[~ R
No. Time Source Destination Protocol |Length Info.
1 0.008000 192.168.1.2 192.168.1.3 74 098¢ ~ 60 [SYN] Seq-0 WIN-G4Z40 Len=0 WSS-1460 SACK PERM-L T
2 0.000419 102.168.1.3 102.168.1.2 Tcp A -l (L O e Wi
3 0.000436 192.168.1.2 192.168.1.3 Tcp 56 60814 - B0 [ACK] Se
30 1.2 1.3 i
5 0.004866 192.168.1.3 192.168.1.2  Mark/Unmark Packet Ctri+m = en=0 TSva.
6 0.005494 102.168.1.3 192.168.1.2] Ack=322 Win=64896 Len
7 ©.085494 192.168.1.3 102.168.1.2 ‘gnorelUnignore Packet CrD ext/html)
8 0.005506 102.168.1.2 192.168.1.3|  Set/Unset Time Reference ctrieT 22 Ack=136 Win=64128 Len=0 TSval=191150.
9 0.005513 192.168.1.2 192.168.1.3] TSval=191159.
10 0.142969 192.168.1.2 192.468.1.3)  Time Shift.. Ctri+ShiftsT
11 9.144368 192.168.1.3 192.168.1.2] Al
12 0.144408 102.168.1.2 10215p.1 3|  Packet Comment.. CtiAlt-C
13 9.144512 192.168.1.3 192.168.1.2|  Edit Resolved Name
14 0.144631 102.168.1.2 192.168.1.3]
16 ©.145011 192.168.1.3 192.168.1.2|  Apply as Filter
Prepare as Filter »
Conversation Filter y
Colorize Conversation »

Follow

Copy
» Frame 4: 337 Dytes on vire (3096 bits), 387 bytes cay | OLocol Preferences '
+ Ethernet ompu_48:9d:e1 (08:60:27:48
 Tnternet Protored Versaon 4 sre: 198.168.4.2, Dat
v

"

Decode As...

Transmission Control Protocol, Src Port: 60814, Dst Show Packet in New Window
Hypertext Transfer Protocol

» GET /secrets/YWd1bnRfMDA3/flag HTTP/L.1\r\n

TCP Stream

HTTP Stream

Cirl+ Alt+ Shift+T

Cri+Alt+Shift+H

Host: 192,168.1.3\r\n

User-Agent: BrowserAuth/9472.2843.8275.1753\r\n

Accept: text/ntnl, application/xntnl-xnl, application/nl;g=0.9, nage/avif, inage/webp, °/*;4=0. 8\r\n
Accept -Languag ,en;q=0.5\r\n

Accept -Encodin gzlp, deflatevrin

Connection: keep-alivexrin

Upgrade-Insecure -Requests: 1\r\n

0060 08 00 27 bd b3 5F 08 0 27 48 9d e 08 00 45 60 o HoE
74 40 00 40 [ b7 b8 cO a8 01 02 cO a8  -u-t@-@f
8e 00 50 f4 c2 57 92 ef 86 55 ab 80 18 P U
bd 00 00 01 01 ©8 a 71 O al 84 77 o qw
45 54 20 2f 73 65 63 72 65 74 73 2f 50 GET /s ecrets/Y
62 6e 52 66 40 44 41 33 2f 66 60 61 67 WdlbnRFM DA3/flag
54 50 2f 31 2¢ 31 0d Ga 48 6f 73 74 32 HTTP/L. 1--Host:
32 2e 31 36 38 2e 31 2e 33 0d Ga 55 73 192.168 .1.3- -Us
41 67 65 6e 74 3a 20 42 72 6f 77 73 65  er-Agent : Browse
74 68 2f 39 34 37 32 2e 32 38 34 33 2¢  rAuth/94 72,2843,
35 2¢ 31 37 35 33 0d Ga 41 63 63 65 70  8275.175 3--Accep
74 65 78 74 2 68 74 6d 6c 2c 61 70 70 t: text/ html,app
61 74 69 6f 6e 2f 78 68 74 6d 6c 2b 78  lication /xhtmlix
5170 70 60 09 63 01 74 69 7 6o 21 78 nl, appll cation/x
71 3d 30 2¢ 39 2c 69 6d 61 67 65 2f 61 m1;q=0.9 ,image/a
2c 69 6d 61 67 65 2 77 65 62 70 2c 2a  vif,imag e/webp, *
71 3d 30 2¢ 38 Od 0a 41 63 63 65 70 74  /*;0=0.8 --Accept

Figur 6: Skeermbillede af capture.pcap
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Wireshark - Follow HTTP Stream (tcp.stream eq 0) - capture(3).pcap

GET /secrets/YWdlbnRfMDA3/flag HTTP/1.1 =
Host: 192.168.1.3

User-Agent: BrowserAuth/9472.2843.8275.1753

Accept: text/html, application/xhtml+xml,application/xml;q=0.9, image/avif, image/webp,*/*;q=0.8 ]
Accept -Language: en-GB,en;q=0.5

Accept-Encoding: gzip, deflate

Connection: keep-alive

Upgrade-Insecure-Requests: 1

HTTP/1.1 200 OK

Content-Length: 788

Content-Type: text/html; charset=utf-8

Date: Sun, 15 Oct 2023 16:47:26 GMT I
Server: waitress

. | <!DOCTYPE html=>
@  <nhtml 1ang="en">

| <head=> L
] <meta charset="utf-8" /> |:
= <meta name="wviewport" content="width=device-width, initial-scale=1, shrink-to-Tit=no" /> E
o. <link rel="stylesheet" href="/static/index.css">
F n
<style>body: :before{background-color: #5fb@75;}</style= Wi
</head>
<body=>

| <img class="bg-image"™ src="/static/key.jpg"=>

in
<div class="masthead"=> in
<div class="masthead-content text-white"=

<div class="container-fluid px-4 px-1g-0">
|
=6
<hl class="fst-italic 1h-1 mb-4">Access granted</hil> 11
| <p class="mb-5"> Vi

3 Welcome back Alice. Your stored secret is:<br><br=
HKNDOGO0)
</p>

| </div>

</div>

</div=

5 </body>
i§ |</html=BET /static/index.css HTTP/1.1
)d |Host: 182.168.1.3
id |User-Agent: BrowserAuth/9472.2843.8275.1753
)@ |Accept: text/css,*/*;q=0.1
)@ |Accept-lLanguage: en-GB,en;q=0.5
)@ |Accept-Encoding: gzip, deflate
)@ | Connection: keep-alive
)@ |Referer: http://192.168.1.3/secrets/YWdlbnRTHMDA3/T1lag
i@ |If-Modified-Since: Mon, @9 Oct 2023 19:00:18 GMT
)d |IT-None-Match: "1696878010.2701066-240102-1422985190"

) HTTP/1.1 304 NOT MODIFIED - ’%
2 client pkts, 2 server pkts, 3 turns.
Entire conversation (1.842 bytes) - Show and save data as | ASCII -
Find: Find Next |
* Help Filter Qut This Stream Print Save as... Back Close ;

Figur 7: Skeermbillede af ” Follow HTTP”lokation.
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