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MISSION 1: CYBER AWARENESS

Mange unge oplever, at de har godt styr pa deres ad-
feerd pa nettet, at de ved, hvad de skal sige ja og ne;j til,
hvad de skal undga at klikke pa og hvad de generelt skal
undga af feelder - maske taenker du det samme?

Men flere undersggelser viser, at mange ikke altid gar
det, de godt ved, de burde ggre i forhold til datasikker-
hed.

Det er faktisk ikke kun unge, der mangler viden om
datasikkerhed og har brug for en bedre digital adfeerd.
Det er ogsa et af de omrader, som er i fokus hos danske
virksomheder: At styrke medarbejdernes viden om,
hvordan man agerer sikkert pa nettet.

Den udfordring skal | hjeelpe med at lzse!

VIGTIGHEDEN AF IT-SIKKERHED

De it-lgsninger, vi bruger til dagligt, skal helst bare
virke, gerne hurtigt, allerhelst uden bgvl og alt for
mange krav nar man skal oprette konti, logge ind osv.
Men sikkerhed betyder ogsa, at det nogle gange bliver
besveerligt.

For mange er det sveert at forstd, hvor stor faren er pa
nettet, nar vi bruger digitale Igsninger. Vi kan nemlig
ikke altid se de konsekvenser, ‘'sma handlinger’ kan lede
til.

It-sikkerhed er et vigtigt omrade, der skal mere fokus
pa, og det er det, | skal arbejde med pa denne mission.
Pa denne mission bliver | mestre i god digital adfzerd,

og sa skal | overbevise andre om, at de ogsa skal vaere
opmaerksomme pa deres it-sikkerhed!

JERES MISSION

| jeres gruppe skal | udvikle en kommunikationskam-
pagne, der henvender sig til malgruppen unge i alderen
15-25 ar. I ma gerne snaevre malgruppen endnu mere
ind.
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Nedenfor finder | tre aktuelle temaer, som kan veere
omdrejningspunktet for jeres kommunikationskampag-
nen. | kan bruge én eller flere eller selv komme pa en
tematik. Det vigtigste er, at kommunikationskampag-
nen kan forbedre malgruppens digitale adfaerd - med
fokus pa it-sikkerhed. Nar | har lavet en kampagne, skal
| ogsa forberede en kort praesentation, hvor | fortzeller
om tankerne bag.

TEMA 1

STYRK DIT PASSWORD

| skal fa malgruppen til at lave bedre passwords og
passe godt pa dem.

De fleste laver forudsigelige passwords, der er lette at
gaette/hacke, bruger det samme password til facebook
og e-mail m.m. og deler det ogsa med andre, nar de
eksempelvis laner deres Netflix-konto ud.

TEMA 2

HUSK AT LASE DIN COMPUTER

| skal fa malgruppen til altid at |&se deres computer, nar
de forlader den.

Hvor tit har | ikke forladt jeres plads uden at l3se jeres
computer? Det sker alt for tit, og | skal derfor gare
malgruppen opmarksom p3, at de skal lase deres com-
puter, sa andre ikke far adgang til information, der ikke
vedkommer dem.

TEMA 3

UNGA AT BIDE PA “PHISHING-KROGEN"

| skal lzere malgruppen ikke at klikke pa links i mails,
som de ikke har tillid til.

En phishingmail er, hvor en hacker forsgger at franarre
(fiske) éns personlige oplysninger som eksempelvis
passwords. De prgver at lokke en til at klikke pa et

link i en mail, hvorefter de kan se de oplysninger, man
indtaster. | skal derfor leere malgruppen at genkende
phishingsmails, sa de ikke ryger pa krogen.
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HVORDAN SKAL KOMMUNIKATIONSKAMPAG-
NEN UDFORMES?

| bestemmer selv, hvordan kommunikationskampagnen
skal udformes. Den kan se ud pa mange mader og | kan
finde inspirationi listen her:

« SoMe-kampagne

e Informationsmail

« Film (el. et storyboard til en film)
« Podcast

- Etevent (lav evt. en drejebog for et event)

e Quiz
« Plakat
« Pjecer

Overvej hvordan | kan lave budskabet sjovt, anderle-
des, kreativt og/eller nytaenkende. Det er vigtigt, at
kampagnen far malgruppen til at stoppe op en ekstra
gang - og rent faktisk szendrer deres digitale adfaerd. |
kan med fordel taenke pa situationer og scenarier, som
malgruppen let kan relatere til.

Der forventes ikke et helt feerdigudviklet produkt. Hvis
I synes, | kommer bedst igennem med jeres budskab
ved at lave et event, skal | ikke afholde et event, men |
kan eksempelvis lave en drejebog for et event med et
program, indholdspunkter mm.

GODE RAD TIL KAMPAGNEUDFORMING

Nar | skal i gang med at lave selve kampagnen, er det
en god ide at starte med at finde ud af, hvilket budskab
I vil kommunikere, hvilken adfeerd | gnsker at sendre og
hvem | kommunikerer til. Her kan | med fordel under-
sgge lidt mere om emnerne og maske ogsa fa inspirati-
onfraandre.

Derudover kan | fa hjaelp i diverse kommunikations-
modeller. Hvis ikke | allerede har arbejdet med nogen
i undervisningen, kan | bruge de to modeller, somer
beskrevet nedenfor. Det er 'Argumentationsanalysen’
og ‘Kommunikationsmodellen.

Modellerne kan hjzelpe jer i de valg, | traeffer, nar |
udformer jeres kommunikationskampagne.

"MENNESKELIGE FEJL ER

DEN HYPPIGSTE ARSAG
TIL SIKKERHEDSBRUD.
DERFOR ER UDDANNELSE
| GOD IT-SIKKERHED
MEGET VIGTIGT. ”
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MODEL 1: ARGUMENTATIONSANALYSEN LOGOS

| argumentationsanalyse skelner man mellem tre ap- Denne appelform handler om at overbevise modta-

pelformer, der beskriver, hvordan man taler til modta- geren via en saglig og rationel argumentation. Man

geren pa tre forskellige mader: Logos, etos og patos taler til modtagerens fornuft for at fa dem til at indse
rigtigheden af afsenderens synspunkter eller teorier.

Nar man arbejder med budskaber, er det en god ide at Logos bygger pa fakta, tekstbelaeg, statistikker og tal,

overveje sin appelform. altsa dét som kan males og dokumenteres.

| jeres praesentation skal | redeggre og argumentere PATOS

for, hvordan | bruger de forskellige appelformer i jeres Denne appelform henvender sig til modtagerens

kommunikation. | kan sagtens anvende flere appelfor- falelser. Nar afsenderen benytter patos som appelform,

mer. forsgger man at vaekke fglelser som glaede, ophidselse,
frygt, medlidenhed eller vrede hos modtageren for

ETOS pa den made at overbevise ham eller hende om sit

Etos som appelform handler om at skabe troveerdig- synspunkt.

hed omkring afsenderen pa baggrund af en person
og hans eller hendes vaerdier. Hvis modtageren har
tillid til afsenderen, er man oftest mere tilbgijelig til at
give afsenderen ret i vedkommendes synspunkter og
budskaber.

MODEL 1

—~—o ETOS, LOGOS OG PATOS o——

TYPE ETOS LOGOS PATOS

Tal, data, videnskabelige
beviser

Nar han/hun ger det, . Ggr det for min skyld
B ETYD E R . Det logiske, det der
ma det vaere godt Falelsestale

tilsyneladende
ikke kan sattes
spgrgsmalstegn ved

"Hvis du ggr sadan sker
der det og det ..”
E KS EMPEL "Fordi jeg siger det ..” 0% Heg b'llver skuffet h:IIS
% af den du ikke gor det ...
danske befolkning ville
gore sadan...”
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MODEL 2: KOMMUNIKATIONSMODELLEN

Kommunikationsmodellen, som | kan se herunder,
bestar af fem faser, og kan hjzelpe én, nar man skal
overveje sit budskab, udformning af budskabet, hvor-
dan man veaelger at kommunikere det samt om man via
sine valg opnar den gnskede effekt.

| kan bruge kommunikationsmodellen til at beskrive
jeres kampagne. | ma gerne erstatte modellen med
andre modeller, som | har kendskab til, og som | maske
synes er bedre.

MODEL 2

—N—o KOMMUNIKATIONSMODELLEN o0—_

Hvem? Siger hvad?

AFSENDER BUDSKAB

AFSENDER - Hvem?

"Hvem er det som siger noget?”

Afsender er den, der vil kommunikere et givent bud-
skab.

BUDSKAB - Siger hvad?

"Hvad bliver der sagt?”

Afsenderens budskab er det, som han eller hun gnsker
at kommunikere til modtageren.

MEDIE - | hvilken kanal?

"Hvordan og hvor bliver det sagt?”

Medie er den kanal, der bruges til at formidle budska-
bet (det kan veere alt fra en fysisk plakat, et nyheds-
brev, en kampagne péa sociale medier osv.).

MODTAGER - Til hvem?

"Hvem bliver det sagt til?”

Modtageren er den person, afsenderen vil sende sit
budskab til.

EFFEKT - Med hvilken effekt?

"Hvad hgrer modtageren der bliver sagt?”
Modtagerens afkodning af budskabet og en analyse
af, hvordan modtager bliver pavirket af afsenderens
meninger/budskab.

Hvilken kanal?

MEDIER

Til hvem?

MODTAGER

Hvilken effekt?
EFFEKT

INSPIRATION

Inden | gar i gang med at lave kommunikationskam-
pagnen, kan | starte med at se disse tre videoer, som

er lavet sammen med nogle super dygtige folk, der
arbejder med kommunikation og it-sikkerhed til daglig.
De vil hjeelpe jer til at forsta missionen, og | far nogle
gode tips til steerke budskaber. Videoerne varer mellem
8-12 minutter:

VIDEO 1)
Tips og tricks til gode cyber awareness
kampagner

VIDEO 2)
Nar ngrdede budskaber skal ggres spaendende!

| finder videoerne under videomateriale pa Cybermissio-
nens hjemmeside: https:/cybermissionen.cyberskills.dk/



https://cybermissionen.cyberskills.dk/

JERES PRASENTATION

| skal forberede en preesentation af jeres kommunika-
tionskampagne, hvor | redeggr for missionen, forteeller
om jeres proces med at finde frem til jeres lgsning samt
praesenterer selve lgsningsforslaget.

| praesentationen skal I:

- Redeggre for jeres mission og den tematik, | har
valgt at fokusere pa

= Fortelle, hvordan | kom frem til jeres endelige
lgsningsforslag

- Praesentere jeres kommunikationskampagne (ger-
ne med billeder, video m.m)

- Forteelle, hvordan | har anvendt analyseredskaber
ex. argumentationsanalysen eller kommunikations-
modellen

- Argumentere for, hvilken effekt | tror, at jeres kam-
pagne kan fa hos jeres malgruppe.

Praesentationen skal have karakter af en kort praesen-
tation og ma max tage 5 minutter.
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DELTAG | EN NATIONAL KONKURRENCE

Cybermissionen er en national konkurrence, hvor alle
ungdomsuddannelser har mulighed for at veere med.
Alle klasser ma deltage i konkurrencen med ét lgs-
ningsforslag. Man deltager i konkurrencen ved at lave
en videooptagelse af sin prasentation og sende den ind
til Styrelsen for It og Leering. Alle videoer vurderes af
Cybermissionens dommerpanel.

Videoen skal uploades af den underviser, som har
tilmeldt jer Cybermissionen. | finder link til uploadfunk-
tionen pa konkurrencens hjemmeside: https://
cybermissionen.cyberskills.dk, hvor | kan laese mere.
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TRUSSELSMODELLERING

Trusselsmodellering handler kort fortalt om at

identificere sarbarheder i et system og dermed
ogsa ugnskede haendelser, sa man eksempelvis
som udvikler af et stykke software kan vaere
bedre forberedt.

COOKIES i

En cookie er en fil, der bliver gemt pa din compu-
ter, nar du besgger en hjemmeside. Nogle coo-
kies er ngdvendige for at hjemmesiden virker,
andre husker hvad du klikker p3, s& hjemmesi-
den kan sende reklamer, som passer til dig. Nar
du besgger en hjemmeside, kan du vaelge hvilke
cookies du vil acceptere.

CYBER AWARENESS

Mange virksomheder laver cyber aware-

ness traening. Det kan eksempelvis vaere kom-
munikationsaktiviteter eller uddannelse, der
skaber opmaerksomhed om informationssik-
kerhed hos medarbejderne, sé de far en mere
sikker digital adfaerd.

DIGITALE FODSPOR @ v

Nar du sgger pa Google, sender en snap eller
uploader en video pa TikTok efterlader du dig
spor pa nettet, som bliver gemt. Det kaldes
digitale fodspor, og de kan vaere meget sveere at
slette igen.

HACKING

Hacking er, nar nogen ulovligt skaffer sig adgang
til andres data - eksempelvis via en computer.
Hackere udnytter svagheder i systemer. En
svaghed kan eksempelvis vaere passwords, der
er nemme at geette.

N~

EGREBSLISTE -

Hvor mange begreber
kender 1?

DDOS-ANGREB

DDos-angreb star for Distributed Denial of Ser-
vice. Det er et digitalt angreb, hvor en hacker med
vilje overbelaster en hjemmeside eller en it-service,
sasidenien periode er utilgaengelig eller bryder
helt sammen. Angrebet udfgres ved, at hackeren
gennem et netveerk af virusinficerede computere,
et sakaldt botnet, sender en stor maengde fore-

spargsler til hjemmesiden og dermed far siden til at
bryde sammen.

Kan | finde flere ord?

O
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VULNERABILITY DISCLOSURE PROGRAM

En VDP giver etiske hackere klare retningslinjer
for, hvordan de indberetter potentielt ukendte
og skadelige sarbarheder til de organisationer,
der star bag systemet.

TO-FAKTOR LOGIN

To-faktor login er en dobbelt 13s, som typisk
bestar af dit password og en kode, du far
tilsendt - ofte pa sms. Hvis andre far fat i dit
brugernavn og password og forsgger at logge
ind pa din konto, kan det derfor ikke lade sig
gare, fordi de mangler den anden kode, som er
sendt til din mobil.

TROLL

En troll (pa dansk: internettrold) er en
person, som bevidst forsgger at fremprovokere
vrede og had pa internettet.

RISIKOANALYSE

En risikoanalyse er et veerktgj, som har til formal
at afdaekke potentielle risici ved at kategorisere
dem ift. den mulige konsekvens og sandsynlighed
for, at de indtraffer. Risikoanalysen anvendes
dernaest til at prioritere ressourcer og beslutte
hvilken handling, der skal saettes ind for at sikre,
at det ikke gar galt.

PHISHING %

"Phishing’ er, nar it-kriminelle bruger falske
e-mails, links eller hjemmesider til at fa fat i
andres private oplysninger, eksempelvis til
banken. Det er tit svaert at se forskel pa, hvad
der er falske links, mails og hjemmesider, og
hvad der er aegte.
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