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CYBERMISSION 2 - TRUSSELSVURDERING OG RISIKOANLYSE

Danmarks sikkerhed er vigtig for os alle, ung som
gammel. Men hvordan beskytter vi bedst Danmark
mod de mange kriminelle, der findes ude i cyberspa-
ce? Og hvad er egentlig vigtigst for os at beskytte i
Danmark?

Danmark har udarbejdet en national strategi for
cyber- og informationssikkerhed (les den her: https:/
digst.dk/strategier/cyber-og-informationssikker-

hed/). Strategien afspejler et gnske om at opruste

den samlede indsats i kampen mod de digitale trusler,
Danmark star overfor. | strategien er der udpeget seks
samfundskritiske sektorer, som det kraever en szerlig
indsats at beskytte mod trusler.

De seks samfundskritiske sektorer er valgt, fordi det
vil veere meget kritisk, hvis en virksomhed inden for en
af disse sektorer blev offer for et hackerangreb.

De seks udvalgte sektorer er: tele-, finans-, energi-,
sundheds-, transport- og sgfartssektoren. Det om-
fatter eksempelvis teleselskaber, banker, elselskaber,
sygehuse, offentlig transport som DSB og de, som
opererer pa havet.

SEKTORANSVARSPRINCIPPET

| Danmark er det bestemt, at sektorerne baerer et "sek-
toransvarsprincip”. Det betyder, at den enkelte sektor
har ansvar for at sikre et vist beredskab, sa de kritiske
funktioner kan opretholdes. Det betyder, at virksomhe-
derne skal tage et aktivt ansvar for at vaere beredt pa
cyberangreb.

| energisektoren har man eksempelvis stiftet for-
eningen EnergiCERT (Link: https:/energicert.dk/).
EnergiCERT har til formal at |lzfte sektorens cyber- og

informationssikkerhedsniveau og statte sektoreni at
agere professionelt mod cybertrusler.

Ansvaret for cybersikkerhed er altsa ikke samlet et en-
kelt sted, men det er placeret i alle sektorer. | Danmark
ser man cybertruslen som en samfundsudfordring,
der skal Igses i fellesskab mellem stat, kommuner,

regioner, organisationer, virksomheder og os alle som
privatpersoner. Alle har et ansvar.

RISICI VED HACKERANGREB

Man taenker maske ikke over det til hverdag, men det
vil veere ret alvorligt, hvis den danske telesektor blev
lagt ned af et hackerangreb. Det kan fa den betydning,
at vores telefoner ikke leengere kan fa adgang til data,
og der kan potentielt set blive lukket ned for al kommu-
nikation i landet.

Et succesfuldt cyberangreb mod telesektoren kan med-
fare gkonomiske tab for virksomheder, afslgre fortroli-
ge data og pavirke tilgaengeligheden af teletjenester.
De angreb, som eksempelvis bliver brugt mod tele-
sektoren, er det, man kalder DDOS-angreb (overbe-
lastningsangreb), ransomware, der rammer kritiske
systemer, eller uautoriseret omdirigering af mobil- og
internettrafik.

Laes mere om de forskellige typer angreb her: https://
sikkerdigital.dk/virksomhed/hvad-truer-din-virksom-
hed

Center for Cybersikkerhed vurderer, at telesektoren
i Danmark star over for en MEGET H@J trussel fra
cyberkriminalitet. Sa cybertrusler er altsa en realitet
for telesektoren og noget, de skal forholde sig til hver
eneste dag.

RISIKOANALYSER OG TRUSSELSVURDERINGER

Prgv at forestille dig, at du blev naegtet adgang til al
mobiltelefoni og internetadgang? Det er ikke kun
privat, at folk vil opleve det som en katastrofe, for
mobiltelefoni og internetadgang er afgagrende for alle
dele i samfundet.

Teleselskaber har altsa et stort ansvar for at beskytte
sine it-systemer og undga sikkerhedsbrud. De laver
lgbende trusselsvurderinger, risikoanalyser og analyse-
rer sarbarheder for at forhindre det naeste potentielle
angreb. De er meget opmaerksomme pa hvilke typer
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angreb, der dominerer sektoren, sa de kan forberede
sig bedst muligt.

JERES MISSION

Pa denne cybermission skal | forestille jer, at | er blevet
hyret ind af ledelsen i en af Danmarks starste televirk-
somheder. | skal hjaelpe dem med at undersage hvilke
forhold og risici, de skal vaere opmaerksomme pa i deres
omverden, nar det kommer til it-sikkerhed. Derudover
skal | lave en vurdering af de konsekvenser, der er
forbundet med de forskellige risici. Med andre ord skal
I lave det, man kalder en trusselsvurdering.

Med grundig forberedelse kan man som firma nemlig
styrke sit forsvar og veere bedre forberedt pa angreb.

| far stillet to vaerktgjer til radighed, som danner
grundlaget for jeres trusselsvurdering: 1) Omver-
densanalyse og 2) Risikoanalyse, som begge beskrives
nedenfor.

Nar | har lavet de to analyser, skal | forberede en prae-
sentation til ledelsen, hvor | skal fremlzaegge det | har
fundet ud af og hvilke handlemuligheder virksomheden
har.

Cybermission # 2 - Trusselsvurdering

MODEL 1)
OMVERDENSANALYSE

En virksomhed er ngdt til at analysere sin omverden
for at kunne se, hvad der kan pavirke dens situation
og udvikling. Omverdensanalysen er et godt vaerktaj
til at afdaekke alt fra politiske faktorer til teknologiske
forhold, der spiller enrolle og pavirker situationen for
virksomheden.

Nar man laver en omverdensanalyse kigger man pa
virksomhedens "afhaengige omverden” og den "uaf-
haengige omverden”, som illustreret i model 1.

Den afhaengige omverden, ogsa kaldet “naermiljget”,
er de forhold, som virksomheden har pavirkning pa og
direkte kontakt med. Den uafhaengige omverden, ogsa
kaldet “fijernmiljget”, er de overordnede forhold, som
pavirker virksomheden. Selvom virksomheden ikke har
direkte indflydelse pa den uafhangige omverden, er
det vigtigt, at den holder sig orienteret om, hvad der
sker.
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MODEL 1
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DEN UAFHANGIGE
OMVERDEN

Jeres opgave er altsa at tage plads i seedet som radgiver e Konkurrenter: Hvordan vil det pavirke konkurren-
for televirksomheden, og analysere dens omverden i ternes position, hvis virksomheden bliver offer for
forhold til cybertrusler, it-kriminalitet og mulige an- et cyberangreb?

greb. | skal se pa bade den afhaengige og den uafhaengi- e Leverandgrer: Hvordan vil det pavirke virksomhe-
ge omverden. den, hvis en af deres leverandgrer bliver offer for

et cyberangreb?

Falgende spgrgsmal kan hjaelpe jer pa vej med analy-

sen. Spgrgsmalene tager afsaet i Omverdensmodellen. Spgrgsmal til den uafhaengige omverden:

e Politik og lovgivningsmaessige forhold: Hvordan
Speargsmal til den afhaengige omverden: kan politiske, bl.a. internationale forhold, motivere
e Kunderne: Hvordan vil kunderne reagere, hvis cyberangreb?

virksomheden bliver offer for et cyberangreb



Politik og lovgivningsmaessige forhold: Hvordan
kan ny lovgivning pavirke maden, hvorpa virksom-
heden arbejder med informationssikkerhed?
Teknologiske forhold: Hvilke teknologiske forhold
skal virksomheden vaere opmaerksom pa for
fortsat at beskytte sig selv og sine kunder mod
cyberangreb?

Teknologiske forhold: Hvordan kan den ggede
digitalisering af samfundet have indflydelse pa
risikoen for, at virksomheden bliver offer for et
cyberangreb?

Massemedier: Hvad er massemediernes rolle,

nar det gaelder hackernes motivation for at lave

angreb?
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MODEL 2)
RISIKOANALYSE

Risikoanalysen bliver ofte anvendt af virksomheder.
Man bruger den til Igzbende at holde styr pa hvilke risici,
der er de mest alvorlige og til at finde strategier til at
reducere, udbedre og overkomme disse risici.

Der vil altid veere en lang liste af forskellige risici, men
det er langt fra alle, der er lige sandsynlige eller har
samme konsekvenser.

En risiko bestar altid af
1. Ensandsynlighed for haendelsen
2. Konsekvenser af haendelsen

Det er ikke et mal i sig selv at undga risici, men malet
er at sikre, at risici handteres, eller at man vurderer, at
den ikke skal handteres lige nu, da den ikke er vigtig.
Her kan man bruge risikoanalysen til at sikre den rigti-
ge prioritering.

| skal identificere minimum fem risici som televirksom-
heden star overfor. Nogle tager maske udgangspunkt i
jeres drgftelser i forbindelse med jeres omverdensana-
lyse, andre er maske helt nye.

I mé bruge jeres fantasi og finde pa ‘ekstreme tilfael-
de” og ogsa gerne nogle som er mere almindelige og
dermed mere sandsynlige. En risiko kan veere alt fra
indfgrelse af ny lovgivning til risikoen for, at der opstar
en "hacker-aktivist-gruppe”, der er imod virksomhe-
dens forretningsomrade.

Et eksempel pa enrisici:

“Organiseret netveerk af cyberkriminelle fra
Kina laegger hele Danmarks mobilnet ned -
man mener at angrebet er politisk motiveret.

I skal huske at argumentere for, hvorfor | har indplace-
ret den pagaeldende risici | det givne felt.
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MODEL 2

RISIKOANALYSE
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INSPIRATION ~
Inden | gar i gang anbefaler vi, at | ser fglgende videoer,
hvor | mgder en raekke super dygtige folk, som arbejder

med omradet til daglig. De vil hjelpe jer med at forsta VIDEO 1)

missionen, modellerne og give jer gode tips. Videoerne Hvordan beskytter vi Danmarks kritiske

varer mellem 8-12 minutter. infrastruktur?

Videoerne til CYBERMISSION 2- TRUSSELSVURDE-

RING OG RISIKOANLYSE finder | her: VIDEO 2)

https://cybermissionen.cyberskills.dk/mission-2/ Hvad pavirker trusselsbilledet i Danmark?
VIDEO 3)

Hvad er en risikoanalyse?

VIDEO 4)
Sadan laver man en omverdensanalyse


https://cybermissionen.cyberskills.dk/mission-2/
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"NAR CYBERKRIMINELLE GAR
EFTER KRITISK INFRASTRUK-
TUR SOM FX HOSPITALER,
FORSYNINGSSELSKABER OG
TELENETVARK, KAN DET
BRINGE BADE SIKKERHED OG

SUNDHED | FARE.”
&
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JERES PRASENTATION

| skal forberede en praesentation til ledelsen i virksom-
heden, hvor | fremlaegger jeres analyser, gerne med
brug af visuelle virkemidler

| preesentationen skal |:
Praesentere de forhold | har fundet frem til i jeres
omverdensanalyse
Fremlaegge de risici | har udvalgt til jeres risiko-
analyse, vise hvordan | har indplaceret demi jeres
risikoanalyse (sandsynlighed/konsekvenser) og
forklare hvorfor
Forteel kort, hvorfor det er vigtigt, at virksomheder
forholder sig til deres omverden nar det kommer
it-sikkerhed og cyberangreb.

I m& meget gerne underbygge jeres praesentation med
aktuel viden og kilder.

Praesentationen skal have karakter af et kort pitch,
ligesom det de laver i Lavens Hule og ma max tage 10
minutter.

DELTAG | EN NATIONAL KONKURRENCE
Cybermissionen er en national konkurrence, hvor alle
ungdomsuddannelser har mulighed for at veere med.
Alle klasser ma deltage i konkurrencen med ét Igs-
ningsforslag. Man deltager i konkurrencen ved at lave
en videooptagelse af sin praesentation og sende den ind
til Styrelsen for It og Laering. Alle videoer vurderes af
Cybermissionens dommerpanel.

Videoen skal uploades af den underviser, som har
tilmeldt jer Cybermissionen. | finder link til uploadfunk-
tionen pa konkurrencens hjemmeside: https:/cyber-
missionen.cyberskills.dk/, hvor | kan laese mere.
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Hvor mange begreber
kender |?

INCOGNITO / PRIVAT BROWSER

Nar du seetter din browser i 'inkognito’
gemmes dine indtastninger ikke i din browser

eller lokalt pa din computer. Men hjemmesider,
din skole eller internetudbyder kan stadig se

din aktivitet.

COOKIES !

En cookie er en fil, der bliver gemt pa din com-
puter, nar du besager en hjemmeside. Nogle
cookies er nedvendige for at hjemmesiden

virker, andre husker hvad du klikker pa, sa hjem-

mesiden kan sende reklamer, som passer til dig
Nar du besgger en hjemmeside, kan du vaelge
hvilke cookies du vil acceptere.

DIGITALE FODSPOR @ v

Nar du sgger pA Google, sender en snap eller
uploader en video pa TikTok efterlader du dig
spor pa nettet, som bliver gemt. Det kaldes
digitale fodspor, og de kan vaere meget sveere
at slette igen.

DDOS-ANGREB

DDos-angreb star for Distributed Denial of Ser-
vice. Det er et digitalt angreb, hvor en hacker
med vilje overbelaster en hjemmeside eller en
it-service, 53 siden i en periode er utilgeengelig
eller bryder helt sammen. Angrebet udfares ved,
at hackeren gennem et netvaerk af virusinficere-
de computere, et sdkaldt botnet, sender en stor

maengde forespargsler til hiemmesiden og dermed

far siden til at bryde sammen.

Kan | finde flere ord?

GDPR

GDPR star for General Data Protection Re-
gulation og er en lov, som er indfart af EU

for at passe pa dine og alle andres data og

personoplysninger.

TO-FAKTOR LOGIN

To-faktor login er en dobbelt I3s, som typisk
bestar af dit password og en kode, du far
tilsendt - ofte pa sms. Hvis andre far fat i dit
brugermnavn og password og forsgger at logge
ind pa din konto, kan det derfor ikke lade sig
gere, fordi de mangler den anden kode, som er
sendt til din mobil.

RISIKOANALYSE

En risikoanalyse er et veerktgj, som har til formal
at afdzekke potentielle risici ved at kategorisere
dem ift. den mulige konsekvens og sandsyn-
lighed for, at de indtreeffer. Risikoanalysen
anvendes dermnaest til at prioritere ressourcer og
beslutte hvilken handling, der skal seettes ind for
at sikre, at det ikke gar galt.

PHISHING M

'Phishing’ er, nar it-kriminelle bruger falske
e-mails, links eller hjemmesider til at f4 fati
andres private oplysninger, eksempelvis til
banken. Det er tit svaert at se forskel pa, hvad
der er falske links, mails og hjemmesider, og
hvad der er 2gte
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