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Praesentation af jer

* Hvem er du, og hvor kommer du fra?
 Hvad inspirerer dig ift. Cyber- og informationssikkerhed?

* Hvad @nsker du at fa med dig herfra i dag?



Hvad laerte | i sidste?

NIS2 vil zge robustheden i flere virksomheder for at age samfundets
modstandsdygtighed inden for cyber- og informationssikkerhed

NIS2 stiller minimumskrav til risikostyring, ledelsens ansvar, rapporteringsforpligtelser og
tilsynsbefgjelser og sanktioner

ISO/IEC 27001 er en international ledelsesstandard for informationssikkerhed, der har
fokus pa ledelsesmaessig forankring, og hvor en raekke af minimumskravene i NIS2 bliver
konkretiseret




Hvad vil | lzere i dag?

D-maerket som rammevaerk

Kriterieseet og mapping til NIS2

Hands on pa selvevalueringen




MOD D-MARKET




D-maerket kort fortalt

Danmarks maerkningsordning for it-sikkerhed og ansvarlig
dataanvendelse - og det farste i verden til at koble it-sikkerhed
og ansvarlig dataanvendelse

Relevant for alle typer og starrelser af virksomheder og
offentlige organisationer

Guider virksomheder til, hvad de skal leve op til inden for
datasikkerhed, databeskyttelse og dataetik

Lanceret i 2021 af Industriens Fond i samarbejde med Dansk
Industri, Dansk Erhverv, SMVdanmark og Forbrugerradet Taenk

D-market er et af tre initiativer i Cybersikkerhedspagten




Hvilken gruppe tilhgrer virksomheden?

Antallet af kriterier og krav som virksomheden skal leve op til
afhaenger af virksomhedsgruppen, men alle virksomheder skal som
minimum leve op til kriterie 1, 2, 3 og 5.

Kriterier for indplacering i gruppe

Antal ansatte

Nettoomsaetning (mio. DKK)
Leverander af software eller it-tjenester

Behandler sarlige kategorier af personoplysninger (fx
helbredsoplysninger, race, sexualitet)

Gruppe |

0-9

0-7,92

Nej

Nej

Gruppell

10-49

8-155,9

Nej

Ja

Gruppe llI

50-249

156-313

Ja

Ja

Gruppe IV

250+

= 313

Ja

Ja


https://d-maerket.dk/virksomhedsgrupper/

D-meaerkets 8 kriterier

KRITERIE 2

KRITERIE 1 9

Styring og forankring i ledelsen Awareness og sikker adfaerd

KRITERIE 3 9 KRITERIE 4

Krav til leverandarers it-sikkerhed

Teknisk it-sikkerhed og ansvarlige dataanvendelse

KRITERIE 6

KRITERIE 5 9

Privacy & security by design &

Transparens & kontrol med data default

KRITERIE 7 9 KRITERIE 8

Palidelige algoritmer & Al Dataetik

Kilde: https://d-maerket.dk/kriterier/



https://d-maerket.dk/kriterier/
https://d-maerket.dk/kriterier/

D

Styring og forankring

Awareness og sikker adfaerd

1.1 Roller og ansvar i forhold til it-sikkerhed
og ansvarlig dataanvendelse

1.2 Overblik over data og systemer

1.3 Risikostyring

1.4 Politik for it-sikkerhed

1.5 It-beredskabsplan

1.6 Politikker for ansvarlig dataanvendelse
1.7 Udviklingsproces

2.1 Tren bestyrelsen og den gverste ledelse i
sikkerhed, databeskyttelse og dataetik

2.2 Awareness om og trening i it-sikkerhed

2.3 Awareness om og treening i ansvarlig
dataanvendelse




D

Teknisk it-sikkerhed

Krav til leverandgrers it-

sikkerhed

3.1 Netveerkssikkerhed og kryptering

3.2 Korrekt konfiguration

3.3 Beskyttelse af administrative brugerkonti
3.4 Beskyttelse mod malware

3.5 Kontinuerlig opdatering af software og
styresystemer

3.6 Beskyttelse mod tab af vigtige og
fortrolige data

3.7 Overvagning af systemaktivitet gennem
logning

4.1 Leverandarlivscyklus og risikovurdering
4.2 Krav til it-sikkerhed hos leverandarer

4.3 Krav til ansvarlig databehandling hos
leverandarer




D

Transparens & kontrol med Security & privacy by design og
data default

5.1 Information i relation til
personoplysninger

5.2 Cookies
5.3 Kontrol over egne personoplysninger
5.4 Lettilgaengelig klagevejledning

6.1 Vurdering
6.2 Privacy by design & default
6.3 Security by design & default

6.4 Implementering igennem
udviklingsproces




D

Palidelige algortimer og Al Dataetik

7.1 Menneskeligt tilsyn og
mellemkomst/indgriben og transparens

7.2 Data- og modelkvalitet

7.3 Implementering igennem
udviklingsproces

8.1 Dataetik




NIS2 OG D-MARKET




Hvis din virksomhed ikke lever op til

D-meaerket, sa lever | heller ikke op til NIS2




1. Medlemsstaterne sikrer, at de vaesentlige og vigtige enheders ledelsesorganer godkender de
foranstaltninger til styring af cybersikkerhedsrisici, som disse enheder har truffet med henblik pa
at overholde artikel 21, fgrer tilsyn med dens gennemfgrelse og kan ggres ansvarlige for

enhedernes overtraedelser af forpligtelserne i naevnte artikel.

Anvendelsen af dette stykke bergrer ikke national ret for sa vidt angar de ansvarsregler, der geelder
for offentlige institutioner, samt ansvaret for embedsmand og personer valgt eller udnaevnt til

offentlige hverv.

2. Medlemsstaterne sikrer, at medlemmerne af vaesentlige og vigtige enheders ledelsesorganer er
forpligtet til at felge kurser, og skal tilskynde vaesentlige og vigtige enheder til Igbende at tilbyde
tilsvarende kurser til deres ansatte, saledes at de opnar tilstraekkelige kundskaber og feerdigheder
til at kunne identificere risici og vurdere metoderne til styring af cybersikkerhedsrisici og deres

indvirkning pa de tjenester, der leveres af enheden.

Artikel 20 i NIS2 direktivet



https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555

Styring og ledelse

Strategisk niveau:
Saetter mal og strategi for
informationssikkerhed

Taktisk niveau:
monitorere, vedligeholde og
opdatere processer

Operationelt niveau: Driften;
implementering af tekniske
kontroller, awareness,
dokumentation samt
handtering af haendelser



https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555
https://digital.d-maerket.dk/

1. Medlemsstaterne sikrer, at veesentlige og vigtige enheder treeffer passende og forholdsmaessige
tekniske, operationelle og organisatoriske foranstaltninger for at styre risiciene for sikkerheden i net-
og informationssystemer, som disse enheder anvender til deres operationer eller til at levere deres
tjenester, og for at forhindre haendelser eller minimere deres indvirkning pa modtagere af deres
tjenester og pa andre tjenester.

Under hensyntagen til det aktuelle teknologiske stade og i givet fald til relevante europaiske og
internationale standarder samt gennemfarelsesomkostningerne skal de i ferste afsnit omhandlede
foranstaltninger tilvejebringe et sikkerhedsniveau i net- og informationssystemer, der star i forhold til
risiciene. Ved vurderingen af proportionaliteten af disse foranstaltninger tages der behgrigt hensyn til
graden af enhedens eksponering for risici, enhedens starrelse og sandsynligheden for haendelser og
deres alvor, herunder deres samfundsmaessige og skonomiske indvirkning.

2. De i stk. 1 omhandlede foranstaltninger baseres pa en tilgang, der omfatter alle farer og sigter pa
at beskytte net- og informationssystemer og disse systemers fysiske miljg mod haendelser, og mindst
omfatter falgende:

Artikel 21i NIS2 direktivet



https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555

Risikostyring

NIS2: a) Politikker for risikoanalyse og informationssikkerhed

=| Politik for it-sikkerhed

E Overblik over data og systemer

|£)~ Risikostyring

Kilde: NIS2 direktivet & Mappingveerktej i D-maerkets selvevaluerin

Etabler kontekst

-

Risikovurdering

Ve

Identifikation

Analyse

Evaluering

-

Behandling



https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555
https://digital.d-maerket.dk/

Afklar malssetninger og metode. Fa overblik over data og systemer

Find risikoscenarier pa Beregn sandsynlighed og
baggrund af overblik konsekvens for
risikoscenarier

Hacker
kompromitterer
underleverander, sa
forretningskritisk . Meget sandsynligt
data er . Sandsynligt
utilgeengeligt . Ret usandsynligt
. Meget usandsynligt

© M eg et stor ko nse kve ns s‘:::z’ssvc::::? usa“r?:sgyer:ligt Dssndsyntigt | Lt sancevnllet e

sandsynligt

ingen . Stor konsekvens T T
risikovurdering eller . Lille konsekvens e e 2 6 5 _w
. Meget lille konsekvens o . ER—

krav til leverandar et s 10

ldentifikation

Risikohandtering: Undga, mindsk, acceptér, del




Pause




Haendelser

NIS2: b) Handtering af haendelser

)L’\ R.oller 0g ansvar i for!'\old til it-
sikkerhed og ansvarlig Kommuni.
dataanvendelse kation

lt-beredskabsplan

Udbedring <j Kdoenrlsslgi—

22

Kilde: NIS2 direktivet & Mappingveerktej i D-maerkets selvevaluerin


https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555
https://digital.d-maerket.dk/

Forretningskontinuitet

NIS2: c) Driftskontinuitet, sdsom backup-styring og reetablering efter en katastrofe, og krisestyring

Roller og ansvar i forhold til it-
)&\ sikkerhed og ansvarlig
dataanvendelse

E Overblik over data og systemer

It-beredskabsplan

a Beskyttelse mod tab af vigtige og
fortrolige data

Kontakt

# Overvagning af systemaktivitet

gennem logning

Afheaengigheder Aktivering

23
Kilde: NIS2 direktivet & Mappingveerktej i D-maerkets selvevaluerin



https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555
https://digital.d-maerket.dk/

D

Recovery point Objective

RPO
I I

Recovery Time Objective I

RTO

Maximum Acceptable Outage

DRIFTi% | l |
‘ a
c1)o KATASTROFE § | -
Seneste I skal veere
80 | back-up I enskabt
Lavest acceptable I 2
serviceniveau skal
60 veere naet I
|
40 |
| | || || | | || || || | | | || || || | || || | | I O — || ‘_— || || | | | ||
20
0 1Y

Kilde: Dansk Standard ‘St:

. . . S . .. TID
== == Minimum business continuity objective

mm— 100% Drift

rk modstandsdygtighede
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https://www.ds.dk/da/fagomraader/ledelsessystemer/modstandsdygtighed

Leverandor- og forsyningskasedesikkerhed

NIS2: d) Forsyningskaede-sikkerhed, herunder sikkerhedsrelaterede aspekter vedrarende forholdene
mellem den enkelte enhed og dens direkte leveranderer eller tjenesteudbydere

@ Leverandarlivscyklus
og risikovurdering

tsﬁ Krav til it-sikkerhed hos e -
leverandgrer

e |
Farer kontrol

Regulatoriske krav m ﬂ-
Leverer Leverer
risikovurdering af ‘ " risikovurderi
leverancen med ng af
input fra delleveranc

underleverandegrer er

25
Kilde: Center for cybersikkerhed, NIS2 direktivet & Mappingvaerktej i D-maerkets selvevaluerin



https://www.cfcs.dk/globalassets/cfcs/dokumenter/vejledninger/Vejledning-cybersikkerhed-i-leverandorforhold_cfsc_digst-2022.pdf
https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555
https://digital.d-maerket.dk/

Udvikling og vedligehold af systemer

NIS2: e) Sikkerhed i forbindelse med erhvervelse, udvikling og vedligeholdelse af net- og
informationssystemer, herunder handtering og offentliggerelse af sarbarheder

‘_’f; Udviklingsproces

(@) Leverandarlivscyklus og risikovurdering

@ Krav til it-sikkerhed hos leverandgarer Planlzegning af

Udvikling

%}Q Kontinuerlig opdatering af software og styresystemer

|_®~ Vurdering

Under udvikling

’//j.})) Privacy by design & default

ﬁ Security by design & default

26

Kilde: NIS2 direktivet & Mappingveerktej i D-maerkets selvevaluerin



https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555
https://digital.d-maerket.dk/

Effektivitet

NIS2: f) Politikker og procedurer til vurdering aof effektiviteten af foranstaltninger til styring af

cybersikkerhedsrisici

Roller og ansvar i forhold til it- I :
228 sikkerhed og ansvarlig C> Lebende risikovurdering
dataanvendelse
C> Risikobehandling

=| Politik for it-sikkerhed

Justering af behov for kontroller

It-beredskabsplan Forbedring af procedurer

C> Opdatering af ressourcebehov

@ Risikostyring

27

Kilde: NIS2 direktivet & Mappingveer ktej i D-maerkets selvevaluerin.


https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555
https://digital.d-maerket.dk/

Awareness og traening

NIS2: g) grundlaeggende cyberhygiejnepraksisser og cybersikkerheds-uddannelse

e Ireen bestyrelsen og den gverste
@@ 'edelseisikkerhed, BTN
databeskyttelse og dataetik ik skl sbsendbron pl

mistankelige e-mails
- Tryk aldrig pa links i
mistaznkelige mails

Awareness om og traening i Sprs i s B
it-sikkerhed |

Erdui tvivl,: sa t:ag )

B kontakt til afsenderen:

Bl eller henvend dig til din
: chef

 Orienter dig pa sikkerdigital.dk
for at fa flere:gode rad til at undga at B
s ....blivenarret. . . ... ...

28

Kilde: Sikkerdigital.dk, NIS2 direktivet & Mappingvaerktej i D-meaerkets selvevaluerin



https://sikkerdigital.dk/myndighed/uddannelse-og-awareness/find-redskaber-du-kan-bruge
https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555
https://digital.d-maerket.dk/

D

¢ Videoer
e E-learning
e Quizzer

N\

-

e Coaching
e Workshops

N

e Plakater
e Handbog
e VVejledning

e Seminarer
e Kurser

29



Kryptering

NIS2: h) politikker og procedurer vedrarende brug af kryptografi og, hvor det er relevant, kryptering

I_:EIJ Politik for it-sikkerhed

@ Politikker for ansvarlig dataanvendelse -

Rettigheder og pligter v

Transmission af personoplysninger via e-mail

Hvad vil det sige at sende e-mails sikkert? v

@ Netveerkssikkerhed og kryptering

@ Vurdering

Hwvem har ansvaret? v

Laes mere v

%7)) Privacy by design & default

& Security by design & default

30
Kilde Datatilsynet, NIS2 direktivet & Mappingvaerktej i D-maerkets selvevaluerin.



https://www.datatilsynet.dk/hvad-siger-reglerne/vejledning/sikkerhed/transmission-af-personoplysninger/transmission-af-personoplysninger-via-e-mail
https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555
https://digital.d-maerket.dk/

Personale og aktiver

NIS2: i) personalesikkerhed, adgangskontrolpolitikker og forvaltning af aktiver

E Overblik over data og systemer

Traen bestyrelsen og den gverste
ledelse i sikkerhed, databeskyttelse
og dataetik

SA
a8
@ Awareness om og traening i it-
sikkerhed

Lo Beskyttelse af administrative brugerkonti

31
Kilde: NIS2 direktivet & Mappingveerktej i D-maerkets selvevaluerin



https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555
https://digital.d-maerket.dk/

Autentificering

NIS2: j) Brug af leasninger med multifaktorautentificering eller kontinuerlig autentificering, sikret tale-, video-
og tekstkommunikation og sikrede nedkommunikationssystemer internt i enheden, hvor det er relevant

@ Netvaerkssikkerhed og kryptering

|¢'I Beskyttelse af administrative brugerkonti

lt-beredskabsplan

32
Kilde: NIS2 direktivet & Mappingveerktej i D-maerkets selvevaluerin



https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555
https://digital.d-maerket.dk/

Selvevaluering




D

D-maerkets selvevalueringsvaerktgoj

- ID digital Selvevaluering Organisation Rapport og mapping Hjeelp og vejledning
I~ D tryghed
Selvevaluering v -
Status og besvarelse |
v  D-market kriterier

1 Styring_og forankring i ledelsen

2 Awareness og sikker adfaerd

3 Teknisk it-sikkerhed

4 Krav til leveranderers it-sikkerhed og ansvarlige dataanvendelse

5 Transparens & kontrol med data

6 Privacy & Security by design & default

7 Palidelige algoritmer & Al

8 Dataetik

Kilde: https://digital.d-maerket.dk/

Sidste a&ndring

23/02/2024

13/02/2024

13/02/2024

23/02/2024

23/02/2024

23/02/2024

23/02/2024

Status

I gang

I gang

I gang

I gang

Alle besvaret

Ikke i gang

Ikke i gang

Alle besvaret

Alle besvaret

Handlinger

Majken
Majken_Test

34


https://digital.d-maerket.dk/

D-maerkets selvevalueringsvaerktgoj

— ID digital Selvevaluering Organisation Rapport og mapping Hjzelp og vejledning - Majken
- tryghed = Majken_Test
. tra2nes i at kunne varetage deres it-relaterede ansvar og opgaver i overensstemmelse med relevante politikker, procedurer og aftaler.
Du svarer for Majken_Test N

Krav, vejledning og hjaelp
2.2.1 Traen alle ansattes og brugeres viden om it-sikkerhed kontinuerligt

v 2 Awareness og sikker adfard

2.1 Traen bestyrelsen og den
everste ledelse i sikkerhed,
databeskyttelse og
dataetik

2.2 Awareness om og
traening i it-sikkerhed

2.3 Awareness om og
traening i ansvarlig
dataanvendelse

Kilde: https://digital.d-maerket.dk/

Har virksomheden etableret et traningsprogram om it-sikkerhed for alle ansatte og D
brugere, som benytter it?

® ved ikke
O Kompenserende kontrol

@ . - .
Ved ikke

Er treeningsprogrammet jf. krav 2.2.1.1 blevet gennemfart af eksterne konsulenter og
leveranderer, som er brugere af virksomhedens enheder, it-systemer og tjenester?

° ) ) ) ) O ved ikke
O Kompenserende kontrol

Nej Ikke besvaret Ja

Dzekker traeningsprogrammet for it-sikkerhed virksomhedens politik for it-sikkerhed
og den ansattes/brugerens ansvar, sikkerhedstrusler og hvordan man beskytter sig
mod dem, acceptabel brug af virksomhedens it, herunder enheder, it-systemer,
tjenester, internet, dataudveksling og -opbevaring og hvordan man skal forholde sig,
hvis man opdager eller mistaenker at en sikkerhedshzendelse er i gang eller er

undervejs?
® O ved ikke
Kompenserende kontrol
Nej Ikke besvaret Ja
Modtager virksomhedens ansatte og brugere traening i it-sikkerhed ved ansattelse D o
eller opstart?
° O ved ikke
O Kompenserende kontrol
Ja
Modtager virksomhedens ansatte og brugere traening i it-sikkerhed minimum arligt? D ®

Krav

2.211

Wirksomheden skal etablere et treeningsprogram om it-sikkerhed for alle ansatte
og brugere, som benytter it.

Vejledning til krav

Alle ansatte og brugere med adgang til virksomhedens it-systemer og enheder
har et ansvar for at agere ansvarligt i forhold til it-sikkerhed. Det er
virksomhedens ansvar at serge for at de ansatte og brugere bliver traenet i
tilstraekkeligt omfang til at kunne handtere dette ansvar.

Et treeningsprogram behever ikke at vaere en stor og omfattende lesning. Et
traeningsprogram kan baseres pa dele af forskellige etablerede og ofte gratis
treeningsvaerktejer. Virksomheden kan fx benytte tjenester som "Sikkerkollega”
eller lign. til at fremme awareness om it-sikkerhed p3 arbejdspladsen.

Virksomheden kan overveje, om de vil teste ansatte og brugere i den viden, de
modtager under traeningen. Hvis test gennemfares, kan denne indga som
dokumentation for at traeningen er gennemfoart.

Virksomheden kan med fordel trazne brugerne ved hjalp af "use cases” eller
specifikke scenarier.

35


https://digital.d-maerket.dk/

D

Overensstemmelse mellem D-maerket og NIS2

= D digital Selvevaluering Organisation Rapport og mapping Hjzlp og vejledning
- tryghed

Onepager

RAMMEVE£RK
Kriterier “— D-merket + Mapninger o

Mapping veerktej |

Krav NIS2 @

1 Styring og forankring i ledelsen

Virksomhedens everste ledelse tager aktivt ansvar for arbejdet med it-sikkerhed og ansvarlig dataanvend
> 1.1 Roller og ansvar i forhold til it-sikkerhed og ansvarlig dataanvendelse
> 1.2 Overblik over data og systemer

> 1.3 Risikostyring

> 1.5 It-beredskabsplan

> 1.6 Politikker for ansvarlig dataanvendelse

®
®
®
> 1.4 Politik for it-sikkerhed [ ]
]
®
]

> 1.7 Udviklingsproces

2 Awareness og sikker adfaerd

Virksamheden skal sikre, at bestyrelsen og den sve

traenet i awareness og handlingskompetencer i relation til it-sikkerhed og answvarlig dataanvendelse

> 2.1 Treen bestyrelsen oa den gverste ledelse i sikkerhed. databeskvttelse oa dataetik a

Kilde: NIS2 direktivet & Mappingvaerktej i D-meerkets selvevaluering

se. Det er dog ikke nedvendigvis den everste ledelse,

[T Majken
Majken_Test

Q sog efter kra = Filtrer

! Eksportér

som er udferende pa de definerede krav

te ledelse modtager traening i it-sikkerhed og ansvarlig dataanvendelse. Virksomheden skal yderligere sikre, at ansatte, konsulenter og leveranderer lebende og med jaevne mellemrum bliver


https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555
https://digital.d-maerket.dk/
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