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Hvem er Dansk Standard

» Danmarks officielle standardiseringsorganisation
» Erhvervsdrivende fond, grundlagti 1926
» Ca. 200 medarbejdere

» Erhvervspolitisk partnerskab med Erhvervsministeriet
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Mgad jeres underviser

Mette Krogh Sarensen
Seniorkonsulent Dansk Standard

Underviser i standarder der har med cyber- og informationssikkerhead
Har arbejdet med informationssikkerhed de sidste 9 ar

Har siddet med risikovurderinger, leverandgrvurderinger, awarenessprogrammer og

ledelsesrapportering




Hvad er NIS2?



Baggrunden for NIS2 =09

« Formalet er at @ge robustheden i flere organisationer pa tveers af
sektorer for i sidste ende at gge samfundets robusthed og
modstandsdygtighed

« Skeerpet fokus pa cybersikkerhed i forsyningskeeder

* NIS2 opstiller en reekke minimumskrav for cyber- og
informationssikkerhed for virksomheder og organisationer, som
varetager kritiske funktioner i samfundet

e Vil aflgse det nuvaeerende NIS-direktiv

* @Onskede at sikre et hgijt faelles sikkerhedsniveau for net- og
informationssystemer i EU



Hvad er nyt?

Flere virksomheder og
organisationer er omfattet

Flere sektorer kategoriseres som
kritisk infrastruktur

@Dget fokus pa sikkerhed i
forsyningskaeder

Strengere
tilsynsforanstaltninger

at
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Flere sanktionsmuligheder

Underretningspligt pa
24 timer

Starre bader



Hvem gzelder NIS2 for? =052

Vaesentlige enheder Vigtige enheder

l Energi

Post- og kurertjenester

I_OI_L')% Transport

Affaldshandtering

@“ Bankvirksomhed og finansielle markedsinfrastrukturer

@ Sundhed

DEB Drikke- og spildevand

Fremstilling, produktion og distribution af
kemikalier

Produktion, tilvirkning og distribution af
fodevarer

a
D}D Digital infrastruktur Fremstilling
a

-|||||||| IKT-service management (B2B) Digitale udbydere

Offentlig administration
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Sammenhang mellem NIS2
og standarder



Hvorfor tale om ISO/IEC 27001 i EDSE

forbindelse med NIS2?

« NIS2-direktivet opfordrer til at anvende internationale, anerkendte standarder, jf.
artikel 25

« ISO/IEC 27001
* International og europeeisk standard inden for cyber- og informationssikkerhed
 Tilbyder en struktureret tilgang til at arbejde med informationssikkerhed

e En raekke af de minimumskrav, der er naevnt i NIS2, bliver konkretiseret i
standarden og yderligere uddybet i standarden ISO/IEC 27002 Foranstaltninger
til informationssikkerhed

* Eren ledelsesstandard, der har fokus pa ledelsesforankring og strategi
« Har fokus pa ens organisations omverden og interessenter

« Fokus pa reelle forbedringer inden for informationssikkerhed



=DS=
NIS2, artikel 25

Standardisering

1. For at sikre en samordnet gennemfarelse af artikel 21, stk. 1 og 2, tilskynder
medlemsstaterne til at benytte europaeiske og internationale standarder og tekniske
specifikationer, der er relevante for sikkerheden i net- og informationssystemer,
uden at de patvinger eller forskelsbehandler til fordel for anvendelse af en bestemt
type teknologi.
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NIS2 opstiller minimumskrav til

* Risikostyring: minimumsforanstaltninger
 Artikel 20, 21

» Ledelsen: herunder krav til ledelsens tilsyn og kontrol med blandt andet risikovurderinger,
minimumforanstaltninger, leverandgarstyring, rapporteringsforpligtelser

o Artikel 20

« Rapporteringsforpligtelser: underrette kunder/samarbejdspartnere og tilsyn om vaesentlige
aktuelle og potentielle sikkerhedshaendelser. Der er frist pa underretning til tilsyn pa 24 timer for
tidlig varsling og 72 timer for haendelsesunderretning.

o Artikel 23

« Tilsynsbefgjelser og sanktioner: blandt andet udvidede audit- og kontrolbefgjelser og
sanktionsmuligheder. Det er inklusiv suspension af og ansvar for ledelsesmedlemmer, pligt til at
offentliggere manglende overholdelse af forpligtelser samt bader pa op til 75 mio. DKK eller 2 %
af virksomhedens omsaetning.

» Tilsyn artikel 31, 32, 33
» Bader og sanktioner artikel 26, og 34




NIS2, artikel 21

1. Medlemsstaterne sikrer, at veesentlige og vigtige enheder traeffer passende og
forholdsmaessige tekniske, operationelle og organisatoriske foranstaltninger for at
styre risiciene for sikkerheden i net- og informationssystemer, som disse enheder anvender
til deres operationer eller til at levere deres tjenester, og for at forhindre haendelser eller
minimere deres indvirkning pa modtagere af deres tjenester og pa andre tjenester.

Under hensyntagen til det aktuelle teknologiske stade og i givet fald til relevante
europaeiske og internationale standarder samt gennemfarelsesomkostningerne skal de i
farste afsnit omhandlede foranstaltninger tilvejebringe et sikkerhedsniveau i net- og
informationssystemer, der star i forhold til risiciene. Ved vurderingen af proportionaliteten
af disse foranstaltninger tages der beharigt hensyn til graden af enhedens eksponering for
risici, enhedens starrelse og sandsynligheden for haendelser og deres alvor, herunder deres
samfundsmaessige og skonomiske indvirkning.
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Foranstaltninger fortsat

Politikker for risikoanalyse og informationssikkerhed
Handtering af heendelser
Driftskontinuitet (back-up) og krisestyring

Forsyningskaedesikkerhed, herunder sikkerhedsrelaterede aspekter vedrerende forholdene mellem
den enkelte enhed og dens direkte leverandarer og tjenesteudbydere

Sikkerhed i forbindelse med erhvervelse, udvikling og vedligeholdelse af net- og
informationssystemer, herunder handtering og offentliggerelse af sarbarheder

Politikker og procedurer til vurdering af effektiviteten af foranstaltninger til styring af
cybersikkerhedsrisici

Grundleeggende cyberhygiejnepraksisser og uddannelse i cybersikkerhed
Politikker og procedurer ift. brug af kryptografi og, hvor det er relevant, kryptering
Personalesikkerhed, politikker for adgangskontrol og forvaltning af aktiver

Brug af lasninger med multifaktorautentificering eller kontinuerlig autentificering, sikret tale-, video-
og tekstkommunikation og sikrede nedkommunikationssystemer internt i enheden, hvor det er
relevant.



NIS2, artikel 23

Rapporteringsforpligtelser

1. Hver medlemsstat sikrer, at vaesentlige og vigtige enheder uden ungdigt
ophold underretter dens CSIRT eller i givet fald dens kompetente myndighed i
overensstemmelse med stk. 4 om enhver haendelse, der har en vaesentlig
indvirkning pa leveringen af deres tjenester som omhandlet i stk. 3 (vaesentlig
haendelse). Hvor det er relevant, underretter de pagaldende enheder uden
ungdigt ophold modtagerne af deres tjenester om vaesentlige haendelser, der
sandsynligvis vil pavirke leveringen af disse tjenester negativt.

[...]
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Vasentlig haendelse

Artikel 23, stk. 3: En haendelse anses for at veere vaesentlig, hvis:

a) den har forarsaget eller er i stand til at forarsage alvorlige
driftsforstyrrelser af tjenesterne eller gkonomiske tab for
den bergrte enhed

b) den har pavirket eller er i stand til at pavirke andre fysiske
eller juridiske personer ved at forarsage betydelig materiel
eller immateriel skade

18
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Rapportering

Haendelses-

Tidlig varsling

Endelig rapport

underretning

19
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Handelseshandtering

Tidlig varsling

Vaesentlige og vigtige enheders skal give "tidlig
varsling” til CSIRT og den kompetent myndighed om
"vaesentlige haendelser” inden for 24 timer:

En haendelse anses for at vaere vaesentlig, hvis

1) den har forarsaget eller er i stand til at
forarsage alvorlige driftsforstyrrelser af
tienesterne eller gkonomiske tab for den
bergrte enhed, eller

2) den har pavirket eller er i stand til at pavirke
andre fysiske eller juridiske personer ved at

forarsage betydelig materiel eller immateriel
skade.
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Haendelseshandtering

DANSK STANDARD

Handelsesunderretning

En haendelsesunderretning, skal give:

1)

en indledende vurdering af den veesentlige haendelse, herunder dens alvor og
indvirkning samt kompromitteringsindikatorerne, hvor sadanne foreligger,

sendes uden ungdigt ophold og under alle omstaendigheder inden for 72 timer
efter, at enheden har faet kendskab til den vaesentlige haendelse

A L L




DANSK STANDARD

Haendelseshandtering

Endelig rapport

En endelig rapport sendes senest en maned efter fremsendelsen af den
haendelsesunderretning, der er omhandlet i nr. 2. Rapporten skal indeholde
talgende:

a) En detaljeret beskrivelse af haendelsen, herunder dens alvor og indvirkning.

b) Den type trussel eller grundlaeggende arsag, der sandsynligvis har udlast
haendelsen.

c) Anvendte og igangveerende afbedende foranstaltninger.

d) De eventuelle greenseoverskridende virkninger af haendelsen.
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Hvad er standarder?
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Hvad er standarder? Og hvad er ISO?

« Enstandard er et "Dokument til faelles og gentagen anvendelse der angiver regler,
vejledning eller karakteristiske traek ved aktiviteter eller ved resultaterne af disse.
Dokumentet er fastlagt ved konsensus og vedtaget af et anerkendt organ. Hensigten er at

opna optimal orden i en given sammenhaeng.”

e Hvad er ISO?

« Den stgrste internationale standardiseringsorganisation med 164 nationale
medlemsorganisationer fra hele verden

 ISO faciliterer udviklingen af globale standarder, der fremmer international handel med
varer og services.

 ISO varetager alle standardiseringsomrader bortset fra telekommunikation og
elektroteknik, som varetages af ITU og IEC
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DANSK STANDARD

Procestilgang

Planlcegning

Informations-
AKTIVITETER SOM STYRES S CEUEER
OG LOBENDE VURDERES henhold il
malscetninger

Evaluering

Input Processer Qutput

Integreres (hvor muligt) i eksisterende processer
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Risikotankegang

Handtering af risici

Prioritering af risici

Vaesentlige risici identificeres, analyseres og
evalueres
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ISO/IEC 27001



Hvad er formalet med
ISO/IEC 2700172

"[...] at opstille krav til etablering,
implementering, vedligeholdelse
og lgbende forbedring af et

ledelsessystem for
informationssikkerhed (ISMS)."

ISO/IEC 27001:2023, 0.1

DANSK STANDARD
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FORTROLIGHED INTEGRITET
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4.
Organisationens
rammer og vilkar

Forstaelse af
organisationen og
dens rammer og
vilkar

Forstaelse af
interessenters
behov og
forventninger

Bestemmelse af
omfanget af

ledelsessystemet for

informations-

sikkerhed

Ledelsessystem for
informations-

sikkerhed

5. Lederskab

Lederskab og
engagement

Politik

Roller, ansvar
og befgjelser i
organisa-
tionen

6. Planlaegning

Handlinger til
adressering af risici
og muligheder

Malsaetninger for
informations-
sikkerhed og

planlaegning for

opfyldelse heraf

Planlaegning af
andringer

7. Support

Ressourcer

Kompetencer

Awareness

Kommuni-
kation

Dokumenteret
information

8. Drift

Driftsplanleegning
og -styring

Vurdering af
informations-
sikkerhedsrisici

Handtering af
informations-
sikkerhedsrisici

9. Evaluering af
performance

Overvagning,
maling,
analyse og
evaluering

Intern audit

Ledelsens
evaluering

DANSK STANDARD

10. Forbedring

Lobende
forbedring

Afvigelse og
korrigerende
handling
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4. Organisationens rammer og vilkar

Viden om

organisationens
kontekst og formal

‘ Et ledelsessystem efter

PDCA-modellen

Bestemmelse af
omfanget af
ledelsessystemet for
|dentifikation af informations-sikkerhed
interessenter, deres

behov og

forventninger
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5. Lederskab

DANSK STANDARD

Lederskab og engagement

e Kommunikation, ressourcetildeling og strategisk forankring

Politik

e Fastleeggelse af malsaetninger og politikken for informationssikkerhed

Roller, ansvar og befgjelser i organisationen

* Delegering og kommunikation
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6. Planlaegning

Fastleeggelse/
Konstatering
at (sendrede)

(Z£ndret)
Handtering af
rsiCl

rISICI

(Re-)Vurdering
af risici

DANSK STANDARD
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7. Support

s fi*ﬂ

e

Awareness Kommunikation
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Dokumentation




Drift

Processer

Risikovurdering

DANSK STANDARD
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Risikostyring, jf. ISO/IEC 27005
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9. Evaluering

em Overvagning, maling, analyse og evaluering

® Hendelser
® Processers effektivitet
® Risikovurderinger

DANSK STANDARD

= |Interne audits

e Ffterlevelsesgrad og udbytte
e Forbedringspotentiale

mmme Ledelsens evaluering

e Formulering af malsaetninger for informationssikkerhed

e Resultater af overvagning og maling, interessent- og audit-input
e Resultater fra risikovurdering og -handtering

e Muligheder for lgbende forbedringer
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10. Forbedring

Udvikling og

forbedring
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Dokumentationskrav ISO/IEC 27001

Omfanget af ISMS - anvendelsesomrade (4.3)

Informationssikkerhedspolitik (5.2)

Metode til vurdering af informationssikkerhedsrisici (6.1.2)

Processen for at handtere informationssikkerhedsrisici og SOA dokument (6.1.3)

Malsaetninger for informationssikkerhed (6.2)

Medarbejderkompetencer (7.2)

Driftsdokumentation for at processer er udfert som planlagt (8.1)

Resultaterne af vurderingerne af informationssikkerhedsrisici (8.2)

Resultaterne af handteringen af informationssikkerhedsrisici (8.3)

Bevis for at man overvager og maler pa sit ISMS (9.1)

Interne audits (9.2.2)

Ledelsens gennemgang/evaluering (9.3.3)

Afvigelser og iveerkszette handlinger og resultater af eventuelle korrigerende handlinger (10.2)

+ anden dokumentation, som organisationen har bestemt, er nadvendig for et effektivt ISMS .
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Anneks A

* Indeholder en tabel over foranstaltninger for informationssikkerhed

» Erafstemt med foranstaltningerne i ISO/IEC 27002
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Foranstaltninger ISO/IEC
27001 og NIS2
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Foranstaltninger fra artikel 21 og ISO 27001 ™~

« Foranstaltningerne fra artikel 21 kan genfindes i anneks A eller i kapitlerne i ISO 27001
» Etpareksemplerer
« Politikker for risikoanalyse og informationssikkerhed
« Artikel 21, stk. 2, a: Politikker for risikoanalyse og informationssystemsikkerhed
« 1SO 27001: 5.2 Politik og 6.1 Handlinger til handtering af risici og muligheder
« 1SO 27001 anneks A: 5.1 Politikker for informationssikkerhed
» Cyberhygiejnepraksikker og cybersikkerhedsuddannelse
« Artikel 21, stk. 2, g: Grundlzeggende cyberhygiejnepraksisser og
cybersikkerhedsuddannelse
« 1SO 27001 anneks A : 6.3 Awareness, uddannelse og traening vedrgrende
informationssikkerhed
« Kryptografi
» Artikel 21, stk. 2, h: Politikker og procedurer vedragrende brug af kryptografi og, hvor det er
relevant, kryptering

« 1SO 27001 anneks A : 8.24 Brug af kryptografi

78




Andre relevante standarder i NIS2 arbejdet

« ISO/IEC 27001: Krav til ledelsessystemer for informationssikkerhed
« ISO/IEC 27002: Foranstaltninger til informationssikkerhed

 ISO/IEC 27003: Vejledning til implementering af ledelsessystemer for
informationssikkerhed

« ISO/IEC 27005: Vejledning i styring af informationssikkerhedsrisici
« ISO/IEC 27035: Styring af informationssikkerhedshaendelser

« |ISO/IEC 27036 Cybersikkerhed - Leverandgrforhold

« ISO/IEC 22301: Business continuity management-systemer

e |[EC 62443 serien: Industrial communication networks - Network and
system security (OT/SCADA)
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Tak for den her gang

Mette Krogh Sarensen
Tlf.: 2285 6224

Email: mks@ds.dk
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