Privatlivspolitik

Hvilke oplysninger bliver registreret?

Systemet kan kun bruges til at indberette om vaesentlige forhold, som f.eks. gkonomisk kriminalitet,
vaesentlige brud pa arbejdssikkerheden, vaesentlige brud pa miljgregler og forurening af miljget, fysisk vold,
seksuelle kraenkelser mv.

Hvis der modtages indberetninger af mindre vaesentlige forhold som f.eks. utilfredshed med Ignforhold,
samarbejdsvanskeligheder, overtreedelse af ryge- eller alkoholpolitik mv., bliver disse oplysninger straks
slettet.

Med “organisationen” menes den organisation, der modtager indberetningen.

Logning

Registrering af indberetninger sker anonymt i systemet. Det eneste, der registreres, er selve indberetningen.
Der fgres ikke log over den IP-adresse eller maskin-ID pa den computer, som indberetningen bliver foretaget
fra.

Korrektion af registrerede oplysninger

Hvis du bliver opmaerksom pa, at du har indgivet ufuldstaendige eller ukorrekte oplysninger, laver du blot en
ny indberetning i systemet, hvor du henviser til den tidligere indberetning og beskriver, hvad der skal
korrigeres.

Hvis du i forbindelse med oprettelsen af en indberetning har valgt at oprette en sikker postbox, kan du
foretage korrektionen ved at logge pa systemet med dit sagsnummer samt dit selvvalgte password.

Videregivelse af de registrerede oplysninger
De oplysninger, der registreres i systemet, bliver som udgangspunkt ikke videregivet til 3. part uden for
organisationen. | fglgende tilfaelde kan det dog forekomme, at oplysninger videregives:

e Videregivelse til en ekstern advokat eller revisor i forbindelse med sagsbehandlingen af
indberetningen.

e Hvis indberetningen resulterer i, at der indledes en retssag.
e Huvis lovgivningen kraever det.

Dine personlige oplysninger (navn, e-mail og telefonnummer)

Hvis du anfgrer personlige oplysninger, skal du veere opmaerksom p3, at organisationen kan benytte dine
personlige oplysninger i opklaringen af sagen og i en eventuel efterfglgende behandling af sagen i en
retssag.

Organisationen garanterer, at dine persondataretlige rettigheder bliver overholdt uden indskraenkninger og
kun brugt, som beskrevet ovenfor.

Organisationen deler ikke dine personlige oplysninger med 3. part uden for organisationen bortset fra de



tilfaelde, der er beskrevet ovenfor i afsnittet "Videregivelse af de registrerede oplysninger”.

Sletning af registrerede data
Registrerede data ma kun opbevares sa laenge, der er behov for det.

Nar der ikke laengere er behov for at opretholde registreringen af oplysningerne, bliver oplysningerne
slettet.

IT-sikkerhed
Indberetningssystemet er hostet hos Legaltech Denmark, der er en uafthangig part og garanterer for
sikkerheden og anonymiteten i systemet.

Legaltech Denmark har truffet de forngdne tekniske og organisatoriske foranstaltninger mod, at
personoplysninger haendeligt eller ulovligt tilintetggres, fortabes eller forringes samt mod, at de kommer til
uvedkommendes kendskab eller misbruges. Handteringen af personlige oplysninger er underlagt strenge
kontroller og procedurer og overholder god skik inden for omradet.

Al datatransmission og lagring af data sker krypteret. Der sendes ingen ukrypterede oplysninger over det
abne internet.

Anonymitet
Systemet logger ikke IP-adresser og maskin-ID og benytter ej heller cookies.

Hvis en indberetning er foretaget fra en computer, der er pa organisationens netvaerk, er der en risiko for, at
de besggte hjemmesider bliver logget i browserens historik og/eller organisationens log. Denne risiko kan
elimineres ved at foretage indberetningen fra en computer, der ikke er pa organisationens netvaerk.

Hvis man uploader dokumenter, skal man veere opmaerksom p3, at disse kan indeholde metadata, der kan
kompromittere indberetterens identitet. Derfor bgr man sikre sig, at eventuelle kompromitterende
metadata er fjernet fra et dokument, fgr man uploader det.

Det er valgfrit, om man indberetter anonymt eller med personlige oplysninger. Hvis en indberetter vaelger
ikke at veere anonym, er indberetterens identitet kendt for de personer, der behandler sagen. | det tilfeelde
kan en indberetter risikere at blive indkaldt som vidne i en eventuel retssag, hvorved anonymiteten
fortabes.

Bemaerk, at hvis du veelger at anfgre yderligere oplysninger i forbindelse med indberetningen, hvorfra du
direkte eller indirekte kan identificeres, foretager organisationen ogsa behandling af disse oplysninger i
forbindelse med handteringen af indberetningen. Det geelder ogsa, hvis du har valgt at veere anonym.

Hvad er retsgrundlaget for organisationens behandling af oplysninger i systemet?
Retsgrundlaget for behandling af dine oplysninger er fglgende:

e Behandlingen er ngdvendig af hensynet til at forfglge en berettiget interesse i form af handtering af
ulovligheder, og denne interesse overstiger klart hensynet til den registrerede, jf.
databeskyttelsesforordningens artikel 6, stk. 1, litra f.



e Behandling er ngdvendig, for at retskrav kan fastlaegges, ggres geeldende eller forsvares, eller nar
domstole handler i deres egenskab af domstol, jf. databeskyttelsesforordningens artikel 9, stk. 2,
litra f.

e Behandling er ngdvendig for at overholde en retlig forpligtelse, som pahviler organisationen, jf.
databeskyttelsesforordningens artikel 6, stk. 1, litra c.

e Eventuel seerlovgivning om obligatoriske whistleblowerordninger.

Dine rettigheder
Du har efter databeskyttelsesforordningen en raekke rettigheder. Hvis du vil ggre brug af disse rettigheder,
skal du kontakte organisationen.

Ret til at se oplysninger (indsigtsret)
Du har ret til at fa indsigt i de persondata, som organisationen behandler om dig, samt en reekke yderligere
oplysninger. Adgangen til indsigt ma dog ikke kraenke andres rettigheder og frihedsrettigheder.

Ret til berigtigelse (rettelse)
Du har ret til at fa urigtige personoplysninger om dig selv rettet.

Ret til sletning
| seerlige tilfeelde har du ret til at fa slettet oplysninger om dig, inden tidspunktet for den almindelige

generelle sletning indtraeffer.

Ret til begraensning

Du har i visse tilfaelde ret til at fa behandlingen af dine personoplysninger begreenset. Hvis du har ret til at fa
begraenset behandlingen, ma organisationen fremover kun behandle oplysninger — bortset fra opbevaring —
med dit samtykke, eller med henblik pa at retskrav kan fastlaegges, ggres geeldende eller forsvares, eller for
at beskytte en person eller vigtig samfundsinteresse.

Ret til indsigelse
Du har i visse tilfaelde ret til at ggre indsigelse mod organisationens ellers lovlige behandling.

Du kan leese mere om dine rettigheder her: https://europa.eu/youreurope/citizens/consumers/internet-
telecoms/data-protection-privacy/index en.htm

Klage
Safremt du gnsker at klage over behandlingen af dine personoplysninger, har du ret til at indgive en klage til
den kompetente tilsynsmyndighed.

Du kan downloade en liste over de europziske tilsynsmyndigheder
her: https://europa.eu/youreurope/citizens/consumers/internet-telecoms/data-protection-
privacy/index en.htm
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